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Zatacznik do Zapytania o wyceng szacunkowa
Szczegélowy opis przedmiotu zamoéwienia

Przedmiotem zamo6wienia jest:
1) dostawa subskrypcji oprogramowania Microsoft Enterprise Mobility + Security E3 (EMS E3) lub
oprogramowania réwnowaznego dla 750 uzytkownikow na okres 25 miesigcy (dalej jako: ,,Oprogramowanie”);
2) wykonanie przez Wykonawce ustugi wdrozenia funkcjonalno$ci zarzadzania urzagdzeniami mobilnymi (MDM);
3) zapewnienie przeprowadzenia certyfikowanych szkolen z oprogramowania Microsoft Enterprise Mobility +
Security E3 (EMS E3) lub oprogramowania rownowaznego dla administratorow Zamawiajacego;

4) s$wiadczenie ushugi wsparcia technicznego przez Wykonawce.

Celem zamowienia jest zwigkszenie bezpieczenstwa funkcjonowania posiadanej przez Zamawiajacego ustugi Microsoft

Office 365 ES5 oraz urzadzen koncowych Zamawiajacego.

1. Wymagania ogélne:

1) Oprogramowanie musi pochodzi¢ bezposrednio od producenta lub z oficjalnych i autoryzowanych przez
producenta kanatéw dystrybucyjnych. Zamawiajacy wymaga, aby Wykonawca posiadal kwalifikacje
i uprawnienia wymagane do prawidlowej realizacji przedmiotu zamoéwienia;

2) dostep do portalu producenta w celu dostepu oraz zarzadzania licencjami;

3) gwarancja dostepnosci najnowszej wersji Oprogramowania oraz biezace jego poprawki i uaktualnienia w trakcie
trwania umowy;

4) mozliwos¢ wykorzystania wspolnych 1 jednolitych procedur masowej instalacji, uaktualniania, zarzadzania,
monitorowania i wsparcia technicznego;

5) Zamawiajacy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci.

2. Usluga wdrozenia funkcjonalnosci zarzadzania urzadzeniami mobilnymi (MDM):
Wykonawca w terminie do 10 dni roboczych od dnia dostawy Oprogramowania, wykona wdrozenie funkcjonalnos$ci
zarzadzania urzadzeniami mobilnymi (MDM), obejmujace:

1) konfiguracje umozliwiajaca podlaczenie/rejestracje urzadzen;

2) konfiguracje oraz przygotowanie polityk dla systeméw typu Android oraz IOS: root detection, WiFi,

szyfrowanie, PIN, profile aplikacji;
3) konfiguracje Portalu Firmy oraz Autopilot;
4) opracowanie i przekazanie dokumentacji (w jezyku polskim) powdrozeniowej zawierajacej polityki, ich

konfiguracj¢ oraz czynnosci jakie zostaty wykonane krok po kroku wraz z ich doktadnym opisem.

3. Wymagania dotyczace szkolen:
Wykonawca zapewni przeprowadzenie certyfikowanych szkolen dla administratorow Zamawiajacego zakonczonych

otrzymaniem certyfikatu uczestnictwa:
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2. | MD-102T00 Microsoft 365 Endpoint Administrator *lub rownowazne 3
3. | MS-55399 Implement and Manage Microsoft Intune *lub rownowazne 3
4. | MS-55348 Administering Microsoft Endpoint Configuration Manager *lub rownowazne 3
5. | SC-200T00 Microsoft Identity and Access Administrator *lub rownowazne 3

* w przypadku zaoferowanie oprogramowania rownowaznego

Zamawiajacy dopuszcza zaoferowanie Voucherow umozliwiajacych udziat w szkoleniu, waznych minimum przez

okres 12 miesi¢cy od dnia zawarcia umowy.

4. Usluga wsparcia technicznego:

Wykonawca zapewni ustuge wsparcia technicznego i konsultacje dla zaproponowanego rozwigzania, ktora bedzie
realizowana przez co najmniej jednego certyfikowanego specjaliste posiadajaca certyfikaty na poziomie: SC-100, SC-
400, MS-102, AZ-500, MD-101 lub rownowazne certyfikaty dla zaproponowanego rozwiazania. Usluga wsparcia
technicznego bedzie $wiadczona w okresie 25 miesigcy od dnia uruchomienia subskrypcji, w wymiarze nie
przekraczajacym 240 godzin. Ustuga wsparcia obejmuje w szczegolnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) $wiadczenie pomocy zdalnej administratorom Zamawiajacego;

3) obstuge zgloszen btedow nielezacych po stronie producenta oprogramowania:

a) kategorie zgloszen bledow:

—  Krytyczny Btad - wada uniemozliwiajaca uzytkownikom korzystanie z ushugi Microsoft Enterprise
Mobility + Security E3 lub jej fragmentu oraz naruszenie bezpieczenstwa ustugi Microsoft Enterprise
Mobility + Security E3 (dostep do danych lub funkcji ustugi z pominigciem mechanizméw
zabezpieczen),

—  Powazny Blad - nieprawidlowo$¢ dziatania ustugi Microsoft Enterprise Mobility + Security E3, ktora
wplywa w istotny sposob na wyniki pracy, ogranicza funkcjonalnos¢ ustugi Microsoft Enterprise
Mobility + Security E3, w wyniku czego praca jest utrudniona, ale mozliwa;

—  Usterka - dysfunkcje, czy uciazliwosci utrudniajace dziatanie ustugi Microsoft Enterprise Mobility +
Security E3.

Wykonawca zobowiazany jest podja¢ niezwlocznie po przyjeciu zgloszenia czynno$ci zmierzajace do jego
zdiagnozowania oraz podjgcia naprawy, jednak nie pdzniej niz w terminach wskazanych ponizej.
O rozpoczgciu diagnozy, wyniku diagnozy oraz podjeciu czynnos$ci zmierzajacych do naprawy bledu lub usterki

Wykonawca powiadomi Zamawiajacego drogg elektroniczna.

Kategoria zoloszenia Czas Reakgcji! Czas Naprawy’
goria zg (w trybie 24/7/365) (w trybie 24/7/365)
Krytyczny btad 60 min. 2 godz.

I Czas podjecia dziatah w celu przeprowadzenia diagnostyki i lokalizacji usterki lub bledu.
2 Czas liczony od chwili potwierdzenia wystapienia btgdu lub usterki do chwili ich usunigcia.
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Powazny btad 2 godz. 4 godz.

Usterka 4 godz. 16 godz.

5. Wymagania dla oprogramowania réwnowaznego
Opis kryteriow rownowaznosci dla oprogramowania Microsoft Enterprise Mobility + Security E3 stanowi Zalacznik nr
1 do SOPZ.
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Zatacznik nr 1 do SOPZ

Opis wymagan dla oprogramowania r6wnowaznego

1. W przypadku zaoferowania rownowaznego produktu, musi on zosta¢ w petni zintegrowany z obecnie uzytkowanymi
ushugami Microsoft Office 365 E5 oraz aplikacjami Microsoft 365 i musi spelnia¢ nast¢pujace wymagania:
1) Mozliwos¢ przypisania administratorow do okreslonych grup uzytkownikéw lub zasobow;
2) Tworzenie jednostek administracyjnych dla lepszego zarzadzania uzytkownikami i zasobami;
3) Administratorzy widza tylko uzytkownikéw i zasoby w swojej jednostce;
4) Administratorzy moga tworzy¢, edytowac i usuwac konta tylko w obrebie swojej jednostki;
5) Mozliwos¢ przypisania specyficznych rél administracyjnych dla roznych potrzeb;
6) Zwigkszona kontrola nad danymi uzytkownikow dla zgodnosci z regulacjami prawnymi;
7) Mozliwos¢ stosowania roznych polityk dostepu i zabezpieczen;
8) Mozliwos¢ przypisania polityk zarzadzania urzadzeniami dla okreslonych jednostek;
9) Reguly dynamiczne do automatycznego przypisywania uzytkownikéw do jednostek;
10) Stosowanie roznych polityk bezpieczenstwa w zaleznosci od jednostki administracyjnej;
11) Sledzenie dziatan uzytkownikéw w czasie rzeczywistym dla wykrywania zagrozen;
12) Dostarczenie szczegdtowych informacji o logowaniach, w tym lokalizacji i urzadzeniach;
13) Identyfikacja nietypowych wzorcéw zachowan uzytkownikow;
14) Automatyczne powiadamianie administratorow o zagrozeniach;
15) Ocena poziomu ryzyka zwigzana z uzytkownikami i ich dziataniami;
16) Monitorowanie urzadzen pod katem zgodnosci i potencjalnych zagrozen;
17) Laczenie danych z Microsoft Defender i innymi ustugami;
18) Dostep do archiwalnych incydentoéw i analiza trendow;
19) Tworzenie raportdow dostosowanych do wymagan organizacji;
20) Pomoc w spetianiu wymagan prawnych poprzez dokumentacj¢ raportow;
21) Administratorzy moga definiowa¢ wtasne atrybuty dla uzytkownikow, urzadzen i aplikacji w Entra ID;
22) Mozliwo$¢ stosowania regut dostepu opartych na niestandardowych atrybutach uzytkownikoéw;
23) Atrybuty moga by¢ wykorzystywane w aplikacjach biznesowych zintegrowanych z Azure AD;
24) Utatwia klasyfikacje uzytkownikow i automatyzacje¢ procesoOw zarzadzania tozsamos$cia;
25) Mozliwos¢ dostosowania zasad dostgpu do specyficznych wymagan organizacji;
26) Niestandardowe atrybuty moga by¢ uzywane do automatycznego przypisywania uzytkownikéw do
dynamicznych grup;
27) Atrybuty moga okresla¢ dostep do okre§lonych aplikacji na podstawie rol uzytkownikow;
28) Pomaga w przypisywaniu uprawnien dostepu do systemoéw i danych;
29) Dane sa przechowywane i szyfrowane w systemie zarzadzania tozsamos$cia i dostepem zapewniajacym
jednokrotne logowanie, uwierzytelnienie wielosktadnikowe oraz ochrong tozsamosci uzytkownikow;
30) Historia zmian niestandardowych atrybutow jest rejestrowana w celu analizy i zgodnosci;
31) Administratorzy mogg dostosowac stron¢ logowania, dodajac logo firmy, tto i komunikaty;
32) Mozliwos¢ wyswietlania roznych elementow graficznych w zaleznosci od uzytkownika lub organizacji B2B;
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33) Poprawia rozpoznawalnos¢ firmy i zmniejsza ryzyko atakoéw phishingowych poprzez unikalny wyglad strony
logowania;

34) Mozliwos¢ dodania wiadomosci o politykach firmy lub procedurach logowania;

35) Wsparcie dla roznych jezykow w komunikatach logowania uzytkownikow migdzynarodowych;

36) Administratorzy moga dodawac¢ niestandardowe linki do pomocy technicznej i polityk bezpieczenstwa;

37) Personalizowana strona logowania moze by¢ wyswietlana w zalezno$ci od polityk dostepu warunkowego;

38) Strona logowania wspiera rézne metody wielosktadnikowego uwierzytelniania (MFA);

39) Mozliwos¢ przekierowywania uzytkownikéw na niestandardowe strony po wylogowaniu;

40) Personalizowana strona logowania dziata rowniez dla aplikacji hybrydowych;

41) Uzytkownicy 1 urzadzenia sa dynamicznie przypisywane do grup na podstawie atrybutow, np. dziatu czy
stanowiska;

42) Oszczedza czas administratorow, automatycznie aktualizujac cztonkostwo grupy przy zmianach w katalogu;

43) Dynamiczne grupy mozna wykorzystaé w systemie zarzadzania urzadzeniami, systemie zarzadzania
tozsamoscig oraz dostepie warunkowym;

44) Automatycznie przypisuje uzytkownikow do odpowiednich grup zabezpieczen;

45) Minimalizuje btedy wynikajace z re¢cznego dodawania uzytkownikow do grup;

46) Reguty dynamiczne moga wykorzystywac atrybuty uzytkownika, takie jak rola czy lokalizacja;

47) Grupy sa aktualizowane w czasie rzeczywistym na podstawie zmian w katalogu uzytkownikow;

48) Dynamiczne grupy moga stuzy¢ do zarzadzania politykami urzadzen;

49) Mozliwo$¢ dynamicznego grupowania urzadzen na podstawie ich wlasciwosci;

50) Dynamiczne grupy moga automatycznie przypisywaé licencje do uzytkownikow spetniajacych okre§lone
kryteria;

51) Sledzi wydajnos¢ i kondycje serweréw AD oraz synchronizacji Azure AD Connect;

52) Automatyczne powiadomienia o problemach z synchronizacjg katalogu lub AD FS;

53) Mozliwos¢ przesytania danych o stanie systemu do SIEM lub narzedzi analitycznych;

54) Analizuje bledy logowania uzytkownikow w hybrydowym $rodowisku tozsamosci;

55) Wykrywa podejrzane dziatania zwigzane z synchronizacja tozsamosci,

56) Monitoruje szybkos$¢ i doktadnos¢ synchronizacji katalogu uzytkownikow;

57) Przechowuje logi synchronizacji dla celéw analizy i audytu;

58) Mozliwos¢ wykrywania atakow na Active Directory dzigki potaczeniu z Microsoft Defender for Identity;

59) Monitorowanie i raportowanie w $rodowiskach z wieloma serwerami AD Connect;

60) Administracja dostgpem do systemoéw na podstawie kondycji katalogu;

61) Umozliwia organizacjom zarzadzanie dostgpem partneréw, dostawcow i klientow;

62) Obstuguje logowanie przez konta Microsoft, Google, Facebook i innych dostawcow;

63) Partnerzy moga korzysta¢ z firmowych aplikacji bez koniecznosci tworzenia kont wewnetrznych;

64) Utatwia dostegp do firmowych ushug dla zewngtrznych uzytkownikow;

65) Wspiera OpenID Connect, SAML i OAuth;

66) Administratorzy moga dostosowac $ciezki uwierzytelniania dla ré6znych grup uzytkownikow;

67) Mozliwos¢ stosowania polityk dostepu warunkowego dla uzytkownikow zewnetrznych;

68) Sledzenie logowan i operacji wykonywanych przez uzytkownikow zewnetrznych;
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69) Zapewnienie dodatkowego poziomu zabezpieczen dla dostepu spoza organizacji;

70) Automatyzacja tworzenia i usuwania kont dla partneréw biznesowych;

71) Zarzadza tozsamo$ciami migdzy AD, Azure AD i innymi systemami tozsamosci;

72) Tworzy, aktualizuje i usuwa konta uzytkownikéw na podstawie zrodet HR;

73) Chroni konta uprzywilejowane i zapobiega naduzyciom,;

74) Umozliwia przypisywanie uzytkownikow do rol z okreslonymi uprawnieniami;

75) Umozliwia uzytkownikom resetowanie haset zgodnie z polityka firmy;

76) Obstuguje synchronizacje tozsamosci z systemami onpremises;

77) Mozliwos¢ synchronizacji tozsamos$ci pomiedzy lokalnym AD a Azure AD;

78) Generuje raporty o aktywnosci uzytkownikéw i zmianach w katalogu;

79) Zapewnia audyty i raporty zgodnos$ci dotyczace dostepu uzytkownikow;

80) Umozliwia zarzadzanie uzytkownikami przez rézne dziaty w organizacji;

81) Zapobiega uzywaniu tatwych do odgadniecia hasel, np. ,,Password123”;

82) Organizacja moze dodawac¢ wlasne stowa kluczowe do listy zabronionych hasel;

83) Mozliwos¢ egzekwowania tych samych zasad hasta w lokalnym Active Directory;

84) Identyfikuje ryzykowne schematy zmian haset i ostrzega uzytkownikows;

85) Blokowanie ponownego uzycia wczesniejszych haset uzytkownika;

86) Uzytkownicy otrzymujg alerty, gdy ich hasto wymaga zmiany z powodow bezpieczenstwa;

87) Analizuje hasta pod katem naruszen danych i zgtasza koniecznos¢ ich zmiany;

88) Komunikaty o naruszeniach hasel sg dostosowane do jezyka uzytkownika;

89) Zasady dotyczace haset moga by¢ powiazane z regutami Conditional Access;

90) Zapewnia raporty dotyczace przestrzegania polityk haset w organizacji;

91) Uzytkownicy moga logowac si¢ za pomoca kluczy FIDO2, aplikacji Authenticator lub Windows Hello;
92) Integracja z Windows Hello for Business umozliwia logowanie biometryczne;

93) Mozliwos¢ logowania za pomoca fizycznych kluczy sprzetowych zgodnych z FIDO2;

94) Logowanie za pomoca aplikacji Authenticator zamiast hasta;

95) Logowanie na podstawie jednorazowych kodow SMS (jesli organizacja pozwala);

96) Weryfikuje lokalizacj¢, urzadzenie i inne czynniki, aby zatwierdzi¢ logowanie;

97) Mozliwos¢ stosowania polityk dostepowych dla metod bezhastowych;

98) Hasta nie sa uzywane, wigc niemozliwe jest ich wykradzenie przez phishing;

99) Dziata na systemach Windows, macOS i Linux;

100) Eliminuje koniecznos¢ pamigtania skomplikowanych haset;

101) Pozwala uzytkownikom na samodzielne resetowanie haset bez konieczno$ci angazowania dziatu IT;
102) Synchronizuje zmiany haset z lokalnym Active Directory i Azure AD;

103) Resetowanie hasta moze wymaga¢ dodatkowej weryfikacji, np. kodu SMS lub aplikacji Authenticator;
104) Administratorzy mogg okresla¢ reguty dotyczace czestotliwosci resetowania i wymagan dotyczacych haset;
105) Uzytkownicy moga resetowac hasta takze przez aplikacje mobilne Microsoft;

106) Administratorzy majg dostep do szczegotowych logow dotyczacych resetowania haset;

107) Resetowanie hasta moze wymaga¢ uzycia wieloskltadnikowego uwierzytelniania dla dodatkowego

bezpieczenstwa;

E undusze Rssczpospaes  finansouan pzez m | NCBR»
Polska

europeiskie | Unig Europejska Narodows Cantrum BacaA | Rozwolu

K1-Informacja Opublikowana (Public)



NCBR»

Narodowe Centrum Badan i Rozwoju

108)
109)
110)
111)
112)
113)
114)
115)
116)
117)
118)
119)
120)

121)
122)
123)
124)
125)
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137)
138)
139)
140)
141)
142)
143)
144)

Uzytkownicy mogg otrzymywaé powiadomienia e-mail o zmianie hasta;
System moze wykrywac podejrzane zadania resetu hasta i blokowac je;
Reset hasta mozna wymusi¢ tylko dla okreslonych grup uzytkownikéw lub urzadzen;
Administratorzy moga $ledzi¢ zmiany haset, logowania i inne operacje wykonane przez uzytkownikow;
Udostepnia szczegotowe raporty o logowaniach uzytkownikoéw, w tym lokalizacje i adresy IP;
Mozliwos¢ identyfikowania, ktorzy uzytkownicy posiadaja dostep do okre$lonych aplikacji i zasobdw;
Mozliwos¢ wykrywania podejrzanej aktywno$ci w kontekscie zagrozen cyberbezpieczenstwa;
Administratorzy moga eksportowaé dane do formatu CSV lub integrowac je z systemami SIEM;
Wykrywanie podejrzanych dziatan, np. wielokrotnych préb logowania z réznych lokalizacji;
Konfigurowalne powiadomienia o podejrzanych zdarzeniach zwiazanych z tozsamoscia uzytkownika;
System analizuje ryzyko dla poszczego6lnych kont uzytkownikéw i administratorow;
Raporty moga by¢ wykorzystywane do automatycznego zarzadzania dostepem uzytkownikow;
Pomaga organizacjom w przestrzeganiu regulacji dotyczacych zarzadzania tozsamos$ciami i bezpieczenstwa
danych;
System automatycznie zmienia hasta wspotdzielonych kont aplikacji, zwickszajac bezpieczenstwo;
Uzytkownicy moga logowac¢ si¢ do aplikacji bez znajomosci rzeczywistego hasta;
Mozliwos¢ stosowania rotacji haset w polaczeniu z SSO dla aplikacji SaaS;
System obstuguje zardwno aplikacje on-premises, jak i te w chmurze;
Administratorzy mogg okresli¢, jak czgsto hasta powinny by¢ automatycznie zmieniane;
Sledzenie, kto i kiedy uzyskat dostep do wspotdzielonych kont;
Automatyczna zmiana haset moze by¢ wymuszana zgodnie z politykami organizacji;
Mozliwos¢ stosowania w roznych systemach, np. bazach danych, VPN i aplikacjach SaaS;
Hasta moga by¢ dostepne tylko dla upowaznionych uzytkownikéw w sposob zaszyfrowany;
Administratorzy moga przeglada¢ histori¢ uzycia wspoétdzielonych kont i ich haset;
Umozliwia uzytkownikom jednokrotne logowanie do réznych aplikacji SaaS bez konieczno$ci ponownego
uwierzytelniania;
Obstuguje standardowe protokoty federacyjne, zapewniajac kompatybilno$¢ z wieloma aplikacjami;
Pozwala na automatyczne tworzenie i usuwanie kont w aplikacjach SaaS na podstawie statusu uzytkownika;
Administratorzy moga definiowaé, ktore grupy uzytkownikow maja dostep do okreslonych aplikacji;
Dostep do aplikacji SaaS mozna ogranicza¢ na podstawie urzadzenia, lokalizacji czy poziomu ryzyka
logowania;
Pozwala administratorom na monitorowanie i kontrolowanie logowan do aplikacji SaaS;
Zapewnia jednokrotne logowanie do aplikacji dziatajacych zarowno w chmurze, jak i lokalnie;
Sledzi aktywnos¢ uzytkownikéw i wykrywa podejrzane proby logowania;
Zapewnia natywng obstuge SSO dla aplikacji Microsoft 365;
Laczy logowanie do aplikacji SaaS i on-premises w ramach jednego katalogu tozsamosci;
Pozwala uzytkownikom na logowanie bez hasta, uzywajac jednorazowego kodu wysytanego na telefon;
Umozliwia logowanie do systemu za pomocg SMS-6w;
Nie wymaga specjalnych aplikacji — uzytkownik wprowadza tylko swoj numer telefonu;
Moze by¢ stosowane jako metoda MFA w potaczeniu z innymi mechanizmami uwierzytelniania;
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145) Moze by¢ uzywane do logowania do aplikacji wewngtrznych organizacji;
146) Idealne dla pracownikow kontraktowych, ktorzy nie maja konta stalego;
147) Administratorzy moga zdefiniowac¢, ktorzy uzytkownicy moga korzysta¢ z SMS Sign-in;
148) Rejestruje proby logowania i wykrywa potencjalnie podejrzane dziatania;
149) Uzytkownicy moga korzysta¢ z SMS Sign-in na telefonach i tabletach;
150) Nie wymaga wpisywania hasel, co zmniejsza ryzyko ich wykradzenia;
151) Pozwala administratorom generowac tymczasowe kody dostepu dla uzytkownikow;
152) Mozna uzywac jako alternatywy dla tradycyjnych haset;
153) Uzytkownicy moga wykorzysta¢ kod do rejestracji aplikacji Authenticator;
154) Utatwia dostep uzytkownikom, ktorzy utracili dostep do metod uwierzytelniania;
155) Moze by¢ stosowane do przywracania dostgpu administratorom w sytuacjach awaryjnych;
156) Moze dziata¢ jako tymczasowa metoda wielosktadnikowego uwierzytelniania;
157) Administratorzy moga okresli¢ czas, po ktérym kod wygasa;
158) Nowi pracownicy moga uzy¢ Temporary Access Pass do pierwszego logowania;
159) Uzytkownicy mogg dodawaé nowe urzadzenia bez pomocy administratora;
160) Kody sa unikalne i nie mogg by¢ ponownie uzywane po wykorzystaniu;
161) Pozwala uzytkownikom na udostgpnianie zweryfikowanych informacji bez udostgpniania nadmiarowych
danych;
162) Dziata w oparciu o technologi¢ blockchain i zdecentralizowana tozsamosc;
163) Firmy moga wymagac Verified ID do potwierdzenia tozsamo$ci uzytkownikow przed udzieleniem dostepu;
164) Chroni dane osobowe poprzez minimalizacj¢ udostgpnianych informacji;
165) Moze by¢ uzywane do potwierdzania dokumentow tozsamosci;
166) Mozliwo$¢ stosowania Verified ID jako dodatkowej metody uwierzytelniania;
167) Uzytkownicy moga zapisywac swoje Verified ID na telefonie;
168) Spelnia wymagania dotyczace ochrony danych osobowych (np. GDPR);
169) Pozwala uzytkownikom logowac¢ si¢ do ustug online bez koniecznosci tworzenia nowego konta;
170) Umozliwia integracj¢ z rozwigzaniami MFA firm trzecich, takimi jak Duo Security czy Okta;
171) Pozwala na autoryzacje uzytkownikow za pomoca zewnetrznych ustug uwierzytelniania;
172) MFA od dostawcow zewnetrznych moze by¢ stosowane w politykach Conditional Access;
173) Obstuguje MFA w potaczeniu z aplikacjami SaaS i systemami on-premises;
174) Zewnetrzne MFA moze by¢ wykorzystywane do zabezpieczania potaczen VPN;
175) Obstuguje uzytkownikoéw korzystajacych zaréwno z lokalnego AD, jak i Azure AD;
176) Administratorzy moga okresla¢, kiedy wymagana jest dodatkowa weryfikacja;
177) Monitoruje i zapisuje wszystkie proby uwierzytelnienia wielosktadnikowego;
178) Integracja z kluczami FIDO?2 i innymi metodami uwierzytelniania;
179) Zewnetrzne MFA moze by¢ stosowane rowniez dla partneréw biznesowych;
180) Administratorzy moga kontrolowac¢, ktore aplikacje sg dostepne dla okreslonych uzytkownikow;
181) Utatwia tworzenie, aktualizowanie i usuwanie kont uzytkownikow w aplikacjach SaaS;
182) Umozliwia jednokrotne logowanie do wszystkich aplikacji firmowych;
183) Zapewnia raporty dotyczace wykorzystania aplikacji w organizacji;
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Mozliwo$¢ zarzadzania dostgpem zaréwno do aplikacji SaaS, jak i on-premises;
Administratorzy moga definiowa¢ polityki dostgpu oparte na typie urzadzenia;
Uzytkownicy moga korzysta¢ z zarzadzanych aplikacji na smartfonach i tabletach;
Pozwala na zabezpieczanie danych aplikacji mobilnych i komputerowych;
Dostep do aplikacji mozna ograniczaé na podstawie lokalizacji, urzadzenia i innych parametréw;
Identyfikuje aplikacje uzywane w organizacji bez oficjalnej autoryzacji,
Administratorzy mogg rejestrowac urzadzenia i przypisywac im polityki dostepu;
Mozliwo$¢é wymuszania zasad bezpieczenstwa na urzadzeniach uzytkownikow;
Administratorzy moga sprawdzac, czy urzadzenia spetniajg wymagania organizacyjne;
Wszystkie zarzadzane urzadzenia moga by¢ zabezpieczane szyfrowaniem BitLocker;
Mozliwos¢ usunig¢cia danych firmowych z urzadzenia w przypadku jego utraty;
Pozwala na pelne zarzadzanie urzadzeniami mobilnymi i komputerami;
Zapewnia bezpieczny dostep do firmowych zasobow na prywatnych urzadzeniach uzytkownikoéw;
Administratorzy mogg przegladaé szczegdtowe raporty dotyczace zarzadzanych urzadzen;
Mozliwos¢ zdalnego wdrazania firmowych aplikacji na urzadzenia uzytkownikow;
Analiza potencjalnych zagrozen i podejrzanej aktywnosci na urzadzeniach;
Umozliwia szyfrowanie i kontrol¢ dostepu do poufnych informacji organizacji,
Administratorzy moga definiowac, kto moze odczytywac, edytowac lub drukowaé dokumenty;
Pozwala uzytkownikom zabezpiecza¢ dokumenty Word, Excel i PowerPoint bezposrednio z aplikacji;
Chroni zatgczniki i tresci wiadomosci e-mail przed nieautoryzowanym dostepem,;
Zapewnia ochron¢ dokumentéw przechowywanych w bibliotekach SharePoint;
Pliki pozostaja zaszyfrowane nawet po opuszczeniu infrastruktury organizacji;
Mozliwo$¢ definiowania zasad dostepu na podstawie grup uzytkownikow i rol;
Mozliwo$¢ implementacji zarowno w srodowiskach onpremises, jak i w chmurze;
Pomaga organizacjom spetnia¢ wymagania dotyczace ochrony danych, np. GDPR;
Administratorzy mogga $ledzi¢, kto i kiedy otwierat zabezpieczone pliki;
Monitoruje i analizuje zachowania uzytkownikoéw oraz urzadzen w celu identyfikacji zagrozen;
System wykrywa anomalia i potencjalne ataki na infrastrukture IT;
ATA analizuje ruch sieciowy i zachowanie uzytkownikéw w AD, aby wykrywaé zagrozenia;
Identyfikuje nieautoryzowane proby przejecia kont uzytkownikow;
Administratorzy otrzymujg alerty o potencjalnych atakach w organizacji;
Porownuje dziatania uzytkownikow z ich standardowymi wzorcami pracy, wykrywajac anomalie;
Zapewnia szczegotowe raporty o potencjalnych zagrozeniach bezpieczenstwa;
Mozliwos¢ eksportowania danych do systemow zarzadzania zdarzeniami bezpieczenstwa;
Identyfikuje podejrzane dziatania uzytkownikéw z uprawnieniami administratora;
Dziata zar6wno w chmurze, jak i lokalnych infrastrukturach IT;
Umozliwia szyfrowanie i kontrole dostepu do plikow przechowywanych w Microsoft 365 i OneDrive;
Chroni wiadomo$ci e-mail, zapewniajac dostep tylko autoryzowanym odbiorcom;
Zapewnia dodatkowe funkcje klasyfikacji i etykietowania dokumentow;
Administratorzy mogg okreslac, kto i jak dlugo moze otwiera¢ zaszyfrowane pliki;
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224) Sledzi aktywno$é uzytkownikéw w odniesieniu do zabezpieczonych dokumentow;

225) Dostep do zaszyfrowanych danych mozna ograniczy¢ na podstawie lokalizacji czy urzadzenia;

226) Uzytkownicy mogg otwiera¢ zabezpieczone pliki na urzadzeniach mobilnych;

227) Zabezpiecza dokumenty przed kopiowaniem i nieautoryzowanym udostg¢pnianiem;

228) Chroni pliki udostgpniane w SharePoint przed nieautoryzowanym dostepem;

229) Pomaga organizacjom przestrzegac regulacji dotyczacych ochrony danych, np. HIPAA, GDPR;

230) Pozwala administratorom na centralne zarzadzanie konfiguracjg systemow Windows w organizacji;

231) Umozliwia wdrazanie i aktualizowanie aplikacji na komputerach uzytkownikow;

232) Sprawdza, czy urzadzenia spelniajg wymagania organizacyjne dotyczace polityk bezpieczenstwa;

233) Administratorzy moga konfigurowa¢ urzadzenia bez koniecznosci fizycznego dostepu;

234) Umozliwia wspotprace z rozwigzaniami chmurowymi do zarzadzania urzadzeniami mobilnymi;

235) Mozliwos¢ zarzadzania komputerami z Windows, macOS i Linux;

236) Zapewnia wsparcie dla skryptow PowerShell i innych metod automatyzacji;

237) Zapewnia szczegdtowe raporty dotyczace stanu systemdéw w organizacji;

238) Pozwala administratorom wymuszac okreslone polityki na zarzgdzanych urzadzeniach;

239) Analizuje wydajno$¢ systemow i pomaga w optymalizacji konfiguracji sprzetu;

240) Zapewnia zabezpieczenia antywirusowe i antymalware dla urzadzen koncowych;

241) Monitoruje i wykrywa podejrzane dziatania na komputerach uzytkownikow;

242) Laczy si¢ z Defender for Endpoint w celu zaawansowanej ochrony;

243) Pozwala administratorom definiowaé, ktore aplikacje moga by¢ uruchamiane na urzadzeniach;

244) Monitoruje nietypowe zachowania uzytkownikéw w celu identyfikacji potencjalnych zagrozen;

245) Automatycznie analizuje nieznane pliki i blokuje potencjalnie szkodliwe oprogramowanie;

246) Automatycznie izoluje urzadzenia wykazujace podejrzane aktywnosci, aby zapobiec rozprzestrzenianiu si¢
atakow;

247) Administratorzy moga konfigurowac¢ polityki zabezpieczen dla catej organizacji;

248) Generuje szczegotowe raporty dotyczace prob atakéw i naruszen bezpieczenstwa;

249) Chroni urzadzenia przed nowymi zagrozeniami, korzystajac z aktualizacji baz sygnatur;

250) Zapewnia administratorom dane o stanie i wydajnosci urzadzen koncowych;

251) Analizuje czas uruchamiania systemow i aplikacji, wykrywajac potencjalne spowolnienia;

252) Sugeruje administratorom zmiany w konfiguracji systemoéw w celu poprawy ich wydajnosci;

253) Zbiera informacje o btedach systemowych i aplikacyjnych w organizacji;

254) Sledzi, jak uzytkownicy korzystaja z urzadzen i aplikacji;

255) Umozliwia monitorowanie i optymalizacj¢ urzadzen zarzadzanych przez system MDM, zapewniajacy
zgodnos¢ z polityki bezpieczenstwa, analiz¢ wydajnosci oraz automatyzacj¢ konfiguracji;

256) Analizuje, czy urzadzenia sa zgodne z najnowszymi wymaganiami systemowymi;

257) Pozwala administratorom analizowa¢ réznice w wydajnosci miedzy réoznymi dziatami;

258) Umozliwia szybkie wykrywanie problemow zglaszanych przez pracownikow;

259) Pomaga w identyfikacji nieefektywnie wykorzystywanych urzadzen i aplikacji;

260) Pozwala organizacjom oznaczaé i kategoryzowaé¢ dane na podstawie ich poufnosci;

261) Zapewnia automatyczne szyfrowanie plikow i dokumentow na podstawie zasad organizacji;
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Sledzi, kto i kiedy uzyskat dostep do poufnych plikow;

Administratorzy mogg definiowa¢ zasady dotyczace ochrony i udostgpniania danych;

Dziala z aplikacjami Office 365, takimi jak Outlook, Word i Excel.

Zapewnia kontrole nad udostgpnianiem plikow w OneDrive, SharePoint i innych ustugach chmurowych;
Blokuje przesytanie poufnych informacji poza organizacjg;

Umozliwia zarzadzanie kluczami szyfrowania i zabezpieczeniem tresci,

Rejestruje wszystkie dzialania zwigzane z dostepem i edycja zabezpieczonych plikow;

Pomaga organizacjom spetnia¢ wymagania zgodnosci, takie jak GDPR i HIPAA,;

Web portal dostepny przez HTTPS;

Web portal musi by¢ tworzony zgodnie z zaleceniami standardu OWASP - TOP 10 (Open Web Application
Security Project) lub podobnego;

Przesyt danych musi by¢ szyfrowany. Dane przesytane do i z oferowanego rozwigzania muszg by¢ przesytane
W sposob bezpieczny zapewniajac przesylanym danym integralno$¢ oraz poufno$é (szyfrowanie za pomoca
bezpiecznych protokotdéw tj. min. TLS 1.2 przy uzyciu silnych algorytméw szyfrowania minimum AES 256
bits i dlugosci klucza RSA 2048 bits);

Przypisywanie rol na podstawie Role-based Access Control: (np. administrator, helpdesk, operator);

Portal musi umozliwia¢ administratorowi przegladanie historii logowania uzytkownikow;

Interfejs dostgpny co najmniej w jezyku polskim i angielskim;

Mozliwos¢ wymuszenia logowania MFA (Multi Factor Authenticator) dla administratorow;

Portal musi zapewnia¢ mozliwo$¢ definitywnego usuniecia danych osobowych;

Przechowywane dane identyfikujace oraz uwierzytelniajace w spoczynku w zintegrowanych/powigzanych z
Portalem aplikacjach musza by¢ zabezpieczone przed niepowotanym odczytaniem (np. poprzez szyfrowanie);
Wykonawca zapewnienia ochrong antywirusowg oprogramowania, wigczajac w to oprogramowanie Anti-
Spam/Malware/Antivirus w zakresie ochrony ushugi;

Obstugiwane platformy: i0S 16.0 i wyzszy, Android OS 10.0 i wyzszy, macOS, Windows 10/11, Linux;
Polityki bezpieczenstwa: Hasta i blokada ekranu, Wymuszenie typu i ztozonosci, PIN/hasta do urzadzenia
mobilnego, limit prob, po ktérym urzadzenie mobilne zostaje zablokowane, ustawianie blokady poprzez
polityke/regule: kamera, bluetooth, NFC, USB debugging mode, instalacja aplikacji spoza sklepu Play/App
Store, nieuprawniony jailbreak / rooting, mozliwo$¢ ustawienia oddzielnego kontenera na urzadzeniach
mobilnych (tylko dane stuzbowe w zaszyfrowanym kontenerze/folderze), Conditional Access: ograniczenie
dostepu do zasobow wg lokalizacji, stanu urzadzenia, grup uzytkownikow;

Zarzadzanie aplikacjami: Deployment: zdalna instalacja aplikacji firmowych i ze sklepéw (Apple App Store,
Google Play), White/black listing: tworzenie dozwolonych i blokowanych list aplikacji, OTA Updates:
zarzadzanie aktualizacjami aplikacji, Firmowy sklep: Mozliwo$¢ ustawienia Company Portal jako ,,sklepu”
dla zatwierdzonych aplikacji, Kiosk / Single App Mode dla urzadzen z systemem Android,

Monitoring i raportowanie: zbierane dane: wersja OS, zainstalowane aplikacje i ich wersje, stan pamigci i
baterii, identyfikatory IMEIL, numer seryjny, raporty: wbudowane szablony (CSV, PDF), mozliwo$¢ eksportu
danych i harmonogramowania wysytki mailowej, alerty: powiadomienia o niezgodnosciach z politykami,

braku kontaktu z urzadzeniem itp., Integracja z SIEM: poprzez Azure Monitor/Log Analytics lub API Graph,
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2. W przypadku zaoferowania subskrypcji na oprogramowanie rownowazne oferowane szkolenia muszg spehiaé
nastgpujace wymagania:
1) zakresem, tematyka oraz forma odpowiadaja szkoleniom Microsoft, o ktorych mowa w pkt 4 SOPZ i dotycza
zaoferowanego oprogramowania;
2) czas trwania szkolen odpowiada czasowi trwania szkolen Microsoft, o ktorych mowa w pkt 4 SOPZ;
3) zakres materiatow szkoleniowych dla uczestnikéw szkolen odpowiada zakresowi materialéw szkolen Microsoft,

o ktorych mowa w pkt 4 SOPZ.
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