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Streszczenie

W artykule omówiono funkcjonowanie internetowego czatu w aspekcie prawa karnego. W przystępny sposób wysunięto tezę, że istnieje możliwość popełniania wybranych przestępstw w trakcie samego korzystania z czatu. Zaprezentowano również sytuacje, w których czat może służyć do dokonania różnych przestępstw. Autor podkreśla, iż przestępczość związana z internetowym czatem stanowi realne zagrożenia z uwagi na masowe korzystanie z tejże usługi.

1. Uwagi wstępne

Słowo to potęga. Wprawdzie niektórzy ludzie nadają swoim wypowiedziom małą wartość, gdyż często przeklinają i kłamią, ale inni za złożoną ustnie przysięgę gotowi są nawet oddać życie. Siła słów tkwi głównie w tym, iż są najlepszą formą komunikacji interpersonalnej. 

Wydawało się, iż dla przekazu słów skonstruowano bardzo wiele, ale to było jeszcze zbyt mało. Postęp techniczny nieustannie trwał, w wyniku czego na świecie pojawiło się nowe medium – Internet. Można stwierdzić, iż jego narodziny miały dla przeciętnej osoby co najmniej takie znaczenie, jak wcześniej pojawienie się druku. Wreszcie człowiek mógł w tani i szybki sposób przekazać informację do dowolnego miejsca na ziemi. 

Jednym z najstarszych i najlepszych sposobów internetowej komunikacji jest czat (z ang. chat). Powyższa usługa pozwala użytkownikom na rozmowę w czasie rzeczywistym przez interfejs, którym może być strona internetowa wyposażona w aplet (napisany przykładowo w języku Java) lub program. 

Wiodące serwisy czatowe na aplecie Javy każdego dnia skupiają wokół siebie tysiące użytkowników. Składają się z wielu tzw. pokoi. Wyróżnia się pokoje regionalne (nazwa pokoju odpowiada danej miejscowości), towarzyskie (kryterium podziału zazwyczaj jest wiek tudzież orientacja seksualna), tematyczne (np. dotyczące filmu). Przed wejściem na czat należy wybrać sobie pseudonim (nick). Wyróżnia się nicki stałe (do używania ich konieczna jest znajomość przypisanego uprzednio hasła) bądź tymczasowe (niezarezerwowane przez użytkownika). Wymiana komunikatów w pokojach odbywa się poprzez wpisywanie tekstów, które na bieżąco są wyświetlane innym uczestnikom. W celu umożliwienia zapoznania się z treścią wszystkim czatownikom, komunikaty wysyła się do okna ogólnego. Do rozmów w kręgu znajomych osób służą mini czaty. Dialog tylko dwóch osób odbywa się zazwyczaj w oknach prywatnych.

Obok tekstów istnieje możliwość wysyłania różnych elementów graficznych, obrazujących stan emocjonalny nadawcy. Za pomocą przypisanego nickowi zdjęcia, czatownicy mogą zaprezentować swój wygląd. Poza tym coraz częściej w trakcie czatowania używa się kamer internetowych.

Natomiast do najpopularniejszych programów, które stanowią interfejs czatu należą MSN Messenger oraz Gadu–Gadu. Poza tym usługa czatu wykorzystywana jest pobocznie w aplikacjach, z których korzystają masowo użytkownicy dla siebie obcy. Są to głównie programy typu p2p. Warto zwrócić uwagę na to, iż wykorzystywany jest on także z różną intensywnością w licznych grach komputerowych. Najbardziej zaawansowany technologicznie czat funkcjonuje w Second Life. W wyżej wymienionej grze każdy z regionów jest pokojem czatu. Gracz może prowadzić konwersację z wybraną osobą, a także czytać dialogi innych użytkowników. Cechą charakterystyczną czatu w omawianej grze jest to, iż nadawca może wysyłany komunikat urozmaicić poprzez przytakiwanie, gestykulowanie lub tańczenie trójwymiarowym awatarem, w którego się wcielił. 

Użytkowników czatu na aplecie Javy cechuje przede wszystkim chęć zawierania nowych znajomości. Wśród nich dominują ludzie młodzi. Oni też wybierają pokoje regionalne. Nastawieni są na podjęcie rozmowy z osobami ze swojego miejsca zamieszkania. Ułatwia to szybsze spotkanie w świecie realnym. Ludzie po ukończeniu 30. roku życia wybierają przeważnie pokoje towarzyskie, dostosowane do ich wieku. Największym zainteresowaniem zawsze cieszą się pokoje erotyczne. Wydaje się, iż czatownicy są przedstawicielami wszystkich grup społecznych tudzież zawodowych.

Natomiast osoby czatujące za pomocą komunikatorów zazwyczaj nie są zainteresowane poznaniem kogoś nowego. Internet traktują jako narzędzie do komunikacji z osobami bliskimi. Powszechne korzystanie z komunikatorów utrudnia przedstawienie cech charakterystycznych tychże osób. Można rzec, iż łączy ich jedynie umiejętność korzystania z komputera i dostęp do Internetu.

Szczególnie wymownym dowodem na to, iż internetowy czat może służyć kryminalnej działalności, była okoliczność używania go do komunikacji przez terrorystów, odpowiedzialnych za zamach z dnia 11 września 2001 r.
.

2. Groźba karalna na czacie

Kluczowy dla niniejszych rozważań w tym zakresie jest utrwalony w doktrynie pogląd, iż forma skierowanej groźby może być dowolna
. Dla popełnienia czynu z art. 190 § 1 k.k. wystarczy chociażby gest, argumentum a minori ad maius grozić można na czacie poprzez wysłanie wyraźnej zapowiedzi popełnienia przestępstwa. Nie ma znaczenia, iż nadawca groźby z pokrzywdzonym nie znają się czy nigdy się nie spotkali. Jednakże przyznać należy, iż w wirtualnej rzeczywistości w wielu przypadkach byt tegoż przestępstwa będzie mało prawdopodobny. W szczególności wówczas, gdy nick potencjalnego pokrzywdzonego używany jest przez kilka osób. Groźby karalne na serwisach czatowych dotyczą głównie stałych czatowników, posługujących się nickami na hasło. Powyższe wynika stąd, iż w zasadzie tylko internauci dużo czatujący znajdują czas na formułowanie gróźb i oni też są obiektem ataku. Regularne odwiedzanie poszczególnych pokoi pozwala użytkownikom na uzyskanie wielu informacji na swój temat. Zacieśnianie kontaktów odbywa się na zorganizowanych spotkaniach, tzw. zlotach.

W takich przypadkach groźby na czacie stają się obiektywnie realne. Jednakże powstaje wątpliwość, czemu stały bywalec czatu miałby grozić znajomemu. Odpowiedź jest prosta. W trakcie czatowania bardzo szybko rodzi się uczucie zazdrości. Mężczyźni za punkt honoru stawiają sobie poznanie nowych czatowniczek. Zazwyczaj bardzo zainteresowani są kontaktami seksualnymi. Wiodącym tematem rozmów, bez względu na rodzaj pokoju i porę dnia, jest seks. Poza tym wśród stałych czatowników często powstają związki. Zdarza się, iż internauci świadomie stwarzają pozory bycia razem. Zapewne przyjemne jest uczucie pisania na czacie do swojej sympatii. Niemiłe może okazać się natomiast czytanie w oknie ogólnym jej intensywnych dialogów z kimś trzecim, a ona może przecież rozmawiać jeszcze z innymi osobami w oknach prywatnych. W takiej atmosferze powstaje poczucie zagrożenia oraz zazdrość, w następstwie czego pojawia się chęć zastraszenia konkurentów. Sprawcy przeważnie kierują groźby w oknach ogólnych, chcąc podkreślić swoją pozycję na czacie. Zdarza się również, iż grożą w oknach prywatnych, posługując się mało znanym nickiem. Taki zabieg skutecznie wzbudza strach, albowiem pokrzywdzony orientuje się, iż sprawca posiada informacje na jego temat, sam zaś pozostaje anonimowy.

Warty podkreślenia jest pogląd, iż kryterium, że subiektywne odczucie obawy przez zagrożonego jest uzasadnione, należy ujmować obiektywnie, lecz z uwzględnieniem osobowości zagrożonego
. Groźby czatowe kierowane są często wobec małoletnich, których osobowość jest dopiero kształtowana. Nie wymaga szerszego komentarza stwierdzenie, iż w takich osobach szczególnie łatwo wywołać strach. Przy tym dodać należy, iż zgodnie z zawartą w przytoczonym wyżej wyroku tezą, niebezpieczeństwo realizacji groźby nie musi obiektywnie istnieć. Obiektywna musi być tylko groźba. Innymi słowy warunkiem odpowiedzialności karnej nie jest zamiar zrealizowania groźby.

Ocena prawnokarna wypowiedzi na czacie winna być dokonywana w szerokim kontekście. Zważyć należy, iż czatownicy posługują się specyficznym językiem (np. zamiast chodź piszą oć). Przyjęte jest wśród nich używanie od razu formy per ty. Dla rozrywki często prześcigają się w wymyślaniu przeróżnych zapowiedzi wyrządzenia sobie nawzajem krzywdy. Dopóki komunikaty mają jedynie wydźwięk zabawny i dla wszystkich są oczywistym żartem, należy je traktować jako indeferentne prawnie. Tym niemniej możliwe jest grożenie dla żartu. Będzie to miało miejsce w sytuacji, gdy sprawca poprzez groźby u pokrzywdzonego wywoła obiektywnie uzasadnione poczucie zagrożenia, chociaż działał tylko dla wyśmiania jego łatwowierności.

3. Zniesławienie 

Omawiany czyn polega na przypisaniu pokrzywdzonemu zachowania bądź właściwości, mogących poniżyć go w opinii społecznej lub narazić na utratę zaufania w sferze zawodowej. Przy tym wskazać należy, iż forma przekazu może być dowolna. Oznacza to, że przesyłanie treści zniesławiających z użyciem czatu, którego interfejsem jest aplet Javy lub komunikator, wyczerpuje znamiona strony przedmiotowej z art. 212 § 1 k.k. Odnosząc się do typu kwalifikowanego zniesławienia, stwierdzić należy, iż czat można uznać jako środek masowego komunikowania. Informacje przekazywane w oknie ogólnym mogą bowiem być odczytywane przez nieograniczoną ilość internautów, chyba że witryna internetowa, z której uruchamia się aplet, została uprzednio zabezpieczona hasłem. Bez znaczenia jest, ile osób w rzeczywistości tempore criminis przebywa na czacie. Tak samo środkiem masowego komunikowania jest internetowe radio czy telewizja, bez względu na liczbę odbiorców w danej chwili.

Sprawca zatem może odpowiadać na podstawie art. 212 § 2 k.k. w przypadku pomawiania pokrzywdzonego w oknie ogólnym czatu. W takiej sytuacji bowiem nieograniczony krąg osób mógłby zapoznać się z treścią zniesławiającą. W największych serwisach czatowym są to setki, a nawet tysiące osób. Dla odpowiedzialności karnej nie ma znaczenia, iż zdecydowana większość z nich nie wiedziałaby, kim jest pokrzywdzony, kryjący się za pseudonimem. Wystarczy, że przebywający w tym momencie na czacie znajomy pomówionego rozpozna jego tożsamość po chociażby używanym nicku. Poza tym posługiwanie się przez pokrzywdzonego własnym zdjęciem czy kamerą internetową znacznie ułatwiłoby ustalenie tożsamości. Podobnie czytający prasę czy oglądający telewizję nie muszą znać osoby, która w tych mediach stała się obiektem ataku, nawet gdyby wymieniona byłaby z imienia czy nazwiska. Należy zwrócić uwagę na to, że sprawca w prosty sposób może pomówić określoną osobę, podając jej dane osobowe, choć ona sama tempore criminis nie będzie w ogóle obecna na czacie lub skorzysta z funkcji ignoruj.

Zniesławienie na czacie nie nabierze materialnego bytu tylko wówczas, gdy wypowiedzi sprawcy (oraz innych osób) uniemożliwiałyby zidentyfikowanie pokrzywdzonego. Nie można bowiem zniesławić kogoś, kim może być każdy. Powyższa refleksja koresponduje ze stanowiskiem Sądu Najwyższego, który w postanowieniu z dnia 9 października 2001 r. stwierdził, że bezspornym jest w świetle ustalonych poglądów judykatury i doktryny, iż osoba, której dotyczy zarzut zniesławiający, nie musi być wskazana wprost. Wystarczy, że na podstawie przekazanej informacji może ona być łatwo zidentyfikowana
. 

Przystępując do konkretyzacji zarzutów, można wskazać, iż zniesławiające treści na czacie nie tyle narażają na utratę zaufania w sferze zawodowej pokrzywdzonego, co mogą powodować jego poniżenie. Typowe bowiem dla sprawców czatujących jest daną osobę upokorzyć, zhańbić, odnosząc się głównie do sfery seksualnej, czego klasycznym przykładem może być zarzut posiadania wielu partnerów czy uprawiania prostytucji.

4. Znieważenie 

Przedmiotem ochrony z art. 216 k.k. jest godność człowieka, przy czym musi to być osoba żyjąca. Ochrona z tegoż artykułu nie przysługuje instytucjom, osobom prawnym, jednostkom organizacyjnym, a nawet grupie niezidentyfikowanych ludzi.

W doktrynie funkcjonuje pogląd, iż czasem odpowiedzialność karną mogą warunkować obowiązujące w danym środowisku normy zachowania
. Powstaje zatem wątpliwość, czy w środowisku czatu na aplecie Javy, gdzie wymyślanie przeróżnych obelg i wzajemne tzw. bluzganie stanowi element rozrywki, może dojść do znieważenia. Do wyczerpania znamion tegoż czynu zabronionego dojdzie w sytuacji, gdy używane słowa obiektywnie będą znieważające. Powszechność formułowania obelg nie może być argumentem znoszącym ich kryminalny charakter. Odnosząc się do typu podstawowego, stwierdzić należy, iż znieważenie osoby na czacie możliwe jest bez jej obecności. W takim przypadku będzie jednak konieczne wykazanie, iż zamiarem sprawcy było wysłanie danego komunikatu tak, aby jego treść dotarła do znieważonego. Jeśli nadawca posłuży się oknem ogólnym, należy rozważyć odpowiedzialność karną z art. 216 § 2 k.k.

Uzupełniająco nadmienić warto, iż zgodnie z wciąż aktualną tezą wyroku Sądu Najwyższego z dnia 27 września 1935 r., szereg obelg, wypowiedzianych w stosunku do określonej osoby w toku jednego zdarzenia, stanowi jedną zniewagę
.

5. Czat jako narzędzie wywiadu dla pedofila
Zaczepiania dzieci w miejscach publicznych może być dla pedofila z różnych względów ryzykowne. O wiele prostsze jest nawiązanie rozmowy w rzeczywistości wirtualnej. Sprawca bardzo dobrze wykorzystuje atuty czatu. W pierwszej kolejności koncentruje się na wytypowaniu ofiary. W tym samym czasie może posługiwać się wieloma nickami, prowadząc dialog z wybranym czatownikiem. Stara się w jak najkrótszym czasie ustalić podstawowe dane internauty, takie jak wiek tudzież miejsce zamieszkania. Zachęca do przesłania zdjęć, oczywiście sam wysyła cudze fotografie. Na tym etapie nie dba zbytnio, jakie zrobi ogólne wrażenie na rozmówcy. 

Gdy zdobędzie znaczną ilość informacji, w tym namiary (choćby indywidualny numer, używany przy korzystaniu z komunikatora Gadu–Gadu), inicjuje rozmowę z rozpracowywaną osobą przy użyciu dobrze wykreowanej osobowości. Przedstawia się tak, aby dziecku zaimponować. Może to osiągnąć dzięki wymyślaniu różnych sytuacji, w jakich brał udział. Staje się mądry, fascynujący, gdy przykładowo odgadnie znak zodiaku pokrzywdzonego, chociaż w rzeczywistości dowiedział się o tym podczas rozmowy z użyciem innego nicka. Sprawca szybko buduje wizerunek osoby błyskotliwej, inteligentnej, mądrej, wzbudzając tym samym zaufanie, zaciekawienie, chęć, a nawet potrzebę poznania. 

Jak wynika z ustaleń policyjnych, pedofil bardzo dobrze orientuje się w muzyce czy modzie młodych czatowników. Zawsze zaniża swój wiek. Po dłuższym czasie podaje liczbę swoich lat zbliżoną do prawdziwej. W tym jednak momencie dziecko jest już uzależnione psychicznie od sprawcy. Wówczas dopiero pedofil proponuje spotkanie, na które przychodzi z prezentami
. Po ich wręczeniu dąży do kontaktu seksualnego. Gdy nie udaje mu się uwieść ofiary, dochodzi do usiłowania bądź dokonania zgwałcenia małoletniego. 

Posiadając ważne informacje o małoletnim, w tym dane adresowe, sprawca potrafi skutecznie dziecko zastraszyć. Jednocześnie wzbudza w nim poczucie winy i obarcza odpowiedzialnością za to, co się stało. W konsekwencji osoba pokrzywdzona wpada w pułapkę emocjonalną, z której nie potrafi samodzielnie wydostać się. Dochodzi do kolejnych spotkań, na których dziecko jest wykorzystywane seksualnie, powstają materiały pornograficzne z jego udziałem.

6. Czat jako narzędzie wywiadu dla łowcy ciał (body hunters)

Na najpopularniejszych serwisach czatowych w Polsce każdego dnia można zaobserwować bardzo dużą liczbę mężczyzn, którzy zainteresowani są współżyciem seksualnym za pieniądze. Skoro zaś istnieje popyt na takie usługi, musi też być podaż. Powszechnie uważa się nawet (co jest poglądem tylko w małej części prawdziwym), iż wszystkie kobiety na czatach o tematyce erotycznej chętne są do szybkich kontaktów seksualnych, a wyrażenie zgody jest tylko kwestią ceny. W takim stanie rzeczy czatownicy bez skrępowania w nickach umieszczają zwrot sponsor i przy nawiązaniu rozmowy z wybranką od razu przechodzą do ustalania szczegółów spotkania. 

Tak też czynią sprawcy, którzy nazywani są łowcami ciał. Otóż za pomocą czatu nawiązują kontakty z kobietami, którym proponują pracę w swoich oficjalnie działających agencjach towarzyskich lub w wynajmowanych mieszkaniach. Część czatowniczek wyraża zgodę. Przy tym należy pamiętać, iż czat pozwala prostytutkom wyszukiwać klientów bez pośredników. Same bowiem dysponują odpowiednim lokalem. Dzięki temu nie muszą dzielić się z sutenerami zyskiem. W takiej sytuacji zdarza się, że sprawcy, podając się za klientów, umawiają się z kobietami, po czym namawiają je do współpracy. W razie odmowy zaczynają szantażować, grozić, nierzadko dopuszczają się pobić.

Czat bezspornie jest oazą nieskrępowanych wypowiedzi. Na aplecie granica między pytaniami zwykłymi a nieprzyzwoitymi szybko się zaciera. W takim środowisku mężczyzna zazwyczaj otwarcie rozpytuje na temat preferencji seksualnych, kobieta zaś nierzadko odpowiada bez większych zahamowań. W dalszej kolejności następuje wymiana zdjęć, mniej lub bardziej nagich. Przy takiej formie relacji na spotkaniach szybko dochodzi do zbliżeń. Poznane osoby stają się parą. Zdarza się, iż wybraniec proponuje wyjazdy za granicę. Zanim kobieta uświadomi sobie, że w rzeczywistości nic nie wie o swoim partnerze, zostaje sprzedana do domu publicznego, a zrobione dobrowolnie nagie zdjęcia tudzież pornograficzne nagrania wideo stają się zabezpieczeniem jej posłuszeństwa. 

Należy zwrócić uwagę na to, iż w wielu przypadkach sprawca będzie odpowiadał jedynie za usiłowanie popełnienia przestępstwa przeciwko wolności seksualnej. Przy tym nie można wykluczyć, iż przykładowo dokonanie czynu zabronionego, polegającego na nakłonieniu określonej osoby do uprawiania prostytucji w celu osiągnięcia korzyści majątkowej, może dojść już na etapie kontaktowania się sprawcy z osobą pokrzywdzoną na czacie.

7. Czat jako narzędzie wywiadu przy przestępstwach przeciwko mieniu

Sposób działania sprawców zainteresowanych dobrami materialnymi, którzy inicjują swój proceder na serwisach czatowych, bywa różny. Do najprostszych form należy oferowanie na sprzedaż określonych rzeczy (np. filmów). Dla sfinalizowania transakcji konieczne jest przesłanie kodu do uzupełnienia konta w danej sieci telefonii komórkowej. Zainteresowany przesyła kod, lecz obiecanego towaru nie otrzymuje.

Zdarza się, że sprawcy, podając się na czacie za biznesmenów, proponują dobrze płatną pracę w biurze. Dla podpisania umowy umawiają się w jakimś biurowcu (a nawet na lotnisku) i wymagają pewną kwotę pieniędzy na opłacenie koszów rekrutacji lub wprost mówią o konieczności dania łapówki. Niekiedy od kobiet wymaga się zwrotnej zaliczki tytułem okazania lojalności wobec firmy i jej szefa (czasem test na lojalność polega na współżyciu seksualnym). Osoba pokrzywdzona, mając na uwadze bardzo korzystne warunki pracy, przedstawione przez rzekomego pracodawcę, często podejmuje ryzyko i przekazuje wymagane pieniądze. Wówczas sprawca znika, zostawiając po sobie co najwyżej numer telefonu komórkowego na kartę.

Dla zdobycia pieniędzy sprawcy nieraz dopuszczają się także rozboju na użytkowniku czatu. Dochodzi do tego m.in. w ten sposób, iż mężczyzna umawia się poprzez czat na randkę z nowo poznaną dziewczyną. W trakcie spotkania kobieta proponuje spacer do miejsca ustronnego, na co jej towarzysz chętnie przystaje. Po chwili oboje zostają napadnięci. Pokrzywdzony po zdarzeniu zazwyczaj nie powiadamia organów ścigania. Często nie zdaje sobie nawet sprawy z tego, iż towarzysząca mu kobieta była w zmowie z przestępcami. Znane są przypadki rozboju na mężczyznach, którzy zostali zwabieni do obcego mieszkania przez poznane na czacie dziewczyny.

Z najbardziej rozbudowaną formą uzyskiwania środków pieniężnych mamy do czynienia w przypadkach tzw. oszustów matrymonialnych. Są nimi mężczyźni w średnim wieku, którzy na czacie zapoznają kobiety niemłode, aczkolwiek bardzo samotne, w miarę majętne oraz niezwykle naiwne. Dla wywarcia odpowiedniego wrażenia sprawcy wyróżniają się nienagannymi manierami, a nade wszystko nie wykazują zainteresowania kontaktami seksualnymi. Głoszą poglądy, iż rodzina jest najważniejsza. Przy tym podkreślają, że przeżyli nieszczęśliwą miłość, więc ciężko im na nowo zaufać jakiejś kobiecie. Odnosząc się do swojej działalności zawodowej, podkreślają, że dużo zarabiają, lecz z tym związane są liczne podróże służbowe (choć zazwyczaj w tym czasie odwiedzają inne partnerki bądź własne żony). Spółki, którymi rzekomo zarządzają, posiadają bardzo trudne nazwy, są dochodowe, aczkolwiek nie mają chociażby firmowej witryny w Internecie. 

Przy tak zaprezentowaniu własnej osoby, sprawcy bez większych problemów uzyskują od partnerki szybkie pożyczki w dużych wysokościach i to bez żadnych potwierdzeń na piśmie. Kobiety zafascynowane nową znajomością podpisują nawet weksle in blanco. Gdy uświadamiają sobie prawdziwe oblicze wybranka, jego już nie ma, pozostają natomiast ogromne długi do spłacenia, które zaciągnął. Prawo zaś w takich przypadkach często jest bezskuteczne.

Sprawcy działający na czacie, którzy nastawieni są na osiągnięcie korzyści majątkowej, mogą dopuścić się karalnego usiłowania tudzież dokonania przestępstwa. Teoretycznie istnieje także możliwość, iż poprzez wchodzenie na czacie w porozumienie z określoną osobą czy zbieranie informacji nastąpi karalne przygotowanie do popełnienia czynów zabronionych. 
8. Zwalczanie przestępczości zainicjowanej na czacie

Przy zwalczaniu przestępczości zainicjowanej na czacie istotną rolę odgrywają dowody elektroniczne. Wśród nich należy wymienić w pierwszej kolejności logi systemowe, które zawierają adresy IP jednostki centralnej, logującej się do systemu. Informacje o tym, jakie witryny internetowe były odwiedzane, można uzyskać dzięki plikom cookies. Istotne znaczenie może mieć również przechowywana korespondencja elektroniczna. Poza tym pomocne okazać się mogą dane bilingowe
. Przy omawianej przestępczości duże znaczenie będą miały zachowane archiwa z rozmów na czacie bądź komunikatorze.

Odnosząc się do kwestii pozyskiwania osobowych źródeł dowodowych, stwierdzić należy, iż znaczna część czatowników nie jest zainteresowana występowaniem w postępowaniu karnym. Pokrzywdzeni często w ogóle nie zgłaszają popełnionego na ich szkodę przestępstwa, gdyż nie wierzą w skuteczność organów ścigania. Czasem nie chcą ujawnić okoliczności zdarzenia przestępczego celem uniknięcia kompromitacji w swoim środowisku. Może się okazać, iż nie czują się pokrzywdzonymi lub dotyka ich zespół sztokholmski (np. w przypadku przestępstw eksploatacji prostytucji)
.

Nadto, policjanci od dłuższego czasu zwracają uwagę na kilka elementów, które utrudniają skuteczne zwalczanie omawianej przestępczości. W pierwszej kolejności wskazują na potrzebę ustanowienia regulacji prawnych, nakazujących niezwłoczne udzielanie funkcjonariuszom danych o osobach, publikujących nielegalne treści w Internecie. Obecnie, żeby uzyskać dane o posiadaczu IP, funkcjonariusze najpierw muszą wystąpić do prokuratora, by ten zwolnił operatora z tajemnicy zawodowej. Poza tym praktycy zauważają potrzebę stworzenia własnej bazy danych, która zawierałaby zdjęcia i utwory filmowe z pornografią dziecięcą
. Z drugiej strony należy wskazać, iż wielkim ułatwieniem w zbieraniu materiału dowodowego okazała się nowelizacja z dnia 29 czerwca 2007 r. ustawy o Policji
. Poszerzyła bowiem katalog przestępstw, przy ujawnianiu których można zarządzić kontrolę operacyjną o czyny z art. 200 k.k.

Przy rozpracowywaniu międzynarodowych siatek pedofilskich lub grup przestępczych, zajmujących się handlem ludźmi, istotne znaczenie ma wywiad kryminalny. W KGP taki wywiad zapoczątkował w dniu 1 czerwca 2004 r. 19-osobowy zespół, podzielony na trzy wydziały: rozpoznania i werbunków, analizy kryminalnej oraz SMI (System Meldunku Informacyjnego). Następnie dnia 1 marca 2005 r. rozpoczęło działalność Biuro Wywiadu Kryminalnego. Strukturą Biura stał się Wydział Obsługi Informacyjnej, mający dostęp do baz danych: ASF Interpolu, BKA Wiesbaden, FBI, KSIP
. Celem wywiadu kryminalnego jest w szczególności ustalenie mechanizmów oraz związków przyczynowo-skutkowych o charakterze przestępczym. 
Obecnie dużą rolę w ujawnianiu działalności kryminalnej, związanej z Internetem, odgrywa wchodzący w skład Biura Wydział Zaawansowanych Technologii. Składa się on z Sekcji Infrastrukury Systemów, Sekcji Utrzymania Systemów, Sekcji Wsparcia Zwalczania Cyberprzestępczości oraz z Zespołu Ustaleń Sieciowych. Warto odnotować, iż w KGP funkcjonuje Centralny Zespół dw. z Handlem Ludźmi, który zajmuje się m.in. koordynacją działań w zakresie zjawisk i zdarzeń, dotyczących zagadnienia handlu ludźmi, pedofilii i pornografii dziecięcej. Na szczeblu komend wojewódzkich pracami w tejże materii zajmują się koordynatorzy
. W krajach Europy Zachodniej od wielu lat funkcjonują specjalne zespoły policjantów, zajmujące się analizą internetowych rozmów. W Stanach Zjednoczonych dla zwiększenia efektywności działań młodociani nawet uczą agentów FBI słownictwa, jakim ich rówieśnicy posługują się na czacie
.

Jedną z największych akcji przeciw pedofilom był Azahar (hiszp. słowo oznaczające kwiat pomarańczy). Operację zapoczątkowali hiszpańscy policjanci, którzy przy wykorzystaniu programu komputerowego Hispalis, namierzali grupę przestępczą, rozpowszechniającą w sieci treści pornograficzne z udziałem dzieci. Następnie, w ramach tejże operacji, w dniu 21 lutego 2006 r. o godz. 6:00 do setek mieszkań w kilkunastu państwach Europy i Ameryki Południowej wkroczyli funkcjonariusze policji. W kraju, w ramach realizacji Azahar, zatrzymano 12 osób, zabezpieczono niemal 400 komputerów oraz kilka tysięcy płyt CD z nagranymi treściami pornograficznymi.

9. Podsumowanie

Z przeprowadzonych rozważań można wysnuć wniosek, iż Internet jest medium znajdującym coraz to nowe obszary zastosowania. W niespotykanej dotąd skali umożliwił człowiekowi dostęp do informacji. 

Zasoby sieci stanowią bezcenne źródło wiedzy. Mogą również być poważnym zagrożeniem, czego przykładem są strony internetowe, na których zachęca się do popełnienia samobójstwa czy umieszcza się na nich treści rasistowskie. Oznacza to, iż w niektórych przypadkach uzasadnione jest ograniczenie wolności wypowiedzi. Powyższe już wyraźnie odczuli Amerykanie po ataku terrorystycznym z 11 września. Wówczas agenci FBI zaczęli masowo instalować w firmach internetowych oprogramowanie Carnivore, umożliwiające analizowanie miliony e-maili na sekundę. Z Internetu usuwano informacje mogące zagrozić bezpieczeństwu kraju. Do takich danych zaliczano m.in. wiadomości o sieci dróg czy substancjach chemicznych wykorzystywanych masowo w fabrykach
. 

Uzasadniony jest pogląd, iż Internet, jeśli już nie jest, to niewątpliwie wkrótce stanie się najpopularniejszym narzędziem do rozpowszechniania pornografii
. Regularnie do opinii publicznej dochodzą sygnały o rozbiciu kolejnej siatki pedofilskiej.

Istotną rolę w działalności przestępczej odgrywa czat. Wydaje się jednak, iż w piśmiennictwie tej kwestii jak dotąd poświecono niewiele uwagi. Konieczne zatem jest prowadzenie dalszych badań w tym zakresie. Przeciętnego czatownika zdumiewa chociażby łatwość, z jaką na apletach reklamują się od wielu lat te same agencje towarzyskie tak, jakby czat był azylem, do którego organy ścigania nie mają dostępu. Każdego dnia setki młodych dziewcząt nakłaniane są do pracy w nich. Skoro poruszane w tym miejscu, dla przykładu, stręczycielstwo jest przestępstwem ściganym z urzędu, należałoby coś w tym kierunku czynić. W Internecie można być każdym, a właściwie kreować się na każdego. Nie oznacza to jednak, iż istnieje możliwość prowadzenia poprzez sieć działalności przestępczej, po czym zniknąć, nagle być nikim. Anonimowość w sieci to mit. Walka z przestępczością związaną z czatem powinna być wspólnym zadaniem. Otóż, bezspornie organy procesowe staną się skuteczniejsze, jeśli czatownicy posiadający istotną wiedzę podzielą się z nią, zamiast toczyć jałowe dyskusje, wyśmiewające bezradność określonych służb. 

Jak było powiedziane na wstępie rozważań, słowo to potęga. Konkludując, można stwierdzić, iż potęgą też jest czat. Z głębi serca wyrażam nadzieję, iż będzie on służył tylko pozytywnym celom. 

Internet online chat in light of criminal law

Abstract

This paper outlines the functioning of an Internet chat from the viewpoint of criminal law. Advanced in an accessible way is a thesis that particular crimes may be committed during using a chatting option alone. Presented are also situations where a chat may serve to commit various crimes. The author hereof emphasizes that crimes connected with an internet chat constitute a true threat because of large numbers of people who use chat services.
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