INSTRUKCJA dla Operatorow OBU/ZSL w zakresie aktualizacji certyfikatu SSL

Aktualnos¢ certyfikatu SSL wazna jest przez 1 rok liczagc od dnia jego wystawienia i jest jednym z
warunkéw prawidtowego funkcjonowania komunikacji infrastruktury teleinformatycznej operatora z
systemem e-TOLL. Certyfikat SSL jest protokotem sieciowym uzywanym do bezpiecznych potaczen
internetowych w zakresie szyfrowania na stronach WWW, chronigcym transakcje i zabezpieczajgcym
przesytane przez poczte i strone WWW informacje takie jak hasta, loginy, dane osobowe, itp.

Brak zaktualizowanego przez operatora OBU/ZSL certyfikatu SSL naraza uzytkownikow systemu e-
TOLL na brak mozliwosci korzystania z funkcjonalnosci systemu, w tym dotyczacej przekazywania
danych geolokalizacyjnych do celéw naliczenia naleznej optaty.

(przyktad)

Krok 1

- wejdz na strone https://puesc.gov.pl

- zaloguj sie na konto w kontekscie firmowym

- wybierz w menu zaktadke ,,Formularze”

- rozwin pasek ,,Formularze alfabetycznie” i wpisz ,,ZSL105”
- otwérz w wyszukany link

MO) PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW
PUESC > Ustugl > Formularze >
AKCYZA, GRY HAZARDOWE, v Katalog formularzy

PRZEMIESZCZENIA | PRZEWOZY
Wyszukaj interesujacy cie formularz interaktywny w ponizszym katalogu.

CtO, GRANICA | STATYSTYKA v
Wypetniajac wybrany formularz postepuj zgodnie z instrukcjami na ekranie.
OBSEUGA WNIOSKOW | v :
ZABEZPIECZEN Mapowanie formularzy PUESC na PUESC-2 v

STREFA KLIENTA KAS v Formularze alfabetycznie ~

FORMULARZE

USEUGI SIECIOWE - INFORMACJE |
SPECYFIKACJE

A DG DKk @ P RS T VW Z
S

SENT ZSL105 - Aktualizacja danych rejestracyjnych ustugi ZSL/OBU [SENT] D dostepna
Formularz do zarzadzania zarejestrowanymi ustugami ZSL/OBU oraz urzadzeniami przez operatoréw ZSL/OBU

Formularze w grupach v

Krok 2
- zatwierdz wyswietlony NIP firmy



MO) PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW

& Moje sprawy i dokumenty E Do wysyiki i robocze ") Moje ustugi & Moje dane & Dane Podmiotu & e-Dokumenty
& e-Platnosci

PUESC > Ustugl > Akcyza, gry hazardowe, przemieszczenia | przewozy > Przew6z towaréw objety monitorowaniem (SENT) > ZSL - 105 >

DANE OPERATORA USLUGI

TYP IDENTYFIKATORA * @

[ e =l

NUMER IDENTYFIKATORA * @
‘ 5970551996 J

3.22.34-SNAPSHOT, develop, 077414 2022-09-17T05:14:22+0200 GK, Serwer: 152

Wersja na portalu giéwnym: 3.22.34-SNAPSHOT, develop, e077414 2022-09-17T705:14:22+0200 GK

Krok 3
- wybierz pole , Lista ustug”

MOJ PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW

y & e

& Moje sprawy i dokumenty [ Dowysyikiirobocze i@ Mojeusiugi & Mojedane & Dane Podmi & eD

PUESC > Ustugi > Akcyza, gry hazardowe, przemieszczenia i przewozy > Przewoz ow objety (SENT) > ZSL-105 >

conts )] isausug ] s |} ot J ot

ZSL101 - INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU

Typ operatora ustugi: ZSL
Status operatora ustugi: Zarejestrowany

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: aa59b3d90f8d09b85f4c7e510d002ba72608da25

INFORMACJE DOTYCZACE REJESTRACJI OPERATORA UStUGI ZSL/OBU
Data rejestracji: 2020-09-15 godz.18:10:27

Rejestrujacy: Marek Tomczyk

Data modyfikacji: 2022-09-22 godz.10:28:48

Modyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE UStLUGI ZSL/OBU

Identyfikator idSISC: PL597055199600000
Petna nazwa: GEO INFO 1.3

Rodzaj identyfikatora: NIP

Numer identyfikatora: 5970551996

Adres

Swietokrzyska1 12 / 21261

00-916 Warszawa123, PL

INFORMACJE KONTAKTOWE DO ADMINISTRATORA OPERATORA USLUGI ZSL/OBU
Telefon: 226663322
E-mail: marek.tomezyk.puesc@gmail.pl

3.22.34-SNAPSHOT, develop, e077414 2022-09-17T05:14:22+0200 GK, Serwer: 152

Wersja na portalu giownym: 3.22.34-SNAPSHOT, develop, e077414 2022-09-17T05:14:22+0200 GK

Krok 4
- w kolumnie , Akcja” wybierz ikone przy ustudze, ktorg chcesz zaktualizowa¢ (symbol dokumentu z
lupg w kolorze zielonym)



MOJ PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW

y & e-Pr

‘ Moje sprawy i dokumenty ‘ Do wysyiki i robocze G Moje ustugi ‘ Moje dane ‘ Dane P i ‘ e-Dc

PUESC » Uslugi > Akcyza, gry hazardowe, przemieszczenia i przewozy » Przew6z ow objety monitor iem (SENT) > ZSL-105 >

ZSL114 - LISTA ZAREJESTROWANYCH UStUG OPERATORA ZSL/OBU

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 3baé478878cc1d6013ec3cf1a0181a6f85521263

INFO! E O OP| RZE | OBU
Rodzaj id=ntyfikatora: NIP
Numer identyfikatora: 5970551996

LISTA UStUG OPERATORA ZSL/OBU

Identyfikator Nazwa wiasna ustugi eTOLL | SENT- | Status Data rejt ji j lja Data modyfikacji Modyfikujacy Akcja

ustugi ZSL/OBU GEO urzadzenia

ZSL-CSFF-8 Test123455 1 [0 | zarejestrowany | 2022-04-28 Marek Tomezyk | 2022-09-16 Marek Tomczyk R
90dz.05:54:34 godz.12:10:41 =

Krok 5
- wybierz przycisk , Edytuj ustuge”
MOJ PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW

& Moje sprawy i dokumenty B Dowysyikiirobocze @ Mojeusiugi & Mojedane & Dane Podmi & eD y & ef

PUESC > Ustugi » Akcyza, gry hazardowe, przemieszczenia i przewozy > Przewo6z Ow objety i (SENT) > ZSL-105 »

Edytuj usiuge Anuluj ustuge Dodaj urzadzenia Lista urzadzen m m

ZSL111 - POTWIERDZENIE REJESTRAC)I USLUGI OPERATORA ZSL/OBU

Numer ustugi: ZSL-CSFF-8
Status ustugi: Zarejestrowana

NAZWA LUB OPIS WEASNY USLUGI
Test123455 1

TYP USLUGI

®eToLL
) SENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: bb0ca86¢c255d790b8cf18d820d85b0aa624331f2

INFORMACJE DOTYCZACE REJESTRACJI USLUGI ZSL/OBU
Data rejestracji: 2022-04-28 godz.05:54:34

Rejestrujacy: Marek Tomezyk

Data modyfikacji: 2022-09-16 godz.12:10:41

Modyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE UStUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

ADRES URL UStUGI ETOLL DEDYKOWANY DO KOMUNIKACJI Z USLUGA ZSL/OBU
https://spoe-dev.il-pib.pl:8443/zs1/s51/68¢9435b-3288-470a-9882-1e2493fd6876

DRESY IPV4, Z KTORYCH UStUGA ZSL/OBU BEDZIE PRZESYLAtA DANE DO USLUGI ETOLL / SENT-GEO
1P:222.111.111.222

CERTYFIKAT KLIENTA WYSTAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL / SENT-GEO (ZAKODOWANY W FORMACIE BASE64)

LSO0tLS1CRUdJTIBDRVJU SUZJQOFUR SOtL S0tCk1J SUISVENDQkMyZOF 3 SUJBZOIDQTI b1pJaHZjTKFRRUxXC! ENEQUPCZOSWQ QkOKTV. JVFIREFOJFI VTJOcFpURT!

T v Y JhFaFdO! JOCEID! OMGQyOTNIUOJKYm5OMGVYUjFkQ0JDWVd SaGQyTjZIVEU4TURVROEXVUVDA3d6CIdtRNJAWUPoWKNCYVIXR|NZVzVE YjNkaGJubGphQOJVWIHO
b2JtbHJJRWx1Wm05e WJ XRmpIVIB1ZVdOb0IDaGEKTFRZcE1Ta3dKd vV OT! ji IVRFaApNQjhHQINXR1NJYJNEUUVKQVJZU2MyVnVkR2RsYjBCcGRH
d3VKkMkY2zTG5Cc01C! QTVNelF5Ck’ Tt ITVNelF5TVZvd FVRUJoT! TUINTIZCQUINGI y TVJF Y SnplbUYzWVRFTE1Ba0dBMV
VFQ2d3Q1RVWXhGREFTQmdOVkJBZ01DMj! 1ZqYTJsbE' IFRTERBTKVXbEF 3Z2dF aU1BMEdJDU3FHUOIIMORRRUJBUVVBQTRJQkR3IQXdNZOVLCkFv SU. JONTIFNC: JT
TW. 'OEJYNIpy TKEKZ2! JRjkwbXJnQ! OZktOVI 1kQOFLKzk1SUVXT3dKbXhFay95ZAp6aEIBV212dGh50TVvO StVeC9yaDByYVhoZTRJa3FDTjRUYk
NSK21KTjhYZCtul2VK JOVWO1C! VPQWNKY IOHg1UkVQY i

©28: 1cGOVK' 2tIVHImZTd3Q; YIMxY zli L P YzT ZOSWSF. q 1FXQk. 3BVFZU

uscC. Q OEVCQU1DAmVE: IlwbEJBd3dDZ11J S3dZQk. 3Z2dFZ0InTIZIVO' 1JSUJFNEFVTE. Tipb1 QXhDekFKQmdOVkJBWVR
BbEJNTV. JREFOdFIY ST d3dJVj 0JnTIZCQWSNT] /) YwSU1XQnhJVmoK: ZC.
GwwZFhRZAFtRmtZWGRqZW5reFBEQTZCZ0SWQkF2TQy YTh 'DJGAWMyOTNZVzU1WTInZ' Pl XIC SmJtWnZjbTFoWTNscWJubGphQOFvCIdpMDJLVEVKTUJzROEXVUVBd3dVVTBWT1ZDQkh SV
ThnU1Z: UTBFeEREQWFC, 1FFVORY] 1M1IYY JDd1VBQTRJIRUFI Y ZVY1ZGVjeTJOTINZOUSSZ
mgdcmVOb2JUT: TdWRFJ YS1HCnJLY Qc1QON3YVQWNoOT. ONOIZSmNJY TNKT3JmUnhOcnZIK1pWUZ SRnJ YeUpYMWJIdWhieG
1TUmxwOVNNZENGYkF sSM2NJK3V50XhxRzZT: T 1TW1IRR250 YWIYZDIiTVpiTTNECE 1xcThUdW sbjJ Jej SHU: T TQ4REFYN
1YyUIJR SkJ SOXFYLORpcINEeWR3ZUxxamhxU1IUL3QKTjc5Q112bFhy ODNjeW1aTUIIQ! YeWhqZ Y2ZvQVRZT: JuMOICI Oell Y

SC95SIZWV3IVaekZTRzd1 m1EOXc Y. OT DZudHA30 DBQ P Q1k: Bl I



Krok 6
- w pkt 4 (Zgdanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi
Z5L/0BU) wyswietlonego widoku (ZSL112 — Aktualizacja danych ustugi ZSL/OBU Operatora) wklej
nowy CSR (Zadanie podpisania certyfikatu)
- vyybierz przycisk ,, Wyslij” na formularzu ZSL112

MO) PULPIT UStUGI UStUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW

& Moje sprawy i dokumenty E Do wysyiki i robocze & Moje ustugi & Moje dane a Dane Podmiotu & e-Dokumenty
& e-Platnosci

PUESC > Ustugl > Akcyza, gry hazardowe, przemieszczenia | przewozy > Przew6z towar6w objety monitorowaniem (SENT) > ZSL- 105 >

ZSL112 - AKTUALIZACJA DANYCH UStUGI ZSL/OBU OPERATORA

1 D

Numer uslugi ZSL-CSFF-8

1. Typ ustugi >

/| USLUGAETOLL®

USLUGA SENT-GEO @

Wymagane zaznaczenie przynajmniej jednej ustugi

2. Nazwa lub opis wiasny ustugi >

NAZWA LUB OPIS WEASNY USLUGI %*

Test1234551

3. Adresy IPv4, z ktérych ustuga ZSL/OBU bedzie przesytata dane do ustugi eTOLL, SENT-GEO >

ADRES IP
‘ 1. | 222111.111.222 &

4.Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >

CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @

inalezy wklei¢ CSR wigcznie z ——-BEGIN CERTIFICATE REQUEST--—- i -—-! END CERTIFICATE REQUEST-—)

Krok 7
- otrzymanie potwierdzenia zaktualizowania ustugi



MOJ PULPIT USLUGI USLUGI SIECIOWE POMOC FORMULARZE AKTUALNOSCI SINGLE WINDOW
& Moje sprawy i dokumenty i Do wysyiki i robocze G Moje ustugi & Moje dane ‘ Dane Podmiotu ‘ e-Dokumenty & e-Platnosci

PUESC » Ustugi » Akcyza, gry hazardowe, przemieszczenia i przewozy » Przewoz towaréw objety monitorowaniem (SENT) » ZSL - 105 >

ZSL111 - POTWIERDZENIE REJESTRAC)I USLUGI OPERATORA ZSL/OBU

Nk usiugi ZSL-CSFF-8
Status ustugi: Zarejestrowana

NAZWA LUB OPIS WEASNY USLUGI
Test123455 1

TYP USLUGI

@eToLL
[JSENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 5abe2fbc8361248f9af759ad2241f5aa557341¢c9

INFORMACJE DOTYCZACE REJESTRACJI USLUGI ZSL/OBU
Data rejestracji: 2022-04-28 godz.05:54:34

Rejestrujacy: Marek Tomczyk

Data modyfikacji: 2022-09-22 godz.10:33:40

Modyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE UStUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

ADRES URL UStUGI ETOLL DEDYKOWANY DO KOMUNIKACJI Z UStUGA ZSL/OBU
https://spoe-dev.il-pib.pl:8443/zsl/ss1/68c9435b-3288-470a-9882-12493fd6876

ADRESY IPV4, Z KTORYCH UStUGA ZSL/OBU BEDZIE PRZESYtAtA DANE DO UStUGI ETOLL / SENT-GEO
1P:222.111.111.222

CERTYFIKAT KLIENTA WYSTAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL / SENT-GEO (ZAKODOWANY W FORMACIE BASE64)

LSO0tLS1CRUJJTIBDRVJUSUZJQOFUR SOtL SOtCk1J SUISVENDQkMyZ0F 3 SUJBZ0IDQTNZJORRWUpLb1pJaHZjTkFRRUxCUUF3Z2U0eEN6QUPCZ0SWQkFZVEF sQkOKTV. REFOGFT VTJOcFpURTINRHNH
QT TVZVE YUWd4WUhAFaFdO! TJOCEID! OMGQyOTNIUOJKYmSOMGVYUjFkQ0JD QyTJZIVEUATL Dd3d6CIdtR YVIXRjNZVZVEY] JubGphQOJVWId
Ob2JtbHJJRWx1Wm05eWJIXRmplIV3B1ZVdOb0IDaGEKTFRZcE1Ta3dKd! DQIRSVTVV! 2xOTL JOJEUVRFaApNQjhHQ1NXR1NJYJNEUUVKQVJZU2MyVnVkR2RsYjBCcGR
Hd3VkMkYzTG5Cc01C URreU1qQT! K TURreU1qQ TFVRUJoTU TUINTIZCQUINGI Y TVJFAOR: SnplbUYzWVRFTE1Ba0dB
MVVFQ2d3Qr TQmdOVkJBZ01DMjF oZ! 1ZqYTJsbE1Rd3dDZ1IEVIFRTERBTKVXbEF 3Z2dFaU1BMEJDU3FHUOIIMORRRUJBUVVBQTRJQKR3QXdnZOVLCkFv SUJBUURWZkozU2JONTIrNCSWUkxpVHR S SmMwVz
JTTW, 'OEJYNIpy TKEKZ2VGUUVkamZJRjkwbXJnQ! OZKtOVHZ. 1kQOF LKzk1SUVXT3dKbXhFay95ZAp6aEIBV212dGh50TVvO StVeC9yaDByYVhoZTRJa3FDTjRUY
KN SK21KTjhYZCtuL2VKWHZINDRhaUtSRFJOVWO01C 3htTHISMVkY’ 1VPQWNKY JKzhxQjVUL IOHg 1UkVQqY' 2hmZ013RHN4R
3c2S3F4SGHVUZZaWx1cGOVK1ZURGIVAES2agpFNHerL2tIVHIMZTd3QXFvYIMx Y ZlidGMrWEFiQWdJNQkFBR2pnZ0YzTUIJQmNEQUPCZO5W SFINRUFqQUFNQjBHCKEXVWREZ 1FXQkJRNZNQMndn SVF2 Sm5DZkwrL3BtVFZUYIhSbXNU
QUSCZ05W SFE4QkFmOEVCQU 1DGmMVBJOVIWUQKVIIWDEJBd3dDZ11J S3dZQkJRVUBAOI3Z2dF Z0InTIZIUO1FZ2dFWE1J SUJFNEFVTEJyaUNwUzIzNTIpb1Y5MQ, JxXbWhi QXhDekFKQmdOVkJBWV
REbBEJNTVJRAOVNWURWUVF JREFOdFIYcHZkMmxsClkydHBaVEV STUE4ROEXVUVCA3dJV] InTIZCQWSNT] ) YwSU1XQnhJVmoKZW01dnhadGphUOF0SUZCaHhZUnpk SGR2ZDNrZ1NXNXpk
SGwwZFhRZ1FtRmtZWGRqZW5reFBEQTZCZOSWQkFzTQy YThXQ JZoZDJIGAWMy OTNZVZUIWTJInZ1ZHVmphRzVwYXIC SmJtWnZjbTFoWTNscWJubGphQOFvCidpMDJLVEVKTUJZROEXVUVBd3dVVTEWT1ZDQkhS
VThnU1ZSTUIGSnZiM1FnUTBFeEREQWFC. I3MEIKQ1FFVORY! YkM1M1IYY3VjR3IC JDd1VBQTRJRUFRAmMZXaXhLeDNhWAoxVFdqeGU1R2xQalNoRGITOGNKYXJ1TDhE SzJ4T
FVEWDV1Qk; 1K2E4TONEK! IS XRPCIiZESNTUESTKSOdTM3K08vQ25qa Dh3R: B, j JXM3cveVFUCzJuN24KLOYSVGAOVMUrcEwrV2Y3cjJJNHMOT3IsT StSbTNAWW
RKSmNXbVJDQ' JRxRUZ: QgoyViipbjMy QkFIRjdQVGRtaEtSeWQxN 1drWWZIMzN2QVpEQjcwbWRpTDBWTnYzZOGdYUIESejA40ESDcnB SCIp2MOticGd3QWU4LQIE4Y ngvQIIM SFNSUEJyYidaVIUBS
StwaUVUREPEVVRXa2Z5Q2hoM3d4TDJkd310d" OckpZUWila3diL Q SWhKTFICVm IDRoZGh3NIhK Ti djNKtBZUOXNUpP2V3JIUW 3pBT0tnZ
kdkM3ZQbHp SM2xGQmh4U2F 1RzRocEN0 SXJzCjVt SXhpNOdIV3I2aTkOMms2RHBJZmV50GFtdEpkM31JdGI2bys 1¢cjJ 1T0QzYINkaOpRa29F YVIHOUSaTTBLaTYKTFp4OWNm SFhWTnBvT3BIbHMxZE 1mQ01WKOR;ZVJyQOhnRWZSMEN4
cFNMZmtia05DRUdXd1dONTBSYVFYakSI SQptdEVoalQ5WjVnU3RONEJEeFRaUIhwd2Z 1dmxUVVNVK! TVhaF2V 2N2ZyQ3VrenVNOGdKdnhLC! MTR2T! 9JcWZx
MHQyZEhQeVd3UDFiU3FZckIPYmIOanAOaEUKenArU0c4MFQ3bVZY Tk43aFIXU1Q4ekx1QzZGYUIEZWF3OFYrZWcyVjhPaOVQY2FjNUSJem 1sTnZZTINtZIBVDbQpI SDZDcitiRIRSZWSvWT dOa2dwUmZQaDF KUTRVQXkxNXFERjIML 1IvN3V

DODATKOWE INFORMACIE

Wycigg z dokumentacji ,Wymogi techniczne przekazywania danych
geolokalizacyjnych niezbednych do poboru optaty elektronicznej dla
Operatorow OBU i ZSL” w zakresie zastosowania certyfikatow SSL:

»W celu uzyskania certyfikatu dla domeny wykorzystywane]j przez Operatora OBU lub Operatora ZSL
do wysytki danych lokalizacyjnych do SPOE KAS w ramach ustugi e-TOLL, uprawniony przedstawiciel
Operatora powinien uzy¢ konta w serwisie https://puesc.gov.pl/. Po zalogowaniu i wyswietleniu
gtéwnego okna tego portalu, przedstawiciel Operatora wybiera w menu Formularze = Formularze
SPOE KAS.




Nastepnie, w zaktadce Rejestracja ustug dla Operatora ZSL lub Operatora OBU i urzadzen GPS w ramach
ustug wybiera formularz: REJESTRACJA UStUG ZEWNETRZNYCH SYSTEMOW LOKALIZACYINYCH (ZSL)
OPERATORA.

Uzytkownik wypetnia pola formularza. W polu Zadanie podpisania i wystawienia certyfikatu dla
domeny wskazanej przez Operatora ZSL lub Operatora OBU wkleja CSR (ang. Certificate Signing
Request). CSR generuje sie na podstawie swojego klucza prywatnego. Mozna do tego uzy¢ openssl’a
(www.openssl.org). Jezeli uzytkownik posiada juz klucz prywatny (np. plik private.key) to w Srodowisku
Linux polecenie ma nastepujgca budowe:

1. Openssl req —new —key private.key —out certificate.csr

Jezeli uzytkownik nie ma klucza prywatnego mozna go wygenerowac na przyktad:
2. openssl genrsa -des3 -out tech-private.key 4096

(dtugos¢ 4096 bitow daje lepszy poziom zabezpieczen niz klucz 2048)

Przyktad pliku zawierajgcego klucz prywatny prezentuje Rys. 4.

————— BEGIM BSA PRIVATE HEY-----

MIIEowWwIBAARCAQERTIEQoEEh3d] 4nlwrghGEd WIThalkIHnyHdCeoh foX L +oSAua
SvEsSeMUYYdwd ECOWeHla55ql SphHeumgH ZnyDESvMdb+ZDWhhHaTolvwy Y 5iHKB
ImBuux 1 X POt CallgP ez rebMTi SpMOQOS Fed RKORg I Ve Sp i J4TinMR1 DAGIcPRD
AGDESmETE Hp S T+ PEVERwvilge 1 Sx5g0l 65EThACIL L aGiHg IO+ S12RBABEOF j 447
EGFiwEL+UxDgaNaspd An/UGUCzHS 1 iQThN3KE (4 cGgroGy S kU 2TdEVTE Iy E
RW 4 ;cf'fej'."l LTI T (4Fs GfOrdl v ¥EAaE] S W r+TOI DAGABACTBADDGPS F?-:_:::ﬁ':f G4 T
TVgklEcgkQOgsUSsokTOS1idbkROMK LS A IC rgQsVEELdz+ 12 E0DCY i i A2 glpdayTa
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=====END RSh PRIVATE KEY=====

Rys. 4. Przyktad pliku z kluczem prywatnym

Z kolei przyktad pliku zawierajgcego CSR przedstawia Rys. 5.
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————— EHD CERTIFICATE REQUEST--———

Rys. 5. Przyktad pliku zawierajacego CSR

Wiecej szczegétdw mozna znalezé pod adresem:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269

W formularzu musi by¢ mozliwos¢ podania adresu e-mail, na ktéry uzytkownik otrzyma formularz
z odpowiedzia.

W formularzu z odpowiedzig Operator ZSL, Operator OBU otrzymuje Certyfikat klienta zakodowany
w formacie base64.
Nalezy go rozkodowac. Nie nalezy dodawaé do niego linii BEGIN/END CERTIFICATE, trzeba tylko uzy¢
narzedzia potrafigcego odkodowac tekst zakodowany w Base64, np.:

3. Notepad++ > Wtyczki > Mime Tools > Base64 Decode

4. openssl baseb4 -d -in plik_z_zakodowanym_certyfikatem.txt -out certyfikat.pem

5. Strona https://www.base64decode.org/

6. Certutil -decode plik_z_zakodowanym_certyfikatem.txt certyfikat.pem (dla Windows
korzystajac z linii polecen).

Przyktad certyfikatu w base64 prezentuje Rys. 6.
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Rys. 6. Certyfikat zakodowany w Base64

Natomiast przyktad certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail)
pokazano na Rys. 7.



mm===REGIN CERTIFICATE=====

MIII j CCBFegAWI BAg ICRECWDOY JHOZ ThecHAQELBOAW e d MO 2 AJBaNVBAYTA 1EM
MEOWEgY DVQQIDAL LY Xpwd2 L1 Y2t pi TESHMD=GA1Y F:l.'lqw':l SWHzdH 10dX Qe Y HEhKNE
bim/ FadNe ICOqUSHERHNOA 9 3e SEIbnNDa B L dCECYWRhAZNEATEEMDOGRI UECWWE
HEFreY THZCEaYWFITHSzh3dhbnl jaCBUZRNabnl r IEluimSybWFjelpuaWilaICha
LTYpMSkw I DUQODDC AT S DI EAFTYRIVEWGWINMI FRL o309 TGV EMwgMSEDOTER
HEA Gf.:SqGﬂ Ib3DQEJARTSe2VudGd L BORpdGwad2 FALnBaME4 X DTEAMT AODAIMDIY
HEeXDTESMTAXODAIMD IwNFowg EEXCZAJBgRVEAYTAL BMMEOWE S YDVOOI DAL HOVED
VOLFQOEJRTERMASGALUEBWwwIVOFSU] pEVOEx DEAKBgNVEAMAN S IVDELMARGALUE
CwWwCH i Y Pz AVEGNVEBAMMDAd 3dySpdGwuid 2 F 3 LnRsMS U IWY JHGZ LhveHRQKBERE]L
LmtzaWlhe2 FyYUBpdowad2 FILnEaMI I BT jANBgkah ki Gowl BAQEFAADCAQRAMI IR
CglCAQEATTEQoE GhEd j4nliwrgGed 9 JThe Xk IEnyHdCech/foXt+cBhnaSvEa Sl
T¥dwd fC0WaHUeSSgNs phHeumg Zny DR Syl b+ Z0WhhHe ToWwvwy Y Si NN B I mkunx L X
PleCaRXgPICe s rebMTiSpHMOIQU AR cd KROpgGIVESE1 4 T inMRL1 MG PRGOS g S
TeHpS T+ PEVERwvUgie I 5xagll 65 ETEA0L 1aGEHg IO+ S L ZRRAEOF I+ + THEE jwEL+
UxDgaslafpTAn/ DGUCzHS L IRThONIKE  toGgrobv g e kU T2 VT dSVTE Yy EkWd kAgwl
twuekScach Ord]l réYopGg Sxwar+TOI DAOARCS T Bd 2 CCA XMW COYDVROTRAIWADA
BgWVHO4EFgOUgeh3glGl giiurhVaasH 5 1J4n I Uswig Y DVROFAQH/ BAQDAgXgMBMS
A1 I0OMMACGC CaGROUFBwMOMI IBIAYDVRD I BITEBF eCCARDAF Cwadggllt b+ £YgF E
ARARE FwmiS 1 poYHEp I HZMT HeMGswlOY DVORGEWIQT DENHE IGA] VECAWLEWF 60 3dp
ZHN aWUxETAPEGHVBACMCEdhenN 6 KdhMT Ow ey DVOOE DDRIbnN0e X R1 dCDFgoSF
YApubWHEY 2 kgL SBOY eWECIRIbAA5 IELuc 3R dRVOTEJh EGE3Y Ap ST wwlgYDNQOL
DDNaYWvPgmPkI FphtXdhbntivd2FueiWlo I FRIYZhuaWsg S Smbk3 JEYWHSam3 5Y 2gg
EFotHikxHTARRgHVBAMMEFNET LOGROVETELUTCESHZ 50 IENEBMEwwSq Y JHaE ThveN
AOKBFgLENKBpdGwud2 FALnEsggl OAzARBg ki h k1G9 0BAOs FAROCBAREARN/ BITHT
ZEVHE9+02uzio s+ 6tubKz JBEgv 74528 IWPhCGrYEDZFID/ 3gLOCNE KV+CploVaYoz
Fiwe folednREE/AT E2WnYh 1 3UMReW I Fustxt Kty +HvglaqiTE Lrm) 20 6evTaRta
b 0piu/ el PRPIGURROhwdX 6y JvOB vREZSIWYAUFOak T ST 6EM ] EAEULI TSYNVE
yHEkdhLriwgRlHeQdRVoodr Ppnd+o] E07eidy donHgl ) TnsGYCKuSut 4H T s6d0p2E
tCREDSI5rL ) vd Suxo2uARSReW4COEPMEBR Th AXVrAY gt HO9dhGHU3ncR3FIT 1gTo
NS XRISToNPXKTHAPoBy/ Ewa lp+ Y iwViizeBBt2blbea 20T+ HJZRADY L 3uGEODE
kRFowP4OREA492ZRcEXRE 230CE0uG1Womz k2 SEBHEE PuacQLAgEZ 3 TnTpoyUNEZA
rblxdNEBL S0n s vFVBaXvBhzROgBE 12t A fMCT EVX 1T WO T 2va ) nDyWbmS 1 owWe Xy
JaZndvwsPYrad/ ImhNoul P+YBLANAGSn cTHaX BpHmo JIvEg Y LASY 2 InY s EGD+Bo
yEOI I IENhDOUEwWR SJZ2EEwR IVSINIQ4eTIaTD j ¥LE a:ﬂ'ilj,,r?:'.rh‘j T AC EuaUNTBhbd
oewlndkllatdFPons) prXaQolaew L 2T naW /ALY MEBE+ YEONMAIMZN e S43TERS TS
GGhopR0l 35 Y MgVHQEBNgp Pad Y/ JCY NS IS TO0MeNL 2 FE TCuR4UTEe kD i Hghi
wnYelygaldof zZHwAEzaYmlnyo LeNUDnNEBRi GSSMEWR Sn 1 +WMhDEVIJ I KLnBETed
1iV] Eweyubulid kX SePxBa e PXE/ T4t TEF+ BAGNsoHEs 1E1 DSqNIvd 1 35gpHART
uegBamXs TyCyERANFEL LIhKHRO Lo+ 6WY 1 b cNUK T pp 8 cOZ4RV FDROL a0 Y dhCxls
Sy FepDYbh01 faYjoviKatwks FEOmoa f £0TIcem]l Labvmk S JEXY f +SHmURShSpUOsy
hHmTTRar fegrUirktgBWW L tHHgP+ FukBtpeihdMd eI 1 shaed+ et cfgTidwevE
obEXEScEgl FnlgwiMi iivIm3zaycaay jalvIigl s8CVEenVaht saGToe9 KY 7401
1EE4 TPRGIVEGLSERny W3 BXENpIWE Te+ Wl TEHSOPGI Ipludnxani0lbRltary
iTm2nePvbISon/BEML LNVIUSIUESReFLh / pripu LouKScf / ENARSTEIT Smad BT Dy
m+TYEWRCMEINZI +h+ QokdWmPageBnGA taTOhcei PTIW2gLis0j 2k 1620/ VEtooRanl
AECZaGRLCHY flg==

————— EHD CERTIFICATE-~==-

o —BEGIH CERTIFICATE-———-
MIIkwiCoBggoin I BAg ICEAMKDGT IR E T hveNAOE LB ARG f A 2 AJBgNVEA Y TALEN
MROWEGYOVGOT DALt Y Rpwd2 1 12t prtERMAR GA L UEBww IV 2 Evo Sphd2 Ex PTAT BV
BACMNELuc3RSAHVIIMWEXIVienSva2t jaSAt I FBhaY Rzdidvda koS Sedh10d% g

EmEk YR enkx PDAEBGNVEA MM pha SRCYWEgWmEhd2 Puc2 03YW S5 Y 2aqVel atsp
arAL TRmTiramTRY Tl b T A s AaW T P T EAMAE =S T H P A e T AT RUR T R S ERT T Tar

Rys. 7. Przyktad odkodowanego certyfikatu

Po odkodowaniu otrzymuje sie plik zawierajgcy maksymalnie trzy certyfikaty w formacie PEM:
1. Certyfikat klienta,
2. Certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,
3. Certyfikat CA (Centrum Autoryzacji) poziomu 0, ktére wystawito certyfikat CA poziomu 1.

Kazdy certyfikat rozpoczyna sie i korczy liniami:
Powyzsze linie oznaczajg poczatek i koniec poszczegdlnych certyfikatéw.

Zakres i sposdb uzycia danych, ktére sg stosowane do zabezpieczenia komunikacji TLS, jest rézny
i zalezy od uzytkowanego przez podmiot systemu / aplikacji. Niemniej, typowe wymagania narzedzi



/komponentéw SSL/TLS obejmujg wykorzystanie w trakcie uwierzytelniania SSL nastepujacych
elementéw:

1. certyfikatu klienta;
2. klucza prywatnego — ktdry zabezpiecza mozliwos¢ uzycia certyfikatu klienta wytgcznie przez
podmiot bedacy jego dysponentem;
3. tanicuch certyfikacji / taricuch certyfikatow (ang. certificate chain), ktéry uwierzytelnia
certyfikat klienta jako certyfikat wystawiony przez wtasciwe CA i zawiera:
1. certyfikat CA (Centrum Autoryzacji) poziomu 1, ktore wystawito certyfikat klienta,
2. certyfikat CA (Centrum Autoryzacji) poziomu 0, ktéra wystawito certyfikat CA
poziomu 1.

W $rodowisku Linux potgczenie z SPOE KAS mozna przetestowac z wykorzystaniem narzedzia curl.
Sekwencje komend przedstawiono ponizej. Certyfikat.pem oznacza otrzymany certyfikat, ktéry zostat
odkodowany z formatu base64 do formatu PEM. Natomiast fdl.key oznacza klucz prywatny
(odszyfrowany) uzyty do generowania CSR.

curl -X POST --cert ./certyfikat.pem --key ./fd1.key -H 'Content-Type: application/json' -H 'cache-
control: no-cache' -d'[{"dataid": "1960472", "serialNumber": "ALBS8_74718", "latitude":
52.17264488, "lonitude": 21.1956136, "altitude": 140.0, "fixTimeEpoch": 1505893301000000,
"gpsSpeed": 0.0, "accuracy": 15.17, "gpsHeading": 0.0},{"dataid": "1960473", " serialNumber":
"ALBS8 74718", "latitude": 52.17264546, "longitude": 21.195608, "altitude": 138.0, "fixTimeEpoch":
1505896249000000, "gpsSpeed": 10.0, "accuracy": 15.17, "gpsHeading": 0.0}]' https://cloud.spoe-
dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-0000000000001

Uwaga 1: Adres https://cloud.spoe-dev.il-pib.pl:8443/zsl/ssl/10000000-0001-1001-0001-
0000000000001 nalezy zastgpi¢ otrzymanym adresem z formularza otrzymanego poczta
elektroniczng, chodzi o zawartos¢ pola Adres URL ustugi e-TOLL dedykowany do komunikacji z
ustuga Operatora ZSL lub Operatora OBU.

Uwaga 2: Certyfikat X.509 klienta SSL/TLS po stronie Operatora ZSL lub Operatora OBU

Do obowigzkéw Operatora ZSL lub Operatora OBU nalezy:
1. uzyskanie w/w certyfikatu:
a.pierwszego - w wyniku rejestracji ustugi,
b. kazdego kolejnego przed uptywem 365 dni od wystawienia poprzedniego certyfikatu;
2. stosowanie aktualnego certyfikatu X.509 klienta SSL/TLS do uwierzytelnienia komunikacji
z interfejsem danych SPOE KAS.

Pierwszy certyfikat X.509 klienta SSL/TLS jest wydawany w odpowiedzi na przestanie do SPOE KAS
poprzez dedykowany portal zgdania wydania certyfikatu X.509 klienta SSL/TLS za posrednictwem
jednego z dwdéch dostepnych form komunikacji:
1. dokumentu XML;
2. formularza rejestracji ustugi wypetnianego na stronie ustugi SPOE KAS w dedykowanym
portalu SPOE KAS.

Kolejny certyfikat mozna uzyskac poprzez przestanie do SPOE KAS za posrednictwem dedykowanego
portalu zadania wydania certyfikatu X.509 klienta SSL/TLS za posrednictwem jednego z dwdch
dostepnych form komunikacji:
1. dokumentu XML,
2. formularza aktualizacji danych ustugi wypetnianego na stronie ustugi e-TOLL w dedykowanym
portalu.



Certyfikat X.509 klienta SSL/TLS stuzacy do uwierzytelniania Operatora ZSL lub Operatora OBU
w trakcie komunikacji z interfejsem danych SPOE KAS jest pierwszym z certyfikatow zwracanych przez
SPOE KAS w odpowiedzi na przestanie formularza/dokumentu XML. Kazdy ze zwrdconych certyfikatow
rozpoczyna sie od linii ,,-----BEGIN CERTIFICATE-----" a korczy sie linig ,,-----END CERTIFICATE-----".

Date waznosci certyfikatu X.509 klienta SSL/TLS mozna podejrze¢ za pomocg bezptatnego pakietu
narzedzi OpenSSL przy uzyciu nastepujgcego polecenia:

openssl x509 -inform PEM -enddate —hoout —in plik_z_certyfikatem_klienta_x509.pem
gdzie:

1. plik_z_certyfikatem_klienta_x509.pem - stanowi przyktadowg nazwe pliku zawierajgcego
certyfikat X.509 klienta SSL/TLS wystawiony przez SPOE KAS.

Ponizej podano przyktadowa odpowiedz na w/w polecenie:
notAfter=Sep 30 08:30:58 2020 GMT
gdzie:
1. notAfter - etykieta pola ,nie pdziniej” z certyfikatu X.509, ktére zawiera ostateczny termin

waznosci certyfikatu, po ktérym, nie nalezy ani go uzywac ani mu ufag;
2. Sep — trzy literowy skrét nazwy miesigca, w tym przypadku to skrét od September , czyli

Wrzesien;
3. 30-dzien;
4. 08:30:58 — godzina, minuta i sekunda;
5. 2020 -rok;
6. GMT —trzy literowy skrét nazwy strefy czasowej, oznaczenie strefy czasowej, w tym przypadku

jest to skrét od Greenwich Mean Time, oznaczajacy, ze aby uzyskaé godzine dla strefy czasowej
Europa/Warszawa nalezy do podanej godziny doda¢ 2 godziny w przypadku czasu letniego
i jedng godzine w przypadku czasu zimowego.

Uwaga 3: Konfiguracja ,,mutual TLS”

W przypadku konfiguracji mutual TLS nalezy zwrdci¢ uwage, ze zmiana certyfikatu serwera uniemozliwi
poprawng autentykacje komunikacji. Informacja o zmianie certyfikatu serwera bedzie propagowana
do Operatordéw, natomiast w przypadku jakichkolwiek problemoéw z weryfikacjg certyfikatu serwera
mozna wykorzysta¢ komendy umozliwiajgce podglad certyfikatu, tj.:

openssl s_client -showcerts -connect communication.etoll.gov.pl:443
openssl s_client -showcerts -connect communication.etoll.gov.pl:443 2>&1 |openssl x509 -text -noout
| more



