(1) Rekomendacje w zakresie weryfikacji aktualnie podtaczonych urzadzen do konta Signal.

Instrukcja dla:
a) Telefondw z systemem Android — Zatgcznik nr 1.
b) Telefondw z systemem iOS — Zatgcznik nr 2.

(1) Rekomendacje w zakresie bezpiecznej konfiguracji komunikatora Signal.

1) Uruchomienie opcji ,Blokada rejestracji”, celem wdrozenia dodatkowego sktadnika autoryzacyjnego w momencie
podtaczania kolejnego urzadzenia do konta Signal. Opcja ta chroni przed nieuprawnionym podtgczeniem dodatkowego
urzgdzenia nawet w przypadku wytudzenia kodu autoryzacyjnego przestanego przez SMS.

Instrukcja dla:

c) Telefondéw z systemem Android — Zatgcznik nr 3.
d) Telefondéw z systemem iOS — Zatgcznik nr 4.

2) Uruchomienie ustawien prywatnosci w zakresie widocznos$ci numeru telefonu powigzanego z kontem Signal. Uwaga!
Wprowadzenie tej konfiguracji sprawi, ze wyszukanie uzytkownika za pomocg numeru telefonu bedzie niemozliwe. Od
tego momentu konto moze zostac wyszukane za pomocg numeru ID widocznego tylko dla wiasciciela konta.

Instrukcja dla:

a) Telefondw z systemem Android — Zatacznik nr 5.
b) Telefonéw z systemem iOS — Zatgcznik nr 6.
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ZAtACZNIKNR 1

Wykaz powiazanych urzadzen do konta Signal dla telefonéw Android:

Krok 1. Krok 2. Krok 3. Krok 4.
v Signal Signal Q & Ustawienia nee e
Potgczone urzadzenia
Nowa grupa
M o
Oznacz wszystkie jako przeczytane
Zapro$ znajomych ® Konto Brak powigzanych urzadzen
L0 Polgczone urzadzenia <@==
Filtruj nieprzeczytane czaty
)  Wplaé darowizne na rzecz Signal
Ustawienia -
Profil powiadomien & Wyglad
O Czaty
0 Relacje
Powiadomienia
8 Prywatnosé

Dane i pamigc
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ZAtACZNIK NR 2

Wykaz powigzanych urzadzen do konta Signal dla telefonow iOS:

Krok 1. Krok 2. Krok 3. Krok 4.

Filtruj wedtug
nieodczytanych
Wybierz czaty Brak powiazanych urzadzen

© konto

L0 Potgczone urzadzenia

. = “ime < »
Ustawienia

¢ Polaczone urzadzenia

Ustawienia

@ Wesprzyj Signal darowizng
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ZAtACZNIK NR 3

Android: Uruchomienie opcji ,,Blokada rejestracji”:

Krok 1.

Krok 2.

Signal

IC

Nowa grupa

Oznacz wszystkie jako
przeczytane

Zapro$ znajomych
Filtruj nieprzeczytane czaty
Ustawienia

Profil powiadomien

Krok 3.

Ustawienia

Konto
Potaczone urzadzenia

Wesprzyj Signal

Wyglad

Czaty

Relacje
Powiadomienia
Prywatnosé

Dane i pamigc

Ptatnosci

Krok 4.

< Konto

PIN Signal
Zmien swoj PIN

Przypomnienia PIN-u

Blokada rejestracji

Zaawansowane ustawienia PIN-u

Konto

Zmief numer telefonu

Przenie$ konto

Dane Twojego konta
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ZAtACZNIKNR 4

i0S: Uruchomienie opcji ,,Blokada rejestracji”:

Krok 1.

Krok 2.

Filtruj wedtug
nieodczytanych

Wybierz czaty

Ustawienia

Krok 3.

Ustawienia

@ Konto

[0 Potaczone urzadzenia

O Wesprzyj Signal darowizng

Krok 4.

PIN Signal

Zmien PIN

Przypomnienia PIN-u
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ZAtACZNIKNR 5

Android: Uruchomienie ustawien prywatnosci w zakresie widocznosci numeru telefonu:

Krok 1.

Krok 2.

Signal

Nowa grupa

Oznacz wszystkie jako
przeczytane

Zapro$ znajomych
Filtruj nieprzeczytane czaty
Ustawienia

Profil powiadomien

Krok 3.

Ustawienia

Konto
Potaczone urzadzenia

Wesprzyj Signal

Wyglad

Czaty

Relacje
Powiadomienia
Prywatno$é

Dane i pamigé

Ptatnosci

Krok 4.

< Prywatnos¢

Numer telefonu
Zdecy kto m

Zablokowano
1k kt lub grupa

Wiadomosci

Potwierdzenia przeczytania

Znikajace wiadomosci

Domyslny czas dla nowych czatéw

Wytac
zone

Krok 5.

< Numer telefonu
Kto moze zobaczy¢ méj numer

O Wszyscy

Nikt nie

Kto moze mnie znalez¢ po numerze telefonu

O  Wszyscy
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Android: Sposob ustalenia numeru ID swojego konta po ukryciu numeru telefonu w aplikacji Signal:

Krok 1.

Ustawienia

Imie
Numer telefonu
Nazwa uzytkownika

Potaczone urzadzenia

Wesprzyj Signal

Wyglad

Czaty

Relacje
Powiadomienia
Prywatnosc

Dane i pamiet

Ptatnosci

Krok 2.

Edytuj zdjecie
0o
o
/ Omnie

% Odznaki

profil i wprowadzane na nim zmiany v
kontakty, grupy i osoby, z ktérymi rozma

@ nazwauzytkownika.67

89 Kod QR lub link

Twojar a uzytkownika, kod QR i link nie sg widoczne
na im profilu. Udostepniaj swoja nazwe uzytkownika
tylko zaufanym osobom.
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i0S: Uruchomienie ustawien prywatnosci w zakresie widocznosci numeru telefonu:

ZAtACZNIKNR 6

Krok 1.

Krok 2.

Filtruj wedtug
nieodczytanych

Wybierz czaty

Ustawienia

Konto

Krok 3.

Ustawienia

Potaczone urzadzenia

Wesprzyj Signal darowizng

Wyglad

(07£:14%

Relacje

Powiadomienia

Prywatnos¢

Uzycie danych

Krok 4.

Prywatnosé

Numer telefonu

Zablokowano

Potwierdzenia odczytania

Wskazniki pisania

Krok 5.

Numer telefonu

Kto moze wyswietlic méj numer
Wszyscy
Nikt

2lefonu nie bedzie w

Kto moze mnie wyszukac po numerze
telefonu

Wszyscy

Nikt

str. 8




iOS: Sposob ustalenia numeru ID swojego konta po ukryciu numeru telefonu w aplikacji Signal:

Krok 1.

Ustawienia

Imie
Numer telefonu
Nazwa uzytkownika

Potaczone urzadzenia

Wesprzyj Signal

Wyglad

Czaty

Relacje
Powiadomienia
Prywatnosc

Dane i pamiet

Ptatnosci

Krok 2.

Profil

Edytuj zdjecie

@ mojanazwauzytkownika.56

99 Kod QR lub link

@ Udostepnij swojg nazwe
uzytkownika
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