Zatgcznik nr 1
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Z00il.240.4.2024 KK

Opis Przedmiotu Zamoéwienia

Konfiguracja, uruchomienie i utrzymanie ustugi poczty elektronicznej dla Regionalnej Dyrekcji
Ochrony Srodowiska w Szczecinie wraz z asystg i wykonaniem migracji obecnie
wykorzystywanych kont pocztowych.

1. Przedmiotem zamowienia jest uruchomienie, konfiguracja i utrzymanie ustugi systemu poczty
elektronicznej dla Regionalnej Dyrekcji Ochrony Srodowiska w Szczecinie wraz z asystg
i wykonaniem ewentualnej migracji obecnie wykorzystywanych kont pocztowych.

2.  Przedmiot zamdwienia obejmuje zakup ustugi hostingu poczty e-mail Zamawiajgcego na zasobach
wiasnych Wykonawcy w tym przeniesienie zasobow poczty e-mail Zamawiajgcego oraz stref DNS
utrzymanych na domenie szczecin.rdos.gov.pl oraz utworzenie 120 kont pocztowych dla
uzytkownikow wraz z dedykowang powierzchnig dyskowg min. 1TB danych na wszystkie konta —
przydziat wielkosci pojedynczej skrzynki musi by¢ konfigurowany dowolnie przez Zamawiajgcego.

3.  Wymagana jest dostawa najnowszej i sklasyfikowanej, jako stabilnej, wersji systemu pocztowego.
Instalacja systemu pocztowego musi by¢ dokonana na najnowszej i sklasyfikowanej, jako stabilnej,
wersji systemu operacyjnego.

4. Zamawiajgcym jest Regionalna Dyrekcja Ochrony Srodowiska w Szczecinie.

5. Okres na jaki zostanie zawarta umowa na $wiadczenie ustugi: od 1 lipca 2024 r. do 30 czerwca
2026 .

6. Zamawiajgcy dopuszcza zawarcie umowy na wzorze przedstawionym przez Wykonawce
z uwzglednieniem istotnych zapiséw zawartych w zapytaniu ofertowym. Zamawiajagcy zastrzega
sobie mozliwos¢ negocjacji postanowien umowy przedstawionej przez Wykonawce. Zaoferowana
cena przez Wykonawce uwzglednia wszystkie koszty z tytulu Swiadczenia ustugi przez okres
trwania umowy.

7. Migracja systemu poczty elektronicznej.

e Obecnie uzytkownicy obstugujg skrzynki pocztowe gtdéwnie poprzez oprogramowanie
pocztowe (wiadomosci pobierane przy uzyciu protokotu POP3 oraz odktadane w plikach
mbox, z 14 dniowg kopig pozostawiang na serwerze) oraz pojedyncze osoby po przez
przegladarki internetowe.

o llos¢ skrzynek uzytkownikdéw podlegajgcych migracji wynosi nie wiecej niz 109 sztuk.

e Przestrzen zajeta przez pobrane wiadomosci — sumaryczna wielko$¢ plikéw mbox wynosi
125 GB danych.

o Wykonawca przeprowadzi proces migracji obecnych kont pocztowych jednostki polegajacy
na przeniesieniu zgromadzonych istniejgcych wiadomosci do docelowych skrzynek
pocztowych -IMAP.

o Wykonawca utworzy skrzynki pocztowe, aliasy przekazane przez Zamawiajgcego w
formacie wskazanym przez Zamawiajgcego.

e Wykonawca, przy udziale Zamawiajgcego, nawigze i utrzyma roboczy kontakt
z dotychczasowym zarzgdcg domeny oraz obecnie uzytkowanego systemu pocztowego, w
celu:

- poprawnej konfiguracji DNS (m.in. MX, SPF, PTR, DKIM, DMARC)

- poprawnego, sprawnego przeprowadzenia procesu migracji kont pocztowych oraz
wiadomosci do nowego systemu pocztowego z uwzglednieniem istniejgcej nazwy domeny;
nazwa_konta@szczecin.rdos.gov.pl

- skonfigurowania mozliwos¢ odbierania i przekazywania wiadomosci email adresowanych
na dotychczasowe konta(skrzynki) pracownikéw RDOS w Szczecinie. Dziatanie powinno
by¢ dla uzytkownika transparentne, nie wymagajgce podejmowania przez niego



mailto:nazwa_konta@szczecin.rdos.gov.pl

dodatkowych czynnosci.

Na potrzeby migracji poczty, biezacy dysponent ustugi — Generalna Dyrekcja Ochrony
Srodowiska udostepni infrastrukture Wykonawcy poczty elektronicznej oraz umozliwi
korzystanie z domeny @rdos.gov.pl

Wszelkie dziatania zwigzane z przekierowaniem oraz prawidtowym funkcjonowaniem nowej
ustugi poczty lezg po stronie Wykonawcy niniejszego zamowienia.

Zapewnienie wsparcia inzynierow na etapie migracji i konfiguraciji.

8. Wymagania dla systemu poczty.

Wymagania ogodlne:

System pocztowy musi umozliwia¢ i zapewni¢ poprawne dziatanie 120 kont poczty
elektronicznej z dedykowang przestrzenig dyskowg o wielko$¢ przynajmniej 1TB, z
mozliwoscig jej elastycznego rozszerzenia i z mozliwoscig przypisania dowolnej przestrzeni
dyskowej dla skrzynki pocztowej uzytkownika.

System pocztowy musi by¢ uruchomiony przez Wykonawce i $wiadczonyw
bezpiecznym centrum danych, ktére to centrum posiada certyfikat przynajmniej Rated 3 lub/i
Tier Ill.

Wykonawca zapewni, ze fizyczna lokalizacja infrastruktury stuzacej do $wiadczenia ustugi
znajduje sie na terytorium Rzeczypospolitej Polskiej.

Centrum Danych, w ktérym uruchomiony zostanie system pocztowy, musi posiadaé
zasilanie pochodzace od 2 niezaleznych operatoréw energetycznych.

Centrum Danych, w ktérym uruchomiony zostanie system pocztowy, musi dysponowac
wlasng catodobowg stuzbg techniczng odpowiedzialng za obstuge, bezpieczenstwo
danych i infrastruktury sieciowej w ramach NOC (Network Operation Senter) i SOC
(Security Operation Center).

Wykonawca uruchomi ustuge w centrum danych, ktére to posiada bezposrednie tgcza
Swiattowodowe do krajowych i zagranicznych operatoréw, punkty stykow z min. 2
operatorami zagranicznymi.

System pocztowy musi obstugiwaé nastepujgce protokoty: SMTP i SMTPS, POP3i POP3S,
IMAP i IMAPS, HTTP i HTTPS, CalDAV.

Skonfigurowanie obstugi SSL/TLS na serwerach ustug SMTP, IMAP, POP3, HTTPS w
oparciu o zakupiony w ramach umowy certyfikat.

System pocztowy jak i system operacyjny wspiera oraz obstuguje min. TLS w wersji 1.3
System pocztowy musi umozliwia¢ przesytanie wiadomosci pocztowych od adresatéw
zewnetrznych jak i wewnetrznych.

System pocztowy musi posiadaé interfejs webowy i musi wspétpracowaé poprawnie
z przegladarkami takimi jak: Microsoft Edge, Mozilla FireFox, GoogleChrome, Safari, Opera.
System musi umozliwiaé uzytkownikowi obstuge poczty elektronicznej poprzez
przegladarke internetowg jak réwniez programy: Mozilla Thunderbird, Microsoft Outlook
(System pocztowy musi wspiera¢ natywnie, lub tez przy pomocy instalacji dedykowanej
wtyczki lub innego oprogramowania do programu Microsoft Outlook (2013, 2016, 2019,
2021), synchronizacje przynajmniej: wiadomosci pocztowych wraz z folderami, tagow,
ksigzki adresowej, kalendarzy, zadan, notatek. Gdy komputer nie jest podtgczony do
systemu  pocztowego, powinien zostaé zachowany dostep  do ostatnich
synchronizowanych informacji).

System musi zapewni¢ dostep do skrzynki pocztowej i ksigzek adresowych réwniez
za pomocg urzgdzen mobilnych wyposazonych w systemy operacyjne: Android, iOS.
System musi pracowac w oparciu o ustugi katalogowe LDAP, a takze umozliwiaéintegracje
z katalogiem LDAP, w ktérym przechowywane sg dane konfiguracji ustug i skrzynek
uzytkownikow.

Ustugi katalogowe LDAP systemu muszg byé zaimplementowane tak, aby nie byto
koniecznosci instalowania dodatkowego oprogramowania na urzadzeniach klienckich
uzytkownikow.

System musi mie¢ mozliwosc¢ integracji, (m.in. funkcja uwierzytelniania uzytkownikow) w
oparciu o zewnetrzng ustuge katalogowg LDAP Zamawiajgcego, przy wykorzystaniu
bezpiecznego, szyfrowanego tunelu VPN.



System musi zapewnia¢ ochrone antyspamowa, przynajmniej zabezpieczenia na
podstawie filtrowania potgczen, zawartosci, nadawcow i odbiorcow, sender-ID, reputaciji
wysylajgcego.

System musi zapewnia¢ ochrone antywirusowa, przynajmniej automatyczne usuwanie z
tresci maila zatgcznikéw zawierajgcych potencjalne ztosliwe oprogramowanie.

W standardzie zapewnione wykonywanie backupu poczty w cyklu 30-dniowym.

9. Warunki swiadczenia ustugi.

Wykonawca zapewni, ze system pocztowy bedzie dziata¢ w trybie redundantnym, ze
wsparciem 24/7/365.

Wykonawca zapewni, ze system pocztowy objety bedzie kopig zapasowa.

System pocztowy nie moze by¢ objety jakimikolwiek ograniczeniami limitu transferu danych.
Gwarancje czasu reakcji na awarie do 60 minut oraz czasu na usuniecie awarii do 240
minut.

Za kazde przekroczenie wielokrotnosci czasu usuniecia awarii Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 1/30 opfaty abonamentowe;.

W przypadku publikacji informacji o wykrytej podatnosci oprogramowania systemu
pocztowego, oznaczonej jako krytyczna, Wykonawca gwarantuje, ze dokona
bezzwiocznej aktualizacji systemu pocztowego, gdy bedzie dostepna stosowna poprawka
lub/i zastosuje dziatania mitygacyjne, jesli takowe zostang opublikowane. Wykonawca
poinformuje Zamawiajgcego o przebiegu, terminie oraz podjetych czynnosciach.
Zamawiajgcy ma prawo w korespondencji elektronicznej lub telefonicznej uzyskania
informaciji nt. przebiegu, terminie oraz podjetych czynnosciach w ww. sprawie.

Wysoka dostepnos¢ aplikacji (HelpDesk) s$wiadczonej z niezawodnej profesjonalnej
pomocy, w tym 7-dniowy backup odtwarzany na prosbe klienta lub z mozliwoscig
samodzielnego odtworzenia.

10. Ustuga systemu poczty (interfejs web)

Prezentowanie wiadomosci poczty elektronicznej uzytkownika z poziomu interfejsu
webowego w widoku wg kolejnosci naptywania lub grupujgcym w konwersacije.
Mozliwos¢ zdefiniowania priorytetu wysytanej wiadomosci pocztowe;j.

Mozliwos¢é zatgczania przynajmniej 20 zatgcznikédw do wysytanej wiadomosci
elektronicznej o rozmiarze maksymalnym zdefiniowanym przez administratora m.in.
250MB.

Mozliwos¢ podgladu zatgcznikéw wiadomosci bezposrednio w przegladarce (w formacie
uzywanym przez m.in. Microsoft Office, Libreoffice) bez koniecznosci posiadania
zainstalowanego ww. oprogramowania na komputerze uzytkownika.

Pobieranie duzej ilosci zatgcznikéw wiadomosci elektronicznej w postaci jednej paczki (np.
skompresowanego archiwum).

Mozliwo$¢ wyeksportowania wybranego folderu skrzynki pocztowej w postaci
skompresowanego archiwum.

Pobranie pojedynczej wiadomosci email i zapisanie jej jako plik .eml.

Wyswietlanie biezgcej zajetosci przestrzeni skrzynki uzytkownika.

Wyszukiwanie wiadomosci wg zadanych kryteriow: adresu nadawcy/odbiorcy, temacie
wiadomosci, dacie wysfania.

Mozliwos¢ oznaczenia wiadomosci flagg lub znacznikami definiowanymi przez
uzytkownika umozliwiajgcymi grupowanie oraz szybsze wyszukiwanie wiadomosci.
Obstuga funkcjonalnosci drag&drop w interfejsie webowym w zakresie przenoszenia
wiadomosci pomiedzy folderami.

Interfejs webowy do obstugi poczty musi wspétpracowaé poprawnie z przeglgdarkami
takimi jak: Microsoft Edge, Mozilla FireFox , Google Chrome, Safari, Opera.

Interfejs webowy do obstugi poczty musi umozliwi¢ uzytkownikowi tworzenie wiadomosci
przez edytor WYSWIG z mozliwo$cig stosowania roznego rodzaju czcionki.
Umozliwienie uzytkownikowi wysytanie wiadomosci w formacie tekstowym lub HTML.
Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych
podczas tworzenia wiadomosci.

Interfejs webowy do obstugi poczty musi umozliwi¢ uzytkownikowi obstuge innych kont
pocztowych poprzez protokdt POP3 lub IMAP (funkcja nadawana uzytkownikowi tylko
przez administratora).



11. Obstuga

12. Obstuga

Interfejs webowy do obstugi poczty musi umozliwia¢ uzytkownikowi zdefiniowanie
parametrow odpowiedzi automatycznej. Wymagane parametry autorespondera to czas
dziatania, tre$¢ odpowiedzi, przekierowanie wiadomosci na inny adres, itp.

Uzytkownik musi mie¢ mozliwos¢ recznego zdefiniowania listy adresatow blokowanych i
akceptowanych.

Interfejs webowy do obstugi poczty musi umozliwiaé uzytkownikowi zdefiniowanie
przekazywania wiadomosci na inny adres poczty elektronicznej np. na czas jego
nieobecnosci w pracy, urlopu.

Interfejs webowy do obstugi poczty musi umozliwiaé uzytkownikowi ustawienie zadania
potwierdzenia odbioru wiadomosci przez odbiorce.

Interfejs webowy do obstugi poczty musi umozliwiaé uzytkownikowi zmiane hasta na
zgdanie oraz wg polityki ztozono$ci zdefiniowanej przez administratora: co 60 dni, dtugo$¢
co najmniej 8 znakdw, litery mate/wielkie, cyfry i znaki specjalne.

Mozliwo$¢ zdefiniowania podpisu uzytkownika doftgczanego automatycznie do
kazdej nowej wysytanej wiadomosci, w formacie zwyktego tekstu jak i HTML.

Interfejs webowy do obstugi poczty musi umozliwia¢ uzytkownikowi eksport/import ksigzki
adresowej do pliku CSV.

Mozliwo$¢ odzyskania skasowanej przez uzytkownika wiadomosci z folderu ,kosz” z
poziomu interfejsu webowego.

Uzytkownik musi mie¢ mozliwo$é oznaczenia wiadomosci pocztowej jako spamu przy
pomocy funkcji/przycisku, ktérego funkcja polega¢ bedzie na: oznaczeniu wiadomosci
jako spam, przeniesieniu wiadomosci do folderu z niechcianymi wiadomosciami oraz
uwzgledni¢ oznaczanie do przysztego filtrowania wiadomosci niechcianych.

Mozliwo$¢ personalizacji wyglgdu interfejsu webowego przez uzytkownika poprzez
dostepne w systemie szablony wygladu i kolorystyki, rodzaje czcionek oraz uktady
elementow widoku.

Obstuga poczty elektronicznej na urzadzeniach mobilnych poprzez wersje systemu
przeznaczong dla tego typu urzgadzen.

Uzytkownik systemu w panelu interfejsu webowego poczty musi mie¢ mozliwosé
korzystania z mechanizmoéw filtrujgcych do zarzadzania wiadomosciami email,
uruchamiane w sposéb automatyczny lub reczny, ktére to, umozliwiajg, m.in.:

- wybor dostepnych czynnosci/akcje takich jak: oznacz jako przeczytane, usun, przenies
do folderu, oznacz jako wazne, oznacz tag-iem.

- uzycie kilku warunkéw do konfiguracji pojedynczego filtra, z mozliwoscig zdefiniowania
czy do spetnienia warunkéw wymagany jest jeden bgdz wiecej warunkow.

- Interfejs webowy musi mie¢ mozliwo$¢ podpisywania oraz/i szyfrowania wiadomosci
(obstuga m.in. S/IMIME).

- Interfejs webowy musi mie¢ mozliwo$¢ skonfigurowania oddzielnych tozsamosci, ktérg
mozna wybiera¢ podczas tworzenia wiadomosci do wysyiki. Dostepne do skonfigurowania
opcje tozsamosci to m.in. adres zwrotny oraz nazwa nadawcy wiadomosci.

kalendarzy w systemie pocztowym.

Obstuga kalendarzy z poziomu interfejsu webowego oraz w oprogramowania Microsoft
Outlook, dopuszcza sie uzycie dedykowanej wtyczki do dwustronnej komunikacji z
systemem pocztowym.

Mozliwo$¢ tworzenia kalendarzy.

Wyswietlanie widoku kalendarza: dzienny, tygodniowy, miesieczny.

Mozliwo$¢ utworzenia wpisu w kalendarzu wykorzystujgc wiadomosé email znajdujgca sie
w folderze z wiadomos$ciami w systemie pocztowym.

Mozliwo$¢ zarzgdzania kalendarzem uzytkownika poprzez protokét CalDAV.

Mozliwos¢ dodawania zewnetrznych kalendarzy poprzez protokdt CalDAV lub
iCAL.

Mozliwo$¢ wydrukowania listy spotkan wprowadzonych do kalendarza.

ksigzki adresowej.

ksigzki adresowej z poziomu interfejsu webowego oraz w Obstuga oprogramowania
Microsoft Outlook, dopuszcza sie uzycie dedykowanej wtyczki do dwustronnej
komunikacji z systemem pocztowym.

Mozliwos¢é prowadzenia osobistej ksigzki adresowej na koncie uzytkownika



(dodawania,edytowania, usuwania).

Mozliwos¢ przeglgdania globalnej ksigzki adresowej na koncie uzytkownika.
Mozliwosé stworzenia grup odbiorcéw wewnatrz ksigzki adresowej uzytkownika.
Mozliwos$¢ wyszukiwania odbiorcy po nazwie, adresie emall, itp.

13. Zarzadzenie systemem poczty.

Zarzagdzanie systemem przez graficzny panel administratora (np. przez przegladarke
internetowq).

Zarzgdzanie kontami uzytkownikéw systemu (dodawanie, edycja, blokowanie, zmiana
hasetl).

Zarzgdzanie aliasami kont uzytkownikéw (dodawanie, edycja, usuwanie).

Mozliwos¢ definiowania przez administratora polityk odnosnie haset i przestrzeni
dyskowej przeznaczonej dla uzytkownika.

Mozliwos¢ skonfigurowania konta uzytkownika, opcji wymuszenia zmiany hasta przy
pierwszym logowaniu uzytkownika.

Mozliwo$¢ zablokowania konta uzytkownika po okreslonej liczbie nieudanych préb
logowania w zadanym okresie czasu.



