ZARZADZENIE Nr 25
GLOWNEGO GEODETY KRAJU
z dnia 8 listopada 2022 r.

w sprawie realizacji przedsiewzi¢¢ po wprowadzenin, zmianie lub odwolaniu
stopni alarmowych i stopni alarmowych CRP

Na podstawie § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsigwziec wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065) zarzgdza sie, co nastepuje:

§ 1. Zarzadzenie okreéla:

1) procedure realizacji przedsiewzig¢ w zwigzku 2z  wprowadzeniem, zmiang
lub odwotaniem w Giéwnym Urzedzie Geodezji i Kartografii (GUGIK) stopni alarmowych
lub stopni alarmowych CRP, o ktoérych mowa w rozporzgdzeniu Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzieé wykonywanych w poszczegdlnych
stopniach alarmowych i stopniach alarmowych CRP;

2) moduly zadaniowe, ktdre nalezy realizowac dla poszczegdlnych stopni alarmowych i stopni
alarmowych CRP.

§ 2. Departament Spraw Obronnych oraz Ochrony Informacji Niejawnych wiasciwy
w sprawach zarzgdzania kryzysowego w GUGIK, zwany dalej ,Departamentem SO”, po
otrzymaniu z Rzadowego Centrum Bezpieczenstwa, zwanego dale] ,,RCB” lub Biura
Bezpieczenstwa Ministerstwa Rozwoju i Technologii, zwanego dalej ,,Biurem Bezpieczenstwa
MRIiT”, informacji o wprowadzeniu stopni alarmowych lub stopni alarmowych CRP potwierdza
jej otrzymanie RCB oraz odpowiednio do Biura Bezpieczenistwa MRIT.

§ 3. Informacje o wprowadzeniu stopni alarmowych lub stopni alarmowych CRP
Departament SO przekazuje do sekretariatdow czionkdéw kierownictwa i  komorek
organizacyjnych realizujagcych w GUGIK przedsiewziecia dla poszczegélnych stopni
alarmowych i stopni alarmowych CRP.

§ 4.1. Po otrzymaniu informacji z RCB o wprowadzeniu stopni alarmowych
lub stopni alarmowych CRP, sporzadzany jest raport o stanie realizacji zadan wynikajgcych
Z wprowadzonych stopni alarmowych, zwany dalej ,,raportem”. Raport jest przekazywany do
RCB zgodnie z terminami raportowania okreslonymi przez RCB oraz do wiadomosci Biura
Bezpieczenistwa MRIT. Raport w zakresie stopni alarmowych opracowywany jest

i przekazywany przez Departament SO.
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Raport w zakresie stopni alarmowych CRP opracowywany jest i przekazywany przez
petnomocnika Prezesa ds. bezpieczefistwa cyberprzestrzeni.

2. Raport jest przekazywany do wiadomoscei Gidéwnego Geodety Kraju, jego zastgpey oraz
Dyrektora Generalnego GUGIK.

3. W celu sporzadzenia raportu, komérki organizacyjne realizujgce w GUGIK
przedsiewzigcia dla poszezegdlnych stopni alarmowych i stopni alarmowych CRP, w terminach
okreslonych przez Departament SO/pelnomocnika ds. bezpieczenstwa cyberprzestrzeni, na adres
poczty elektronicznej, lub telefonicznie — przekazuja do Departamentu SO/petnomocnikowi ds.
bezpieczenstwa cyberprzestrzeni informacje o stanie realizacji zadan wynikajacych
z wprowadzonych stopni.

4. GUGIK, bedacy operatorem infrastruktury krytycznej, o ktorej mowa w art. 3 pkt 2
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, przekazuje bezpoérednio do RCB
raport o stanie realizacji zadad wynikajacych z wprowadzonych stopni w terminach okreslonych
przez RCB oraz do wiadomosci Biura Bezpieczenistwa MRIT.

§ 5. 1. Tryb zastosowany do wprowadzenia stopnia alarmowego lub stopnia alarmowego

CRP, okreslony w § 2-4, stosuje si¢ do jego zmiany lub odwolania.

2. Stopnie alarmowe i stopnie alarmowe CRP wprowadzone na czas okreslony przestajg

obowigzywaé po uptywie czasu na jaki zostaly wprowadzone.

§ 6. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA, w GUGIK

wprowadza si¢ modut ALFA, w ramach ktdrego s realizowane nastepujgce zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie 1 odwotaniu stopnia
alarmowego ALFA;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
ALFA,;

3) prowadzenie wzmozonej kontroli administrowanych obiektow;

4) zalecenie podlegtemu personelowi informowania, za posrednictwem os6b odpowiedzialnych
za bezpieczenstwo administrowanych obiektow fub w szczegdlnie uzasadnionych
przypadkach bezposrednio, odpowiednich stuzb w przypadku zauwazenia podejrzanych
pojazdéw, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnosci;

5) poinformowanie podlegtego personelu o koniecznoéci zachowania zwiekszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposdb wzbudzajacy podejrzenia;

6) zapewnienie dostgpnosci w trybie alarmowym czionkdéw personelu niezbednego

do wzmocnienia ochrony administrowanych obiektow;
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7) przeprowadzanie kontroli pojazdow wjezdzajacych oraz o0séb  wchodzaeych
na teren administrowanych obicktow;
8) sprawdzanie, na zewnatrz i od wewnatrz, administrowanych obiektéw w zakresie
podejrzanych zachowar 0séb oraz w poszukiwaniu podejrzanych przedmiotow;
9) sprawdzenie dzialania $rodkéw facznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;
10) sprawdzenia dziatania instalacji alarmowych, przepustowosci drég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu w administrowanych obiektach;
11} wykonanie przegladu wszelkich procedur, polecen oraz zadad zwigzanych
z wprowadzeniem wyzszych stopni alarmowych;
12) raportowanie o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia alarmowego
ALFA.
§ 7. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO, w GUGIK
wprowadza si¢ modul BRAVO w ramach, ktérego realizowane sg nastepujace zadania:
1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia
alarmowego BRAVO;
2) przekazywanie informacji o wprowadzeniu, zmianie i odwolaniuv stopnia alarmowego
BRAVO;
3) wykonanie zadan wymienionych w module ALFA oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wezesniej zostal wprowadzony stopied ALFA;
4) wprowadzenic dodatkowych kontroli pojazdéw, oséb oraz administrowanych obiektéw
w rejonach zagrozonych;
5) sprawdzenie funkcjonowania zasilania awaryjnego;
6)  ostrzezenie  podleglego  personelu o  mozliwych  formach  zdarzenia
o charakterze terrorystycznym,;
7) zapewnienie dostgpno$ci w trybie alarmowym pracownikéw  wyznaczonych
do wdrazania procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;
8) sprawdzenie | wzmocnienie ochrony administrowanych obiektéw;
9) sprawdzenie systemow ochrony administrowanych obiektdw;
10)  wprowadzenie  kontroli  wszystkich  przesylek  pocztowych  kierowanych
do GUGIK;
11) zamknigcie i zabezpieczenie nieuzywanych regularnie administrowanych budynkow

i pomieszezen;
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12) wykonanie przeglagdu zapaséw materiatowych i sprzetu, w tym dostgpnodci srodkow
i materiatdéw  medycznych, z  uwzglednieniem  mozliwodci  wykorzystania
w przypadku wystgpienia zdarzenia o charakterze terrorystycznym;

13) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego
BRAVO.

§ 8 W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE,

w GUGIK wprowadza sie modul CHARLIE w ramach, ktérego realizowane

sa nastgpujgee zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia
alarmowego CHARLIE;

2) przekazywan2ie informacji o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego
CHARLIE;

3) wykonanie zadafi wymienionych w modutach ALFA i BRAVO oraz kontynuowanie lub
sprawdzenie wykonania tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA
lub BRAVO;

4) wprowadzenie dyzuréw dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

5} ograniczenie do minimum liczby miejsc ogdlnodostgpnych w administrowanym obiekcie
i W jego rejonie;

6) wprowadzenic w uzasadnionych przypadkach, Scistej kontroli oséb i pojazdéw
przy wejsciu | wjezdzie na teren administrowanych obiektow,

7) ograniczenie mozliwosci parkowania pojazdow przy administrowanych obiektach;

8) wydanie, w zakresie wiasciwosci, broni i amunicji oraz $rodkéw ochrony osobiste]
uprawnionym osobom do wykonywania zadan ochronnych;

9) wprowadzenie dodatkowego catodobowego nadzoru nad miejscami, ktdre tego wymagaja,
do tej pory nieobjgtych nadzorem;

10) zapewnienie ochrony s$rodkéw transportu stuzbowego poza terenem administrowanego
obiektu, wprowadzenie kontroli pojazdu przed wejsciem
do niego i jego uruchomieniem;

11) raportowanie o stanie realizacji zadafi wynikajacych z wprowadzonego stopnia alarmowego
CHARLIE.

§ 9. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA,

w  GUGIK wprowadza si¢ modut DELTA w ramach, ktérego realizowane

sg nastepujgce zadania:
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1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianic i odwolaniu stopnia
alarmowego DELTA;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego
DELTA,;

3) wykonanie zadan wymienionych w modulach ALFA, BRAVO i CHARLIE
oraz kontynuowanie lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostal
wprowadzony stopiei ALFA, BRAVO lub CHARLIE;

4) wprowadzenie, w uzasadnionych przypadkach, ograniczefn komunikacyjnych
w rejonach zagrozonych;

5) przeprowadzenie identyfikacji wszystkich pojazddéw znajdujgcych sie juz w rejonie
administrowanego obiektu oraz, w uzasadnionych przypadkach, ich relokacje poza obszar
administrowanego obiektu;

6) kontrolowanie wszystkich pojazdoéw wjezdzajacych na teren administrowanego obiektu i ich
tadunku;

7) kontrolowanie wszystkich wnoszonych na teren administrowanego obiektu przedmiotéw,
w tym walizki, torebki, paczki;

8) przeprowadzanie czgstszych kontroli na zewngtrz administrowanych obiektow
i na parkingach;

9) ograniczenie liczby podrézy stuzbowych zatrudnionych oséb i wizyt 0s6b niezatrudnionych
w GUGIK;

10) przygotowanie sie¢ do zapewnienia ciggiosci funkcjonowania w przypadku braku
mozliwosci realizacji zadan w dotychezasowym miejscu pracy;

11) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego
DELTA.

§ 10. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA-CRP,

w  GUGIK wprowadza si¢ modul ALFA-CRP w ramach, ktérego realizowane

sa nastgpujgce zadania:

I} potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwolaniu stopnia
alarmowego ALFA-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
ALFA-CRP;

3) wzmozone monitorowanie stanu bezpieczeistwa systeméw teleinformatycznych;

4) monitorowanie i weryfikacja, czy nie doszio do naruszenia bezpieczefistwa komunikacji

elektronicznej;
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5) sprawdzenie dostgpnosci ustug elektronicznych;

6} dokonywanie, w razie potrzeby, zmian w dostgpie do systemow;

7) poinformowanie personelu GUGIK o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do standw odbiegajgcych od normy, w szezegdlnosci personelu
odpowiedzialnego za bezpieczenstwo systemow;

8) sprawdzenie kanatéw tacznosei z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonanie weryfikacji
ustanowionych punktéw kontaktowych z zespolami reagowania na incydenty
bezpieczenistwa teleinformatycznego wlasciwymi dla rodzaju dziatania organizacji;

9)  wykonanie  przegladu  stosownych  procedur oraz  zadai = zwigzanych
z wprowadzeniem stopni alarmowych CRP, w szczegdlnodei dokonanie weryfikacji
posiadanej kopil zapasowej systeméw w stosunku do systeméw teleinformatycznych
wchodzacych w skiad infrastruktury krytycznej oraz systemdéw kluczowych dla
funkcjonowania organizacji oraz weryfikacji czasu wymaganego na przywrocenie
poprawnosci funkcjonowania systemu;

10) sprawdzenie aktualnego stanu bezpieczefstwa systemow i ocena wplywu zagrozenia na
bezpieczenstwo  teleinformatyczne na podstawie biezacych informacji
i prognoz wydarzen;

11) informowanie na biezgco o efektach przeprowadzonych dziatan zespohu reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwego dla rodzaju dziatania
organizacji oraz wspdtdzialajgcych centrdw zarzadzania kryzysowego;

12) raportowanie o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia alarmowego
ALFA-CRP.

§ 11. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO-CRP,

w GUGIK wprowadza sig modul BRAVO-CRP w ramach, ktérego realizowane

sg nastgpujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwofaniu stopnia
alarmowego BRAVO-CRP,

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
BRAVO-CRP;

3) wykonanie zadan wymienionych w module ALFA-CRP oraz kontynuowanie

lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostat wprowadzony stopiert
ALFA-CRP,;
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4) zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow;

5) sprawdzenie funkcjonowania zasilania awaryjnego;

6) wprowadzenie catodobowych dyzuréw administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczefistwa systemow teleinformatycznych;

7) raportowanie o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia alarmowego
BRAVO-CRP.

§ 12. W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE-CRP,

w GUGIK wprowadza sie modul CHARLIE-CRP w ramach, ktérego realizowane sg

nastgpujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotlaniu stopnia
alarmowego CHARLIE-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
CHARLIE-CRP;

3) wykonanie zadain wymienionych w modutach ALFA-CRP i BRAVO-CRP oraz
kontynuowanie lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostal
wprowadzony stopien ALFA-CRP lub BRAVO-CRP;

4) wprowadzenie catodobowych dyzuréw administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczefistwa systemow teleinformatycznych;

5) wykonanie przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku cybernetycznego;

6) przygotowanie si¢ do uruchomienia planéw umozliwiajacych zachowanie ciagtosci dziatania
po wystgpieniu potencjalnego ataku cybernetycznego;

7) wykonanie przegladu i ewentualnego audytu planéw awaryjnych i systemow
teleinformatycznych;

8) przygotowanie si¢ do ograniczenia operacji na serwerach, w celu mozliwosei
ich szybkiego i bezawaryjnego zamknigcia;

9) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego
CHARLIE-CRP.

§ 13. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA-CRP,

w  GUGIK wprowadza si¢ modut DELTA-CRP w ramach, ktérego realizowane

s nastepujace zadania:
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1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia
alarmowego DELTA-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego
DELTA-CRP;

3) wykonanie zadafn wymienionych w modutach ALFA-CRP, BRAVO-CRP i CHARLIE-
CRP oraz kontynuowanie lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP;

4) uruchomienie planéw awaryjnych lub planéw ciaglosci dziatania organizacji
w zakresie cyberbezpieczenstwa w sytuacjach awarii lub utraty ciaglosci dzialania;

5) stosownie do sytuacji teleinformatycznej przystapienie do realizacji procedur przywracania
ciggtosci dziatania;

6) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego
DELTA-CRP.

§ 14. Gléwny Geodeta Kraju, zaleznie od oceny rozwoju sytuacji kryzysowej, moze

w kazdym  stopniu  alarmowym  powola¢ lub  uruchomi¢  zespoly  doradcze

lub wspierajace ich dziatalnos¢, w tym Zespot Zarzadzania Kryzysowego.

§ 15. Sposab realizacji zadan ujetych w modutach zadaniowych, o ktérych mowa w § 6—

13 zarzadzenia oraz ich wykonawcow okresla dokument pn. Szczegotowy zakres przedsigwzigé

objetych modutami zadaniowymi dla poszczegdlnych stopni alarmowych i stopni alarmowych

CRP oraz sposob ich realizacji w GUGIK, stanowiacy zatacznik do zarzadzenia.

§ 16. Traci moc zarzadzenie Nr 2 Gléwnego Geodety Kraju z dnia 19 stycznia 2021 r.

w sprawie realizacji przedsigwzig¢ po wprowadzeniu, zmianie lub odwotaniu stopni

alarmowych i stopni alarmowych CRP.

§ 17. Zarzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

p.o. Gtowny Geodeta Kraju
Alicja Kulka
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UZASADNIENIE

Na podstawie art. 12 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.
U. 22022 r. poz. 261) w zwiazku z § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065) Gtéwny Geodeta Kraju
okresla procedury realizacji przedsigwzig¢ w ramach poszczegélnych stopni alarmowych
i stopni alarmowych CRP, w tym moduly zadaniowe dla kazdego stopnia, zawierajgce
w szczegblnosei wykaz zadan do wykonania w Gtéwnym Urzedzie Geodezji i Kartografii.
Zarzadzenie realizuje cele kontroli zarzadczej w zakresie:

— zgodnoici dziafalnosci z przepisami prawa oraz procedurami wewnetrznymi,

— skutecznosdci i efektywnosci dziatania.

str. 9






Zatgcznik

do zarzadzenia Nr 25
Gtownego Geodety Kraju
z dnia 8 listopada 2022 r,

Szczegotowy zakres przedsiewziec
objetych modutami zadaniowymi dla poszczegdlnych
stopni alarmowych i stopni alarmowych CRP
oraz sposob ich realizacji
w Giownym Urzedzie Geodezji i Kartografii



zadaniowy

Spis tresci

dla pierwszego stopnia alarmowego
dla drugiego stopnia alarmowego
dia trzeciego stopnia alarmowego
dla czwartego stopnia alarmowego
dla pierwszego stopnia alarmowego CRP
dla drugiego stopnia alarmowego CRP
dla trzeciego stopnia alarmowego CRP
dia czwartego stopnia alarmowego CRP

(ALFA)






STOPNIE ALARMOWE

Przekazanie do RCB informacji
o wprowadzeniu, zmianie iodwotaniu

Wyznaczony pracownik

Dyrektor SO Niezwlocznie
stopnia alarmowego ALFA oraz 4 50
edpowiednio do wiadomosci BB MRIT.
1. Przekazanie informacii 0
wprowadzeniu, zmianie i odwotaniu W przypadku braku
stopnia alarmowego GGK. mozliwoici przekazania
2. Wystanie do: informacji za posrednictwem
1 s Koot Syltr S0 oty o)
u Ge . .
OWNEED LTZg ) Dyrektor SO wyznaczony pracownik Niezwlocznie n )

Kartografii (GUGIK),
2) sekretariatow KO GUGIK,
- za posrednictwem poczty elektronicznej
z adresu gugik.so@gugik.gov.pl
wiadomosci o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego ALFA.

50

przekazana telefonicznie
do sekretariatéw
Kierownictwa GUGIK
oraz do sekretariatow KO
GUGIK.




Wzmozona kontrola nieruchomosci

Wyznaczony pracownik
BDG z podmiotem

W ramach posiadanych
zasobdw wynikajgcych

z rawartych umow

dot. ochrony fizycznej

w odniesieniu do obiektow
bedgcych w trwatym
zarzgdzie GUGIK oraz

w zakresie swaich

poprzez zwigkszenie czestotliwosci patroli | Dyrektor BDG L. . . | Niezwiocznie .
. . L Swiadczacym ustugi stalej kompetencji
oraz zachowanie zwigkszonej czujnosci, ) . -
ochrony fizyczne] w porozumieniu
z odpowiednimi
podmiotami {organami)
trwale zarzadzajgcymi
obiektami
wykorzystywanymi
na siedziby GUGIK.
Wystanie wiadomosci za podrednictwem
poczty elektronicznej do pracownikéow . . .
Dyrektor SO Dyrektorzy KO GUGIK Niezwlocznie

GUGIK.




Aktualizacja danych kontaktowych
pracownikow podmiotu Swiadczgcego
ustugi state] ochrony fizycznej (firmy

Wyznaczony pracownik
BDG w porozumieniu z

W ramach posiadanych
zasohdw wynikajacych

z zawartych umow

dot. ochrony fizycznej

w odniesieniu do obiektow
bedacych w trwatym
zarzadzie GUGIK oraz

ochroniarskiej} niezbednych Dyrektor BDG podmioctem Swiadczacym | Niezwlocznie . .
s . . . . w zakresie swoich
do wzmaocnienia ochrony obiektu i ustugi state] cchrony s .
. . ) . kompetencji w porozumieniu
ustalenie trybu alarmowego ich fizycznej N . .
\ z odpowiednimi pedmiotami
dostepnosci. :
{organami) trwale
zarzadzajacymi obiektami
wykorzystywanymi
na siedziby GUGIK.
W ramach posiadanych
zasobéw wynikajgcych
. s z zawartych umodw
1 xmm_mam.ﬂmam ruchu pojazdéw qm dot. ochrony fizycznej
noamﬂmé._m. oq,Nwa:,a: zgloszeri, w odniesieniu do obiektow
brak mozliwosci wjazdu na teren Wyznaczony pracownik bedgcych w trwatym
GUGIK dla niezidentyfikowanych ¥ <._u . .

. . L. BDG z podmiotem . . zarzadzie GUGIK oraz
kurieréw, taksowek i 0séb Dyrektor BDG wiad (g stalei Niezwlocznie kresi oh
niezapowiedzianych. Swia nNmn.<3 us mm_ stalej w zakresie .nwao_n o

2. Zwiekszenie kontroli os6b ochrony fizycznej wo_s_umﬂm.:e_ << _.uo_.omcws_m:f
niezatrudnionych w obiektach z onvoé_m.a:_;.._ podmiotami
bedacych w trwatym zarzadzie GUGIK. {organami) trwale

zarzgdzajacymi obiektami
wykorzystywanymi
na siedziby GUGIK.
W ramach posiadanych
ik zasobo nikajacych
Wazmozona kontrola nieruchomosci <<<N:mnmo:<.uqmnos_§ onow Wy ,_m Y
. . L . BDG z podmiotem . . z zawartych umow w
poprzez zwiekszenie czestotliwosci patroli | Dyrektor BDG Niezwiocznie

oraz zachowanie zwiekszonej czujnosci.

swiadczaeym ustugi statej
ochrony fizycznej

odniesieniu do obiekidw
bedacych w trwalym
zarzadzie GUGIK.




Kontrola sprawnosci systemu tgcznosci
pod wzgledem niezaktdconego
funkcjonowania.

Dyrektor BDG

Whyznaczony pracownik
BDG

Niezwlocznie

Kontrola sprawnosci funkcjonowania
systemodw zabezpieczenia technicznego
{CCTV, System Sygnalizacji Wiamania

i Napadu, System Alarmowania
Pozarowego), drég ewakuacji.

Dyrektor BDG

Wyznaczony pracownik
BDG

Niezwtocznie

W razie potrzeby
wsparcie przez podmiot
zewnetrzny, realizujgcy
ustugi konserwacji

i napraw systemu
sygnalizacji wlamania

i napadu oraz ppoz.

Przeglad obowigzujacych procedur
dotyczacych czynnosci realizowanych po
wprowadzeniu stopnia alarmowego ALFA,
zwigzanych z ruchem osobowym,
materiatowym i pojazddw oraz
bezpieczenstwem ppoi. ze szczegtlnym
uwzglednieniem warunkdéw ewakuacjl.

Dyrektor BDG
w porozumieniu
Z Dyrektorem SO

Wyznaczony pracownik
BDG oraz Dyrektorzy
komdrek organizacyjnych
KO w zakresie swoich
odpowiedzialnosci

Niezwlocznie

Przeglad obowigzujacych procedur
dotyczacych czynnoici realizowanych po
wprowadzeniu stopnia alarmowego ALFA,
zwigzanych z bezpieczenstwem
teleinformatycznym.

W zakresie swoich
cdpowiedzialnodci
uzgodnieniu z
Dyrektorem SO:

1) Dyrektor IZ,

2) Dyrektor BDG,
3) Dyrektorzy KO.

Administratorzy
obszarowi w
porozumieniu z
Petnomocnik ds. BC, oraz
wyznaczony pracownik
BDG

jak rowniez wyznaczeni
pracownicy KO w
zakresie swoich
odpowiedzialnosci.

Niezwlocznie

Powiadomienie SO na adres poczty
elektronicznej gugik.so@gugik.gov.pl
o zrealizowanych zadaniach w ramach
wprowadzonego stopnia alarmowego
ALFA.

Dyrektorzy KO GUGIK

Wyznaczeni pracownicy
KO GUGIK

Nie poZniej niz 6
godzin od
otrzymania z SO
informacji

o wprowadzeniu
stopnia
alarmowego

Informacje o realizacji zadan
przekazujg do SO Dyrektor

BDG oraz Dyrektor IZ, a takie

w przypadku zaistniatej

potrzeby pozostali dyrektorzy

KO w zakresie swoich
ocdpowiedzialnosci.




Nie péiniej niz 8

. o i . godzin od
Powiadomienie Kierownictwa GUGIK .
. . N otrzymania z RCB
o realizowanych zadaniach w ramach Whyznaczony pracownik . "
. Dyrektor SO informagji
wprowadzonego stopnia alarmowego SO -
o wprowadzeniu
ALFA. .
stopnta
alarmowego
Przekazanie do RCB raportu o stanie s .
- . - . W terminie Rapart przekazywany jest
realizacji zadan wynikajgacych z Wyznaczony pracownik . A .
whrowadzonero stopnia alarmoweso ALFA Dyrektor SO <0 Wyznaczonym do wiadomosci Kierownictwu
p g P g przez RCB. GUGIK.

oraz do wiadomosci BB MRIT.




Przekazanie do RCB informacji o wprowadzeniu,

Wyznaczony

ziianie | odwotaniu stopnia alarmowego BRAVO | Dyrektor SO . Niezwlocznie.
o h .. . pracownik SO
oraz odpowiednio do wiadomosci BB MRIT.
1. Przekazanie informacji o wprowadzeniu, W przypadku braku
zmianie i odwotaniu stopnia GGK. mozliwoéct przekazania

2. Wystanie do: informacji za posrednictwem

1} sekretariatéw Kierownictwa GUGIK, poczty elektronicznej,

L. . Wyznaczony : . . . .
2} sekretariatéw KO GUGIK, Dyrektor SO Niezwiocznie informacja ta zostanie

- za posrednictwem poczty elektronicznej

z adresu gugik.so@gugik.gov.pl wiadomosci

o wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego BRAVO.

pracownik SO

przekazana telefonicznie
do sekretariatow
Kierownictwa GUGIK i KO
GUGIK.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego {ALFA)




Reglamentacja ruchu pojazdéw na podstawie
otrzymanych zgloszen z jednoczesng ewidencjg

Wyznaczony
pracownik BDG
z podmiotem

W ramach posiadanych
zasobdw wynikajacych

z zawartych umdw dot.
ochrony fizycznej w
odniesieniu do ohiektow
bedgcych w trwatym
zarzadzie GUGIK oraz w

Dyrektor BDG . Niezwiocznie . - "
osob wjezdzajacych na podstawie dokumentu ze yrextor swiadczacym ustugi zakresie swoich kompetencji
zdjeciem. statej ochrony W porozumieniu z

fizycznej odpowiednimi podmiotami
(organami) trwale
zarzgdzajgcymi obiektami
wykorzystywanymi na
siedziby GUGIK.
Dokonanie przegladu dziatania awaryjnych
irddet zasilania w energie elektryczng, w tym Wyznaczony
agregatow pradotworczych kontrol cownik Niezwlocznie
greg ( pradotwdrczych oraz kon .S.m Dyrektor BDG pracowni
systemoéw automatycznego uruchamiania BDG
zasilania awaryjnego.
N . . . Wyznaczony
Wystanie wiadomodéci za posrednictwem pocziy Bvrektor SO ownik SO Niezwlocznie
elektronicznej do pracownikow GUGIK. yrekto prac
Aktualizacja danych kontakt h pracownikow Wyznaczony
owyc nikd )
. v yehp Dyrektor SO pracownik SO w

S0 i BDG wyznaczonych do wdrazania procedur
dzistania na wypadek zdarzen o charakterze
terrorystycznym.

W porozumieniu z
Dyrektorem BDG

porozumieniu z
wyznaczoenym
pracownikiem BDG

Niezwlocznie

Sprawdzenie | wzmocnienie ochrony
administrowanych obiektdw.

Dyrektor BDG

Wyznaczony
pracownik BDG

z podmiotem
$wiadczacym uslugi
stafej ochrony
fizycznej.

Niezwtocznie
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Sprawdzenie systemdw ochrony

Wyznaczeni

Dyrektor BDG Niezwlocznie
administrowanych obiektow. Y pracownicy BDG
Punkt kancelaryjny
1. Przekierowywanie wszystkich przesylek do GUGIK
Eofaceeriom orsoyek melawnych Kancelaria Tajna
yiaezeniem preesyles ejawnyen. Dyrektor BDG GUGIK : )
2. Otwileranie i sprawdzanie wszystkich Byrektor SO ] Niezwtocznie
przesytek kierowanych do GUGIK w punkcie 4 mqumﬂmq._m,% .
. . . Kierownictwa GUGIK
kancelaryjnym GUGIK z wyltgczeniem i
przesytek niejawnych. Sekretariaty KO
GUGIK
Wyznaczony
vauoﬂaoém:mm A”mB gdzie to jest moiliwe} oraz Dyrekior SO vqmnos_:_ﬂn mo _‘m.oma
i ieci i 5 oraz w zaleznosci o
sprawdzenie zamkniecia pomieszczen, Dyrektor BDG Niezwlocznie

w szczegblnosci magazyndw, serwerowni, sal
konferencyjnych.

Dyrektorzy KO

potrzeb wyznaczeni
pracownicy KO

Nie pdZniej niz 6

godzin od
trzymania z SO ‘
Dokonanie przegladu apteczek znajdujacych sie Dyrektorzy KO mu i _ W przypadku g.mxos\ E: .
N ° Dyrektor BDG; . informacji apteczkach naleiy zgtosic sie
w siedzibach GUGIK. GUGIK . . L
o wprowadzeniu | do BDG o ich uzupetnienie.
stopnia
alarmowego.
Nie poiniej niz6 | Informacje o realizacji zadan
Powiadomienie SO d " godzin od przekazuja do 50 Dyrektor
_E.Mﬁ_m o.:,__m:._ € .x:m adres _u_Mu czty | Dyrektorzy KO Wyznaczeni otrzymaniaz SO | BDG oraz Dyrektor IZ a takze
ele R_g._.__nu_._m_ mmm_ %o@mﬂm_ -BOV-P h GUGIK pracownicy KO informacji w przypadku zaistniatej
O srealizowanych zacaniach w ramac GUGIK o wprowadzeniu | potrzeby pozostali

wprowadzonego stopnia alarmowego BRAVO.

stopnia
alarmowego

dyrektorzy KO w zakresie
swoich odpowiedzialnosci.

[l




Powiadomienie Kierownictwa GUGIK o
realizowanych zadaniach w ramach
wprowadzonego stopnia alarmowego BRAVO.

Dyrektor SO

Wyznaczony
pracownik SO

Nie pdiniej niz 8
godzin od
otrzymania z
RCB informacji

o wprowadzeniu
stophia
alarmowego

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego BRAVQ oraz do wiadomosci

BB MRIT.

Dyrektor SO

Wyznaczony
pracownik SO

W terminie
wyznaczonym
przez RCB.

Raport przekazywany jest
do wiadomosci
Kierownictwu GUGIK.-
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Przekazanie do RCB informacj
¢ wprowadzeniu, zmianie i odwotaniu

Wyznaczony pracownik

Dyrektor SO Niezwiocznie

stopnia alarmowego CHARLIE ¥ 50

oraz oedpowiednio do wiadomosdci BB MRIT.

1.  Przekazanie informacji o wprowadzeniuy, W przypadku braku
zmianie i odwotaniu stopnia moiliwosci przekazania
alarmowego GGK, informacji za

2. Wystanie do: posrednictwem poczty

1) sekretariatéw Kierownictwa w_mxc,o:_mgm& .
. I Whvznaczony pracownik informacja ta zostanie
Gtéwnego Urzedu Geadezji i Dyrektor SO y Y p Niezwiocznie

Kartografii (GUGIK},
2) sekretariatéw KO GUGIK,
- za posrednictwem poczty elektronicznej z
adresu gugik.so@gugik.gov.pl wiadomosci o
wprowadzeniu, zmianie fub odwelaniu
stopnia alarmowego CHARLIE.

SO

przekazana
telefonicznie do
sekretariatow
Kierownictwa GUGIK i
KO GUGIK,

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO).
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1. Wyznaczenie osdb sposrod pracownikéw SO |
w zaleznosci od potrzeb pracownikéw BBG lub
innych KO GUGIK do dyzurow i wdraZania . .
. . Wyznaczeni pracownicy
odpowiednich procedur na wypadek zdarzen . L. i
Dyrektor SO SO i w zaleznosci od . . Dyzury moga byé
terrorystycznych. . Niezwtocznie
.. - Dyrektor BDG poirzeb pracownicy BDG catodobowe.
2. Opracowanie i uzgodnienie harmonogramu .
" fub KO GUGIK
catodobowych dyzuréw.
3. Whprowadzenie dyzurdw w SO i w zaleznosci
od potrzeb BDG lub innych KO.
W ramach
posiadanych zasobow
wynikajacych
z zawartych umow
dot. ochrony fizycznej
w odniesieniu do
obiektow bedgcych w
1. Whytaezenie z uzytkowania wejsc Whyznaczony pracownik trwalym zarzadzie
pracowniczych | technicznych. Dyrektor BDG BDG z podmiotem Niezwlocznie GUGIK oraz w zakresie
. . . ez . .
2. Ograniczenie do minimum fizycznego dostepu $wiadczacym ustugi stalej swoich kompetencji w
do Kierownictwa GUGIK. ochrony fizyczne] porozumieniu z
odpowiednimi
podmiotami
{organami) trwale
zarzgdzajgeymi
obiektami
wykorzystywanymi na
siedziby GUGIK.
1. Obowigzkowa kontrola oséb, bagazu i
pojazddw osdb niezatrudnionych w
GUGIK. . I
A ., ) Wyznaczony pracownik Whprowadzenie $cistej
2. Wprowadzenie ograniczen w zakresie . A
e . DG BDG z podmiotem . . kontroli osob i
mozliwosei przebywania w budynkach L. . . | Niezwtocznie . .
Dyrektor BDG swiadczacym ustugi statej pojazdow zalezy od

GUGIK wykonawcow zewnetrznych,
wprowadzenie obowigzku ich pracy pod
nadzorem wiasciwego pracownika
GUGIK.

ochrony fizycznej

decyzji DG
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1. Ograniczenie moiliwosci postoju wylacznie do
pojazdow pracownikéw GUGIK.

Wyznaczony pracownik
BDG z podmiotem

W ramach
posiadanych zasohdw
wynikajgcych

z zawartych umdéw
dot. ochrony fizycznej
w odniesieniu do
obiektow bedacych w
trwatym zarzadzie
GUGIK oraz w

. ) . Dyrektor BDG . i . | Niezwtocznie zakresie swoich
2. Zezwalanie na wjazd na teren parkingu tylko Swiadczgcym usfugi statej kompetencji w
dl e . ) h fi .

a pojazdéw uprawnionych ochrony fizycznej porczumieni 2
odpowiednimi
podmiotami
{organami) trwale
zarzadzajacymi
chiektami
wykorzystywanymi na
siedziby GUGIK.

W ramach
posiadanych zasobdw
W zakresie wtasciwosci sprawdzenie bronii i wynikajacych
L ] ] o Wyznaczony pracownik ,
amunicji oraz srodkow ochrony osobistej BDG 7 podmiotem z zawartych umow
uprawnionym osochom do wykonywania zadan Dyrektor BDG . P ] . | Niezwtocznie dot. ochrony fizycznej
) . swiadczacym ustugi state] L
ochronnych w ramach zorganizowanej ochrony . . w odniesieniu do
. . ochrony fizycznej .
administrowanego obiektu. obiektow bedgcych w
trwatym zarzadzie
GUGIK
Wyznaczony pracownik
BDG z podmiotem
Zmiana rozmieszczenia posterunkéw ochrony. Dyrektor BDG Catodobowo

Swiadczacym ustugi stafej
ochrony fizycznej
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1. Zapewnienie chstugi samochodéw
stuzbowych przez osoby przeszkolone w
zakresie ochrony érodkdw transportu

Wyznaczony pracownik

stuzbowego. Dyrektor BDG Niezwlocznie
. . BDG
2. Wprowadzenie kontroli pojazdu przez
kierowce przed wejsciem do niego i jego
uruchomieniem.
informacje o realizacji
Nie pdiniej niz 6 zadah przekazujg do
) - . . odzin od SO Dyrektor BDG oraz
Powiadomienie SO na adres poczty elektronicznef & . Y .
. - . Dyrektorzy KO . . otrzymania z $0 Dyrektor 1Z a takze w
gugik.so@gugik.gov.pl o zrealizowanych . Wyznaczeni pracownicy i . e iy
: . GUGIK . informacji przypadku zaistnialej
zadaniach w ramach wprowadzonego stopnia KO GUGIK . .
o wprowadzeniu potrzeby pozostali
alarmowego CHARLIE. .
stopnia dyrektorzy KO w
alarmowego zakresie swoich
odpowiedzialnosci.
Nie poZniej niz 8
godzin od
Powiadomienie Kierownictwa GUGIK o . otrzymania z RCB
. . Wyznaczony pracownik . .
realizowanych zadaniach w ramach Dyrektor SO 50 informacjt
wprowadzonego stopnia alarmowego CHARLIE. 0 wprowadzeniu
stopnia
alarmowego
Przekazanie do RCB raportu o stanie realizacji .
" S . W terminie Raport przekazywany
zadan wynikajgeych z wprowadzonego stopnia . . h ..
) , . Dyrektor 5O Wyznaczony pracownik SO | wyznaczonym jest do wiadomosci
alarmowego CHARLIE oraz do wiadormnosci . . .
przez RCB. Kierownictwu GUGIK.

BB MRIT.
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Przekazanie do RCB informacj

o wprowadzeniu, zmianie i odwotaniu stopnia Dyrektor SO Wyznaczony pracownik SO Niezwlocznie
alarmowego DELTA oraz odpowiednio do
wiadomosci BB MRIT.
W przypadku braku
1. Przekazanie informacji o wprowadzeniu, mosliwodc
NB,wms_m i odwotaniu mﬁ.onam_ alarmowego przekazania
Gtownemu Geodecie Kraju (GGK). informacji za
2. Wystanie do: posrednictwem
1) sekretariatéw cztonkéw Kierownictwa poczty
Gtdwnego Urzedu Geodezji i Kartografii Dyrektor SO Wyznaczony pracownik 5O Niezwtocznie elektronicznej,

{GUGIK),
2) sekretariatow KO GUGIK,
- za posrednictwem poczty elektronicznej z
adresu gugik.so@gugik.gov.pl wiadomosci o
wprowadzeniu, zmianie lub odwelaniu stopnia
alarmowego DELTA.

informacja ta
zostanie przekazana
telefonicznie do
sekretariatéw
Kierownictwa GUGIK
i KO GUGIK.

‘BRAVO lub CHARLIE

Zgodnie 2 modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE).
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Wprowadzenie, w uzasadnionych przypadkach,

ograniczen komunikacyjnych BDG Wyznaczony pracownik BDG Niezwiocznie
w rejonach zagrozonych.
W ramach
posiadanych
zasobow
wynikajgcych
z zawartych umow
dot. ochrony
fizycznej w
odniesieniu do
1. Wprowadzenie stalego monitoringu obiektow bedgcych
wszystkich pojazdéw parkujgcych w Wyznaczony pracownik BDG z w trwalym zarzadzie
bezposrednim sgsiedztwie GUGIK. Dyrektor BDG podmiotem éwiadczacym Nierwtocznie GUGIK oraz w

2. Zgtoszenie potrzeby relokacyi pojazddw
bezposrednio na Policje.

ustugi stalej ochrony fizycznej

zakresie swoich
kompetencji w
porozumieniu z
odpowiednimi
podmiatami
(organami) trwale
zarzgdzajgcymi
obiektami
wykorzystywanymi
na siedziby GUGIK.
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Obowigzkowa kontrola wszystkich pojazdow
wijezdZzajgcych na teren GUGIK oraz ich tadunku.

Dyrektor BDG

Wyznaczony pracownik BDG z
podmiotem Swiadczgeym
ustugi statej ochrony fizycznej

Niezwiocznie

W ramach
posiadanych
zasobow
wynikajgcych

z zawartych umow
dot. ochrony
fizycznej w
odniesieniu do
obiektow bedgcych
w trwatym zarzadzie
GUGIK oraz w
zakresie swoich
kompetencji w
porozumieniu z
odpowiednimi
poedmiotami
{organami) trwale
zarzadzajgcymi
obiektami
wykorzystywanymi
na siedziby GUGIK.
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3.

Obowigzkowa kontrola wszystkich osdb
wchodzgcych na teren GUGIK, wnoszonych
przez nich przedmiotdw oraz bagazy.
Przekazanie informacji o koniecznosci
przestrzegania czasu pracy do KO GUGIK.
Zamkniecie strefy dostepu do Kierownictwa
GUGIK.

Dyrektor BDG

Wyznaczony pracownik BDG z
podmiotem swiadczgcym
ustugi state] ochrony fizycznej

Niezwtocznie

W ramach
posiadanych
zasobow
wynikajacych

z zawartych umow
dot. ochrony
fizycznej w
odniesieniu do
obigktéw bedacych
w trwalym zarzadzie
GUGIK oraz w
zakresie swoich
kompetencji w
porozumieniu z
odpowiednimi
podmioctami
{organami} trwale
zarzadzajgcymi
obiektami
wykorzystywanymi
na siedziby GUGIK.

20




W ramach
posiadanych
zasobdw
wynikajgcych

z zawartych umow
dot. ochrony

fizycznej w
odniesieniu do
obiektow bedacych
L. . . Wyznaczony pracownik BDG z w trwatym zarzgdzie
Zambkniecie dla oséb nieuprawnionych terenu . . . . .
. . Dyrektor BDG podmiotem $wiadczacym Niezwtocznie GUGIK oraz w
bedacego w trwalym zarzadzie GUGIK. . . . . ; ;
ustugi statej ochrony fizycznej rakresie swoich
kompetencji w
porozumieniu z
cdpowiednimi
podmiotami
{organami) trwale
zarzadzajgcymi
chiektami
wykorzystywanymi
na siedziby GUGIK.
1. Ograniczenie liczby podrézy stuzbowych
pracownikow GUGIK. Dyrektorzy KO
2. Odwotanie spotkan z csobami z zewnatrzz | GUGIK Pracownicy KO GUGIK Niezwiocznie
wytgczeniem spotkart wskazanych przez
Kierownictwo GUGIK.
1. Przeglad procedur i zadan zwigzanych z
zapewnieniem ciggtosei funkcjonowania
GUGIK w przypadku braku mozliwosci
realizacji zadan w dotychczasowym Dyrektor SO w

miejscu pracy.

2. Przypotowanie sie do przemieszczenia sie
do zapasowego migjsca pracy w sytuacji
jednoczesnego wprowadzenia wyzszych
stanow gotowosci obronnej panstwa.

porozumieniu z
Dyrektorem BDG

Whyznaczeni pracownicy SO i
BDG

Niezwilocznie

21




Powiadomienie SO na adres poczty
elektronicznej gugik so@gugik.gov.pl

o zrealizowanych zadaniach w ramach
wprowadzonego stopnia alarmowego DELTA.,

Dyrektorzy KO
GUGIK

Wyznaczeni pracownicy KO
GUGIK

Nie péiniej niz 6
godzin od
otrzymania z SO
informacji

o wprowadzeniu
stopnia
alarmowego

informacje o
realizacji zadan
przekazujg do SO
Dyrektor BDG oraz
Dyrektor IZ a takze
w przypadku
zaistniatej potrzeby
pozostali dyrektorzy
KG w zakresie
swoich
odpowiedzialnodci.

Powiadomienie Kierownictwa GUGIK o

Nie pdiniej niz 8
godzin od
otrzymania z

realizowanych zadaniach w ramach Dyrektor SO Wyznaczony pracownik 50 RCB informacii
wprowadzonego stopnia alarmowego DELTA. o wprowadzeniu

stopnia

alarmowego

. . o Raport
Przekazanie do RCB raportu o stanie realizacji - .
. . . W terminie przekazywany jest
zadan wynikajacych z wprowadzonego stopnia . . .
. .. Dyrektor SO Wyznaczony pracownik SO wyznaczonym do wiadomosci

alarmowego DELTA oraz do wiadomosci . .

przez RCB. Kierownictwu

BB MRIT.

GUGIK.
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STOPNIE ALARMOWE CRP

Nazwa .vﬁmn.mmaiwmnnmm :

Sposoéb realizacji

| Odpowiedzialny

" Wykonawea -

- Czas realizacji

Potwierdzenie otrzymania
informacji o wprowadzeniu,

zmianie i odwotaniu stopnia
alarmowego ALFA-CRP.

Za posrednictwem poczty elektronicznej.

Petnomocnik ds.
BC

Pelnomocnik ds. BC

Niezwlocznie.
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n20 _u_.memN<EmEm _Eno,d_me_
o Eu_,oimgnm:_c. zmianie. on_s_o*m c
meou:_m mum_.:._os.mmo >_.m>.nxv :

Wystanie do:

1) Kierownictwa GUGIK,

2} Dyrektora 12,

3) wykonawcdw poszczegdlnych zadai
(administratoréow obszarowych) po
wprowadzeniu stopni alarmowych

- za posrednictwem poczty elektronicznej z adresu
michal.rozentalski@gugik.gov.pl wiadomosci o
wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego ALFACRP.

Petnomocnik ds.
BC

Petnomocnik ds. BC

Niezwtocznie.

W przypadku
braku mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie.

_w <<~30~o=m Bos_ﬁoaém: m .ﬂm::
UmN_u_mnNm:mE..m m<mﬁm305_
. ﬁmmm_:mo_.BmEnmzﬁr .

Analiza logéw pochodzacych z urzadzen
bezpieczenstwa wskazujacych na potengjaline
nieprawidiowosci w funkcjonowaniu sieci,

Dwa razy dziennie
oraz w momencie

powziecia informacji o

W godzinach

pracy
administratorow

systemodw i ustug teleinformatycznych. Petnomocnik ds. | Administratorzy zdarzeniu, poszczegdlnych
BC abszarowi o_umNis.\
ogioszenia
stopnia
alarmowego.
L W godzinach
A M,*\numm_m :_.m pracy GUGIK od
4. Monitorowanig; << tikacja; nN :_m. . . . uzszym niz
i : ryfikacje, < Reagowanie na incydenty i zgloszenia Petnomocnik ds. | Administratorzy z momentu
“doszlo do naruszenia’ Ummu_mﬂmumgm - . 30 minut od ogtoszenia
: teleinformatyczne. BC obszarowi . . -
.xoB::__Amn: m_mxﬂosﬁmzﬁ informacji o stopnia
zdarzeniu. alarmowego.
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Weryfikacja poprawnosci ustug elektronicznych

Administratorzy

W godzinach
pracy GUGIK od

5. Sprawdzenie aoﬂmu:o%_ :m,cm (poczta elektroniczna, Internet, telefonia Pefnomocnik ds. | obszarowi, ) . momentu
) ; i . . . . Co dwie godziny. ogloszenia
m_m_&c:_ﬁ:ﬁ: stacjonarna i komorkowa, systemy obstugiwane BC Wyznaczony pracownik gtosz
przez GUGIK). BDG stopnia
alarmowego.
W e nie dius W godzinach
..nmwm_m. n_w Mmu\a pracy GUGIK od
: niz 60 minut o
6. onosm:_m wrazie voﬁ_ﬁm_u,: N:.:mz Weryfikacja praw dostepu do kluczowych Petnomocnik ds. | Administratorzy Momentu boiawienia momentu
w aomﬁu_m do w<m”m:,6<<. S systeméw teleinformatycznych GUGIK, BC obszarowi . 'Eu polsy ogfoszenia
: sig koniecznosci stopnia

wprowadzenia zmian.

alarmowego.

_.u vo_:mo_.soém:_m nm_.mosm_c _szEn i
o koniecznosci zachowania -
Ns_mrmno:m_ czujnosci w stosunku Qo
standw odbiegajgcych od normy,

‘w szezegdlnodei personel
odpowiedzialny za am%_mnmmsmgo
-systemow.

Przygotowanie informacji i powiadomienie
wszystkich wewnetrznych uzytkownikow systemow
teleinformatycznych GUGIK o mozliwosci
wystapienia zagrozen teleinformatycznych i
przeciwdziataniu ich zmaterializowania sie
{komunikaty intranetowe lub dedykowane emaile).

Pefnomaocnik ds.

BC

Administratorzy
obszarowi

W ciggu 2 godzin
pierwszego dnia
roboczego
obowigzywania
stopnia alarmowego.

-8. Sprawdzenie kanatow tacznodci -
z :._:E.a. wiasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami _.umoﬁn,\ﬂm
udziat w reagowaniu kryzysowym,
dokonanie weryfikacji. ustanowionych
punkiéw kontaktowych z zespotami -
‘reagowania na incydenty
hezpieczeristwa teleinformatycznego
wlasciwymi dia _.oamm_: aN_m*ms_m
organizacji.

Sprawdzenie i potwierdzenie komunikacji z
zespotermn CERT.GOV.PL

Petnomocnik ds.

BC

Petnomocnik ds. BC

W ciggu 4 godzin
pierwszego dnia
roboczego
cbowigzywania
stopnia alarmowego.
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9. Dokonanie przegladu mﬁomoésﬁr.
Ednmac_. oraz zadari-zwigzanych -
z wprowacdzenjem stopni m_mﬁaos_,\n_,_
CRP, w.szczegdinodci n_oxo:mn
weryfikacji posiadane] kopii Nmummoém_
systemoéw w stosunku do m<mﬁmao,.< .
teleinformatycznych én:o%mn,\ns W
sktad infrastruktury krytycznej oraz:’
“systemdw kluczowych dla .. i
wcawn_o:os.m:_m oﬂmm:_mmnﬁ o_.mN
-weryfikacji czasu s_<3mmm:mmo na-
-przywrdcenie vou.,msso%_
..ﬂq::wn_o:os.m:_m systemu. -

+ Woeryfikacja procedur utrzymaniowych
kluczowych systemdw teleinformatycznych
GUGIK.

= Dokonanie weryfikacji systemdw bezpieczeristwa
w tym posiadanych kopii zapasowych.

Petnomocenik ds.
BC

Administratorzy
ohszarowi

Pierwszy dzien
roboczy
obowiazywania
stopnia alarmowego.

W przypadku
pojawienia sie
potrzeby zmian
procedur —do 4
godzin roboczych od
momentu powziecia
informacji o
koniecznosci
wprowadzenia zmian.

10. Sprawdzenie. mxﬁ:m_:mmm .m..ﬁ.m.s.c
‘bezpieczeristwa systemow i onm:m .
.s._uZE: Nmm:ﬁm:_m na _um%,mnnm:mgo
.teleinformatyczne na woawﬁms_m

‘biezacych. _:wolsme i u_.om:oN
: E<n_mnm3.

Przeprowadzenie analizy ryzyka bezpieczenstwa
teleinformatycznego oraz przygotowanie
rekomendacji, zaleceni i dziatan zaradczych.

Petnomocnik ds.
BC

Administratorzy
obszarowi

Pierwszy dzien
roboczy
obowigzywania
stopnia alarmowego.

..H_ _ndﬂcﬁaosm:_m :m c_mwmno o) mﬁmxnm%..__

u«nmuqoém&o;ﬁr n_N_m*m: Nmmvo*c
..qmmmoém:_m na _:nﬁ_m:E
. cmmv_mnwm:mﬁs__m Hm_m_Eﬂo_‘BmEnszmo

.._o..mmnﬁmn: oraz Emuo_aw_m*mﬁn.\ns
: nm::.oé Nmnm%m:_m w2N<moEmmo

* Informowanie zespotu CERT.GOV.PL poprzez
dedykowany kontakt mailowy.

* Przygotowanie notatek/raportéw dla
Kierownictwa GUGIK.

Petnomocnik ds.
BC

Administratorzy
obszarowi

Raz dziennie.

W godzinach
pracy GUGIK od
momentu
ogloszenia
stopnia
alarmowego.

. mvonoim:_m o ﬂmm_m realizacji
.Nmam: 2<mmwm_mn<n: Z Wprow adz nego
.mﬂov:_m m_mn.aos.mmo >_._“>1nmv

Przekazanie do RCB raportu o stanie realizacji
zadart wynikajacych z wprowadzonego stopnia
alarmowego ALFA-CRP oraz do wiadomosci

BB MRIT.

Powiadomienie Kierownictwa GUGIK.

Petnomocnik ds.
BC

Petnomocnik ds, BC

Zgodnie z cyklem
raportowania
WYZnaczonym przez
RCB
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- .Sposéb nmw:nw.&m

- “Odpowiedziainy

Wykonawca.

Czas realizacji

 Uwagi

Pans ‘Nazwa vﬁmnmmnfumn.nmm. .

-1, Potwierdzenie otrzymania informacji
o.wprowadzeniu, zmianie i odwofaniu
stopnia alarmowego BRAVO-CRP. -~ "

Za posrednictwem poczty elektronicznej.

Pefnomocnik ds.
BC

Petnomocnik ds. BC

Niezwtocznie.

N _u;mwmﬁs.m:_m _Eno::m
0 iu_dimn_Nm:_F NE_m:_m _ onéo*m:_c
_.mﬂouz_m m_mqaoimmo mx><0 nm_u

Wystanie do:
1} Kierownictwa GUGIK,
2) Dyrektora |Z,

3) wykonawcow poszczegdlnych zadan
(administratordw obszarowych) po

wprowadzeniu stopni alarmowych

- za posrednictwem poczty elektronicznej z adresu
michal.rozentalski@gugik.gov.pl wiadomosdci o
wprowadzeniu, zmianie lub cdwotaniu stopnia

alarmowego BRAVOCRP.

Petnemocnik ds.
BC

Petnomocnik ds. BC

Niezwlocznie.

W przypadku braku
mozliwosci
przekazania informacji
za posrednictwem
poczty elektronicznej,
informacja ta zostanie
przekazana
telefonicznie.

..w s___<_8:m2m zadan s_<3_m.: 3<nr w

. module.ALFACRP.oraz _8:3 oEm:_m“.

- lub muﬂminwmn_m E<_8:m
.Nmn_m:h”.hmmm__ snnmm:_& N stat :
. Eu_‘oémamoa\.mﬂou_m: >~m>..nmw.._

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP {ALFA-CRP).
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4. Zapewnienie dostgpnosci w S\_u_m
alarmowym personefu -
o%oé_mam_mm:mmo za cmmummﬂm:ﬂs.o
systeméw. - :

Potwierdzenie i ustalenie trybu alarmowego
dostepnosci administratoréw obszarowych.

Petnomocnik ds.
B8C

Naczelnik WA
Naczelnik WGSOP
Naczelnik WUSIG

2 godziny od

otrzymania informacji

o wprowadzeniu
stopnia alarmowego
BRAVO-CRP.

m mvamiawm:_m E:xeo:oim:_m
. Nmm_mms_m ms.m:;:mmo.

Dokonanie przegladu dziatania awaryjnych Zrédet
zasilania w energie elektryczna, w tym agregatow
pradotwdérezych | UPS oraz kontrola systemdw
automatycznego uruchamiania zasilania awaryjnego.

Peinomocnik ds.
BC

Wyznaczeni pracownicy
BDG z WA

Niezwtocznie.

6. Enqcsmn_mm:_m nm*oaccoéﬁs
.n_<~:3<< administratoréw’ m<m”m30<<
kluczowych dla E:_nn.._o.:osmm_m: .
organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach cmNEmnwwm_mgm .

Opracowanie i uzgodnienie harmonogramu
catodobowych dyzurdw,

Petnomocnik ds.
BC

Naczelnik WGSOP
Naczelnik USIG

Administratorzy
obszarowi

3 godziny od

otrzymania informacji

o wprowadzeniu
stopnia alarmowego
BRAVO-CRP.

systeméw teleinformatycznych.

7. Raportowanie o stanie realizacji
zadarn wynikajgcych z wprowadzonego
stopnia alarmowego BRAVO-CRP.

Przekazanie do RCB raportu o stanie realizacji zadaid
wynikajgcych z wprowadzonego stopnia alarmowego
BRAVO-CRP oraz do wiadomosci BB MRIT.
Powiadomienie Kierownictwa GUGIK.

Petnomocnik ds.
BC

Pelnomocnik ds. BC

Zgodnie z cyklem
raportowania
wyznaczonym przez
RCB
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Nazwa vqn.nnmmnﬁwmm&.%.

muomcv _.mm__umn

. | Odpowiedzialny-

. Wykonawca

. Czas realizacji

.H voﬁs_mmanms_m os,m<3m2m _Enog._mn:
0. EvﬂoémaNm:_F zmianie | oaéowmz_:
: %ou:_m m_m:.:oémmo nz>m_._m nxw :

Za posrednictwem poczty elektronicznej.

Petnomocnik ds.
BC

Peinomocnik ds. BC

Niezwiocznie.

.”N P,memw,‘_éms_m _:*oﬁzmn: :
u_‘oémn_Nm:_F NE_m:_m ano*m:E.;
.mﬁou:_m mum,._sos.mmo nx>x:m-nmv :

Whystanie do:

1} Kierownictwa GUGIK,

2} DyrektoralZ,

3) wykonawcow poszczegdinych zadan
{administratordow obszarowych) po
wprowadzeniu stopni alarmowych

- za posrednictwem poczty elektronicznej z
adresu michal.rozentalski@gugik.gov.pl
wiadomosci o wprowadzeniu, zmianie lub
ocdwotaniu stopnia alarmowego CHARLIE-CRP

Petnomocnik ds.
BC

Petnomocnik ds. BC

Niezwlocznie.

W przypadku braku
mozliwosci
przekazania informacji
za podrednictwem
poczty elektronicznej,
informacja ta zostanie
przekazana
telefonicznie.
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3. Wykonanie zadan wymienionych w
modutach ALFA-CRP i BRAVO-CRP oraz
kontynuowanie lub sprawdzenie

- wykonania tych zadan, jezeli wczesdniej
zostat wprowadzony stopieri ALFA-CRP
jub BRAVO-CRP. B

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP {BRAVO-CRP).

4. Wprowadzenie catodobowych
dyzuréw administratordw systemdw. -
kiuczowych dla funkcjonowania . .
-organizacji oraz personelu

Opracowanie i uzgodnienie harmonogramu

Petnomocnik ds.
BC

Naczelnik WGSQP
Naczelnik USIG

Niezwtocznie po
otrzymaniu informacji
o wprowadzeniu,
zmianie stopnia

‘uprawnionego do podejmowania calodobowych dyzurcw. Administratorzy alarmowego
amwﬁ: s..mu_.ms_mnr bezpieczenstwa obszarowi CHARLIE-CRP.
systemow teleinformatycznych. o

. . . 8 godzin od

5. Dokonanie przegigdu dostepnych
zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania

w przypadku zaistnienia ataku -
cybernetycznego.

* Przeciwdziatanie utracie lub zaktéceniu dostepu do
zasobdw sieci LAN.

+ Sprawdzenie poprawnosci wykonania backupdw.

» Weryfikacja i potwierdzenie dostepnosci zasobdw
zapasowych.

Petnomocnik ds.
BC

Administratorzy
obszarowi

otrzymania informacji
¢ wprowadzeniu,
Zmianie stopnia
alarmowego
CHARLIE-CRP.

6. Przygotowanie sig do uruchomienia
planéw umozliwiajacych zachowanie
cigglosci dziatania po wystgpieniu
potencialnege ataku cybernetycznego.

« Dokonanie przegladu i ewentualnego audytu
plandw cigglosci dziatania i awaryjnych.

* Przygotowanie sie do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

Petnomocnik ds.
BC

Administratorzy
obszarowi

7 godziny od
otrzymania informacji
o wprowadzeniu,
Zmianie stapnia
alarmowego
CHARLIE-CRP.

7. Dokonanie przegladu |
ewentualnego audytu planéw
awaryjnych i systemow .
teleinrformatycznych.,

Dokonanie przeglgdu i ewentuainego audytu planéw
awaryjnych i systemdw teleinformatycznych.

Petnomocnik ds.

BC

Administratorzy
obszarowi

Niezwtocznie
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8. Przygotowanie sig n_o.om_.m.iﬁwa.w |

operacji na serwerach, wcelu. -
‘mozliwosci ich szybkiego i =7
bezawaryjnego zamkniegcia.

Przygotowanie sie do ograniczenia operacji na
serwerach, w celu moiliwodci ich szybkiego i
bezawaryjnego zamkniecia.

Pethomocnik ds.
BC

Administratorzy
obszarowi

Niezwtocznie

-9, wmvonos_.mam o stanie real zacji. ”_.

“zadari wynikajacych z wprowadzonego.
stopnia alarmowego CHARLIE-CRP. .

Przekazanie do RCB raportu o stanie realizacji zadan
wynikajgcych z wprowadzonego stopnia
alarmowego CHARLIE-CRP araz do wiadomosci

BB MRIT.

Powiadomienie Kierownictwa GUGIK.

Petnomocnik ds.
BC

Petnomocnik ds. BC

Zgodnie z cyklem
raportowania
wyznaczonym przez
RCB
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| Naawa preedsiewziedia

" Sposéb realizacji -

.On_voimmnnmm_a ” :

ngo:m.._.,....n..m_.

- Czas realizac

1. Potwierdzenie otrzymania informacji
Q Ew.qoim.awmac\ zmianie i odwotaniu
stopnia alarmowego DELTA-CRP.

Za posrednictwem poczty elektronicznej.

Petnomocnik ds.
BC

Petnomocnik ds, BC

Niezwifocznie.

2. vnm_sm,‘émam.Sﬁo_.._.n.me.ﬂ. .
o wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego DELTA-CRP.

Wystanie do:

1) Kierownictwa GUGIK,

2} DyrektoraZ,

3) wykonawcow poszczegdlnych zadar
(administratordw obszarowych) po
wprowadzeniu stopni alarmowych

- za posrednictwem poczty elektronicznej z
adresu michal.rozentalski@gugik.gov.pl
wiadomosci o wprowadzeniu, zmianie lub
odwolaniu stopnia alarmowego DELTA-CRP.

Petnomaocnik ds.
BC

Petnomocnik ds. BC

Niezwlocznie.

W przypadku braku
mozliwosci
przekazania informacji
za posrednictwem
poczty elektronicznej,
informacja ta zostanie
przekazana
telefonicznie.
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3. Wykonanie .Nmn.m.i wymienionych w
modutach ALFA-CRP, BRAVO-CRP lub

:CHARLIE-CRP oraz kontynuowanie lub-

“sprawdzenie. wykonania tych zadan,.
jezeli. Enwa.:mm_nNomﬁm* wprowadzony

- stopiert >wm>,n§u mm><o-nw_u E_u
CHARLIE-CRP."

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP).

4. cEn:oa_ms_m u_m:os_. ms_m_.szﬁr
lub Em:os_. n_mm,dmn_ %_m*mmum
organizacji w zakresie
.n<_um3m~u_mnmm:mﬁ2m w mﬁ:memn:
“awaril. EU :ﬁm? n_u%omn_ n_N_m*m:_m. .

Stosownie do sytuacji przystapienie do realizacji
procedur przywracania ciggiosci dziatania w zakresie
funkcjonowania kluczowych systemow
teleinformatycznych oraz tgcznoéci telefonicznej.

Petnomocnik ds.
BC

Administratorzy
obszarowi

Niezwiocznie po
otrzymaniu
informacji o
wprowadzeniu,
zmianie i odwotaniu
stopnia
alarmowego DELTA-
CRP.

5. m.ﬁo.mos_:ﬁ do sytuacii
‘teleinformatycznej vqwﬁﬂnmmza Qo ..
realizacji ﬁ.Bnmn_S. _o_.u<<<_,mnm:_m

....n mmSmn_ n_u_m*ms_m. .

Stosownie do sytuacji przystapienie do realizacji
procedur przywracania ciagglosci dziatania w zakresie
funkcjonowania kluczowych systemdw
teleinformatycznych oraz tgcznodci telefonicznej.

Pethomocnik ds.
BC

Administratorzy
obszarowi

Niezwtocznie po
otrzymaniu
informacji o
wprowadzeniu,
zmianie i odwotaniu
stopnia alarmowego
DELTA-CRP.

: m xmuo:os_m:_m o mﬁm:_m _‘mm_ Nmn:

Nmam: 5_<:_wm En.\nr z Euaémano:mmo.w

‘stopnia mmmgoimmo.om.ﬂ?”nmm. :

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajacych z wprowadzonego stopnia
alarmowego DELTA-CRP oraz do wiadomoéci
BB MRIT.

Powiadomienie Kierownictwa GUGIK.

Petnomocnik ds.
BC

Petnomocnik ds. BC

Zgodnie z cyklem
raportowania
WYZNaczonym przez
RCB
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Stowniczek skrotow

Administrator obszarowy

- {gtéwny administrator systemu lub administrator systemu informatycznego) — osoba odpowiedzialna za prawidtowe
funkcjonowanie systemu lub sieci teleinformatycznej oraz za przestrzeganie zasad i wymagan bezpieczefistwa

dla systemow i sieci teleinformatycznych Urzedu

BDG - Biuro Dyrektora Generalnego GUGIK

ccrv - telewizyine systemy dozorowe (telewizja przemystowa)

BB MRIiT - Biuro Bezpieczenstwa Ministerstwa Rozwoju 1 Technologii

DG - Dyrektor Generalny GUGIK

GGK - Gtéwny Geodeta Kraju

GUGIK - Gtowny Urzad Geodezji i Kartografii

iz - Departament Informatyzacji i Rozwoju Paistwowego Zasobu Geodezyjnego i Kartograficznege GUGIK

Kierownictwo GUGIK

- najwyisze kierownictwo GUGIK {GGK, Zastepca GGK, DG}

KO

- komodrki organizacyjne GUGIK

MRiT

- Ministerstwo Rozwoju i Technologii

Pefnomocnik ds. BC

- Petnomocnik GGK do spraw bezpieczeristwa cyberprzestrzeni

RCB - Rzgdowe Centrum Bezpieczenstwa
SO - Departament Spraw Obronnych oraz Ochrony Informacji Niejawnych GUGIK
WA - Wydziat Administracyjny BDG
WGSOP - Wydziatu Geodez]i i Systemdw Odniesien Przestrzennych Departamentu Geodezji, Kartografii [ Systemdw Informacji
Geograficzne]
Wi - Stanowisko ds. informatyki BDG
WUsIG - Wydziat Utrzymania i Eksploatacji SIG
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