
WO) E WO DA
WARMINSKO-MAZURSKI 
Artur Chojecki

m Olsztyn, 9 maja 2022 r.

Wydziat Finansow i Kontroli 
FK-IV.431.4.2022

Szanowny Pan
Wojciech Karol Iwaszkiewicz
Burmistrz Gizycka
al. 1 Maja 14
11-500 Gizycko

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz.U. 
2020 poz. 224); przekazuj^ Panu tresc wystqpienia pokontrolnego.

Wystqpienie pokontrolne

Kontroli^ przeprowadzono w Urz^dzie Miejskim w Gizycku1, al. 1 Maja 14; 11-500 Gizycko, NIP 
jednostki 845-10-02-471, REGON jednostki: 000524364.

W okresie obj^tym kontrola oraz w czasie prowadzonych czynnosci kontrolnych 
kierownikiem kontrolowanej jednostki byt Pan Wojciech Karol Iwaszkiewicz - Burmistrz, 
wybrany na stanowislko w wyniku wyborow bezposrednich w dniu 21 pazdziernika 2018 
roku.

W dniu rozpoczQcia czynnosci kontrolnych odpowiedzialnym za realizacjq zadania 
obj^tego kontrolg w UrzQdzie byt Pan
zatrudniony na podstawie umowy o prac^ od dnia 14 czerwca 2006 r.

Osobq bezposrednio nadzoruj^c^ pracownika odpowiedzialnego za realizacjQ zadania 
byta Pan
umowy o pracQ od dnia 1 kwietnia 2007 r.

, zatrudniony na podstawie

[akta kontroli str. 79]

Kontrol^ przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warmihsko- Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie:
Radostaw Gazda - inspektor wojewodzki; przewodniczqcy zespotu kontrolnego, legitymacja 
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego Urz^du 
Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.117.2022 z 25 lutego 2022 r, wydanego przez WojewodQ Warmihsko-Mazurskiego. 
Michat Wasilewski - inspektor wojewodzki; cztonek zespotu kontrolnego, legitymacja stuzbowa 
nr 2^2020, wydana przez Dyrektora Generalnego Warmihsko - Mazurskiego Urz^du

1 Zwanym dalej: Urzedem
Warinihsko-Mazurski Urzad Wojewodzki w Olsztynie 
Al. Marsz. .1. Pitsudskiego 7/9 
10-575 Olsziyn

tel. 89 523 24 44, 89 523 23 33, fax 89 527 74 47 
www olsztyn.ii w.uuv .pi 
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Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.118.2022 z 25 lutego 2022 r., wydanego przez WojewodQ Warminsko-Mazurskiego.

[akta kontroli str. 26-27]

Kontrol^ przeprowadzono w dniach 11-31 marca 2022 r., co zostato odnotowane w ksi^zce 

kontroli Urz^du pod pozycjq, Nr WO.1710.1.2022.

Kontrola prowadzona byta w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materiatu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dziatalnosci jednostki 
kontrolowanej, a takze sformutowanie ewentualnych zaleceh pokontrolnych. RozpoczQcie 
kontroli nast^pito podczas wideokonferencji, w trakcie ktorej okazano legitymacje stuzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych dokumentach 
do kontroli oraz formach i terminie ich przekazywania. Upowaznienia kontrolerow do kontroli 
zostaty przekazane do kontrolowanej jednostki za posrednictwem platformy e-PUAP.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadah zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dziatalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., poz. 
2070). Okres objQty kontrol$: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 52-62]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15 
lipca 2011 r. o kontroli w administracji rz$dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2 
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie (Dz. U. 
z 2022 r., poz. 135), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o 
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2021 r., poz. 
2070)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjnosci, minimalnych wymagah dla rejestrow publicznych i wymiany 
informacji w postaci elektronicznej oraz minimalnych wymagah dla systemow 
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych dla kontroli 
dziatania systemow teleinformatycznych uzywanych do realizacji zadah publicznych, 
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 52-62]

Burmistrz Gizycka upowaznit kierownika Biura Informatyki oraz gtownego specjalistQ 
odpowiedzialnego za realizacji zadania, do udzielania informacji w okresie trwania czynnosci 
kontrolnych.

[akta kontroli str. 80]

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KRI
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Na podstawie ustaleh kontroli, realizacjQ zadah z zakresu dziatania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadah zleconych z zakresu administracji 
rzqdowej ocenia s\q pozytywnie z nieiprawidtowosciami.
Ocena dziatalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontrolq.

Z informacji przekazanych przez Urz^d przed rozpocz^ciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urz^dzie do realizacji zadah zleconych 
z zakresu administracji rzadowej wykorzystywane s$ 3 nizej wymienione systemy 
teleinformatyczne.

Svstemv teleinformatvczne wvkorzvstvwane w Urzedzie:

[akta kontroli str. 63-73]

I. Wymiana informacji w postaci elektronicznej, w tym wspotpraca z innymi
wspomaganie swiadczenia ustug droggsystemami/rejestrami informatycznymi 

elektronicznq.

1.1. Ustugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udost^pnia elektroniczng skrzynk^ 
podawcz^, spetniaj^c^ standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego 
do spraw informatyzacji, oraz zapewnia jej obstug^.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osi^gana jest przez:
a) informowanie przez podmioty realizujqce zadania publiczne, w sposob umozliwiaj^cy 

skuteczne zapoznanie siQ, o sposobie dost^pu oraz zakresie uzytkowym serwisow dla ustug 
realizowanych przez te podmioty;
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b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizuj^cy 
zadania publiczne opisow procedur obowi^zuj^cych przy zatatwianiu spraw z zakresu jego 
wfasciwosci drog^ elektroniczn^.

Urz^d posiada aktywn^ Elektroniczn^ SkrzynkQ Podawcz^ /umgizvcko/SkrvtkaESP, znajduj^cq si^ 
na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiaj^c^ dor^czanie i 
odbieranie pism w formie dokumentow elektronicznych. Sciezk^ bezposredniego przejscia na 
gtown^ strong e-PUAP, zawarto na stronie internetowej BIP Urz^du. Formaty danych 
przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, 
TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Na stronie gtownej Urz^du w zaktadce „Zatatw spraw^" - podzaktadka „E-ustugi" zawarto 
odnosnik do elektronicznego biura obstugi interesanta EBOI. Zgodnie z informacja zawart$ na 
stronie portal Elektroniczne Biuro Obstugi Interesanta to skuteczne narz^dzie umozliwiaj$ce 
obywatelom dost^p do informacji sektora publicznego. Portal umozliwia takze komunikowanie 
siQ obywateli z sektorem publicznym przy wykorzystaniu systemow teleinformatycznych, a takze 
zapewnia podniesienie efektywnosci dziatania administracji samorzqdowej.
Za pomoc^ systemu e-ustug internetowych mieszkahcy mog^ na biez^co sledzic wydarzenia ze 
swojego miasta czy gminy, ztozyc wniosek do swojego urz^du, a nast^pnie na biez^co 
monitorowac status prowadzonej sprawy.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporz^dzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osi^gana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez 
podmiot realizuj^cy zadania publiczne opisow procedur obowi^zuj^cych przy zatatwianiu spraw 
z zakresu jego wtasciwosci drog^ elektroniczn^.
W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urz^d nalezy stwierdzic, ze 
na stronie BIP w zaktadce „Menu przedmiotowe - wykaz spraw", opublikowany jest przydatny 
dla petentow wykaz ustug, ktore realizowane s^ przez poszczegolne wydziatu Urz^du, w tym 
rowniez te ktore mozliwe 53 do zrealizowania drog3 elektroniczn3 korzystaj3c z platformy ePUAP.

Ponadto na stronie BIP w zaktadce „Wykaz spraw", opublikowane 53 wzory wnioskow 
i formularzy niezb^dnych do zatatwienia wybranych spraw, b3d3cych w zakresie dziatania 
poszczegolnych wydziatow w Urz^dzie.
Jednoczesnie nalezy zaznaczyc, ze Urz3d nie swiadczyt ustug zwi3zanych z zatatwianiem spraw od 
pocz3tku do kohca w formie elektronicznej, za pomoc3 systemow teleinformatycznych.
Ponadto Urz3d udost^pniat oraz swiadczyt rowniez ustugi elektroniczne, z wykorzystaniem 
ePUAP, tj. „Pismo ogolne do podmiotu publicznego". Ustuga te umozliwiaj3 ztozenie do 
wybranego organu administracji publicznej pisma w sprawie.

W zwi3zku z powyzszym przedmiotowe cz3stkowe zagadnienie ocenia siQ pozytywnie.

[akta kontroli str. 63-73, 81-120]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazuj3 do centralnego 
repozytorium oraz udost3pniaj3 w Biuletynie Informacji Publicznej wzory dokumentow 
elektronicznych. Przy sporz3dzaniu wzorow dokumentow elektronicznych stosuje si^ 
mi^dzynarodowe standardy dotycz3ce sporz3dzania dokumentow elektronicznych przez organy
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administracji publicznej, z uwzglQdnieniem koniecznosci podpisywania ich kwalifikowanym 
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urz^dy drogq 
elektroniczn^, wtym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane sq wzory dokumentow, jakie zostaty juz opracowane i sq uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obstugi tej ustugi oraz zastosowac wzory dokumentow elektronicznych dotycz^ce tej 
procedury znajduj^ce siQ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustugi centraln^, tzn. 
jest udost^pniania przez jeden podmiot, np. wtasciwego ministra, ale stuzy do swiadczenia ustug 
przez inne podmioty niz udostQpniajqcy, np. wszystkie gminy). W przypadku uruchamiania ustugi, 
dla ktorej nie ma wzorow dokumentow w CRWDE, podmiot publiczny jest zobowi^zany 
przekazac do CRWDE procedure obstugi ustugi i wzory dokumentow elektronicznych z niq 
zwiqzanych.

W trakcie kontroli ustalono, ze w okresie obj^tym kontrol^ Urz^d nie przekazywat wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt nie uruchomienia nowej ustug 
dla ktorych nie ma wzorow dokumentow w CRWDE.

Z informacji uzyskanej podczas kontroli wynika, ze

Jednoczesnie nalezy zaznaczyc, ze na stronie BIP - https://bip.gizycko.pl/sprawy, opublikowane 
S3 wzory wnioskow i formularzy niezb^dnych do zatatwienia wybranych spraw, b^d^cych 
w zakresie dziatania poszczegolnych wydziatow w Urz^dzie.

W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

[akta kontroli str. 63-73]

1.3. Model ustugowy
- Z § 15 ust. 2 rozporz^dzenia KRI wynika, ze zarz^dzanie ustugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie 
dost$[pnosci i odbywa si^ w oparciu o udokumentowane procedury.

Strona internetowa Urz^du dziata pod adresem https://gizvcko.pl/, a strona internetowa BIP 
Urz$du - pod adresem https://bip.gizycko.pl/
Na stronie internetowej Urz$du zamieszczono bezposredni link do strony BIP Urz^du, w prawej 
gornej cz^sci panelu strony. Na stronie gtownej BIP Urz^du, zamieszczono bezposredni link do 
platformy ePUAP , a w zaktadce „Eiektroniczna skrzynka podawcza ESP" - adres skrytki ESP. Na 
stronie BIP znajduje s\q rownie odnosnik do strony OBYWATEL.GOV.PL

[akta kontroli str. 63-73, 82]
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W Urz^dzie brak jest formalnych procedur opisuj^cych obstug^ oraz monitorowanie ustug 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji 
zadan zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt; ze jednostka nie 
swiadczyta ustug elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c powyzsze na 
uwadze przedmiotowe cz$stkowe zagadnienie nie podlegato ocenie.

1.4. Wspotpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym osi^gana 

jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotah do 
rejestrow zawieraj^cych dane referencyjne w zakresie niezb^dnym do realizacji zadah;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizuj^ce zadania publiczne wyposaza si^ w sktadniki sprz^towe lub oprogramowanie 
umozliwiajqce wymian^ danych z innymi systemami teleinformatycznymi za pomoc^ 
protokotow komunikacyjnych i szyfruj$cych okreslonych w obowi^zuj^cych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajow$ jednostkQ 
normalizacyjnq lub jednostk^ normalizacyjn^ Unii Europejskiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie z$dat od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym prowadzony 
jest dany rejestr odwotywat s\q bezposrednio do danych gromadzonych w innych rejestrach 
publicznych uznanych za referencyjne w zakresie niezb^dnym do realizacji zadah.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt.:

[akta kontroli str. 63-73]

W zwi$zku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia s\q pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego 
warunkow umozliwiaj^cych realizacji i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiajicy nieuprawnionemu jej ujawnienie, modyfikacje, usuniicie lub zniszczenie.

Z uzyskanych w trakcie kontroli informacji wynika, ze w Urz^dzie nie wdrozono elektronicznego 
obiegu dokumentow. Obowiizuje tradycyjny model obiegu dokumentacji ze wsparciem narzqdzi 
Informatycznych. Zarzqdzanie obiegiem dokumentow prowadzone jest zgodnie z zarzqdzeniem 
Burmistrza Nr 717 / 2021 z dnia 23.09.2021 r.

Ponadto z wyjasnienia Burmistrza w powyzszej sprawie wynika, ze cyt.:
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[akta kontroli str. 63-73, 121-220, 477-480]

W okazanej dokumentacji Urzqdu

Zastosowanie w przysztosci systemu elektronicznego zarz^dzania dokumentami elektronicznymi 
EZD wptynie na uporz^dkowanie i usprawnienie przeptywu dokumentow w podmiocie 
publicznym, znaczqco usprawni ich archiwizacj^ oraz zapewni tatwy dost^p do dokumentow 
archiwalnych, co wptynie na przyspieszenie zatatwianych spraw w tym realizowanych przez 
podmiot publiczny ustug oraz pozwoli na minimalizowanie naktadu pracy a takze podniesie 
poziom Bezpieczehstwa Informacji. Celem wdrozenia systemu elektronicznego zarzadzania 
dokumentacjq jest wyeliminowanie z obiegu wewn^trznego podmiotu publicznego 
dokumentow papierowych, co spowoduje dodatkowo obnizenie kosztow.

Przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie z uchybieniami

1.6. Formaty danych udost^pniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporz^dzenia KRI kodowanie znakow w dokumentach wysytanych z systemow 

teleinformatycznych podmiotow realizujqcych zadania publiczne lub odbieranych przez takie 
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami 
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa si$ wedtug 
standardu Unicode UTF-8 okreslonego przez norm$ ISO/IEC 10646 wraz ze zmianami lub 
norms j3 zastspujgcs;

- § 18 ust. 1 rozporzsdzenia KRI systemy teleinformatyczne podmiotow realizujscych zadania 
publiczne udostspniajs zasoby informacyjne co najmniej w jednym z formatow danych 
okreslonych w zat^czniku nr 2 do razporz^dzenia;

- § 18 ust. 2 rozporzsdzenia KRI jezeli z przepisow szczegotowych albo opublikowanych 
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, 
podmioty realizujsce zadania publiczne umozliwiajs przyjmowanie dokumentow
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elektronicznych stuz^cych do zatatwiania spraw nalez^cych do zakresu ich dziatania 
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporz^dzenia.

Istotq wspotdzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt.:

[akta kontroli str. 63-73]

W zwi^zku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywme.

II. System zarzqdzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczehstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali system 
zarz^dzania bezpieczenstwem informacji zapewniajqcy poufnosc, dost^pnosc
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozliczalnosc, 
niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane jest w 
szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiaj^cych realizacjQ i egzekwowanie dziatah zwi$zanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewn^trznych
w zakresie dotyczqcym zmieniaj^cego siQ otoczenia.

W zwigzku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwi^zku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 119, s.l) - zwanego dalej
..RtJDO . .Mr/.ul/t'imMii I

[akta kontroli str. 221-317]
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Realizacja zadan w zakresie ochrony danych wymaga od podmiotu publicznego opracowania 
dokumentacji SZBI (system zarz^dzania bezpieczehstwem informacji), w tym szeregu regulacji 
wewn^trznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego 
si$ otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarz^dzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka zazwyczaj 
zawiera wyrazon^ przez kierownictwo deklaracj^ stosowania, opisuje organizacjQ i ustala osoby 
odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacjQ informacji, sposob 
post^powania z poszczegolnymi rodzajami informacji. PBI moze okreslac aktywa oraz ich 
wtascicieli, oraz sposob szacowania ryzyka i post^powania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonuj^ inne polityki, regulaminy i procedury np.:

• Polityka bezpieczenstwa teleinformatycznego;
• Polityka bezpieczenstwa fizycznego;
• Polityka bezpieczenstwa danych osobowych.
• Procedura zarzadzania ryzykiem;
• Regulamin korzystania z zasobow informatycznych;
• Procedura zarzadzania sprz^tem i oprogramowaniem;
• Procedura zarzadzania konfiguracj^;
• Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
• Procedura monitorowania poziomu swiadczenia ustug;
• Procedura bezpiecznej utylizacji sprz^tu elektronicznego;
• Procedura zarzadzania zmianami i wykonywaniem testow;
• Procedura stosowania srodkow kryptograficznych;
• Procedura okreslania specyfikacji technicznych wymagah odbioru systemow IT;
• Procedura zgtaszania i obstugi incydentow naruszenia bezpieczenstwa informacji;
• Procedura wykonywania i testowania kopii bezpieczenstwa;
• Procedura monitoringu i kontroli dost^pu do zasobow teleinformatycznych, prowadzenia 

logow systemowych.

Dokumentacja SZBI stanowiq takze:
• Dokumentacja z przegl^dow SZBI;
• Dokumentacja z szacowania ryzyka Bl;
• Dokumentacja post^powania z ryzykiem;
• Dokumentacja akceptacji ryzyka;
• Dokumentacja audytow z zakresu Bl;
• Dokumentacja incydentow naruszenia Bl;
• Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
• Dokumentacja zarzadzania sprz^tem i oprogramowaniem teleinformatycznym;
• Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania 

informacji.

W Urz^dzie nie opracowano i nie wdrozono catosciowej SZBI, w szczegolnosci nie wdrozono 
zaktualizowanej polityki bezpieczenstwa informacji - PBI.
Byto to niezgodne z § 20 ust. 1 rozporz^dzenia KRI, w mysl ktorego podmiot realizujqcy zadania 
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przegl^da oraz utrzymuje 
i doskonali system zarzadzania bezpieczehstwem informacji zapewniajgcy poufnosc, dost^pnosc 
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozliczalnosc, 
niezaprzeczalnosc i niezawodnosc.
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Z § 20 ust. 3 rozporz^dzenia KRI wynika natomiast, ze wymagania okreslone w ust. 1 tego 
paragrafu uznaje si$ za spetnione, jezeli system zarz^dzania bezpieczenstwem informacji zostat 
opracowany na podstawie Polskiej Normy PN-ISO/IEC 270017 (Polska Norma PN-EN ISO/IEC 
27001:2017 Technika Informatyczna. Techniki bezpieczenstwa. Systemy zarzqdzania 
bezpieczenstwem informacji. Wymagania.), a ustanawianie zabezpieczen, zarz^dzanie ryzykiem 
oraz audytowanie odbywa si$ na podstawie Polskich Norm zwi^zanych z t$ normq (PN-ISO/IEC 
27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu do 
zarzqdzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej 
po katastrofie w ramach zarzqdzania ciqglosciq dzialania.).
Jednoczesnie w pkt 5.1 Polskiej Normy PN-EN ISO/IEC 27002, wskazano opracowanie 
i stosowanie dokumentu polityki bezpieczenstwa informacji.

Z wyjasnienia Burmistrza w powyzszej sprawie wynika, ze, c

[akta kontroli str. 221-316, 477-480]

Powyzsze stanowi nieprawidtowosc, skutkujqc^ naruszeniem § 20 ust. 1 rozporz^dzenia KRI. 
Osob^ odpowiedzialn^ za powstanie nieprawidtowosci jest IOD petni^cy funkcjQ w tym okresie.

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system 
zarzqdzania bezpieczenstwem informacji.
Rola podmiotu nie konczy siq tylko i wytqcznie na opracowaniu i wdrozeniu do eksploatacji 
systemu zarzqdzania bezpieczenstwem informacji. Obowiqzkiem podmiotu jest takze 
monitorowac, przeglqdac i utrzymywac jak rowniez doskonalic ten system tak, aby zapewniac 
poufnosc, dostqpnosc i integralnosc informacji. Powyzsze oznacza, iz realizacja obowiqzku 
wynikajqcego z § 20 ust. 1 KRI nie konczy siq z momentem wdrozenia do stosowania SZBI, lecz 
wymaga ona nieustannej uwagi. Z dokumentacji przedstawionej kontrolujqcym wynika, ze 
Administrator Systemu Informatycznego - Gtowny specjalista w Biurze Informatyki w okresie 
objqtym kontrolq dokonywat przeglqdow SZBI w jednostce poprzez przeprowadzenie kontroli 
podatnosci systemu informatycznego, w ramach ktorych badano uprawnienia osob 
przetwarzajqcych dane osobowe oraz zabezpieczenie stanowiska komputerowego.
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[akta kontroli str. 320-336]

Burmistrz zarz^dzeniem Nr 512/2021 z dnia 4 stycznia 2021 r. powotat w jednostce Inspektora 
Ochrony Danych (IOD). Opracowano rowniez zakres obowi^zkow IOD.

[akta kontroli str. 318-319]

Maj^c powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si^ pozytywnie 
z nieprawidtowosciami.

2.2. Analiza zagrozen zwiqzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji oraz podejmowania dziatan 
minimalizuj^cych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od waznosci 
aktywow informatycznych danego podmiotu. Analiza ryzyka jest waznym wymaganiem 
natozonym na administratorow i podmioty przetwarzajqce. Proces szacowania ryzyka powinien 
bye przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane i 
wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzqdzanie 
bezpieczehstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkow 
zmaterializowanych ryzyk, a takze wptywa na racjonalne zarz^dzanie srodkami finansowymi 
poprzez stosowanie zabezpieczeh adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie 
nalezy zaznaezye, ze prawidtowo przebiegaj^ca analiza ryzyka nie jest jednorazowym dziataniem, 
lecz regularnie i ciqgle monitorowanym procesem.
Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana okresowo, a w 
przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac 
wprowadzone dziatania minimalizuj^ce to ryzyko.
Kontroluj^cym przedstawiono dokumentacj^ swiadcz^c^ o przeprowadzeniu okresowej analizy 
ryzyka utraty integralnosci, dost^pnosci lub poufnosci informacji w Urz^dzie, a takze poza 
Urz^dem, w zakresie pracy zdalnej.

[akta kontroli str 337-347]

W toku prowadzonych czynnosci kontrolnych stwierdzono rowniez, iz w jednostce zgodnie z art. 
30 RODO oraz rozdziatem 6.5.3 przyj^tej PBDO, prowadzony jest rejestr czynnosci przetwarzania 
danych osobowych. Przedmiotowy rejestr zostat opracowany i jest prowadzony przez IOD.

[akta kontroli str. 348-349]

Maj^c powyzsze na uwadze przedmiotowe cz$stkowe zagadnienie ocenia si$ pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatyeznego
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Z § 20 ust. 2 pkt 2 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprz^tu 
i oprogramowania stuz^cego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracj^.

Kontrolujqcym przedstawiono inwentaryzacji sprz^tu komputerowego uzytkowanego w 
Urz^dzie sporz^dzoni zgodnie z § 20 ust. 2 pkt 2 razporz^dzenia KRI. Przedmiotowa 
inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata mi^dzy innymi rodzaj 
i konfiguracji sprz^tu.

[akta kontroli str. 350-362]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia ssq pozytywnie.

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 razporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane 

jest w szczegolnosci przez: podejmowanie dziatan zapewniajqcych, ze osoby zaangazowane w
posiadajiinformacji uprawnieniaprzetwarzania stosowneproces

i uczestniczi w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow maj^cych na celu zapewnienie bezpieczenstwa informacji;

- § 20 ust. 2 pkt 5 rozporzidzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnieh, 
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczenstwa informacji) jest zarz^dzanie dostipem do 
systemow teleinformatycznych przetwarzajicych informacje. Zarz^dzanie dostipem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadaji stosowne 
uprawnienia i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowi^zkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich uprawnieh.

Zasady nadawania uprawnieh do przetwarzania danych osobowych oraz do pracy w okreslonym 
zbiorze danych (systemie inform atycznym), wzory wnioskow | I

[akta kontroli str. 221-316]

Osoby posiadajgce dost^p do danych osobowych i pracuj^ce w okreslonym systemie posiadaty 
pisemne upowaznienie. Prowadzona byta tez ewidencja osob upowaznionych do przetwarzania 
danych osobowych oraz do pracy w okreslonym zbiorze danych (systemie informatycznym).

[akta kontroli str. 396-435, 481-498]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
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Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzgl^dnieniem takich zagadnien, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajqcych bezpieczehstwo 
informacji, wtym urz^dzenia i oprogramowanie minimalizujqce ryzyko bt^dow ludzkich.

Z dokumentacji przedstawionej kontroluj^cym wynika, ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrol^ w 2 szkoleniach, 
dotycz$cych bezpieczehstwa informacji:
1) Szkolenie w zakresie ochrony danych osobowych oraz cyberbezpieczehstwa przeprowadzone 

wdniach 15-16.11.2021 r.
2) Szkolenie po przeprowadzonych testach socjotechnicznych (phishing), w dniu 18.06.2021 r.

Zakres szkolenia ochrona danych osobowych oraz cybrebezpieczehstwa:
- Podstawy prawne i poj^cia,
- Podstawy do przetwarzania danych osobowych,
- Klauzule informacyjne,
- Obowiqzki Administratora,
- Naruszenia ochrony danych osobowych,
- Z^dania realizacji praw osob, ktorych dane dotyczq,
- Upowaznienia do przetwarzania danych osobowych,
- Zadania IOD,
- Przypomnienie zasad tzw. „cyberhigieny" (szyfrowanie, hasta),
- Phishing.

Ponadto zgodnie z wyjasnieniem udzielonym kontroluj^cym, IOD przygotowat materiaty 
szkoleniowe - „Phishing - jak siQ przed nim bronic", ktore byty przestane do pracownikow po 
kontrolowanym ataku phishingowym, zawieraj^ce takie zagadnienia jak:

- Co to jest phishing?
- Przyktady phishingu- jak to dziata?
- Jaki jest cel ataku?
- Jak si$ bronic przed phishingiem?

W zat^czeniu przedstawiono lists pracownikow uczestnicz^cych w szkoleniach.

[akta kontroli str. 436-439, 477-480]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia sis pozytywnie.

2.6. Praca na odlegtosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzsdzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych 
bezpieczns pracs przy przetwarzaniu mobilnym i pracy na odlegtosc.

W Urzsdzie, wraz z zarz^dzeniem Nr 50^2020 Burmistrza Miasta Gizycko z dnia 22 grudnia 2020
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[akta kontroli str. 221-279]

Maj^c powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia s'iq pozytywnie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantuj^cych odpowiedni poziom bezpieczebstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwi^zah telekomunikacyjnych) 
stosownymi umowami serwisowymi; gwarantuj^cymi odpowiednio szybkie uruchomienie pracy 
systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (Bl) dla informacji 
uzyskanych przez wykonawcow w zwi^zku z ich realizacjq.

W Urz^dzie uzytkowany jest jeden system teleinformatyczny przeznaczony do realizacji zadah 
zleconych z zakresu administracji rz^dowej zakupiony u zewnQtrznego dostawcy, tj.:

W zwiqzku z zakupem ww. systemu podpisane zostaty z dystrybutorem stosowne umowy 
licencyjne, umozliwiaj^ce prawidtow^ eksploatacjQ i rozwoj, poprzez mozliwosc zgtaszania 
bt^dow pytan i roszczen, dotycz^cych uzytkowanego systemu. Zawarte zostaty rowniez 
stosowne umowy powierzenia danych gwarantujgce wtasciwe zabezpieczenie danych 
w przypadku awarii systemu oraz gwarantujqca bezpieczenstwo informacji uzyskanych przez 
wykonawce w zwi^zku z realizacji umowy.

[akta kontroli str. 280-316, 440-457]

Majic powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.8. Procedury zgtaszania incydentow naruszenia Bl
Z § 20 ust. 2 pkt 13 rozporzidzenia KRI wynika, ze zarzidzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: bezzwtoczne zgtaszanie incydentow naruszenia 
bezpieczehstwa informacji w okreslony i z gory ustalony sposob, umozliwiajicy szybkie podj^cie 
dziatah korygujicych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dziatah korygujjcych
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[akta kontroli str. 221-279]

Przedmiotowe cz^stkowe zagadnienie ocenia s\q pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnQtrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujqcy stwierdzili, ze w okresie obj^tym kontrolq 
w jednostce przeprowadzono jedno zadanie audytowe w zakresie bezpieczenstwa informacji. 
Zgodniie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI, przeprowadzony zostat audyt bezpieczenstwa 
informacji. Przedmiotem audytu byta ocena dziatania systemow teleinformatycznych pod 
wzglQdem zgodnosci z minimalnymi wymaganiami dla systemow teleinformatycznych lub 
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz przestrzegania 
wymagah zawartych w KRI oraz RODO.

Maj^c powyzsze na uwadze, nalezy stwierdzic, ze obowi^zek wynikaj^cy z § 20 ust. 2 pkt 14 
rozporzqdzenia KRI ktory stanowi, ze zarz^dzanie bezpieczenstwem informacji realizowane jest 
w szczegolnosci przez zapewnienie okresowego audytu wewn^trznego w zakresie 
bezpieczenstwa informacji, nie rzadziej niz raz na rok - w 2021 r. zostat zrealizowany.

[akta kontroli str. 363-395]

Przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciqgtosci 
dziatania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiqgn^c 
wykonuj$c regularnie kopie zapasowe catego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia, przechowywania i testowania kopii zapasowych
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Na podstawie udostQpnionej dokumentacji kontroluj^cy stwierdzili, ze w Urz^dzie wykonywane 
s$ kopie zapasowe z poszczegolnych systemow, jak rowniez przeprowadzane $3 testy w celu 
sprawdzenia poprawnosci oraz przydatnosci wykonywanych kopii zapasowych.

[akta kontroli str. 458-470]

Maj3C powyzsze na uwadze przedmiotowe cz3Stkowe zagadnienie ocenia si^ pozytywnie.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz3dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizuj3ce zadania publiczne projektuje si^, wdraza oraz eksploatuje 
z uwzgl^dnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci 
i piel^gnowainosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym 
standardow i metodyk.

I Na obstugQ aktualnie
zainstalowanego oprogramowania (system informatyczny) zawarte zostaty stosowne umowy 
licencyjne (opieka autorska), gwarantuj3ce rozwoj systemu i dostosowanie do obowi3zuj3cych 
przepisow prawa. Zakupiony system teleinformatyczny, w razie awarii podlega ekspertyzie 
technicznej zlecanej firmie dostarczaj3cej.
Maj3C powyzsze na uwadze przedmiotowe cz3stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 63-73, 443-457]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz3dzenia KRI wynika, ze zarz3dzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziez3, nieuprawnionym 

dost^pem, uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dost^pu do informacji; 
b) czynnosci zmierzaj3ce do wykrycia nieautoryzowanych dziatah zwi3zanych 
z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiaj3cych nieautoryzowany 
dost^p na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiaj3cy nieuprawnionemu jej 
ujawnienie, modyfikacj^, usuni^cie lub zniszczenie;

- pkt 11 ustalenie zasad post^powania z informacjami, zapewniaj3cych minimalizacjQ 
wyst3pienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urz3dzeh 
mobilnych.

W celu uzyskania odpowiedniego poziomu Bl, przy jednoczesnym zapewnieniu wtasciwego 
biez3cego dost^pu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczeh 
technicznych. Celem zabezpieczeh jest uzyskanie ochrony przetwarzanych informacji przed ich
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kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. kradziezq 
srodkow przetwarzania informacji. Z informacji uzyskanych podczas kontroli wynika, ze 
w Urz^dzie stosowane nast^puj^ce zabezpieczenia:

[akta kontroli str. 477-480]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane

jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu bezpieczenstwa 
teleinformatycznych,

a) dbatosci o aktualizacj^ oprogramowania; b) minimalizowaniu ryzyka utraty informacji
szczegolnoscipolegaj^cegosystemach na:ww
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w wyniku awarii; c) ochronie przed bt^dami, nieuprawnion^ modyfikacj^; 
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozeh lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczehstwa plikow systemowych; 
f) redukcji ryzyk wynikaj^cych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatan po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczehstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczehstwa;
§ 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analiz^ ryzyka w systemach teleinformatycznych 
podmiotow realizuj^cych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez$, nieuprawnionym dost^pem, uszkodzeniami lub 
zaktoceniami.

[akta kontroli str. 477-480]

Przedmiotowe cz^stkowe zagadnienie ocenia s'iq pozytywnie.

2.14. Rozliczalnosc dziatan w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje si$ obligatoryjnie 

dziatania uzytkownikow lub obiektow systemowych polegajqce na dost^pie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji 
zabezpieczeh;
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3) przetwarzanych w systemach danych podlegaj^cych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporzgdzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporz^dzenia KRI odnotowywane dziatania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwi^zane z eksploatacj^ systemu w postaci: 1) dziatan uzytkownikow 
nieposiadaj^cych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadaj^cych 
krytycznego
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny - 
w zakresie wynikaj^cym z analizy ryzyka;

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane s$ od 
dnia ich zapisu, przez okres wskazany w przepisach odr$bnych; a w przypadku braku 
przepisow odr^bnych przez dwa lata.

3) zdarzenfunkcjonowaniadla systemu,znaczema

Zgodnie z § 21 ust. 1 KRI, rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow 
(logach). Z informacji uzyskanych w trakcie kontroli wynika, |

Maj^c na wzgl^dzie § 21 ust. 4 rozporz^dzenia KRI, ktory stanowi, ze informacje w dziennikach 
systemow przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrqbnych, 
a w przypadku braku przepisow odrqbnych przez dwa lata, | . /: '

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 63-73, 477-480]

MIL Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla osob 
niepetnosprawnych

Uwzgl^dniaj^c potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiaj^ce 
osobom niedostysz^cym, niedowidz^cym lub niewidomym zapoznanie si^ z tresci^ informacji, 
m.in. poprzez powi^kszenie czcionki, obrazu, zmian^ kontrastu. Zgodnie z § 19 rozporz^dzenia 
KRI, w systemic teleinformatycznym podmiotu realizuj^cego zadania publiczne stuz^ce 
prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten system wymagah Web 
Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem poziomu AA, okreslonych 
w zafgczniku nr 4 do rozporz^dzenia KRI.
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Systemy informatyczne wspomagajqce realizacj^ zadari zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za posrednictwem 
publicznej sieci Internet nie S3 obj$te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spotecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym tatwiej 
odroznic obiekt, zdj^cie czytekst pierwszego planu od tia. Niski poziom kontrastu utrudnia 
korzystanie z witryny przede wszystkim uzytkownikom 0 mniejszej ostrosci wzroku, a takze 
osobom niedowidz^cym. Celem utatwienia postrzegania tekstu uzytkownikom niedowidz^cym 
mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty jego czytelnosci lub 
funkcjonalnosci serwisu internetowego. Zarowno strona internetowa BIP, jak i strona www. 
Urz$du zawieraj^ elementy umozliwiajqce korzystanie z tresci na niej zawartych przez osoby 
niedowidz^ce. Zastosowane utatwienia to:

- mozliwosc doboru odpowiedniego kontrastu,
- mozliwosc powi^kszenia wielkosci liter na stronie,
- modut wyszukiwania.

Walidacja za pomoc^ narz^dzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP i strony www. wykazata bt$dy (BIP-1 bt^d, www.-31 bt$dow), ktore wskazujq na brak 
petnego spetniania standardow dost$pnosci. Brak petnej zgodnosci z ustaw^ o dost^pnosci 
cyfrowej stron internetowych i aplikacji mobilnych podmiotow publicznych,
w tym niepetne dostosowanie portalu do standardow WCAG 2.0, nalezy ocenic jako uchybienie. 
Przyczyn^ uchybienia jest brak petnej dost^pnosci cyfrowej stron internetowych. Skutek 
uchybienia - brak zapewnienia maksymalnego wsparcia osobom niepetnosprawnym. 
Odpowiedzialnym za powstanie uchybienia jest Informatyk kontrolowanej jednostki. 
Jednoczesnie nalezy nadmienic, ze na brak zgodnosci strony internetowej Urz$du ze 
standardami WCAG 2.0, wskazywaty rowniez ustalenia przeprowadzonego audytu 
bezpieczehstwa informacji (str. 9/32).

[akta kontroli str. 363-395, 499-500]

Do ustaleh kontroli nie zostaty wniesione zastrzezenia.

IV. Zalecenia
Maj^c na uwadze powyzsze ustalenia i oceny wnosz^ o:

1. Opracowanie wewn^trznych procedur dotycz^cych wykonywania czynnosci kancelaryjnych, 

w ktorych okreslone bytyby rowniez zasady obiegu dokumentow wptywaj^cych 

i wyptywajqcych z Urz^du drog^ elektroniczn^.

2. Opracowanie i stosowanie w Urz^dzie petnej dokumentacji (w postaci regulacji 

wewn^trznych), ustanawiajqcej System Zarzadzania Bezpieczehstwem Informacji, 

wymaganej zgodnie z § 20 ust. 1 rozporz^dzenia KRI.

3. Podj^cie dziatah w celu dostosowania Portalu Internetowego oraz BIP Urz^du do 

standardow WCAG 2.0.
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Prosz^ Pana Burmistrza o podi^cie dziatah majqcych na celu usuni^cie stwierdzonych 
nieprawidtowosci i uchybien oraz o poinformowanie Wojewody Warminsko - Mazurskiego 
w terminie 14 dni od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag 
i wnioskow oraz wykonania zaleceh, a takze o podj^tych dziataniach lub przyczynach niepodj^cia 
dziatah.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wystqpienia pokontrolnego nie przystuguj^ srodki odwotawcze.

WOJEWODA 

WARMINSKO-MAZURSKI 
Artur Chojecki

/podpisano podpisem elektronicznym/
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