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1. Inwentaryzacja Zasobow

"Nie mozesz chronic¢ tego, czego nie znasz" - to fundamentalna zasada bezpieczenstwa
systeméw OT!

Tylko doktadny rejestr zasobéw OT umozliwia priorytetyzacje podatnosci, wykrywanie
nieautoryzowanych urzadzen i skuteczniejsza reakcje na incydenty.

Kluczowe elementy inwentaryzaciji:

° Stacje operatorskie i HMI - systemy operacyjne, uzytkownicy.

° Sterowniki PLC/RTU - producent, model, wersja firmware, lokalizacja.
° Systemy SCADA/DCS - wersje oprogramowania, potgczenia sieciowe.
° Urzadzenia polowe - czujniki, sitowniki, przetworniki.

° Infrastruktura sieciowa - switche przemystowe, routery, firewalle.

Cybersecurity and Infrastructure Security Agency (CISA) zaleca tworzenie taksonomii OT
- systemu kategoryzacji uwzgledniajacego krytycznosé (wptyw na bezpieczenstwo),
ekspozycje (narazenie na zagrozenia) oraz dostepnos¢ (mozliwosé konserwacji).

2. Zrozumienie Ryzyka i Priorytetow

W srodowiskach OT priorytety bezpieczenstwa fundamentalnie réznig sie od priorytetéw
w obszarach IT. W IT kluczowa jest ochrona danych i triada CIA (Confidentiality, Integrity,
Availability - Poufnosé, Integralnos$é, Dostepnosé). W OT kluczowa jest zasada SRP
(Safety-Reliability-Productivity), ktéra definiuje hierarchie celéw w srodowiskach
przemystowych.

CIA 7 SRP

Confidentiality Safety
Integrity Reliability
Availability Productivity

Rysunek 1. Porownanie priorytetow bezpieczenstwa w srodowiskach IT (CIA) i OT (SRP)

1 Rozwiniecia i objasnienia skrotéw stosowanych w publikacji znajduja sie w Stowniku
terminéw OT/ICS
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Dlaczego to rozréznienie jest krytyczne?

W IT naruszenie poufnosci oznacza wyciek danych - powazny, ale zazwyczaj nie
zagrazajacy zyciu. W OT btedna konfiguracja lub atak na system sterowania moze
doprowadzi¢ do wybuchu, wycieku substancji toksycznych lub wypadku smiertelnego.
Dlatego bezpieczenstwo fizyczne (Safety) zawsze musi by¢ priorytetem nadrzednym.

Kolejna réznica dotyczy dostepnosci. W IT krétka przerwa w dziataniu systemu jest
akceptowalna - uzytkownicy poczekaja kilka minut. W OT nawet kilkusekundowa przerwa
w sterowaniu procesem chemicznym lub energetycznym moze wywotac reakcje
tancuchowa z katastrofalnymi skutkami. Stad niezawodnos¢ (Reliability) zajmuje drugie
miejsce w hierarchii SRP.

Produktywnos¢ (Productivity), cho¢ wazna z perspektywy biznesowej, nigdy nie powinna
by¢ osiggana kosztem bezpieczenstwa lub niezawodnosci. Kazda decyzja dotyczaca
zabezpieczen OT musi by¢ oceniana przez pryzmat tej hierarchii.

2.1. Zasada SRP - Fundament Bezpieczenstwa OT

PRIORYTET: Safety (Bezpieczenstwo) > Reliability (Niezawodno$¢) > Productivity
(Produktywnosc)

Safety (Bezpieczenstwo fizyczne) - najwyzszy
priorytet:

. Ochrona zycia i zdrowia ludzi (pracownikéw,
spotecznosci lokalnej).

. Zapobieganie katastrofom Srodowiskowym
(wycieki, emisje).

. Utrzymanie integralnosci fizycznej instalacji
i sprzetu.

Rysunek 2. Hierarchia priorytetéw

. Systemy Safety Instrumented Systems (SIS) -
SRP w srodowiskach OT

muszg pozostac nienaruszone.
Reliability (Niezawodnos¢ i dostepnosc) - drugi priorytet:
. Ciagtosé procesow produkcyjnych i operacyjnych.
. Stabilnos¢ systemow sterowania i automatyki.
. Minimalizacja przestojow nieplanowanych.
. W OT nawet krotka przerwa moze kosztowac miliony lub zagrazac zyciu.
Productivity (Produktywnos¢) - trzeci priorytet:
° Efektywnos¢ operacyjna i optymalizacja proceséw.
. Jakos¢ produktow i ustug.

° Cele biznesowe i rentownos¢.
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Zgodnie z IEC 62443-1-1 i NIST 800-82, kazda decyzja dotyczaca bezpieczenstwa OT
musi by¢ oceniana przez pryzmat SRP. Kontrola bezpieczenstwa, ktéra mogtaby zaktécié
dziatanie systemoéw bezpieczenstwa (SIS) lub spowodowad nieplanowany przestdj, musi
by¢ doktadnie przeanalizowana.

Wykorzystuj matryce ,MITRE ATT&CK for ICS” do mapowania potencjalnych atakow
i priorytetyzacji dziatan obronnych w kontekscie zasady SRP.

3. Monitoring Sieci, Zdarzen i Zasobow

ZASADA: Gdy nie mozesz natychmiast usuna¢ podatnosci w OT - zwieksz zdolnosci
monitorowania i logowania.

3.1. Widocznosc¢ sieci ICS

Pasywne monitorowanie ruchu:

° Nastuchiwanie ruchu sieciowego bez ingerencji w procesy przemystowe.
° Analiza protokotéw przemystowych.

° Baseline zachowan - ustalenie wzorca normalnej komunikacji.

° Detekcja anomalii - automatyczne alerty przy odchyleniach od baseline.
. Deep Packet Inspection (DPI) dla protokotéw OT.

Aktywne odpytywanie:

Wedtug NIST 800-82 i najlepszych praktyk. aktywne odpytywanie jest kluczowym
uzupetnieniem monitoringu pasywnego.

Czym rdzni sie od skanowania IT:

. Wykorzystuje natywne protokoty.

. Odpytuje urzadzenia w sposéb zgodny z ich specyfikacjg - bez ryzyka zaktécen.
° Zbiera szczegdtowe informacje o firmware, konfiguracji i stanie urzadzen.

. Nie generuje nadmiernego ruchu sieciowego ani obcigzenia CPU sterownikéw.
Korzysci z aktywnego odpytywania:

° Petna inwentaryzacja - wykrycie urzagdzen niewidocznych w ruchu pasywnym.
. Identyfikacja wers;ji firmware i podatnosci CVE.

. Wykrycie zmian konfiguracji PLC/RTU w czasie rzeczywistym.

° Weryfikacja zgodnosci z baseline i politykami bezpieczenstwa.

° Detekcja nieautoryzowanych modyfikacji programéw sterownikow.
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3.2. Centralizacja i korelacja logéow

Wdréz centralizacje logdw w systemie SIEM z korelacjg zdarzen IT i OT oraz retencja
zgodnga z wymogami regulacyjnymi (NIS2, IEC 62443). Integruj dane z systemow DCS,
Historian, HMI oraz urzadzen sieciowych dla petnej widocznosci.

4. Kontrola Dostepu i Segmentacja Sieci

Defensible Architecture opiera sie na modelu Purdue - hierarchicznej segmentacji sieci
OT, uznanej przez IEC 62443 i NIST 800-82 jako fundament bezpieczenstwa ICS.

4.1. Model Purdue - Architektura Referencyjna

L5 Enterprise Sie¢ korporacyjna, Internet, chmura

L4 Business IT ERP, email, aplikacje biznesowe

DMZ IT/OT DMZ Firewall, jump host, proxy, diody danych
L3 Operations MES, Historian, serwery SCADA

L2 Supervisory HMI, stacje operatorskie, inzynierskie
L1 Control PLC, RTU, sterowniki DCS, SIS

LO Process Czujniki, sitowniki, procesy fizyczne

4.2. Zasady segmentacji (IEC 62443-3-3)

° Zones and Conduits - definiuj strefy bezpieczenstwa i kontrolowane kanaty
komunikacji.

° Ruch tylko na zasadzie "need-to-communicate" - domyslinie blokuj, explicite
zezwalaj.

° Firewalle ze swiadomoscig protokotéw OT.
° Diody danych dla jednokierunkowego przeptywu (np. do Historian).

° Mikrosegmentacja krytycznych systemow (SIS, kontrolery safety).

4.3. Bezpieczny dostep zdalny

Wedtug statystyki, 65% srodowisk OT nie ma bezpiecznych konfiguracji dostepu
zdalnego. ENISA i CISA rekomenduija:

) MFA (Multi-Factor Authentication) dla wszystkich potaczen zdalnych.
. Jump hosty / Bastion hosts zamiast bezposredniego dostepu do OT.

. Nagrywanie i audyt wszystkich sesji zdalnych.
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° Zasade minimalnych uprawnien (least privilege).

. Czasowe ograniczenie sesji i automatyczne wylogowanie.

. Oddzielne konta dla dostepu zdalnego i lokalnego.

4.4. Zarzadzanie tozsamosciag w OT

° Eliminacja wspotdzielonych kont operatorskich.

. Integracja z centralnym IdP, tam gdzie to mozliwe (z zachowaniem SRP).

. Przeglady uprawnien co najmniej kwartalnie.

° Natychmiastowe odbieranie dostepu przy zmianach kadrowych.

5. Wielowarstwowa Obrona (Defense-in-Depth)

Zatozenie: Kazda pojedyncza warstwa moze zostaé przetamana. Sita obrony lezy w ich
kombinacji i wzajemnym wspieraniu sie.

Zadne pojedyncze zabezpieczenie nie jest wystarczajace. Zgodnie z IEC 62443 i NIST
800-82, skuteczna ochrona OT wymaga wielowarstwowego podejscia, gdzie kazda
warstwa niezaleznie chroni przed zagrozeniami.

5.1. Dlaczego wielowarstwowos¢ jest krytyczna

Redundancja zabezpieczen - awaria
jednej warstwy nie oznacza
kompromitacji catego systemu.

Zwiekszony koszt dla atakujacego -
musi pokonac wiele barier, co wymaga
wiecej czasu, zasobow i wiedzy.

Wieksza szansa na detekcje - kazda
warstwa generuje logi i alerty; im
wiecej warstw, tym wieksza szansa
wykrycia.

Zgodnosc z regulacjami - NIS2, IEC
62443-3-3 i NIST wyraznie wymagaja
Defense-in-Depth.

Polityki i procedury

@ m Bezpieczenstwo fizyczne
Ochrona obwodowa

Segmentacja sieci

S  Utwardzanie zasobéw
=]

)
Ochrona protokotéw i transportu

Utwardzanie urzadzen

Rysunek 3. Model obrony warstwowej
w OT
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5.2. Warstwy ochrony i ich wspétdziatanie

Mechanizmy ochrony

Fizyczna Kontrola dostepu, CCTV, zabezpieczenia szaf sterowniczych, alarmy

Sieciowa Firewalle OT, IDS/IPS przemystowe, diody danych,
mikrosegmentacja, VPN

Hostowa Whitelisting aplikacji, hartowanie systemoéw, EDR, kontrola USB,
antywirus

Aplikacyjna Bezpieczna konfiguracja SCADA/HMI, uwierzytelnianie, autoryzacja,
audyt

Proceduralna Polityki, szkolenia, zarzagdzanie zmiang, kontrola dostawcéw

5.3. Zarzadzanie podatnosciami

W s$rodowiskach OT natychmiastowe tatanie luk czesto jest niemozliwe ze wzgledu na
wymagania dostepnosci i certyfikacje. Stosuj zabezpieczenia kompensacyjne:

° Wirtualne tatanie przez IPS z sygnaturami dla znanych CVE.

° Izolacja podatnych systeméw w dedykowanych VLAN.

. Wzmocniony monitoring systemoéw bez mozliwosci aktualizacji.
° Planowanie okien serwisowych z wyprzedzeniem.

° Priorytetyzacja podatnosci wedtug kontekstu OT i zasady SRP.
6. Procedury i Procesy OT

KLUCZOWE: Nawet najlepsze technologie sg bezuzyteczne bez odpowiednich
procedur i przeszkolonego personelu.

6.1. ICS Incident Response Plan
Plan reakcji na incydenty musi uwzglednia¢ unikalne aspekty srodowisk OT:
° Role i odpowiedzialnosci - wtacznie z zespotem operacyjnym i inzynierami procesu.

° Procedury izolacji - jak bezpiecznie odseparowac systemy bez zaktécania proceséow
krytycznych.

° Przejscie na sterowanie reczne - procedury backup dla operacji bez automatyki.

° Odtwarzanie systemow - ze zweryfikowanych kopii zapasowych konfiguracji
i programow.

. Komunikacja kryzysowa - wewnetrzna i z regulatorami (zgodnie z NIS2).
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6.2. Zarzadzanie zmiang (Change Management)

Wedtug IEC 62443-2-4 i ENISA, kazda zmiana w Srodowisku OT musi przejs¢ formalny
proces:

Dokumentowanie i uzasadnienie zmiany (kto, co, dlaczego).

Ocena wptywu na bezpieczenstwo, operacje i zgodnos¢ z SRP.
Zatwierdzenie przez upowaznione osoby (CAB - Change Advisory Board).
Testowanie w srodowisku nieprodukcyjnym, gdy jest to mozliwe.

Wdrozenie z mozliwoscig natychmiastowego wycofania (rollback).

S L T o o

Weryfikacja, dokumentacja koncowa i aktualizacja baseline.

6.3. Zgodnos¢ ze standardami i regulacjami
Procedury OT musza by¢ zgodne z obowigzujacymi standardami i regulacjami:

° IEC 62443 - kompleksowy standard cyberbezpieczenstwa OT (wymagany przez
wielu regulatorow).

° NIST SP 800-82 - praktyczny przewodnik implementacji bezpieczenstwa ICS.

° NIS2/KSC - europejskie/polskie wymagania dla operatorow infrastruktury
krytyczne;j.

° ISO 27001 - system zarzadzania bezpieczenstwem informacji.

° Regulacje sektorowe - energetyka (NC ER), wodociagi, transport, przemyst
chemiczny.

Regularne audyty wewnetrzne i zewnetrzne powinny weryfikowaé zgodnos¢ procedur
Z wymaganiami.

7. Cwiczenia TTX i AEV

Tabletop Exercises (TTX) to symulowane ¢wiczenia testujace procedury bez wptywu na
rzeczywiste systemy.

Regularne testowanie procedur jest kluczowe dla utrzymania gotowosci operacyjne;j.
Cwiczenia powinny obejmowac¢ trzy komplementarne obszary:

7.1. Tabletop Exercises (TTX)

Tabletop Exercises stanowig pierwszy poziom walidacji w ramach podejscia AEV
(Adversarial Exposure Validation). Sg to symulowane ¢wiczenia dyskusyjne, ktére
poprzedzajg techniczne testy penetracyjne i automatyczne symulacje atakow.

Cel TTX w modelu AEV:

. Weryfikacja teoretycznej skutecznosci mechanizmoéw detekcji i reakgji.
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. Identyfikacja luk w procedurach przed uruchomieniem kosztownych symulacji
technicznych.

. Mapowanie scenariuszy atakow do frameworka MITRE ATT&CK for ICS.

. Przygotowanie zespotow do petnych ¢wiczen AEV z rzeczywistg emulacja
przeciwnika.

Po zakonczeniu TTX, zidentyfikowane hipotezy bezpieczenstwa powinny by¢ walidowane
technicznie poprzez kontrolowane symulacje AEV w srodowisku testowym lub przy uzyciu
narzedzi do emulacji przeciwnika (np. AEV dostosowane do OT).

7.2. Cwiczenia Incident Response (IR)

Praktyczne testy reagowania na incydenty w kontrolowanych warunkach:

. Symulowana detekcja ztos$liwego ruchu sieciowego - test SOC i zespotu OT.

. Cwiczenia izolacji segmentéw sieci bez zaktdcania produkgii.

° Testy komunikacji kryzysowej miedzy zespotami IT, OT i kierownictwem.

. Weryfikacja procedur eskalacji i powiadamiania regulatoréw.

° Praktyczne przejscie na sterowanie reczne (gdy jest bezpieczne).

7.3. Cwiczenia Disaster Recovery (DR)

Testy odtwarzania systemow i ciggtosci dziatania:

. Odtwarzanie konfiguracji PLC/SCADA z kopii zapasowych.

. Przetaczanie na systemy redundantne / zapasowe lokalizacje.

. Weryfikacja RTO (Recovery Time Obijective) i RPO (Recovery Point Objective).
. Testy integralnosci kopii zapasowych programoéw sterownikéw.

. Symulacja utraty kluczowych systeméw i procedury Fallback.

7.4. Podejscie CTEM - Ciggte doskonalenie

CTEM (Continuous Threat Exposure Management) - cykl identyfikacji, weryfikacji
i eliminacji zagrozen.

Po kazdym ¢éwiczeniu TTX/IR/DR nalezy:

1. Udokumentowa¢ przebieg ¢wiczenia i zidentyfikowane luki.

2 Oceni¢ reakcje zespotdéw Security i OT - czas, skuteczno$é, koordynacja.

3 Opracowac plan naprawczy (remediation plan) dla zidentyfikowanych stabosci.
4.  Zaktualizowac¢ procedury i polityki na podstawie wnioskéw.
5

Przeprowadzi¢ szkolenia uzupetniajace dla personelu.
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6. Zaplanowac kolejne ¢wiczenie weryfikujagce wprowadzone zmiany.

Rekomendacje: TTX co najmniej raz na kwartat, petne ¢wiczenia IR/DR co najmniej raz na
rok. Scenariusze powinny by¢ aktualizowane o nowe zagrozenia identyfikowane przez
CISA i MITRE ATT&CK for ICS.

8. Stownik Terminéw OT/ICS

Termin Definicja

AEV

CTEM

DCS

DMZ

DR

ENISA

HMI

ICS

IdP

IEC 62443

IR

NIST 800-
82

oT

PLC

Adversarial Exposure Validation - walidacja ekspozycji na zagrozenia
poprzez kontrolowang emulacje taktyk, technik i procedur (TTP)
rzeczywistych przeciwnikéw

Continuous Threat Exposure Management - ciggte zarzadzanie
ekspozycja na zagrozenia; cykliczny proces identyfikacji, priorytetyzacji
i eliminacji podatnosci

Distributed Control System - rozproszony system sterowania
Demilitarized Zone - strefa zdemilitaryzowana
Disaster Recovery - odtwarzanie po awarii

European Union Agency for Cybersecurity - Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa, odpowiedzialna za wytyczne i standardy
bezpieczenstwa dla infrastruktury krytycznej

Human Machine Interface - interfejs cztowiek-maszyna
Industrial Control Systems - przemystowe systemy sterowania

Identity Provider - dostawca tozsamosci, centralny system
uwierzytelniania i zarzadzania tozsamoscig uzytkownikéw (np. Active
Directory, Okta, Azure AD)

Standard cyberbezpieczenstwa dla automatyki przemystowej
Incident Response - reagowanie na incydenty

Przewodnik NIST dot. bezpieczenstwa ICS

Operational Technology - technologie operacyjne

Programmable Logic Controller - programowalny sterownik logiczny
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Termin Definicja

RTU Remote Terminal Unit - zdalna jednostka terminalowa

SCADA Supervisory Control and Data Acquisition - system nadzoru i akwizycji
danych; stuzy do zdalnego monitorowania i sterowania procesami
przemystowymi

SIS Safety Instrumented System - system bezpieczenstwa

SRP Safety, Reliability, Productivity - bezpieczenstwo, niezawodno$¢,

produktywnosé; hierarchia priorytetow w srodowiskach OT

TTX Tabletop Exercise - éwiczenie symulacyjne typu "dyskusja przy stole",
testujace procedury reagowania na incydenty bez wptywu na rzeczywiste
systemy

Zrédta i referencje

o IEC 62443 Series - International Electrotechnical Commission

NIST SP 800-82 Rev. 3 - Guide to Operational Technology Security
ENISA - Good Practices for ICS and Ciritical Infrastructure

CISA - Cross-Sector ICS Guidance & Advisories (cisa.gov)
SANS ICS 5 Ciritical Controls & GIAC ICS Resources
) MITRE ATT&CK for ICS Framework

Dokument opracowany na podstawie wytycznych IEC 62443, NIST 800-82, ENISA, CISA
oraz SANS Institute.
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