OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem Zamodwienia jest wytworzenie i dostarczenie 5 kioskow sanityzujacych wraz

z licencja na oprogramowanie do nich. Kiosk sanityzujacy to urzadzenie wolnostojace dostepne
w publicznym miejscu, do ktérego kazdy moze wilozy¢ dyski przenosne (USB) lub ptyte CD,
a nastegpnie zawarto$¢ tych nosnikow zostanie doglebnie przeanalizowana pod katem bezpieczenstwa.

Pliki, ktore aplikacja uzna za poprawne (bezpieczne oraz dopuszczone do obiegu w Ministerstwie
Sprawiedliwosci) zostang przekopiowane na udziat sieciowy lub firmowy pendrive.

Wymagania wzgledem kiosku sanityzujgcego:

10.
11.
12.
13.

14.

Przeprowadzenie prac w zakresie identyfikacji typow plikow, z jakimi zobowigzani sa
zapoznawac si¢ pracownicy administracyjni.

Przeprowadzenie prac w zakresie identyfikacji mozliwych typéw zewngtrznych nos$nikow
danych dopuszczonych ustawowo jako medium transmisyjne dla petentow.

Stworzenie jednolitej koncepcji stanowiska sanityzujacego — tzw. Kiosku.

Stworzenie oprogramowania o funkcjonalnosci sanityzacji no$nikdéw, tj. dopuszczania do
dalszego uzytku jedynie plikdw o okreslonych rozszerzeniach, lub plikow z listy rozszerzen
akceptowanych warunkowo po uprzednim usuni¢ciu makr i skryptow. Sanityzacja powinna
odbywac¢ sie w kioskach, tj. specjalnie do tego celu przeznaczonych stacjach roboczych.
Mozliwe warianty sanityzacji to: walidacja obecnie uzywanych no$nikéw, selektywne
kopiowanie plikow z nos$nikéw niezaufanych na no$niki zaufane, w szczegdlnosci z nosnikow
typu zewnetrzna pami¢¢é masowa USB (tzw. pendrive) na inny pendrive, a takze z ptyt
CD/DVD na pendrive. Wymagana jest rowniez mozliwos¢ przeniesienia plikow na zasob
sieciowy (chmura), tak aby uzytkownik mogt skorzysta¢ z plikow z dowolnego komputera
w organizacji bez konieczno$ci uzywania dyskow przenosnych.

Skanowanie w poszukiwaniu ztosliwego oprogramowania powinno odbywac¢ si¢ wieloma
silnikami skanujagcymi jednocze$nie. Powinien by¢ stworzony mechanizm Il3czenia si¢
z zewnetrznymi silnikami antywirusowymi oraz tzw. Sandboxem.

Zarzadzanie systemem tj. konfiguracje oraz aktualizacje powinny odbywac si¢ zdalnie —
centralnie. Wymagane jest stworzenie panelu administracyjnego oraz interfejsu
programistycznego APl w celu prostej konfiguracji funkcjonalnosci oraz odczytywania
danych na temat uzytkowania urzadzenia.

Zaimplementowanie funkcjonalno$ci pozwalajacej na rozpoznawanie zaufanych plikow (tzw.
whitelisting).

Powinna istnie¢ opcja podpisywania (certyfikowania) plikow oraz nosnikow w celu
zachowania integralno$ci zawarto$ci no$nika zewnetrznego.

Opracowanie przystepnej instrukcji obstugi stanowiska sanityzujacego, umozliwiajacej
sprawne i bezproblemowe uzytkowanie pracownikom administracji publiczne;j.

Opracowanie dla pracownikow administracji publicznej polityki zapoznania si¢ z treSciami
zawartymi na zewnetrznych nos$nikach danych, pochodzacych z niezaufanych zrédet.
Zaimplementowanie funkcjonalnosci ochrony przed atakiem typu keystroke injection.
Konwertowanie do zaufanych formatow.

Wdrozenie kioskow w Srodowisku rzeczywistym tj. we wskazanych urzgdach/instytucjach
publicznych i przeszkolenie pracownikéw z obstugi kioskow.

Wykonawca zobowigzuje sie, ze przez 2 kolejne lata, w przypadku rozszerzenia
oprogramowania, udostgpni nieodptatnie nowsza wersje aplikacji  Ministerstwu
Sprawiedliwosci. Wykonawca zobowiazuje si¢ udostepni¢ kod zrodtowy aplikacji, aktualny
na dzien odbioru produktu oraz zezwala na jego modyfikacje.
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