8 Narodowe Centrum

Badan i Rozwoju

ZAPYTANIE O SZACUNKOWA WARTOSC ZAMOWIENIA NA ZAKUP SYSTEMU KLASY
»SIEM”, WRAZ Z KOMPLETEM NIEZBEDNYCH LICENCJI ORAZ USLUG

Narodowe Centrum Badan i Rozwoju (NCBR), z siedzibg w Warszawie (00-695) przy
ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404) (zwane dalej:
.Zamawiajgcym”) planuje wszczecie postepowania o udzielenie zaméwienia publicznego,
ktérego przedmiotem bedzie zakup zintegrowanego ZAKUP SYSTEMU KLASY ,SIEM”,
WRAZ Z KOMPLETEM NIEZBEDNYCH LICENCJI ORAZ USLUG (zwanego dalej:
,Rozwigzaniem”, ,Systemem SIEM” lub ,Systemem”). W zwigzku z powyzszym, w celu
oszacowania wartosci zamoéwienia Zamawiajgcy zwraca sie z prosbg o udzielenie informacji

na temat ceny netto oraz brutto catkowitego kosztu realizacji zamowienia.

l. Przedmiot zamoéwienia:

Zakup systemu klasy ,SIEM”, wraz z kompletem niezbednych licencji oraz ustug, w zaleznosci
od wybranej opcji: w modelu SaaS, w modelu tradycyjnym z wykorzystaniem infrastruktury
Zamawiajgcego lub w modelu tradycyjnym z dostawg infrastruktury pod oferowane

Rozwigzanie.

Il. Kod CPV:
48000000-8: Pakiety oprogramowania i systemy informatyczne

48730000-4: Pakiet oprogramowania zabezpieczajgcego

Il Opis przedmiotu zaméwienia:

1. Przedmiot zaméwienia obejmuje:

1.1 Sprzedaz i dostawe licencji dla oprogramowania klasy ,,SIEM” oraz wsparcia
producenta przez okres obowigzywania umowy, tj. 18, 24 lub 36 miesiecy, w zaleznosci
od wybranej opcji: w modelu SaaS, w modelu tradycyjnym z dostawg infrastruktury lub
w modelu tradycyjnym na istniejgcej infrastrukturze Zamawiajgcego.

1.2 W przypadku modelu tradycyjnego w zatgczeniu nalezy wyspecyfikowa¢ wyceniang
infrastrukture.

1.3 Przeprowadzenie przez Wykonawce autorskiego warsztatowego przekazania wiedzy
dla 2 (dwodch) oséb, ktérego zakres obejmuje;

a. Architekture i konfiguracje oprogramowania klasy SIEM,
b. Administrowanie systemem klasy SIEM,

c. Uzytkowanie systemu klasy SIEM.



1.4 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla oprogramowania przez
okres 18, 24 lub 36 miesiecy od dnia podpisania umowy.

1.5 Przeprowadzenie przez Wykonawce wdrozenia oferowanego rozwigzania.

2. Wymagania dotyczace dostawy sprzetu (w przypadku jego zaoferowania),

oprogramowania oraz licencji:

2.1 Dostawa musi zosta¢ zrealizowana w terminie do 10 dni kalendarzowych od dnia
podpisania Umowy.

2.2 Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca.

2.3 Wykonawca zobowigzuje sie dostarczy¢ wymagany sprzet (w przypadku jego
zaoferowania), oprogramowanie oraz licencje pochodzgce z legalnego Zzrdodia,
zakupione w autoryzowanym kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych swiadczonych przez sie¢ serwisowg
producenta na terenie Polski.

2.4 Dostawa, instalacja, konfiguracja oprogramowania, aplikacji, modutéw wymaganych
do zbudowania zaoferowanego Systemu, musi by¢é zgodna z wymaganymi
funkcjonalnosciami oraz oczekiwaniami Zamawiajgcego.

2.5 Dostawa, instalacja, licencji wymaganych do poprawnej pracy Systemu, musi by¢
zgodna z wymaganymi funkcjonalnosciami, przy minimalnym zapewnieniu wielko$ci
gromadzonych logéw/danych na poziomie 50 GB dziennie.

2.6 Zamowione licencje muszg by¢é dostarczone do Zamawiajgcego w postaci
wygenerowanych na stronie producenta plikow licencyjnych lub w formie plikow
wygenerowanych i przestanych przez Wykonawce na wskazany przez

Zamawiajgcego adres e-mail.

3. Wymagania dot. zakresu ustug

3.1 W przypadku modelu tradycyjnego, z wykorzystaniem infrastruktury Zamawiajgcego
lub dostawg infrastruktury pod oferowane Rozwigzanie, wdrozenie zaoferowanego
Systemu zgodnie z zaktadanymi funkcjonalnosciami jak i specyfikacjg techniczng
Zamawiajgcego. Niezbedne zasoby dla wdrozenia Systemu na posiadanej platformie
VMware zapewni Zamawiajgcy.

3.2 Opracowanie dokumentacji powykonawczej bedgcej czescig wdrozenia Systemu.

3.3 Warsztatowe przekazanie wiedzy zgodnie ze specyfikacja Zamawiajgcego.

3.4 Swiadczenie serwisu i wsparcia technicznego Wykonawcy, $wiadczona przez okres

18, 24 lub 36 miesiecy, od dnia podpisania umowy, w zaleznosci od wybranej opcji .
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3.5 Ustuga wsparcia technicznego producenta swiadczona przez okres 18, 24 lub 36

miesiecy, od dnia podpisania umowy, w zaleznosci od wybranej opcji.

4. Wymagana funkcjonalnos¢ systemu

41

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

System nie moze posiadaC ograniczen w postaci ilosci urzgdzen, z ktérych
pobierane sg logi, jak rowniez liczby zrédet generowanych logow.

System musi zapewnia¢ wydajno$¢ parsowania logow, ktorych wielkosé dochodzi
do 50 GB oraz dla ktérych czestos¢ zdarzenh na sekunde (EPS) moze dochodzi¢ do
30000 EPS.

Zaoferowany System nie moze blokowac/odrzucaé logéw/danych w przypadku
przekroczenia dziennego limitu danych (w odniesieniu do wykorzystywanych w
danym momencie licenciji), jak réwniez otrzymywanych zdarzen na sekunde (EPS).
System musi umozliwia¢ co najmniej potroczne przechowywanie gromadzonych
logbéw oraz ich wydajng analize na co najmniej 12TB danych.

System musi zapewni¢ mechanizm identyfikacji zapisywanych danych, ktory
pozwoli na unikanie duplikacji danych

System musi utrzymywacé repozytorium logéow z mozliwoscig ich przegladania w
formie rzeczywistej (surowej - raw) oraz udostepnia¢ uzytkownikowi dane w formie
znormalizowanej (z uwzglednieniem znaczenia poszczegdlnych zmiennych/pdl
logu). Dostep do danych w formie rzeczywistej jak i znormalizowanej musi by¢
mozliwe w oparciu o te same narzedzia.

Wyszukiwanie danych musi by¢ mozliwe z wykorzystaniem filtréw opartych o dane
znormalizowane np. zapytanie o konkretny adres IP wystepujgcy jako adres
zrodtowy potgczen. System musi rowniez pozwala¢ na wyszukiwanie danych w
oparciu 0 wyrazenia regularne zastosowane wobec catego logu jak réwniez
pojedynczych pal.

System musi analizowa¢ zdarzenia w oparciu o znaczniki czasu zawarte w
oryginalnych logach je$li tylko sg dostepne.

System musi umozliwia¢ tworzenie wtasnych, nieprzewidzianych przez producenta
funkcjonalnosci, zwigzanych z analiza danych obejmujgca:

a. mechanizmy pobierania danych,

raporty, dashboardy i formularze,

nowe funkcje analityczne,

nowe sposoby wizualizaciji,

© a o o

mechanizmy powiadamiania, w tym dwukierunkowe inne niz przewidziat

producent.
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4.10

4.1

412

4.13

4.14

4.15

Realizacja tych funkcjonalnosci nie moze wymagac¢ koniecznosci angazowania

producenta

Musi istnie¢ mozliwos¢ tworzenie interaktywnych dashboardow zawierajacych
elementy interfejsu uzytkownika takie, jak np. pola tekstowe, listy wyboru, checkbox
itp. pozwalajgce na parametryzacje wyswietlanych informacji. Musi istnie¢
mozliwo$¢ tworzenie ich bez koniecznosci programowania (z wykorzystaniem
narzedzi graficznych).

System musi umozliwia¢ integracje danych gromadzonych z réznych zrédet:

aplikacji, baz uzytkownikow, w tym katalogu Active Directory. Dane powinny by¢

dostepne jako spodjna informacja na poziomie interfejsu analitycznego systemu.

Komunikacja uzytkownika z Systemem musi odbywac¢ sie przy uzyciu przegladarki

internetowej (wsparcie dla co najmniej: Microsoft Edge, Firefox, Chrome). Nie jest

dopuszczalne wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania
klienckiego na stacjach roboczych uzytkownikow, w tym wtyczek i Srodowisk
uruchomieniowych w rodzaju Adobe Flash, Java lub Microsoft Silverlight.

Do celéw administracyjnych dopuszczalne jest wymaganie zdalnego dostepu do

konsoli systemu operacyjnego serwera przy uzyciu standardowych narzedzi, takich

klient SSH lub RDP.

System powinien wspiera¢ Role Based Access Control (RBAC), umozliwiajgc
precyzyjne nadawanie uprawnieh dla administratoréw, w zakresie monitorowanego
obszaru systemu informatycznego oraz dostepnych operacji w systemie
zarzgdzania. Tozsamos¢ administratoréw musi by¢ weryfikowana poprzez lokalne
konto oraz zewnetrzne systemy uwierzytelniania co najmniej LDAP lub Active

Directory

System musi umozliwia¢ pobieranie logdw z co najmniej nastepujgcymi protokotami:

a. syslog UDP/TCP,

b. trap SNMP,

c. logi i informacje przechowywane w bazach danych. Nie mniej niz Oracle, MS
SQL, MySQL, PostgreSQL. Musi istnie¢ mozliwosc¢ instalacji sterownikéw do
innych typéw baz danych w standardzie JDBC lub ODBC (alternatywnie),

d. pliki tekstowe,

e. WMI,

NetFlow v5 i v9, sFlow, jFlow, IPFIX.

Pobieranie danych z ww. protokotéw musi by¢ mozliwe bez wykorzystania agenta

dla monitorowanych urzadzen i serwerow.
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416 System musi umozliwia¢ stosowanie agentéw na monitorowanych serwerach i
stacjach roboczych. Agent musi réwniez umozliwia¢ pobieranie informacji zaréwno
z systemu, na ktorym zostat zainstalowany, jak rowniez z zewnetrznych systemow
(np. w celu obstuzenia logow w strefach DMZ lub lokalizacjach zdalnych).
Konfiguracja agenta, po podfgczeniu do serwera zarzgdzajgcego musi odbywac sie
centralnie. Agent musi zapewnia¢ mozliwo$¢ szyfrowania i uwierzytelniania
komunikacji z serwerem centralnym. Agent musi mie¢ mozliwos¢é rownowazenia
obcigzenia (wysytanych danych) pomiedzy kilka serweréw centralnych rozwigzan
dziatajgcych w klastrze lub niezaleznie.

4.17 System musi posiada¢ interfejs programowania aplikacji (API) w postaci bibliotek
programistycznych dla jezykéw: Java, Python, JavaScript, PHP, Ruby oraz C#.

4,18 System musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje
muszg obejmowac wartosci wszystkich nagtéwkow potgczen do warstwy 4 ISO/OSI,
oraz do warstwy 7, dla nastepujgcych protokotow:
a. DHCP,

DNS,

HTTP,

IMAP,

SIP,

SMB,

g. SMTP.

=0 oo T

Prowadzenie nastuchu musi by¢ mozliwe z dedykowanego serwera, jak rowniez

musi by¢ mozliwe z agenta zainstalowanego na stacji roboczej lub serwerze.

4.19 System musi posiada¢ udokumentowany interfejs REST (Representational State
Transfer) umozliwiajacy integracje z zewnetrznymi systemami teleinformatycznymi.

4.20 Mechanizm przechowywania logéw/danych/zdarzen wdrozonego rozwigzania musi
uniemozliwiaé nieupowaznione usuniecie catosci lub czesci logéw, danych,
raportow i innych informacji oraz zapewnia¢ dostep do nich tylko dla uprawnionych,
uwierzytelnionych uzytkownikow.

4.21 Przechowywane dane muszg by¢é zabezpieczone przed modyfikacjg przy
wykorzystaniu metod kryptograficznych. Musi by¢ mozliwe przechowywanie danych
zabezpieczajgcych (skroty/podpisy) poza systemem. Musi by¢é mozliwe znakowanie
danych czasem.

4.22 Zaoferowany System musi umozliwiaé Zamawiajgcemu skalowalnos$é/rozbudowe

architektury/infrastruktury w przypadku wzrostu wymagan wydajnosciowych i
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pojemnosciowych wynikajgcych z przekazywania, gromadzenia oraz zwiekszania
szczegotowosci poziomu logowanych zdarzen (logéw/danych).

4.23 Licencja Systemu nie moze ogranicza¢ liczby elementéw gromadzacych oraz
analizujgcych logi.

4.24 Musi istnie¢ mozliwosé okreslenia szczegdtowosci zbieranych danych w zakresie
wybranych protokotéw, okreslonych pél protokotéw (np. http_user_agent) oraz
opcjonalnie agregacji danych.

4.25 System musi zapewni¢ nieprzerwang kontynuacje pracy w przypadku awarii
jednego z centrum przetwarzania danych lub dowolnego elementu infrastruktury
tego Systemu.

4.26 System musi posiadac oraz umozliwia¢ akceleracje czesto wykonywanych zapytan
i raportéw, tak aby automatycznie przyspiesza¢ wykonanie raportu obejmujacego
diugie okresy czasu (np. 6 miesiecy). Akceleracja musi by¢ dostepna zaréwno dla
raportow wbudowanych, jak i wtasnych definiowanych przez uzytkownika.

4.27 Tabele i wykresy prezentowane na bazie dostarczonych logéw/danych muszg
posiada¢ funkcje drill-down, tzn. po zaznaczeniu danej pozycji w tabeli lub wykresie
interfejs powinien pokazywaé¢ odpowiadajgce im logi/dane.

4.28 Musi istnie¢ mozliwos¢ definiowania akcji typu drill down powigzanych z réznymi
typami zdarzenh oraz pol. Dostepne akcje powinny obejmowac zewnetrzny URL lub
raport/dashboard w samym Systemie. Dla zewnetrznych URL musi istnie¢
mozliwos¢ przekazania parametru lub parametréw na podstawie wartosci pal,
ktorych dotyczy akcja drilldown.

4.29 Rozwigzanie musi umozliwiaC prezentacje logu o zdarzeniu w interfejsie
uzytkownika w takiej formie, w jakiej ten log zostat przestany do Rozwigzania.

4.30 System musi automatycznie (tj. bez uprzedniego definiowania schematu danych
wejsciowych) analizowa¢ dane zdarzanie (dzienniki systemowe w formie Syslog,
Netflow, itp.) pod katem zawartosci i struktury danych. Wynikiem analizy powinny
by¢ informacje mapowane w formacie tatwym do pdzniejszego wyszukiwania i
analizy, np. w strukturach klucz-wartos¢.

4.31 Rozwigzanie powinno wspiera¢ geolokalizacje zdarzen na bazie adreséw IP. Dane
geolokalizacyjne (np. kraj) dla zdarzen majg stuzy¢ w narzedziu do prezentacji na
mapie, jak rowniez umozliwia¢ ich wykorzystanie w wyszukiwaniu wartosci pol oraz
w regutach korelacyjnych

4.32 Rozwigzanie musi umozliwia¢ analize standardowych logéw infrastrukturalnych —
generowanych przez systemy operacyjne, dostep webowy, firewalle, urzgdzenia
sieciowe (switche, routery, loadbalancery itd.), systemy bezpieczenstwa IPS/IDS/
Application & URL Filtering/Anti-Bot, WAF, IDM, DAM, itd.
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4.33 Mechanizm pobierania logow/danych ze zrdédet, powinien umozliwiaC wstepng
selekcje logéw/danych przed wystaniem ich do Systemu oraz/lub rozpoczeciem
parsowania (bez koniecznosci rekonfiguracji poziomu logowania zdarzeh w Zrédle),
w celu analizy tylko istotnych zdarzen, jak réwniez oszczednosci wynikajgcych z
ograniczen licencyjnych i wydajnosciowych.

4.34 Rozwigzanie musi pozwala¢ na modyfikacje mechanizméw klasyfikacji zdarzen i
normalizacji logéw dostarczonych razem z produktem (otwarty kod dostarczonych
mechanizmow normalizacji). Aktualizacje oprogramowania nie mogg nadpisywac
ww. modyfikacji.

4.35 System musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania
systemu (np. dodanie nowych pdl, zmiane znaczenia lub nazwy istniejgcych itp.).

4.36 System musi umozliwia¢ obstuge logédw w formacie XML bez koniecznosci
tworzenie parserow. Nazwy pél powinny by¢ okreslone strukturg XML. System musi
umozliwia¢ obstuge logéw w formacje JSON bez koniecznosci tworzenie parseréw.
Nazwy pol powinny by¢ okreslone strukturg JSON.

4.37 System musi umozliwia¢é obstuge logédw w formacje CSV bez koniecznosci
tworzenie parseréw. Nazwy pdl powinny by¢ wierszem nagtéwkowym CSV. Musi
istnie¢ mozliwosc¢ obstugi réznych delimiteréw (przecinek, kropka, srednik, tabulator
itp.) oraz wartosci pol w cudzystowach.

4.38 System musi umozliwia¢ automatyczng normalizacje logow zawierajgcych w tresci
pary zmienna i warto$¢, np. ,user=jkowalski” powinno tworzy¢ pole ,user” o wartosci
.JKkowalski”.

4.39 System musi umozliwiaé rozwigzywanie adresoéw IP do nazw hostéw i na odwrot.

4.40 Zaoferowany System musi umozliwia¢ wydajng prace uzytkownika przegladajgcego
zdarzenia i generujgcego raporty oraz samego Systemu, w szczegodlnosc
parsowania danych ktérych wielkos¢ dochodzi do 50 GB dziennie.

4.41 Zaoferowany System musi umozliwia¢ parsowanie logéow o diugosci co najmniej
10000 znakow oraz zawierajgcych wiecej niz jedna linie.

4.42 Zaoferowany System musi umozliwia¢ tworzenie bazy definicji formatéw logow.

4.43 Proces odpowiedzialny za parsowania logédw musi analizowa¢ poszczegdlne
logi/dane, i wyszukiwac¢ w nich istotne informacje o logowanym zdarzeniu, miedzy
innymi: data i czas zdarzenia, nazwa uzytkownika, nazwa systemu logujgcego,
nazwal/adres IP  systemu, zrédta logéw, rodzaj zdarzenia  (np.
zalogowanie/wylogowanie/ zablokowanie uzytkownika,

przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu itp.).
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4.44 System musi automatycznie proponowac definicje pdl, dla poszczegdlinego typu
logow wykorzystywanych do dalszej analizy oraz tworzy¢ statystyki wystepowania
poszczegoélnych wartodci tych pol.

4.45 System musi wyszukiwa¢ czas zdarzenia (timestamp) z analizowanego logu i
wykorzystywac go do regut korelacyjnych.

4.46 System musi umozliwiaé definiowanie pol za pomocg wyrazen regularnych
(REGEX).

447 System musi umozliwiaC w czasie rzeczywistym wyszukiwanie zdarzen w
logach/danych o zadanych warto$ciach pdl, w oparciu o wyrazenia regularne
(REGEX).

448 System musi umozliwia¢é przegladanie (w jednej konsoli systemu) w czasie
rzeczywistym, logéw pobieranych/dostarczanych do Systemu w celu unikniecia
koniecznosci logowania sie do kazdego monitorowanego systemu osobno, w celu
sprawdzenia statusu potgczenia (przepuszczone, zablokowane). Filtrowanie w
czasie rzeczywistym musi dopuszczaé wyszukiwanie informacji za pomocg wyrazen
regularnych (REGEX).

4.49 System musi umozliwia¢ tworzenie alertéw/powiadomien po wykryciu zdarzenia
wynikajgcego z korelacji danych, wykonanych przez regute korelacyjna.

4.50 System musi umozliwia¢ tworzenie regut korelacyjnych na bazie parsowanych
logéw/danych z réznych Zrodet.

451 System musi umozliwia¢ tworzenie regut korelacyjnych przy uzyciu zaréwno
narzedzi graficznych GUI, jak jezyka zapytan charakterystycznego dla danej
Systemu.

4.52 System musi umozliwia¢ tworzenie regut korelacyjnych o dtugim okresie dziatania
(czas pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen
powigzanych ze sobg). Okres ten nie moze by¢ ograniczany zadnymi innymi
limitami, poza dostepnoscig danych w Systemie.

453 Musi istnie¢ mozliwos¢ zastosowania bez modyfikacji regut korelacyjnych dla
danych historycznych, w celu wykrycia podobnych zdarzen w przesztosci.

4.54 Rozwigzanie musi umozliwiaé wykrywanie sytuacji niestandardowej (anomalii)
niezgodnej z poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku
DOS, wykrycia wewnetrznego ruchu sieciowego ktéry wczesniej nie wystepowat,
uruchomienia nowej niewystepujgcej wczesniej aplikacji, pojawienia sie nowego
uzytkownika itp).

4.55 W zaoferowanym Systemie musi istnie¢ mozliwo$¢ tworzenia wiasnych raportéw,
zarowno w formie tekstowej jak i reprezentacji graficznej, a takze automatycznego,

cyklicznego wysytania raportéw wiadomoscig e-mail, w postaci PDF.
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4.56 System musi wspiera¢ prace uzytkownikdw o roznych rolach i w nastepujgcych
obszarach:
a. Analiza zdarzeh w obszarze bezpieczenstwa teleinformatycznego,
b. Analiza pracy systemoéw informatycznych w zakresie wydajnosci i awarii
systeméw/urzadzen teleinformatycznych,
c. Analiza pracy aplikacji wdrazanych/tworzonych przez pracownikow NCBR.

4.57 System musi zapewni¢ rozlicznos¢ dziatan uzytkownikow, w szczegolnosci
rejestrowanie dostepu do przetwarzanych logéw/danych.

4.58 Rozwigzanie musi umozliwia¢ jednoczesng prace analityczng co najmniej dla 20-u
uzytkownikow.

4.59 Licencja Rozwigzania musi umozliwia¢ utworzenie kont i prace dla co najmniej 20-
u uzytkownikéw.

4.60 System musi umozliwia¢ odseparowanie srodowiska pracy uzytkownikéw o réznych
rolach.

4.61 Wdrozony System musi by¢ odporny na ataki sieciowe.

4.62 System musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz
powiadamiania administratorow. Musi istnie¢ mozliwos¢ wystania email oraz
mozliwos¢ konfigurowania innych akcji w postaci skryptéw, do ktérych moze by¢
przekazywana dowolna liczba argumentéw na podstawie tresci alarmu.

4.63 System musi zawieraC mechanizmy zarzagdzania incydentami obejmujgce co
najmnie;j:

a. Mozliwos¢ automatycznego tworzenia incydentow na podstawie regut
alarmowych,

Mozliwosc¢ przypisania incydentu do osoby,

Mozliwos¢ zmiany statusu i priorytetu incydentu,

Mozliwo$¢ tworzenia komentarzy,

© a 0o T

Mozliwos¢ automatycznego i recznego modyfikowania regut alarmowych i

oznaczania alarmow jako fatszywe alarmy.

f. Mozliwos¢ tworzenia wyjgtkdw statych i czasowych dla regut i zdarzen
spetniajgcych okreslone warunki.
g. Mozliwos¢ raportowania wydajnosci obstugi incydentéw.

4.64 Mozliwos¢ zintegrowania z systemami monitoringu np. Zabbix, Solarwinds, w celu
monitorowania licznikow wydajnosciowych oraz dostepnosci serwisow w kontekscie
uzytkownika/systemu koncowego.

4.65 W przypadku zaoferowania Zamawiajgcemu Systemu budowanego w oparciu o
sprzet typu appliance, musi zosta¢ zapewniona wydajnos¢ niezbedna do

parsowania logéw/danych, ktérych wielkos¢ dochodzi do 50 GB dziennie oraz dla
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ktorych czestosé zdarzen na sekunde (EPS) moze dochodzi¢ do 30000 EPS — nie

moze wtedy dochodzi¢ do utraty (dropowania) logéw/danych. Zdarzenia muszg by¢

przechowywane w systemie przez co najmniej pét roku.

4.66 System zbudowany w oparciu o sprzet musi zapewnia¢ wysokg dostepnosc
(konfiguracja klastra HA) w zakresie kolekcji logéw i bazy danych. Awaria
pojedynczego elementu nie moze wptywac na mozliwo$¢ pobierania i rejestrowania
logéw. Musi istnie¢ mozliwos¢ dodania kolejnych weztow klastra w trakcie uzywania
Systemu, w celu zwiekszenia wymagan dotyczgcych wydajnosci lub dostepnosci.

4.67 Sprzet, w przypadku jego zaoferowania, do budowy Systemu musi posiada¢ 18, 24
lub 36 miesieczng gwarancje producenta w zaleznosci od wybranej opciji.

4.68 Rozwigzanie w modelu SaaS musi uwzglednia¢ ponizsze wymagania:

a. Wszystkie wymagane srodowiska muszg zosta¢ wdrozone, uruchomione i
uzytkowane w Centrach Danych znajdujgcych sie wytgcznie na terenie panstw
EOG.

b. Zamawiajgcy wymaga SLA na poziomie nie mniejszym niz 99,999% tj. nie
wiecej niz 6 minut przestoju w pracy Systemu rocznie,

c. Komunikacja powinna odbywac¢ sie w sposéb bezpieczny i szyfrowany. W
przypadku integracji z systemami wewnetrznymi Zamawiajgcego, Wykonawca
jest odpowiedzialny za zestawienie bezpiecznego i szyfrowanego potgczenia z
infrastrukturg Centrum. Potgczenie to musi by¢ kompatybilne z infrastrukturg
Zamawiajgcego, a zakres uzgodniony z Zamawiajgcym.

d. Wykonawca bedzie wykonywat przynajmniej raz dziennie kopie zapasowe
danych systemu i udostepniat je Zamawiajgcemu na zyczenie.

e. Wykonawca jest odpowiedzialny za zapewnienie, ze wszystkie dane sg
szyfrowane na zrodle (przed opuszczeniem firmowej sieci) oraz podczas ich
transferu i przechowywania. Musi sie to odbywac¢ bez negatywnego wptywu na
wspotczynnik redukcji danych.

f.  Wykonawca jest odpowiedzialny za zapewnienie ochrony przed atakami DDoS,
niezbednych zapor ogniowych i innych $rodkéw bezpieczenstwa
teleinformatycznego.

g. Wykonawca jest odpowiedzialny za zapewnienie odpowiednio wydajnego
srodowiska wymaganego do optymalnej pracy Systemu, zgodnie z
wymaganiami Zamawiajgcego.

h. Rozwigzanie musi by¢ zgodne z miedzynarodowymi standardami i wytycznymi
dotyczgcymi bezpieczenstwa, takimi jak 1ISO 27001, w celu utrzymania

dziatania infrastruktury obliczeniowej i zapewnienia prywatnosci danych.
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Wykonawca musi zapewnic¢ sciste procedury uwierzytelniania uzytkownikéw i
administratoréw.

Wykonawca musi zapewni¢ procedury i srodki umozliwiajgce monitorowanie
wszystkich operacji przeprowadzanych w systemie informacyjnym oraz
raportowanie, zgodnie z obowigzujgcymi przepisami, w przypadku wystgpienia
incydentow dotyczgcych danych klienta.

Wykonawca musi zapewni¢, ze konfiguracja zasobow wspoétdzielonych
uniemozliwia wzajemny dostep do danych na nich ulokowanych poprzez rézne
podmioty.

Wykonawca musi niezwtocznie powiadomi¢ Zamawiajgcego o kazdym
przypadku naruszenia zasad bezpieczenstwa, wtargniecia lub prosby agenciji
rzadowych o dostep do danych, aby umozliwi¢ Zamawiajgcemu zarzgdzanie
tymi wydarzeniami proaktywnie.

. Wykonawca musi zapewni¢, ze w przypadku zwolnienia zasobow wszystkie
bloki pamieci i wszelkie kopie danych, jesli takie istniejg, zostang tak usuniete

badz wyzerowane przez Wykonawce, aby dane nie mogty zosta¢ odzyskane.

. Wykonawca nie moze przetwarza¢ ani przechowywaé¢ danych

Zamawiajgcego poza EOG.

. Wykonawca jest zobowigzany do przetwarzania danych osobowych klienta

wytacznie do celdw zwigzanych z wiasciwa realizacjg ustug i wytgcznie zgodnie
Z jego instrukcjami.
Dane przechowywane na infrastrukturze Wykonawcy pozostajg wtasnosciag

Zamawiajgcego.

. Wykonawca musi posiada¢ system zarzgdzania uprawnieniami ograniczajacy

dostep do pomieszczen oraz danych tylko do oséb, ktére muszg go mie¢ ze
wzgledu na petnione funkcje i zakres obowigzkow.

Wykonawca musi okresli¢ wspdlnie z Zamawiajgcym zasady przeszukiwania,
retencji i usuwania danych dostarczonych przez Zamawiajgcego.

Wykonawca musi raportowaé wszystkie incydenty bezpieczenstwa danych, ze
szczegolnym uwzglednieniem tych, ktére dotyczy¢é moga danych osobowych
przetwarzanych przez Zamawiajgcego w chmurze oraz udzieli¢
Zamawiajgcemu wszelkiej mozliwej pomocy przy zwalczaniu skutkéw takich
incydentow bezpieczehstwa.

Rozwigzanie musi mie¢ zdolnos¢ korzystania z zewnetrznego systemu
autoryzacji (potencjalnie dostarczonego w przysziosci przez Zamawiajgcego)
wraz z funkcjonalnoscia SSO na podstawie standardow wymienionych w

pozostatych wymaganiach.
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u. Rozwigzanie powinno mie¢ mozliwos¢ autoryzowania uzytkownikébw w
zewnetrznym repozytorium LDAP i AD. Komunikacja z zewnetrznymi
repozytoriami winna odbywac sie w sposéb bezpieczny.

v. Rozwigzanie musi wspiera¢ potaczenie z systemem SSO przynajmniej przy
uzyciu jednego z nastepujgcych standardow: SAML, Oauth, OpenlD.

w. System musi umozliwia¢ dodawanie, usuwanie i modyfikacje uzytkownikéw i
grup.

x. Delegowani uzytkownicy powinni moc zarzgdzac catoscig uprawnien dla grup i
uzytkownikow.

Delegowani uzytkownicy powinni moc tworzy¢ grupy i nowych uzytkownikéw.
System musi umozliwia¢ czasowe blokowanie kont przez administratoréw oraz
ich odblokowywanie.

aa. System musi przechowywac logi petnej historii zdarzeh takich jak (ale nie
ograniczonych do): logowanie i proby logowania, operacje na zasobach,
modyfikacje uprawnien uzytkownikéw, dodawanie grup i uzytkownikéw,
kasowanie obiektéw.

bb. System rejestruje aktywnosci Uzytkownikéw (login, adres IP, nazwa komputera,
czas).

cc. System weryfikuje waznos¢ hasta. Waznos¢ hasta powinna wygasza¢ po
uptywie okreslonej w konfiguraciji liczbie dni. System wymusza zmiane hasta.
Hasta nie mogag sie powtarzaé w okresie okreslonej w konfiguracji liczbie
miesiecy.

dd. Zamawiajgcy wymaga aby dokumentacja API byta publicznie dostepna i nie
stanowita tajemnicy firmy.

ee. W przypadku zastosowania gotowego oprogramowania dokumentacja
producenta tego oprogramowania musi zosta¢ dotgczona do dokumentaciji

technicznej catego Systemu.

5. Wymagania odnosnie warsztatowego przekazania wiedzy:

5.1

Zamawiajgcy wymaga przeprowadzenie przez Wykonawce autorskiego
warsztatowego przekazania wiedzy, o ktérym mowa w pkt 1.2. dla 2 (dwdch) oséb,
w siedzibie Zamawiajgcego w Warszawie przy ul. Nowogrodzkiej 47a lub w postaci

szkolenia on-line, w terminie 3 miesiecy od dnia podpisania umowy.

6. Zakres wsparcia technicznego i serwisu Rozwigzania \

6.1.

Zakres wsparcia producenta oprogramowania klasy SIEM:
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6.1.1.
6.1.2.
6.1.3.
6.1.4.

Dostep do pomocy technicznej oprogramowania;

Dostep do poprawek i nowych wersji Systemu;

Dostep do dokumentacji technicznej;

Dostep do konta wsparcia oprogramowania SIEM, zawierajgcego dostep do

bazy wiedzy oraz systemu zgtoszen producenta oprogramowania.

6.2.  Zakres serwisu i wsparcia technicznego dostawcy Systemu:

6.2.1.

6.2.2.

6.2.3.

Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych pracownikow

Zamawiajgcego, w dni robocze (poniedziatek-pigtek) od 8:00 do 16:00 z

wyjatkiem dni swigtecznych i ustawowo wolnych od pracy, spetniajgcego

ponizsze wymagania:

) System zgtoszen musi obejmowaé nastepujgce kanaty zgtoszen: serwis
WWW, poczta elektroniczna, telefon.

) W ramach systemu zgtoszen zapewnienie kanatu WWW do sSledzenia i
aktualizacji zarejestrowanych zgtoszen oraz zapewnienie mozliwosci
automatycznego dodawania wpisow w systemie poprzez e-mail.

Usuwanie usterek i bledéw z zachowaniem ponizszych zasad:

) Usuniecie btedu krytycznego lub wykonanie obejscia btedu krytycznego
(umozliwiajgcego korzystanie z Systemu SIEM) nastapi w czasie 48h od
przekazania zgtoszenia przez Zamawiajgcego. Jezeli jednak
bezposrednig przyczyng powstania btedu krytycznego Systemu SIEM
jest wada w oprogramowaniu, usuniecie btedu krytycznego nastgpi
poprzez wspotprace Wykonawcy z producentem Rozwigzania w
terminie mozliwie najszybszym z punktu widzenia producenta, nie
dtuzszym niz 10 dni roboczych od przyjecia zgtoszenia.

o Usuniecie innych bteddw nastgpi w ciggu 5 dni roboczych od
przekazania zgtoszenia przez Zamawiajgcego.

o Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

) W przypadku braku mozliwo$ci usuniecia usterek i btedow w podanych
wyzej terminach, Wykonawca niezwtocznie dostarczy i wdrozy czasowo
rbwnowazne rozwigzanie zastepcze (workaround). Rozwigzanie
zastepcze musi zosta¢ kazdorazowo uzgodnione i zaakceptowane
przez Zamawiajgcego.

o Rozwigzanie zastepcze moze funkcjonowac nie dtuzej niz 30 dni od daty
jego wdrozenia.

Utrzymanie i aktualizacje zaimplementowanych dashboardéw, raportow i

alertow stworzonych na potrzeby Zamawiajgcego.
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6.2.4. Swiadczenie ustug konsultacyjnych w zakresie funkcjonowania Systemu
SIEM:

. Wymiar: do 4 godz. miesiecznie; niewykorzystane godziny w danym
miesigcu przechodzg do wykorzystania na kolejny miesigc;

o Dostepno$c¢: dni robocze od 8:00 do 16:00 z wyjgtkiem dni Swigtecznych
i ustawowo wolnych od pracy;

. Miejsce: zdalnie;

o Realizacja zadan wynikajgcych z zakresu umowy;

o Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

6.2.5. Wykonawca zapewni wsparcie techniczne przez okres obowigzywania
umowy, tj. 18, 24 lub 36 miesiecy, w zaleznosci od wybranej opcji. Objecie
ustugami wsparcia technicznego i serwisu Systemu SIEM musi zapewni¢
Zamawiajgcemu petng gotowos¢ Wykonawcy do swiadczenia opisanych w
niniejszej specyfikacji ustug od pierwszego dnia obowigzywania Umowy.
Ponadto, swiadczone ustugi nie mogg negatywnie wptywac na zintegrowane
z Systemem SIEM aplikacje biznesowe i inne systemy bezpieczenstwa
informaciji.

6.2.6. Wsparcie techniczne musi by¢ swiadczone przez zespdt sktadajgcy sie, z co
najmniej dwoéch inzynierow Wykonawcy, posiadajgcych  stosowne
kompetencje, potwierdzone certyfikatem ukonczenia szkolenia z technologii

wdrozonego Rozwigzania.

7. Opis posiadanych przez Zamawiajacego licencji, wsparcia dla posiadanego

Systemu SIEM oraz infrastruktury:

7.1. Licencja Splunk Enterprise 50GB/day, ze wsparciem producenta wazna do dnia
2020-03-13.

7.2. Licencja Splunk Enterprise Security 50GB/day, ze wsparciem producenta wazna do
dnia 2020-03-13.

7.3. Zamawiajgcy posiada uruchomione nastepujgce maszyny wirtualne dla w/w

rozwigzania:
a. Splunk MC,
b. Splunk DS Lic Srv,

c. Splunk HFW,
d. Splunk - Indexer 1,
e. Splunk - Indexer 2,
f.  Splunk — SH.
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8. Rozliczenie umowy odbywac¢ sie bedzie zgodnie z ponizszym harmonogramem:

8.1. Dostarczenie licencji — jednorazowo po potwierdzeniu przez Zamawiajgcego jej
otrzymania;

8.2. Wdrozenie systemu — jednorazowo po potwierdzeniu przez Zamawiajgcego
prawidtowego wykonania ustugi — opcjonalnie, przy wyborze systemu wraz z
infrastrukturg (model tradycyjny).

8.3. Ustuga wsparcia technicznego Wykonawcy — w cyklach miesiecznych, po
zakonczeniu miesigca, w ktéorym swiadczona byta ustuga;

8.4. Ustuga konsultacyjna Wykonawcy — w cyklach miesiecznych na podstawie iloczynu
liczby faktycznie wykorzystanych w okresie rozliczeniowym roboczogodzin i stawki

godzinowej wskazanej w ofercie.

9. Zamawiajacy zastrzega sobie mozliwo$s¢ naliczenia kar umownych, w tym
€O najmniej:
30% w razie niewykonania przedmiotu zamowienia,
10% za kazdy przypadek nienalezytego wykonania przedmiotu zaméwienia,

a takze w przypadku przekroczenia terminédw wskazanych w umowie.

V. Termin realizacji zamoéwienia:
W zaleznosci od wybranej opcji umowa zawarta zostanie na okres 18, 24 lub 36 miesiecy.
Dostawa licencji w terminie do 10 dni kalendarzowych od podpisania umowy.

Zamawiajgcy na etapie szacowania wartosci zamowienia zastrzega sobie mozliwosé

negocjacji wskazanych terminéw.

V. Miejsce oraz termin przedtozenia informacji o koszcie ustug:

Drogg e-mailowg na adres karolina.zych@ncbr.gov.pl i slawomir.ponikowski@ncbr.gov.pl do
dnia 12 pazdziernika 2020 r. do godz. 23.59.

VI. Wycena powinna by¢ ztozona na zalgczonym formularzu wyceny

szacunkowej:
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FORMULARZ WYCENY SZACUNKOWEJ

PEENA NAZWA WYKONAWCY et

ADRES Z KODEM POCZTOWYM: ...t

TELEFON: ..o

ADRES E-MAIL: ...

Wycena

Nawigzujgc do zapytania o szacunkowy koszt wykonania zamowienia publicznego, ktérego

przedmiotem bedzie zakup systemu klasy ,SIEM”, wraz z kompletem niezbednych licencji oraz

ustug, w zaleznosci od wybranej opcjii w modelu SaaS, w modelu tradycyjnym z

wykorzystaniem infrastruktury Zamawiajgcego lub w modelu tradycyjnym z dostawg

infrastruktury pod oferowane Rozwigzanie, wyceniamy wykonanie przedmiotu zaméwienia, w

petnym rzeczowym zakresie ujetym w zapytaniu, za cene:

W modelu SaaS

Okres

18 miesiecy

24 miesiecy

36 miesiecy

Netto ztk:

Brutto zi:

w tym

netto zt brutto zt

netto zt

brutto zt

netto zt

brutto zt

wartosé

licencji

warto$¢
wsparcia

technicznego

wartosc¢ ustug

konsultacyjnej

48 roboczogodzin

96 roboczogodzin

144 roboczogo

dziny
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W modelu tradycyjnym z oferowanym sprzetem (infrastrukturg) i ustugag wdrozenia (w zataczeniu

specyfikacja wycenionego sprzetu)

Okres

18 miesiecy

24 miesiecy

36 miesiecy

Netto zk

Brutto zi:

w tym

netto zt brutto zt

netto zt

brutto zt

netto zt

brutto zt

wartosé

licenciji

wartosé
ustugi

wdrozenia

wartosc
urzadzen i
aplikacji

systemowych

wartos¢
wsparcia

technicznego

wartosc¢ ustug

konsultacyjnej

48 roboczogodzin

96 roboczogodzin

144 roboczogo

dziny

Na istniejacej infrastrukturze Zamawiajacego

Okres

18 miesiecy

24 miesiecy

36 miesiecy

Netto zt:

Brutto zi:

w tym

netto zt brutto zt

netto zt

brutto zt

netto zt

brutto zt

wartosé

licencji

wartos¢
ustugi

wdrozenia
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wartosé
wsparcia

technicznego

warto$¢ ustug | 48 roboczogodzin 96 roboczogodzin 144 roboczogodziny

konsultacyjnej

Proponowane rozwigzanie (Nazwa SYyStemu): .........ccivieiiiiniriiririnirrrr s rennas

Wdrozenie rozwigzania nastapi w terminie .................... dni od dostarczenia licencji.

Oswiadczamy, ze:

1. Nie wnosimy zadnych zastrzezen do zapytania o szacunkowy koszt.

2. Przyjmujemy do wiadomosci, ze:
2.1. zZtozenie wyceny na zapytanie o szacunkowy koszt, jak tez otrzymanie w jego wyniku
odpowiedzi nie jest robwnoznaczne z udzieleniem zamowienia przez Narodowe

Centrum Badanh i Rozwoju (nie rodzi skutkdw w postaci zawarcia umowy);

2.2. powyzsze zapytanie szacunkowe nie stanowi oferty w rozumieniu Kodeksu
Cywilnego;
2.3. Zamawiajgcy dopuszcza mozliwos¢ doprecyzowania lub skorygowania zapisow i

warunkow niniejszego zapytania;

2.4. Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania szacunkowego bez
podania przyczyny.

3. Oswiadczam, ze wypetitem/-am obowiagzki informacyjne przewidziane w art. 13 lub art.
14 RODO*) wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ztozenia wyceny w niniejszym postepowaniu™*.

*rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz
bezposrednio jego dotyczgcych Iub zachodzi wytgczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
wykonawca nie sktada (usuniecie tresci oSwiadczenia np. przez jego wykreslenie).

4. Oswiadczam, ze uzyskatem zgody oséb biorgcych udziat w przygotowaniu wyceny, a takze

wyrazam zgode na przetwarzanie moich danych osobowych przez Narodowe Centrum
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Badan i Rozwoju z siedzibg w Warszawa 00-695, Nowogrodzka 47a, i przyjmuje do
wiadomosci, ze moje dane podane w wycenie bedg przetwarzane w celu zwigzanym z

przygotowaniem postepowania.

miejscowosc, data podpis, imie i nazwisko

lub podpis na pieczeci imiennej
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