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Pan

Zdzistaw Zadworny
Burmistrz Miasta i Gminy
Cieszanow

Na podstawie art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej, w zwigzku ze zrealizowang w dniach 21 i 23 lipca 2026 r. u Burmistrza Miasta
i Gminy Cieszanow (Urzad Miasta i Gminy Cieszanow, ul. Rynek 1, 37-611 Cieszandw)
kontroly problemows!, ktorej przedmiotem byla ocena dzialania systemow
teleinformatycznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzagdowej z minimalnymi wymaganiami dla systemow teleinformatycznych - przekazujg
niniejsze wystapienie pokontrolne.

Kontrole przeprowadzit zesp6t kontrolerow: Alicja Trygar (starszy inspektor
wojewodzki), Tomasz Szmigiel (zastepca kierownika) na podstawie imiennych
upowaznien do kontroli (pisma z dnia 14.07.2026 roku, znak OA-1V.431.3.2026)
udzielonych przez dzialajacego z upowaznienia Wojewody Podkarpackiego — Zastepce
Dyrektora Wydziatu Organizacyjno-Administracyjnego.

Ustalenia kontrolne dokonane zostaly w oparciu o stan faktyczny istniejacy
od 1 stycznia 2025 roku do dnia realizacji czynnosci kontrolnych wiacznie.

W toku kontroli - w oparciu o kontrolowane dokumenty (przy zastosowaniu metody
niestatystycznej, losowy dobor proby) - ustalono, iz pracownicy Urzedu Miasta i Gminy
Cieszanow prawidlowo realizowali swoje zadania. Stwierdzone uchybienia w swych
skutkach nie mialy charakteru kluczowego (strategicznego) dla funkcjonowania
kontrolowanej jednostki. W duzej mierze miaty one charakter formalny, przejawiajac si¢
odstepstwami od stanu pozadanego, nie powodujac jednak negatywnych nastepstw dla
kontrolowanej dziatalnosci.

Kontrola nie wykazata okoliczno$ci wskazujacych na popelnienie przestgpstwa,
wykroczenia, naruszenia dyscypliny finansow publicznych lub innych czynéw, za ktore
ustawowo przewidziana jest odpowiedzialno$¢ prawna.

1 W oparciu o zatwierdzony w dniu 7 stycznia 2026 r. ,,Plan zewnetrznej dziatalno$ci kontrolnej Podkarpackiego Urzgdu
Wojewddzkiego w Rzeszowie na 2026 rok™).
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W oparciu 0 poczynione ustalenia, stosownie do skali ocen przyjetej w ,,Programie
kontroli problemowej realizowanej u Burmistrza Miasta i Gminy Cieszanow™?,

dzialalno$¢ w ww. zakresie nalezy ocenié¢ pozytywnie z uchybieniami.

Na podstawie analizy dokumentacji zrodtowe]j zespot kontrolny sformutowatl nastepujaca
oceng kontrolowanych obszarow:

1. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami/rejestrami  informatycznymi 1 wspomaganie $wiadczenia ushug droga
elektroniczng — pozytywnie;

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych — pozytywnie z uchybieniami;

3. Dostosowanie systemow informatycznych do standardu WCAG 2.0 — pozytywnie.

Kontekst organizacyjny

Funkcje¢ kierownika w Urzgdzie Miasta i Gminy Cieszanéw petnil Burmistrz:
Pan Zdzistaw Zadworny.

Inspektor Ochrony Danych oraz Administrator Systeméw Informatycznych zostali
powotani na podstawie Zarzadzenia Nr 90A/2021 Burmistrza Miasta i Gminy Cieszanow
Z dnia 1 wrzes$nia 2021 r.

Funkcje Inspektora Ochrony Danych (IOD) penil Pan Piotr Wiadyka w ramach
umowy zlecenie. Funkcja Administratora Systemow Informatycznych (ASI) zostala
powierzona Panu Januszowi Warcabie.

Dokonano rowniez zgloszenia osoby kontaktowej do CSIRT NASK w dniu 20
kwietnia 2022 r., nr zgloszenia: 1612377.

Wsparcie informatyczne zapewnione bylo przez informatyka (ASI), pracownika
Urzedu Miasta 1 Gminy. Pod jego opieka znajdowaly si¢: Srodowiska sprzetowo-
programowe, sie¢ lokalna, serwerownie, systemy 1 aplikacje centralne oraz wlasne,
usprawniajgce pracg pracownikom Urzedu Miasta 1 Gminy Cieszandow 1 jednostek
podlegtych.

W okresie objetym kontrolg w Urzgdzie Miasta i Gminy Cieszanow funkcjonowaty
systemy teleinformatyczne wlasne - zakupione przez urzad oraz centralne m.in.:
a) systemy centralne:
- System Rejestrow Panstwowych (SRP) - dane o obywatelach zgromadzonych

w poszczegblnych rejestrach (rejestr PESEL, rejestr Dowodow Osobistych, rejestr
Stanu Cywilnego);

- Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP);

2 Stosownie do § 37 ust. 2 zarzadzenia Nr 1/14 Wojewody Podkarpackiego z dnia 2 stycznia 2014 r. w sprawie

szczegdtowych warunkéw i trybu prowadzenia kontroli (z pdin. zm.) w ramach realizacji czynnosci kontrolnych
stosowana byta 4-stopniowa skala ocen, tj. ocena pozytywna, pozytywna z uchybieniami, pozytywna
z nieprawidtowosciami, negatywna.
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- Centralna Ewidencja Dziatalno$ci Gospodarczej (CEIDG);
- eDorgczenia.

b) systemy wiasne lub zakupione:
- PB EWID, PB EWID SRP (System Ewidencji Ludnosci i Obslugi wyboréow
samorzgdowych) — firmy TECHNIKA IT sp. z 0.0.,
- Ewidencja zwrotéw podatku akcyzowego — w ramach zintegrowanego systemu
informatycznego ,,Sprawny Urzad” - firmy Biuro Ustug Komputerowych SOFTRES
sp. z 0.0.,

- Proton - Elektroniczny Obieg Dokumentéw firmy Sputnik wdrozony w ramach
projektu PSeAP (Podkarpacki System E-Administracji Publicznej) — obecnie serwis
firma Nefeni,

- poczta elektroniczna,

- strona www,
- BIP.

Podstawg oceny s3 nastepujace ustalenia kontroli:

1. Wymiana informacji w postaci elektronicznej, w tym wspoélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie S$wiadczenia uslug droga
elektroniczng

1.1.  Ustugi elektroniczne

Urzad Miasta i Gminy Cieszanéw udostepniat elektroniczng skrzynke podawcza (dale;j:
ESP) na platformie ePUAP oraz adres do eDorgczen co umozliwialo wymiane danych
i Swiadczenie ustug elektronicznych.

Na stronie www Urzegdu oraz na BIP znajdowata si¢ informacja o adresie elektronicznej
skrzynki podawczej ESP na e¢PUAP oraz adres eDorgczen, co ulatwiato klientom
sktadanie pism ogodlnych, skarg czy wnioskow droga elektroniczna.

1.2. Wspdlpraca systemow teleinformatycznych z innymi systemami
Pracownicy Urzedu Miasta 1 Gminy Cieszanow mieli dostgp do rejestrow publicznych,
takich jak SRP Zrédto i CEIDG, co umozliwiato efektywne przetwarzanie danych.

System PB_EWID komunikowal si¢ z wustugami sieciowymi Systemu Rejestrow
Panstwowych w celu pobierania danych dzigki modulowi PB EWID SRP
odpowiadajacemu za transmisj¢ danych z SRP do Systemu Ewidencji Ludnosci.

1.3.  Obieg dokumentow

W Urzegdzie Miasta i Gminy Cieszandéw byl wdrozony System Elektronicznego
Zarzadzania Dokumentacja PROTON umozliwiajacy zarzadzanie dokumentami
| wykonywanie czynnos$ci kancelaryjnych. Obecnie kazda wplywajaca korespondencja
byta rejestrowana i dekretowana w systemie PROTON.

System umozliwia cyfrowy obieg dokumentdéw, automatyzujac rejestracje kazdej
korespondencji wptywowe;.
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2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych

2.1.  Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z § 19 ust. 1 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
| wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, zwanego dalej Rozporzadzeniem KRI - podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje 1 przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnos¢, dostgpnosé i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnos¢.

Wymaga to opracowania dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI), w tym szeregu regulacji wewn¢trznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajacego si¢ otoczenia. Dokumentacja jest
warunkiem niezbednym dla mozliwosci skutecznego zarzadzania bezpieczenstwem
informacji.

W Urzedzie Miasta 1 Gminy Cieszandéw ustanowiono Systemu Zarzadzania
Bezpieczenstwem Informacji na podstawie Zarzadzenia Nr 22/2026 z 17 lutego 2026 r.
wraz kompleksowa dokumentacja (108 dokumentow) wdrozong pod nadzorem
Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Kluczowe dokumenty stanowigce SZBI to:

System Zarzadzania Bezpieczenstwem Informacji ustanowiony Zarzadzeniem Nr
22/2026 z 17 lutego 2026 r. Burmistrza Miasta i Gminy Cieszanow;

Polityka Bezpieczenstwa Informacji (zalacznik nr 1 do Zarzadzenia);

Polityka Ochrony Danych Osobowych (zatacznik nr 2 do Zarzadzenia);

Polityka Bezpieczenstwa Teleinformatycznego (zalgcznik nr 3 do Zarzadzenia);

Polityka Ciaglo$ci Dzialania (zalacznik nr 4 do Zarzadzenia);

Wykaz dokumentow, drukéw, formularzy 1 zapisow SZBI (zatacznik nr 5 do
Zarzadzenia);

2.2.  Analiza zagrozen zwigzanych z przetwarzaniem informacji

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka.

Analiza zagrozen w ramach SZBI wymaga ocen ryzyka utraty poufnosci, integralnosci lub
dostgpnosci informacji, obejmujacych identyfikacje, szacowanie, plan 1 deklaracje
zabezpieczen zgodnie z §19 Rozporzadzenia KRI

W Urzedzie Miasta i Gminy Cieszanéw zarzadzanie ryzykiem opierato si¢ na Procedurze
Analizy Ryzyka w Urzedzie Miasta i Gminy Cieszand6w 1 jego analizie wraz
z ombwieniem obszaréw o podniesionym ryzyku przeprowadzonej w grudniu 2025 roku,
zrealizowane] przez wykonawce zewnetrznego EX LEGE Szkolenia Prawnicze
Outsourcing Ustlug IOD Rafal Andrzejewski. Systematycznie nalezy dokonywac
weryfikacji aktualnosci 1 wdrozenia dziatan.
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Wiyniki analizy ryzyka maja wplywa¢ na decyzje odnos$nie podniesienia bezpieczenstwa
funkcjonowania jednostki, np. poprzez wzmocnienie kontroli zarzadczej, system zastepstw
na strategicznych stanowiskach, szkolenia pracownikow w stosunku do zagrozonych
obszaréw eksploatacji systemow informatycznych. Dokonujgc analizy ryzyka warto wziaé
pod uwage utrate integralnosci, dostepnosci lub poufnosci wszystkich informacji.

2.3. Inwentaryzacja sprz¢tu i oprogramowania informatycznego

Zarzadzanie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania shuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje. W praktyce oznacza to zapewnienie funkcjonowania
rejestru  zasobow  teleinformatycznych zawierajacego informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane o urzadzeniach
technicznych, parametrach, aktualnej konfiguracji, oprogramowaniu, s$rodkach
komunikacji, a takze rodzaju relacji miedzy elementami konfiguracji oraz uzytkownikiem.
Inwentaryzacja sprzetu 1 oprogramowania informatycznego jest kluczowym elementem
zarzadzania infrastruktura w ramach SZBI, wymagajac aktualnego rejestru zasobow
z danymi o rodzajach, konfiguracjach, relacjach i uzytkownikach zgodnie z §19 ust. 2 pkt
2 Rozporzadzenia KRI.

W UMIG Cieszandéw regulacje wewngetrzne przewidywaty utrzymywanie ewidencji sprzetu
1 oprogramowania w postaci rejestru zasobow teleinformatycznych, za ktéry odpowiadat
ASI.

Inwentaryzacja sprzg¢tu 1 oprogramowania uwzgledniajaca rodzaj 1 konfiguracje byla
prowadzona w postaci Zalacznika nr 1 i nr 2 do Procedury zapewnienia prawidlowego
przetwarzania danych przy korzystaniu ze sprzetu IT i1 systemow u Administratora. Na
potrzeby odtworzenia zasobéw ewidencjonowanie odbywato si¢ czg§ciowo przez program
antywirusowy Arcabit, dodatkowo ma si¢ odbywac¢ przez wdrazane narz¢dzie SIEM.
Sposdb zabezpieczenia systeméw informatycznych zostal przedstawiony w Polityce
Bezpieczenstwa  Teleinformatycznego ~w  rozdziale  Zarzadzanie ~ Zasobami
Teleinformatycznymi.

2.4.  Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Istotnym elementem polityki bezpieczenstwa informacji jest zarzadzanie dostepem do
systemow teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostgpem ma
zapewni¢, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestniczg W tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkow, a w przypadku zmiany zadan nastepuje rowniez zmiana ich
uprawnien.

Zarzadzanie uprawnieniami dostgpu w Urzedzie Miasta 1 Gminy Cieszanow regulowata
Polityka Bezpieczenstwa Teleinformatycznego oraz Zalacznik 11 Procedura Zarzadzania
Dostgpem i Uprawnieniami.

Pracownicy uzyskiwali dostep do zasobow informatycznych po przypisaniu przyznaniu
zakresu obowigzkéw 1 nadaniu unikalnego identyfikatora 1 hasta w systemie
teleinformatycznym.

Ustalono, ze proces nadawania, zmiany 1 odbierania uprawnien do systemow
informatycznych nie byl w pelni sformalizowany. W szczeg6lnosci nie stosowano
udokumentowanych wnioskéw obejmujacych nadanie, zmian¢ lub odebranie uprawnien
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oraz ich zatwierdzenie przez osoby uprawnione. Nie prowadzono réwniez biezacego,
udokumentowanego przegladu uprawnien uzytkownikéw. Powyzsze ograniczato
mozliwo$¢ wykazania adekwatnos$ci i aktualno$ci przyznanych dostgpdéw oraz zwigkszato
ryzyko utrzymania uprawnien po zmianie zakresu obowigzkow.

Zakres uprawnien uzytkownikow badanych systemow uniemozliwiat wykonywanie przez
nich dzialan zastrzezonych dla administratorow systemow.

2.5.  Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Istotnym elementem SZBI jest $wiadomo$¢ pracownikow wspotodpowiedzialnosci za
bezpieczenstwo informacji, zagrozen i konsekwencji zaistnienia incydentow zwigzanych
Z naruszeniem bezpieczenstwa.

Szkolenia z zakresu bezpieczenstwa informacji powinny obejmowacé wszystkie osoby
uczestniczace w procesie przetwarzania informacji oraz dostarcza¢ aktualnej wiedzy
o nowych zagrozeniach, adekwatnych zabezpieczeniach oraz skutkach ewentualnych
incydentow zwigzanych z bezpieczenstwem informacji.

Dokumentacja wewngtrzna Urzedu Miasta i Gminy w Cieszanowie regulowata zakres
podnoszenia $wiadomos$ci pracownikow poprzez szkolenia wstepne i1 cykliczne z zakresu
bezpieczenstwa (Procedura Szkolen i Dziatah na Rzecz Podnoszenia Swiadomosci
Personelu Urzedu - zal. 14 do Polityki Bezpieczenstwa Informacji). Kontrolujacym
przedstawiono informacj¢ o szkoleniach pracownikow zrealizowanych w ramach projektu
Cyberbezpieczny Samorzad przeprowadzonych w sierpniu i we wrze$niu 2025 roku,
z zakresu cyberbezpieczenstwa i SZBI.

2.6.  Praca na odleglo$¢ i mobilne przetwarzanie danych

Wobec mozliwosci technicznych zwigzanych z telepraca (praca poza siedzibg podmiotu
publicznego z wykorzystaniem urzadzen mobilnych takich jak laptopy, tablety, smartfony)
pojawiaja si¢ nowe zagrozenia bezpieczenstwa informacji.

Zarzadzanie bezpieczenstwem urzadzen mobilnych jest istotnym elementem SZBI,
wymagajacym regulacji zasad ochrony przed kradzieza, nieautoryzowanym dostgpem
| zagrozeniami sieci Wi-Fi, szczegolnie w konteksScie przetwarzania danych publicznych.
Konieczne jest wigc opisanie zasad okres$lajacych sposoby zabezpieczenia urzadzen
mobilnych i danych w nich zawartych.

W obowigzujacych dokumentach byly zawarte ogdlne zasady Ochrony Kryptograficznej
jako zatacznik do Polityki bezpieczenstwa teleinformatycznego. Zasady pracy mobilnej
uregulowane zostalty w Polityce Bezpieczenstwa Teleinformatycznego w rozdziale
Bezpieczenstwo Pracy Mobilne;.

Urzadzenia przenos$ne pendrive byty szyfrowane, natomiast laptopy nie. Wedlug wyjasnien
przedstawionych zespotowi kontrolnemu pracownicy nie wynosili komputeréw
przenos$nych poza siedzib¢ Urzedu. Ograniczato to ekspozycje na ryzyka zwigzane z utratg
lub kradzieza urzadzen poza siedzibg, jednak nie zastepowato potrzeby okreslenia
wymagan dotyczacych szyfrowania urzadzen przeno$nych, w szczegdlnosci na wypadek
naruszenia przyjetych zasad.
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2.7.  Serwis sprz¢tu informatycznego i oprogramowania

W przypadku systemoéw informatycznych o znaczeniu istotnym dla jednostki niezbgdne
jest objecie tych systemow (w zakresie oprogramowania uzytkowego, systemowego,
sprzetu 1 rozwigzan telekomunikacyjnych) stosownymi umowami serwisowymi,
gwarantujgcymi odpowiednio szybkie uruchomienie pracy systemu w przypadku awarii.
Umowy powinny posiada¢ klauzule prawne zabezpieczajace ochrong informacji
w przypadku wejsScia w ich posiadanie przez firmy serwisujace.

Serwis sprzetu 1 oprogramowania w systemach kluczowych dla jednostki publicznej
wymaga umow z SLA, klauzulami poufnosci 1 regulacjami dostepu, aby zapewni¢ szybka
reakcj¢ na awarie i ochrong danych.

Procedura Zarzadzania Umowami (zat. 17 do Polityki Bezpieczenstwa Informacji)
okreslala ogdlne ramy wspolpracy oraz konieczno$¢ monitorowania realizacji umowy pod
katem przestrzegania zasad bezpieczenstwa informacji i1 ochrony danych przez
Pelnomocnika ds. SZBI. W dokumentacji zostala rowniez okreslona Procedura
Zarzadzania Dostawcami ICT oraz wprowadzony do uzupelnienia wzér Rejestru
Dostawcow Ustug ICT.

W sprawdzanych umowach o asyst¢ i1 opiek¢ autorska lub serwisowa z firmami
zewngtrznymi powyzsze zapisy Procedur nie byly stosowane, zachowany zostat
dotychczasowy wzor umowy. W sprawdzanych umowach z wykonawcami zostaty
okreslone zasady i czas dostepu, zwlaszcza zdalnego oraz okreslono SLLA (Service Level
Agreement), czyli gwarantowany poziom $wiadczenia ustug oraz czas i sposob reakcji na
zglaszane problemy (udostepniono umowe o asyst¢ techniczng z Biurem Ushug
komputerowych SOFTRES sp. z 0.0. — 2026 r. na oprogramowanie PB_EWID,
PB EWID SRP oraz umowe¢ opieki autorskiej na 2026 r. z Nefeni Sp. z 0.0. na
oprogramowanie EZD PROTON.

W przypadku tego systemu zostala rowniez przedstawiona umowa powierzenia
przetwarzania danych osobowych.

2.8.  Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

Zasady postgpowania w przypadku wystapienia zdarzenia zwigzanego z bezpieczenstwem
informacji oraz staboscig systemow informacyjnych zostaly okreslone w Polityce
Zarzadzania Zdarzeniami, Incydentami Cyberbezpieczenstwa i Naruszeniami (zal. 10 do
Polityki Bezpieczenstwa Informacji) oraz w Procedurze Zarzadzania Incydentami (zat. 8
do Polityki Ochrony Danych Osobowych). Procedury umozliwiaty szybkie i najbardziej
efektywne podjecie dziatan korygujacych przez wskazanie m.in. osoéb odpowiedzialnych
I kanatow zgtaszania incydentu lub naruszenia.

Rejestr incydentéw i dziatan korygujacych w Urzedzie Miasta i Gminy Cieszandw nie
zawieral wpisow.

2.9.  Audyt wewngtrzny z zakresu bezpieczenstwa informacji

W obowiazujacej dokumentacji zawarte zostaly ogodlne Procedury Audytow
Wewngtrznych dotyczace konieczno$ci audytowania 1 sprawdzen w zakresie
bezpieczenstwa informacji. Warto zwroci¢ uwage, ze celem audytow jest ewentualne
ujawnienie stabo$ci systemow, a takze stabosci zabezpieczen lub ich stosowania.

Wyniki audytu powinny wptyna¢ na doskonalenie tych zabezpieczen, sposobow ich
stosowania, a takze na program szkolen z bezpieczenstwa informacji. Audyt z zakresu
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bezpieczenstwa informacji nie rzadziej niz raz na rok, w rozumieniu § 19 ust. 14
rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych w Urzedzie Miasta i Gminy Cieszanow byt wykonany w 2026 roku
w ramach projektu Cyberbezpieczny Samorzad - pn. Audyt Bezpieczenstwa Informacji
wg. wymagan Krajowych Ram Interoperacyjnosci.

2.10. Kopie zapasowe

Wykonywanie kopii zapasowych zapobiega utracie informacji w wyniku awarii.

Kopie powinny by¢ wiasciwie tworzone, przechowywane i testowane.

W okresie objetym kontrolg w zakresie wykonywania kopii zapasowych w Urzedzie
Miasta i Gminy Cieszan6w  obowigzywaly wymagania okreSlone w Procedurze
Zarzadzania Kopiami Zapasowymi (zal. 4 do Polityki Zarzadzania Ciaglo$cig Dzialania).
Kopie folderéw, maszyn wirtualnych byly wykonywane wedlug harmonogramu
ustalonego przez ASI oraz przechowywane na serwerze.

Ustalono, ze kopie zapasowe byly przechowywane wytacznie w serwerowni Urzedu. Nie
zapewniono zatem przechowywania co najmniej jednej kopii w lokalizacji odseparowanej
od podstawowego §rodowiska przetwarzania. Ograniczalo to odporno$¢ procesu
odtwarzania danych na zdarzenia powodujace jednoczesne uszkodzenie serwerowni
i przechowywanych w niej kopii.

Wykonywanie odtworzenia systemow z kopii zapasowych bylo testowane oraz odbywato
si¢ w razie potrzeby.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
W  Urzedzie Miasta 1 Gminy Cieszandw  proces administrowania technicznego
I monitorowania okre§lonych obszaréw systemow, aplikacji, danych, infrastruktury
sieciowej i stacji roboczych byt wykonywany przez Administratora Systemow
Informatycznych (informatyka), co pozwalalo na przewidywanie 1 zapobieganie
ewentualnym problemom zwigzanym z awariami, wyciekami badz utrata danych.

Ustalono, ze dla osoby realizujacej zadania Administratora Systemow Informatycznych nie
wyznaczono formalnego zastgpstwa. W przypadku jej nieobecnosci mogto to ograniczy¢
zdolno$¢ Urzedu do terminowego reagowania na awarie, incydenty bezpieczenstwa oraz
zdarzenia wymagajace uprawnien administracyjnych.

Systemy centralne, w ramach kontroli podlegaty badaniu w ograniczonym zakresie, ze
wzgledu na centralne polityki, procedury, wdrozenia i dostepy.

Wybrane systemy wtasne lub zakupione podlegaty sprawdzeniu w zakresie zgodnosci
z rozdz. IV rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Najistotniejsze systemy byly objete opieka na podstawie uméw opieki autorskiej lub
Serwisowe;j.
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Pracownicy nie zglaszali problemow z funkcjonalnoscig badanych systemow.

2.12. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami, a takze np.
kradziezg $rodkéw przetwarzania informacji. Zastosowane zabezpieczenia powinny byc¢
adekwatne do poziomu ryzyka wynikajacego z analizy ryzyka bezpieczenstwa informacji.
Szereg zabezpieczen techniczno-organizacyjnych dostgpu do informacji opisano
w dokumencie Bezpieczenstwo fizyczne 1 $rodowiskowe (zat. 5 do Polityki
Bezpieczenstwa Informacji).
Ochrona informacji przed kradziezg, nieautoryzowanym dostepem, uszkodzeniami czy
zaktoceniami w UMIiG Cieszanow realizowana byla poprzez wielowarstwowe
zabezpieczenia logiczne, fizyczne i monitorujace, zgodne z wymogami ustanowionego
SZBI oraz rozporzadzenia KRI §19:
a) zabezpieczenie dostgpu do informacji poprzez wymuszone logowanie
uzytkownikdw za pomoca kart lub poprzez podanie unikalnego hasta do badanych
systemow;
b) kontrole i monitorowanie zabezpieczenia fizycznego dost¢gpu do pomieszczen oraz
zabezpieczenie budynku w system alarmowy;
C) podejmowanie czynno$ci zmierzajacych do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji poprzez monitorowanie infrastruktury
teleinformatycznej, kontrole wejs¢ 1 wyj$¢ do pomieszczenia serwerowni uprawnionych
0s0b;
d) zapewnienie $rodkoéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych 1 aplikacji poprzez system autoryzacji dostepu
do systemow operacyjnych, sieci i aplikacji, stosowania systemow antywirusowych
I antyspamowych.

Urzad Miasta i Gminy Cieszanow posiadatl pomieszczenia biurowe zlokalizowane
w jednym budynku. W budynku Urzedu Miasta i Gminy mie$cit si¢ rowniez Miejsko-
Gminny O$rodek Pomocy Spotecznej.
Nowa cze$¢ obiektu byta objeta systemem alarmowym ochrony fizycznej oraz systemem
monitoringu wizyjnego. Do otwierania glownych drzwi budynku oraz rozbrajania systemu
alarmowego byli upowaznieni wyznaczeni pracownicy. W Urze¢dzie stosowana byla
Polityka Kluczy jako zatacznik do Polityki Bezpieczenstwo Fizyczne i Srodowiskowe.
Ustanowiono strefy bezpieczne z ograniczonym dostepem, takie jak serwerownia,
archiwum).

Urzad dysponowat jedng gléwng serwerownia, ktora znajdowala si¢ w pomieszczeniu
przeznaczonym na ten cel. Serwerownia znajdowata si¢ w czesci budynku przeznaczonej
w najblizszym czasie do remontu. W zwiazku z czym nie byly podejmowane inwestycje
wzmocnienia zabezpieczen fizycznych lub modernizacji tego pomieszczenia.

Dostgp do serwerowni byl ograniczony 1 mozliwy jedynie dla upowaznionych
pracownikow urzedu. Waznym elementem ochrony bylo asystowanie osobom
wchodzacym 1 wykonujacym prace serwisowe.
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W serwerowni wystgpowato monitorowanie parametrow Srodowiskowych (temperatury,
wilgotnosci).

Pomieszczenie bylo klimatyzowane.

Drzwi do serwerowni byly wzmocnione, jednak dostep do pomieszczenia odbywat si¢ przy
uzyciu zwyktego klucza bez zastosowania dodatkowej kontroli dostepu.

W badanym okresie kopie zapasowe systemOw krytycznych nie byly przechowywane
w odrebnej lokalizacji. Kopie znajdowaty si¢ w pomieszczeniu serwerowni, na
dedykowanym urzagdzeniu odseparowanym od srodowiska produkcyjnego.

W serwerowni znajdowat si¢ UPS, ktory podtrzymywat prace serwera i urzadzen
sieciowych. Na potrzeby ochrony infrastruktury i zabezpieczenia urzadzen na wypadek
przerw w dostawie energii elektrycznej w jednostce wykorzystywane bylto zasilanie
poprzez: agregat pradotworczy.

Podstawowe urzadzenie infrastruktury informatycznej: serwer, urzadzenia sieciowe byly
zakupione w ramach Projektu.

W  budynku udostgpniona byla zabezpieczona sie¢ bezprzewodowa Wi-Fi,
wykorzystywana réwniez do pracy na stanowiskach, na ktérych nie byto mozliwosci
podtaczenia przewodowego. Oprocz tacza gldéwnego funkcjonowato zapasowe tacze DSL,
zapewniajace utrzymanie ciaggtosci dziatania w przypadku awarii lacza podstawowego.
Monitorowanie ruchu sieciowego wchodzacego 1 wychodzacego realizowane bylo przez
maszyne sprzetowa UTM Fortigate, zakupiong w ramach projektu.

Wszystkie komputery oraz urzadzenie sieciowe posiadaly oprogramowanie systemowe
zaktualizowane do wersji posiadajacych wsparcie producenta. W ramach projektu Urzad
zakupit narzedzie iS SEC klasy SIEM z elementami XDR, EDR oraz monitoringiem
infrastruktury IT - stuzace do wykrywania, korelacji oraz analizy zdarzen bezpieczenstwa,
wystepujacych w systemach i sieciach teleinformatycznych.

Urzad nie dysponowal drugim zapasowym pomieszczeniem, jako serwerownia zapasowa.
Nosniki uszkodzone lub niezdolne do ponownego uzycia byty trwale niszczone.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych w UMIG Cieszanow
wynikaty z analizy ryzyka przeprowadzonej w grudniu 2025 r.

Poziom bezpieczenstwa systemow teleinformatycznych zapewniono poprzez:

a) aktualizacje oprogramowania oraz redukcje ryzyk  wynikajacych
z wykorzystywania opublikowanych podatnosci technicznych systemow
teleinformatycznych (w tym oprogramowania antywirusowego);

b) minimalizacj¢ ryzyka utraty informacji w wyniku awarii oraz ochron¢ przed

btgdami, utratg 1 nieuprawniong modyfikacja, a takze zapewnienie bezpieczenstwa plikow
systemowych, zastosowania systemu kopii zapasowych, systemu kontroli dostepu do
zasobow informatycznych, systemu monitorowania funkcjonowania  systemow
teleinformatycznych i sieci.

Byta wdrozona ustuga katalogowa Active Directory, ktéra pozwalala na zarzadzanie
tozsamos$ciami 1 relacjami w sieci, przez co umozliwiala sprawniejsza kontrole nad cata
siecig oraz uzytkownikami.
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2.14. Rozliczalnos$¢ dziatan w systemach informatycznych
Przetwarzanie informacji w systemach teleinformatycznych urzedéw publicznych wymaga
obowigzkowego logowania dziatan uzytkownikow 1 administratorow, co zapewnia
rozliczalnos$¢ 1 wykrywanie incydentow.
Logi musza rejestrowaé co najmniej: tozsamo$¢ uzytkownika, dat¢, godzinge i1 rodzaj
operacji (kto, kiedy, co), z przegladem okresowym w celu identyfikacji anomalii oraz
przechowywaniem minimum 2 lata w sposob chronigcy przed nieautoryzowanym
dostgpem. Swiadomo$¢ uzytkownikow o petnej identyfikowalnosci podnosi dyscypline
bezpieczenstwa.

Urzad posiadat regulacje wewnetrzne okreslajace polityke logow i rozliczalnosci -
Logowanie Zdarzen w Systemach Informatycznych (zat. 3 do Polityki Bezpieczenstwa
Teleinformatycznego). Systemy uzytkowe miaty udokumentowang rozliczalnos$c.

3. Zapewnienie dostepnosci informacji zawartych na stronie BIP oraz
internetowej urzedéw dla oso6b niepelnosprawnych

W udostgpnianych systemach teleinformatycznych powinny zostaé zastosowane
rozwigzania techniczne umozliwiajagce osobom niedostyszacym lub niedowidzacym
zapoznanie z trescig informacji m.in. poprzez powigkszenie czcionki, obrazu, zmiang
kontrastu, czy tez odstuchanie wyswietlanej tresci — zgodnie ze standardem WCAG 2.0.

Podmioty publiczne sag zobowigzane zapewni¢ dostepnos¢ cyfrowa stron internetowych
i aplikacji mobilnych zgodnie z wymaganiami okreSlonymi w ustawie o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych. Wymagania
te odpowiadaja, co do zasady, standardowi WCAG 2.1 na poziomie AA.
W wyniku automatycznej weryfikacji wybranych stron internetowych, przeprowadzonej
przy uzyciu polskiego walidatora Utilitia https://validator.utilitia.pl/ wykazano 4 btedy dla
strony BIP oraz 40 btedow dla strony internetowej Urzedu. Wyniki te stanowig przestanke
do przeprowadzenia poglebionej analizy zgodnos$ci z wymaganiami dostgpnosci cyfrowej,
poniewaz sama liczba btedéw automatycznych nie przesadza o liczbie 1 wadze
naruszonych kryteriow sukcesu WCAG.

Ww. ustalenia, w tym ocena kontrolowanej dziatalnosci, zostaly udokumentowane
w aktach kontroli, na ktore skladaja sie¢ kopie dokumentéw oraz dokumenty przestane
przez urzad droga elektroniczng.

Przy czym do ww. ustalen kontrolnych (przekazanych do wiadomosci w dniu 26
sierpnia 2026 r.) przystugiwato Panu, na podstawie ww. ustawy o kontroli w administracji
rzadowej, prawo zgloszenia umotywowanych pisemnych zastrzezen, z ktdrego Pan nie
skorzystat.

W zwigzku z powyzszym, stosownie do art. 46 ust. 1 ustawy o kontroli
w administracji rzadowej, sporzadzono niniejsze wystgpienie pokontrolne, obejmujace
m.in. tres¢ projektu wystapienia pokontrolnego.

Zgodnie z wymogami 8 19 ust. 1-14 Rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla
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rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych:

1. Wdrozy¢ i udokumentowa¢ proces nadawania, zmiany, przegladu oraz odbierania
uprawnien do systemow informatycznych, obejmujacy wnioski, akceptacje, zakres
uprawnien oraz potwierdzenie ich odebrania. Przeprowadza¢ okresowe,
udokumentowane przeglady uprawnien uzytkownikéw 1 administratorow,
W szczegolnosci po zmianie stanowiska, zakresu obowigzkéw lub ustaniu
zatrudnienia.

2. Zapewni¢ przechowywanie co najmniej jednej kopii w lokalizacji odseparowane;j
od podstawowego $rodowiska przetwarzania.

3. Wyznaczy¢ formalne zastepstwo dla osoby realizujacej zadania Administratora
Systemow Informatycznych.
4. Dokona¢ szyfrowania wszystkich urzadzen przeno$nych.

5. W zwigzku z planowanym remontem pomieszczenia serwerowni zaleca si¢
przeprowadzenie weryfikacji i odpowiednie zaplanowanie zabezpieczen
fizycznych, srodowiskowych oraz technicznych pomieszczenia, z uwzglgednieniem
charakteru iznaczenia przetwarzanych informacji, lokalizacji serwerowni,
wynikéw analizy ryzyka oraz wymagan dotyczacych zapewnienia poufnosci,
integralnosci, dostgpnosci i rozliczalnosci informacji.

O sposobie wykonania powyzszych wnioskow pokontrolnych, badz dziataniach
podjetych w celu ich realizacji, oczekuje od Pana odpowiedzi na pi$mie, w terminie 21 dni
od dnia otrzymania niniejszego wystapienia.

WOJEWODA PODKARPACKI
)
Teresa Kubas-Hul

(Podpisane bezpiecznym podpisem elektronicznym)
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