Zatacznik nr 1 do Umowy Nr ... z dnia ...

TOM III
OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiotem zamoéwienia przedmiotowego postepowania jest rozbudowa
w Ministerstwie Sprawiedliwosci systemu elektronicznych depozytorow kluczy.
Wykonawca w ramach przedmiotowego zamodwienia begdzie zobowigzany w terminie do
3 miesiecy od dnia zawarcia umowy do:

1.

Wykonania dostawy 1 montazu 5 depozytoréw w siedzibie Zamawiajacego przy
ul. Czerniakowskiej 100, kazdy o nastgpujacych parametrach:

a) glebokos¢ od 15 cm do 20 cm,

b) szerokos¢: od 70 cm do 80 cm,

c) wysoko$¢: od 70 cm do 80 cm,

d) liczby kluczy: co najmniej 80 sztuk.
Uruchomienie urzadzen.
Zintegrowania z istniejacym w Ministerstwie Sprawiedliwosci elektronicznym
systemem depozytoréw kluczy oraz system kontroli dostepu w oparciu o istniejaca baze
danych i funkcjonujacy serwer. DELL SQL o specyfikacji: Windows Server 2012.
Przeszkolenia osob zarzadzajacych po stronie Zamawiajacego, w zakresie obstugi
urzadzenia.

II. Wymagania techniczne dla elektronicznych depozytorow kluczy:
1. Depozytory powinny spelnia¢ nastepujace wymagania:

1)

2)

3)
4)
3)
6)

7)

8)

9)

wykonane ze stali z drzwiami wyposazonymi w szybe P2, blokowanymi elektro-
zamkiem o glebokosci od 15 cm do 20 cm

wykorzystywa¢ do identyfikacji uzywane przez Zamawiajacego i posiadane przez
Zamawiajacego karty systemu kontroli dostgpu funkcjonujace w standardzie HID iClass
Legacy, oraz czytniki obstugujace standard HID iClass Legacy, HID iClass SE, HID
1Class Seos,

wyposazone w glo$nik z manualng regulacja, emitujacy komunikaty gtosowe,
wyposazone w syren¢ alarmowg o gto$nosci min. 120 dB,

posiada¢ czytelny ekran dotykowy min. 7 cali,

posiada¢ funkcje otwarcia serwisowego nawet po catkowitej utracie zasilania za
pomoca min. dwoch kluczy patentowych w klasie 6,

posiada¢ wbudowane w obrgb depozytora pomocnicze zasilane zapewniajace prace co
najmniej 24 godziny bez zasilania podstawowego oraz zewngtrzng sygnalizacje
swietlng o stanie zasilania,

umozliwia¢ poézniejsza rozbudowe o kolejne moduly, dziatajace pod kontrola
depozytora oraz inne depozytory kluczowe,

powinny by¢ zintegrowane z istniejagcym systemem kontroli dostepu na poziomie:
identyfikatorow (karty 1 breloki zblizeniowe);

bazy pracownikéw;

bazy zdarzen,

10) powinny mie¢ mozliwo$¢ doboru koloru przez zamawiajgcego (kolor bedzie wskazany

na etapie zamowienia),

11) zapewnia¢ mozliwo$¢ pracy urzadzen w oparciu o istniejgce oprogramowanie bedace

w posiadaniu Zamawiajacego - SAIK software dla depozytordw uzywane przez
Zamawiajacego.

2. Depozytory - klucze

1)

klucze musza by¢ umieszczone na breloku wykonanym ze stali nierdzewne;,



2)

3)
4)
3)
6)
7)
8)

9)
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klucze do breloka muszg by¢ dopiete w sposob trwaty, za pomoca metalowej zawieszki
z indywidualnym numerem seryjnym wykonanej ze stali nierdzewnej o przekroju
minimum ® 4mm, (nie wiekszy jednak niz oczko klucza) do ktérej zapigcia nie moze
by¢ wymagane jakiekolwiek narzedzie — montaz reka,

zawieszka musi by¢ wyposazona w indywidualny numer seryjny, z numerami,
przyporzadkowanymi dla Zamawiajacego, zaczynajacych si¢ od ,,MS 02917,
zawieszka raz zatozona nie moze zosta¢ zdemontowana bez uzycia narz¢dzi i bez
zniszczenia zawieszki,

zawieszka musi by¢ sztywno potaczona z brelokiem i nie moze by¢ ruchomym
elementem,

konstrukcja zawieszki musi pomie$ci¢ minimum 5 kluczy,

brelok powinien by¢ identyfikowany w depozytorze metoda stykowa,

gniazda brelokdw na klucze nie moga sugerowaé koniecznosci zwrotu breloka
w konkretny otwor,

przy pobraniu wybrany klucz z panelu LCD Zadany brelok powinien zosta¢ wskazany
czytelnie 1 jednoznacznie poprzez pod$wietlenie gniazda, w ktorym si¢ znajduje,

10) zwrot breloka z kluczem musi by¢ mozliwy do dowolnego wolnego gniazda, a po

zwrocie klucza informowac stosownym komunikatem na wyswietlaczu LCD o tym jaki
klucz zostat zwrocony.

3. Dostep do kluczy

)]
2)

3)

po identyfikacji pracownika za pomoca karty, kodu, lub karty i kodem,

jeden uzytkownik moze mie¢ dostep do wielu kluczy, kazdy klucz moze by¢ dostgpny
dla wielu uzytkownikow,

dostep przy statej obecnosci komunikatéw gltosowych w jezyku polskim oraz
angielskim z mozliwo$cig definiowanego dla kazdego uzytkownika osobno wersji
jezykowej. Komunikaty musza informowac¢ o wszystkich zdarzeniach zwigzanych
z pracg depozytora (min. zalogowanie, pobranie i zwrot klucza, brak zasilania,
zdarzenia nieprawidtowe, zbyt dtugie otwarcie drzwi 1 inne).

4. Oprogramowanie zarzadzajace systemem depozytorow na klucze musi

D)
2)
3)
4)
5)

6)
7)

by¢ dostepne w jezyku polskim,

posiadac¢ licencj¢ wielostanowiskowa, nieograniczong czasowo,

posiada¢ funkcje¢ zdalnego 24 godzinnego zarzadzania dostepami do depozytordw,
kluczy poprzez sie¢ Ethernet/Internet przez administratora(ow) systemu,

by¢ dostgpne w pelnej wersji instalowanej na dysku, na platform¢ MS Windows co
najmniej 7 lub wyzsza,

by¢ dostepne w pelnej wersji na przegladarke WWW, bez koniecznos$ci instalacji
specjalnego oprogramowania,

by¢ dostepne w wersji obstugiwanej bezposrednio z wyswietlacza LCD,

oferowaé bezpieczng transmisje danych w oparciu o algorytm szyfrowania danych
RSA2048 pomiedzy komputerem zarzadzajacym a depozytorem\serwerem,

Funkcje oprogramowania

1)
2)

3)

posiada¢ funkcje zdalnego otwarcia drzwi i zdalnego zwolnienia kluczy,

posiada¢ funkcjonalnos¢ generowania raportu czasu pracy do pliku w formacie xlIs dla
dowolnie wybranych pracownikdéw w wybranym czasie w oparciu o zdarzenia
rejestrowane przez depozytory,

posiada¢ funkcje przydzielanie uprawnien do kluczy pozwalajagce wybranemu
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uzytkownikowi na pobranie przypisanej mu ilosci kluczy, w okreslonym czasie i na
okreslony czas,

4) umozliwia¢ udostepnienia jednego klucza wielu uzytkownikom i wielu kluczy jednemu
uzytkownikowi,

5) posiada¢ funkcje wprowadzenia jednorazowego dostgpu do klucza tj. po pobraniu
1 zdaniu klucza przez uzytkownika dostep ten jest automatycznie kasowany,

6) posiada¢ funkcje ograniczenia ilosci jednoczesnie pobranych kluczy,

7) posiada¢ funkcje pobrania i zwrotu klucza przez roznych uzytkownikow,

8) posiada¢ funkcje elastycznych przedziatdéw czasowych dla uzytkownikow systemu,

9) posiada¢ funkcj¢ monitorowania pracy depozytoréw na stanowisku monitorowania
ochrony w trybie on-line oraz sygnalizacj¢ dzwigkowa 1 $wietlng alarmu wywotanego
przez rozne zdarzenia np.: sabotaz, nieprawidlowy kod PIN (za 3 krotnym
wprowadzeniem), otwarcie depozytora na czas dtuzszy niz zaprogramowany, wlozenie
niewtasciwego breloka itp.,

10) posiada¢ funkcje definiowania akcji podejmowanych przez wartownika na zaistniate
zdarzenie alarmowe,

11) posiada¢ funkcj¢ gromadzenia i archiwizowania wszystkich zdarzen zwigzanych
z dzialaniem depozytoréw, w tym roéwniez rejestracji wszystkich zmian
wprowadzonych w systemie przez administratoréw, przez okres co najmniej 5 lat bez
usuwania danych archiwalnych,

12) posiada¢ funkcje przygotowywania raportdow z historii dziatania depozytorow na
podstawie opracowanych indywidualnie filtrow,

13) oprogramowanie depozytorow powinno zosta¢ wdrozone na posiadanym przez
Zamawiajacego serwerze DELL SQL o specyfikacji: Windows Server 2012.

5. Integracja depozytoréow w ramach kontroli dost¢pu

System depozytorow musi by¢ zintegrowany z istniejacym systemem kontroli dostgpu
1 zapewnia¢ w sposob analogiczny jak w obecnie stosowanych depozytorach Ministerstwa
Sprawiedliwos$ci, co najmniej ponizsze funkcjonalnos$ci:

1) wykorzystanie istniejacych identyfikatorow (karty i1 breloki zblizeniowe) oraz
czytnikdéw z systemu KD,

2) baza danych pracownikéw w depozytorze zsynchronizowana z baza danych systemu
KD. Baza danych systemu KD bedzie bazg zrodtowa (nadrzgdng),

3) blokada mozliwosci pobrania klucza z depozytora, jezeli wedlug systemu KD osoba nie
znajduje si¢ w strefie depozytora (w danym budynku),

4) blokada mozliwosci opuszczenia strefy (budynku) na bramkach / kotowrotach przez
osobg, ktdra nie zwrocita pobranego w depozytorze klucza (w tej strefie) z mozliwo$¢
konfiguracji funkcji blokady w kilku trybach:

- tryb indywidualny — osoba, ktoéra pobrata klucz z depozytora musi go osobiscie
odda¢, w przeciwnym przypadku zostanie zablokowana na bramkach wyjsciowych
(nie moze opuscic strefy budynku),

- tryb grupowy — oparty na przynalezno$ci osoby do specjalnej grupy oséb
wspotodpowiedzialnych za pobrany klucz. System KD pozwala opuszczaé strefe
budynku wszystkim cztonkom takiej grupy pod warunkiem, ze przy najmniej jedna
osoba z tej grupy pozostaje obecna w budynku. W przypadku stwierdzenia, ze
ostatnia obecna osoba z takiej grupy prébuje opusci¢ strefe budynku, bez
uprzedniego zdania klucza w depozytorze, system KD ja zablokuje na bramce
wyjsciowej. System depozytora powinien pozwala¢ na wspotistnienie wielu grup
osO6b wspdtodpowiedzialnych, uprawnionych do tego samego klucza. W takim
przypadku restrykcja — blokada osoby przy wychodzeniu - powinna obejmowaé
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wylacznie cztonkow tej grupy skad pochodzit pracownik ostatnio pobierajacy dany
klucz,
- specjalna grupa pracownikéw (ochrona, zarzad) — powinna mie¢ mozliwo$¢
pobierania 1 zdawania dowolnych kluczy bez podlegania opisywanym restrykcjom,
5) synchronizacja stanu pracownikow z systemu KD do systemu depozytoréw kluczy (co
najmniej imi¢, drugie imi¢, nazwisko, numer karty, grupa pracownikow),
6) mozliwo$¢ otworzenia programu do administrowania systemem depozytorow oraz
tworzenia raportow z pracy depozytorow bezposrednio z poziomu oprogramowania KD
bez konieczno$ci ponownego logowania.

VI. Pozostale wymagania
Depozytor musi by¢ zainstalowany przez Wykonawce na $cianie we wskazanym przez
Zamawiajacego miejscu w obiekcie przy ul. Czerniakowskiej 100 w Warszawie, z wykonaniem
pelnego okablowania niezbednego do prawidtowej pracy systemu oraz przeprowadzenie testow
prawidtowego dziatania, musi mie¢ mozliwos$¢ instalacji we wnece oraz przy krawedzi $cian,
1) depozytor musi by¢ dostarczony z kompletem brelokéw na klucze oraz zawieszek do
brelokow,
2) zdalne wsparcie techniczne, poprzez sie¢, traktowane jako pomoc, serwis oraz
konsultacje techniczne w czasie trwania gwarancji bez dodatkowych kosztow,
3) przeszkolenie administratorow w zakresie korzystania z depozytorow na klucze
do stopnia umozliwiajacego swobodng i samodzielng obstugg systemu,
4) bezplatny upgrade oprogramowania w czasie trwania gwarancji,
5) dokumentacje¢ techniczng w jezyku polskim i instrukcje obshugi w jezyku polskim.
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