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Streszczenie

Ze współczesnym zjawiskiem cyberprzestępczości silnie wiążą się nowe technologie informatyczne, a także badania naukowe w dziedzinie kryptologii. W artykule pokazano wzajemne relacje i przenikanie się takich dziedzin nauki jak kryptologia, kryminalistyka czy zarządzanie bezpieczeństwem informacji w świetle zagrożeń cyberprzestępczością. Wskazano na nową szerszą perspektywę rozumienia bezpieczeństwa informacji w oparciu o wybrane przykłady z dziedziny kryptologii.

1. Informacja i jej wartość we współczesnym świecie

Ostatnie lata ubiegłego stulecia wiążą się z rewolucją informacyjną. Jej motorem stały się: elektronika (przede wszystkim komputery), miniaturyzacja, digitalizacja treści, telekomunikacja, Internet, programowanie pracy urządzeń elektronicznych, tj. cała technologia komunikacyjno-informatyczna ICT (Information and Communication Technology). Najważniejszym towarem stała się informacja i usługi związane z jej bezpiecznym przetwarzaniem i przesyłaniem. Kryptologia „spotyka” się z cyberprzestępczością w miejscu walki o bezpieczeństwo informacji. Zacznijmy zatem od przybliżenia pojęcia informacji.

1.1. Przegląd definicji

Istnieje wiele alternatywnych definicji informacji, które często nie są ze sobą spójne. 

„Informacja (łac. informatio – przedstawienie, wizerunek; informare – kształtować, przedstawiać) – termin interdyscyplinarny, definiowany różnie w różnych dziedzinach nauki; najogólniej – właściwość pewnych obiektów, relacja między elementami zbiorów pewnych obiektów, której istotą jest zmniejszanie niepewności (nieokreśloności)”
. Informacją nazywamy dane (w postaci zarówno tekstu czy liczb, ale również dźwięków, zapachów itd.), dzięki którym zmniejsza się stopień niewiedzy odbiorcy oraz które wnoszą do jego wiadomości element nowości
. Informacji można też nadać sciśle matematyczny sens
. Główną własnością informacji jest, najogólniej mówiąc, przekazywana wiedza.

W dalszym ciągu będziemy ograniczać się do specjalnego rodzaju informacji – informacji cyfrowej, czyli takiej, która została zdigitalizowana. Informacja w formie cyfrowej ma kilka bardzo ważnych cech:

· informacji została nadana pewna struktura – dane zostały przekształcone w kod binarny,
· możemy wielokrotnie i wieloegzemplarzowo przywoływać kopie zdigitalizowanego przedmiotu, nie naruszając pierwotnej struktury informacji,
· dane możemy bez strat przesyłać za pomocą fal elektromagnetycznych z olbrzymią prędkością.
Powyższe własności, technika i sieć globalna umożliwiają bardzo tani, szybki i wygodny dostęp do większości potrzebnych nam informacji. 

1.2. Wartość informacji 

Informacja jest kategorią, dzięki  której możemy właściwie funkcjonować w danym środowisku. Dzięki niej możemy rozwijać swoje zdolności, poszerzać wiedzę i umiejętności. Wykorzystanie informacji dla własnych celów zazwyczaj ma fundamentalne znaczenie. Informacja jest bowiem jednym z podstawowych składników naszego życia. Najogólniej informacje możemy podzielić na ogólnodostępne (np. prognoza pogody) i prywatne (np. numer PESEL). Kradzież prywatnych informacji może prowadzić do strat materialnych, finansowych, a także moralnych. Na ogół trudno jednak takie koszty oszacować (co różni wartość prywatnych informacji od klasycznych dóbr materialnych). Ochrona informacji cyfrowej jest ważna nie tylko dla indywidualnych użytkowników. Także z punktu widzenia firm działających w środowisku cyfrowym bezpieczeństwo informacji jest sprawą kluczową. Każda taka firma posiada bazę danych, w której przechowuje cenne dla niej informacje, np. o klientach, korporacji, pracownikach, obrotach, kierunkach rozwoju itp. W tym przypadku utrzymanie tajności powyższych informacji ma  zasadnicze znaczenie dla reputacji i konkurencyjności przedsiębiorstwa. Kategorią informacji, która wymaga specjalnej ochrony, są dane, które można określić mianem krytycznych z punktu widzenia interesów społeczeństwa czy narodu. Najprostszym przykładem mogą być tutaj plany systemów obronnych, schematy postępowania w czasie konfliktów zbrojnych, dane umożliwiające odszyfrowywanie przesyłanych wiadomości itp. Często okazuje się, że pomimo zastosowania nadzwyczajnych środków zabezpieczających, już same działania socjotechniczne mogą doprowadzić do kradzieży informacji (słabym ogniwem staje się człowiek, a nie zastosowane technologie).

1.3. Koszty zdobywania informacji

Zdobywanie informacji wiąże się z ponoszeniem odpowiednich kosztów. Co prawda, na pozór wydaje się, że przyswajanie większości danych nic nie kosztuje, jednak warto zwrócić uwagę, że nawet najbardziej trywialne dane, absorbowane przez nasz umysł, pochłaniają bezcenny zasób czasu. Mówiąc o kosztach pozyskiwania danych, mamy też na względzie pieniądze i energię. W związku z tym możemy w dość prosty sposób dojść do następującej konkluzji: przyswajamy jedynie te informacje, dla których jesteśmy w stanie poświęcić nasze zasoby, a więc jedynie te dane, które potencjalnie mogą przynieść nam korzyści. Interesują nas tylko te informacje, których przyswojenie uznamy za opłacalne. Zatem określając wartość informacji, należy zwrócić szczególną uwagę na to, jakie koszty są w stanie ponieść inni, by uzyskać dostęp do danej wiedzy.

Niestety, bardzo trudno jest określić, jak cenna może być informacja, którą pragniemy zataić przed innymi osobami. Nie potrafimy wyobrazić sobie wszystkich możliwych scenariuszy wykorzystania naszych informacji, a więc nie możemy określić potencjalnych szkód, jakie przynieść może ich wykorzystanie przez nieuprawnione podmioty. Co więcej, wartość informacji nie jest czymś stałym, lecz jest funkcją zależną od czasu. Coś, co jednego dnia uznamy za bezwartościowe, w następnym może się okazać przełomem i kluczem potrzebnym do uzyskania olbrzymich dóbr. Dobrym przykładem mogą być tutaj informacje o położeniu łupków gazonośnych. Jeszcze niedawno informacje o tym, gdzie znajdują się zasoby gazu łupkowego, nie miały specjalnej wartości. Jednakże rozwój techniki spowodował, że w niedługiej przyszłości możemy spodziewać się, iż największe koncerny energetyczne na świecie rozpoczną wydobywanie gazu z łupków gazowych. W związku z tym, koncerny wydają obecnie setki milionów dolarów na badania geologiczne, szukając pokładów łupków gazonośnych. 

1.4. Dostępność informacji 

Mówiąc o wartości i bezpieczeństwie informacji, nie sposób pominąć bardzo ważnego aspektu, jakim jest dostęp do informacji. Dane przechowujemy po to, aby z nich korzystać i udostępniać osobom do tego powołanym. Tylko wtedy jesteśmy w stanie w należyty sposób spożytkować zdobytą wiedzę. Mając daną bazę z informacjami o klientach firmy, możemy zabezpieczyć się przed próbą nieuprawnionego pozyskania tych informacji, np. poprzez odłączenie serwera od sieci. Jednak w ten sposób klienci stracą możliwość korzystania z naszych usług, a my możliwości zarobkowych. Może się zdarzyć, że celem ataku będzie nie kradzież informacji, a właśnie unieruchomienie serwera tak, aby uniemożliwić dostęp do informacji. Tak więc strategia ochrony danych powinna uwzględniać w szczególności ciągłość w ich dostępności. Jest to szczególnie ważne np. w przypadku banków, które umożliwiają dostęp do konta drogą elektroniczną.

1.5. Kradzież informacji i jej konsekwencje

Obok wielu korzyści, jakie przyniosła nam rewolucja techniczna, pojawiło się jednak wiele nowych zagrożeń związanych z bezpieczeństwem informacji. Największym z nich jest dostęp do informacji, których nie chcemy ujawniać. Jest to tym większy problem, że dane zastrzeżone są obecnie przechowywane w wielu miejscach, a ich ochrona często jest niedostateczna. Ewentualna kradzież informacji odbywać się może bez naszej wiedzy. Co więcej, nie jesteśmy w stanie przewidzieć wszystkich jej następstw oraz czasu, w którym przechwycona informacja zostanie wykorzystana przeciwko nam. Wyciek informacji może okazać się bardzo niebezpieczny i kosztowny, dlatego też wiele uwagi poświęca się mechanizmom i procedurom zabezpieczania informacji zastrzeżonej. Z drugiej strony coraz więcej grup pragnie uzyskać dostęp do tego rodzaju danych, łamiąc tworzone zabezpieczenia i osiągając przy tym wymierne korzyści finansowe. Według raportu z 1999 r. straty spowodowane wyciekiem poufnych informacji, jakie ponoszą największe firmy znajdujące się na liście Fortune 1000, w okresie od stycznia 1997 r. do czerwca 1998 r. wyniosły ok. 45 mld USD
.

2. Zagrożenia i ataki na informację cyfrową 

W tym rozdziale skupimy się jedynie na najważniejszych sposobach nieuprawnionego zdobywania informacji oraz metodach zakłóceń w jej dostępności i przetwarzaniu. Na początku przyjrzymy się najpopularniejszym narzędziom informatycznym, które wykorzystuje się do pozyskiwania informacji.

2.1. Sposoby nielegalnego zdobywania informacji cyfrowych 

Przestępcy zajmujący się kradzieżą informacji dysponują ogromnym arsenałem środków technicznych pozwalających na dokonywanie włamań. Ze względu na charakter tych narzędzi, podzielimy je na kilka kategorii, które omówimy poniżej:

1) Wirus komputerowy – to program, którego głównym wyróżnikiem w stosunku do innych narzędzi jest zdolność do samopowielania. Najczęściej wirusy komputerowe są pisane w językach niskiego poziomu (takich jak assembler). Dzięki temu wirus zajmuje stosunkowo mało miejsca, co utrudnia jego wykrycie. Poza tym języki niskiego poziomu nie nakładają na programistę wielu ograniczeń co do kodu programu. Powoduje to, że program może pracować niepostrzeżenie dla przeciętnego użytkownika. Wirus komputerowy, podobnie jak zwykły wirus, nie jest w stanie funkcjonować sam. Do jego działania jest potrzebny inny program. Wirus komputerowy infekuje program, stając się jego częścią. Programiści tworzący wirusy komputerowe wykorzystują wszelkie możliwe luki, aby w możliwie szybki i skuteczny sposób zainfekować komputer. 

Efekty działania wirusów są trudne do przewidzenia. Czasami wirus jest tworzony jedynie po to, by przynieść rozgłos jego twórcy. Jedynym niepożądanym efektem działania może być wtedy np. pojawienie się komunikatu o zainfekowaniu. Najczęściej jednak ukryty kod wirusa ma za zadanie przechwycenie istotnych informacji (np. haseł) i przesłanie ich do twórcy wirusa, wykorzystanie zainfekowanego komputera np. do wysyłania spamu bądź też zakłócenie działania systemu (spowolnienie działania, wyłączenie komputera, uszkodzenie części komputera itp.).

2) Robak komputerowy – to program, który rozprzestrzenia się samodzielnie, ale nie infekuje innych plików. Jego działanie polega na instalacji na komputerze ofiary oraz próbie rozprzestrzeniania się. W przypadku robaka wyróżnia się tylko pojedynczą kopię kodu robaka. Jego kod jest „samodzielny”, a nie dodawany do istniejących plików na dysku. Robaki komputerowe rozprzestrzeniają się poprzez załączniki do wiadomości e-mail, wiadomości wysyłane z komunikatorów (takich jak np. IRC), sieci P2P lub też bezpośrednio do sieci LAN czy Internetu, wykorzystując lukę w zabezpieczeniach oprogramowania. Instalacja robaka internetowego często jest wytrychem, który umożliwia dalszą inwigilację naszego komputera. Zainstalowany robak może np. pobrać z Internetu kolejne szkodliwe oprogramowanie (np. konie trojańskie) i zainstalować je bez naszej wiedzy.

3) Koń trojański – to oprogramowanie, które podszywając się pod przydatne lub ciekawe dla użytkownika aplikacje, dodatkowo implementuje niepożądane, ukryte przed użytkownikiem funkcje. Najczęściej konie trojańskie zawierają programy szpiegujące (np. wysyłają do twórcy programu wszystkie znaki wpisywane poprzez klawiaturę, informują o otwieranych programach, stronach internetowych, umożliwiają kradzież danych itd.), lub bomby logiczne, które aktywują się w pewnym momencie zależnym od daty bądź jakiegoś działania użytkownika. Zainfekowany program umożliwia często twórcy złośliwego oprogramowania na całkowite przejęcie kontroli nad komputerem przy pomocy „ukrytych drzwi” (backdoor).

4) Botnet – to grupa komputerów zainfekowanych złośliwym oprogramowaniem. Użytkownik zainfekowanego komputera (komputer taki określamy mianem zombie) nie jest świadomy, iż ktoś inny wykorzystuje zasoby zainfekowanego komputera i w istocie sprawuje nad nim pełną kontrolę. Główną siłą sieci botnetu jest jej wielkość. Osoba, która przejęła kontrolę nad wieloma tysiącami komputerów, może wykorzystać je np. do wysyłania spamu. Komputery zombie mogą być również wykorzystywane do otwierania stron reklamowych (z czego zyski czerpie osoba sterująca botnetem), wykorzystywanych następnie w kolejnych działaniach nielegalnych (np. typu „phishing”). Botnety są wykorzystywane również jako narzędzie do zdobywania informacji oraz blokowania dostępu uczciwym użytkownikom do stron WWW.

5) Atak typu odmowa usług (DoS, DdoS) – ma za zadanie uniemożliwienie funkcjonowania zaatakowanego serwera, sieci lokalnej lub strony WWW. Zazwyczaj polega on na zarzuceniu atakowanego serwera ogromną liczbą nieustajacych zleceń lub żądań, czego konsekwencją jest spowolnienie lub niemożliwienie reagowania systemu na żądania uczciwych klientów.

2.2. Specyfika ataków na informację cyfrową

Przestępca, który pragnie uzyskać poufne informacje, ma jak widać do dyspozycji olbrzymi arsenał metod, aby osiągnąć swój cel. Zwykle stara się wykorzystać słabości systemu, ale przed wszystkim podejmuje najpierw próby działań socjotechnicznych. Dopiero po właściwym zdiagnozowaniu mocnych i słabych stron ofiary rozpoczyna swój atak. Okazuje się, że często największe niebezpieczeństwo jest spowodowane błędem, brakiem rozsądku lub naiwnością ofiary. Atakujący wykorzystuje błędy ludzkie, takie jak zapisywanie haseł w miejscach dostępnych dla innych użytkowników czy korzystanie z nieodpowiednich haseł lub używanie tych samych haseł do wielu kont. Innym przykładem jest wyłudzenie hasła, podszywając się pod godną zaufania osobę. Jeśli atakujący ma fizyczny dostęp do komputera, w którym przechowuje się poufne informacje, uzyskanie dostępu do nich może odbyć się np. poprzez instalację spreparowanego systemu. Wszystkie interakcje pomiędzy nieświadomym użytkownikiem a systemem będą wtedy rejestrowane i przesyłane do włamywacza, a ten bez problemu będzie w stanie uzyskać niezbędne hasła.

W przypadku, gdy jedynie system operacyjny, a nie dane w nim zawarte, są zabezpieczone hasłem, najprostszą metodą umożliwiającą dostęp do danych zapisanych na twardym dysku może być uruchomienie komputera z własnego dysku. W ten sposób omijamy zabezpieczenie i uzyskujemy niczym nieskrępowany dostęp do danych. W przypadku zabezpieczenia komputera poprzez hasło w biosie, można np. sprzętowo wyczyścić pamięć CMOS, wyjmując baterię. W ten sposób zostaną przywrócone fabryczne ustawienia biosu, a hasło zostanie usunięte. Wadą powyższego ataku jest świadomość uprawnionego użytkownika, że ktoś usunął zabezpieczenie i mógł dokonać włamania.

Kolejnym sposobem na zdobycie informacji jest wykorzystanie luk w działających aplikacjach. Okazuje się, że większość programów, aplikacji internetowych, a nawet systemów operacyjnych, z których korzystamy, zawiera błędy umożliwiające dostęp do chronionej informacji. Atakujący jest w stanie odnaleźć te luki i w ten sposób przechwycić poufne dane. Najbardziej popularne tego typu ataki to tzw. „SQL injection” (polegający na niedostatecznym filtrowaniu  danych przesyłanych w postaci zapytań SQL do bazy danych) oraz błąd przepełnienia stosu polegający na pobraniu do wyznaczonego obszaru pamięci większej ilości danych, niż przewidział to programista.

W wielu wypadkach ataki mające na celu ograniczenie dostępności działania serwisów przeprowadza się za pomocą botnetów. Najczęściej osoba sterująca grupą komputerów zombie atakuje serwis, blokując daną usługę poprzez degradację pasma lub innych zasobów. Botnety często wykorzystuje się też jako źródło informacji. Osoba, która przejęła kontrolę nad komputerem, może wyszukiwać cenne informacje, takie jak hasła do kont na serwisach społecznościowych, aukcyjnych, bankowych i innych. Poszukiwania takich informacji odbywają się zwykle za pomocą podsłuchu sieciowego, specjalnego oprogramowania szpiegującego lub złośliwego (np. konia trojańskiego), o czym była już mowa wcześniej.  

3. Bezpieczeństwo informacji – aspekty społeczne, organizacyjne i prawne

Bezpieczeństwo jest pojęciem używanym do określenia stanu pewności, spokoju i braku zagrożenia. Ma ono charakter podmiotowy. Stanowi także podstawową potrzebę grup społecznych i państw. Obejmuje zaspokojenie takich potrzeb jak: istnienie, przetrwanie, całość, tożsamość (identyczność), niezależność, spokój, posiadanie i pewność rozwoju. Brak bezpieczeństwa powoduje niepokój i poczucie zagrożenia. Bezpieczeństwo i zagrożenie są ze sobą nierozerwalnie związane. Stanowią przeciwległy punkt oceny zjawisk społecznych. 

Poczucie bezpieczeństwa uzależnione jest od nie istnienia zagrożenia, zaś jego istnienie powoduje obniżenie poczucia bezpieczeństwa lub wręcz jego brak
.

 3.1. Szeroki wymiar bezpieczeństwa informacji 

Bezpieczeństwo informacyjne jest rozumiane przez praktyków jako ochrona informacji przed niepożądanym (przypadkowym lub świadomym) ujawnieniem, modyfikacją, zniszczeniem lub uniemożliwieniem jej przetwarzania. Środki bezpieczeństwa podejmowane są w celu zapewnienia poufności, integralności i dostępności informacji. Ich celem jest wyeliminowanie zagrożenia dla informacji. 

W miarę intelektualnego rozwoju i politechnizacji życia informacje zaczęły nabierać coraz większych wartości. Ich posiadanie stało się warunkiem lepszej i bezpieczniejszej egzystencji. Na tym też tle pojawiła się konkurencja. Informacje zaczęto coraz bardziej chronić jako dobro materialne. Chęć stworzenia sobie podobnych do innych lub lepszych warunków życia stworzyła potrzebę zdobywania informacji. Zrodził się zatem swoisty rodzaj walki – jedni, możliwymi dla siebie sposobami, dążą do zdobycia informacji, a drudzy – z podobnym zaangażowaniem – starają się im to udaremnić. Można by powiedzieć, że przedmiotem tej walki stała się informacja, a narzędziami – wszelkie środki dostosowane do jej zdobywania, zakłócania i obrony. Walka taka nazywana jest walką informacyjną
. 

Informacja jako wartość jest podatna na różne zagrożenia klasyczne, takie jak: kradzież, zniszczenie, zafałszowanie, ale także nowe, bardziej wyrafinowane, takie jak: kradzież tożsamości, szpiegostwo przemysłowe czy wyciek informacji poufnej. Z punktu widzenia zagrożeń docelowych możemy mówić o: utracie konkurencyjności firmy, utracie reputacji, stratach finansowych, utracie poczucia bezpieczeństwa użytkowników lub grup narodowościowych. Zwiększone ryzyko utraty informacji wynika z czynników ilościowych (wzrost ilości przechowywanej i przetwarzanej informacji) oraz jakościowych (stosowanie coraz bardziej skomplikowanych technologii informatycznych oraz niedostatecznego sprawdzania i testów oprogramowania). Istotne znaczenie ma też szybsze tempo wzrostu zasobów informacyjnych i wymagań rynku w stosunku do technologii zabezpieczeń. Jako nowe źródła podatności na utratę informacji należy dostrzec: nowe nośniki pamięci i urządzenia, a także nowe oprogramowania złośliwe takie jak wirusy i robaki komputerowe czy oprogramowanie szpiegujące. Duże znaczenie mają też nowe narzędzia testowania odporności systemów (programy wyszukujące słabości systemów zabezpieczeń)
.

Szeroki wymiar bezpieczeństwa informacji to zatem nie tylko obrona przed jej utratą, to także nacisk na jej wymianę, dzielenie się, lecz także jej wiarygodność i prawa autorskie twórców informacji. To zatem wskazanie na kluczowe znaczenia integralności danych, autentyczności źródła pochodzenia informacji z jednej strony oraz zarządzania dostępem do informacji i kontrolę uprawnień z drugiej. 

Świat informacji jawnej i niejawnej, autentycznej i zafałszowanej, podlega weryfikacji i badaniu właściwych korelacji za pomocą takich narzędzi, jak dowody niezaprzeczalnosci (lub zaprzeczalnosci), dobrowolności lub wymuszenia, uwierzytelnienia lub identyfikacji źródła informacji. Tym pojęciom możemy nadać precyzyjny sens, rozszerzając klasyczny sens pojęcia bezpieczeństwa informacji. Ten sens jest szczególnie dobrze dostrzegalny w jego wymiarze kryptologicznym, do którego nawiążemy w dalszej części artykułu. 

Dla należytego zabezpieczenia informacji powinno się zastosować podejście systemowe, wyodrębniając następujące czynniki:

· posiadane aktywa informacyjne,
· posiadaną infrastrukturę przeznaczoną do ich przetwarzania,
· analizę ryzyka dotyczącego bezpieczeństwa informacji.
Zbiór wytycznych pozwalających na wdrożenie efektywnego systemu zarządzania bezpieczeństwem informacji (zarówno dla podmiotów biznesowych jak i podmiotów administracji publicznej) określają normy
: PN–ISO/IEC 27001:2007 oraz uzupełniająca ją norma PN–ISO/IEC 17799:2007.

3.2. Prawne aspekty ochrony danych 

W Polsce istnieje ponad dwieście aktów prawnych dotyczących ochrony informacji. Do zapewnienia bezpieczeństwa przetwarzanych informacji firmy, jak i urzędy są zobligowane przez ustawy m.in. takie jak:

· ustawa o ochronie danych osobowych, 

· ustawa o ochronie informacji niejawnych, 

· ustawa o dostępie do informacji publicznej, 

· ustawa o prawie autorskim i prawach pokrewnych.
Każda z właściwych ustaw (oraz towarzyszące im rozporządzenia) narzuca na instytucję określone obowiązki w zakresie bezpieczeństwa informacji – obowiązki te dotyczą zarówno zachowania poufności określonych informacji, jak i ich dostępności i integralności. Ponadto, w każdym zawodzie stosuje się wymagania dotyczące „tajemnicy zawodowej”, która to zobowiązuje do zapewnienia określonym danym odpowiedniej ochrony (np. tajemnice zawodowe: lekarska, skarbowa, bankowa, adwokacka, handlowa i inne).

W obliczu postępującej informatyzacji społeczeństwa i ułatwionego dostępu do prywatnych informacji osób i podmiotów gospodarczych jednym z wymogów prawidłowego funkcjonowania gospodarki stała się prawna ochrona poufnych danych prywatnych. Nasze dane są obecnie przechowywane w wielu miejscach, a odpowiednie programy przetwarzają i klasyfikują je często bez naszej wiedzy ani przyzwolenia. Będąc użytkownikiem sieci globalnej, siłą rzeczy zgadzamy się na prezentowanie swojego profilu sieciowego. Z drugiej jednak strony, walczymy o ochronę swojej prywatności, intymności, a ewentualne ich naruszenie traktuje się jako pogwałcenie praw gwarantowanych w konstytucji. Ochrona danych osobowych jest jednym z praw każdego obywatela. Regulacje dotyczące ochrony danych osobowych w Polsce mają podstawę z prawa międzynarodowego, wspólnotowego i prawodawstwa polskiego. Szczególną rolę pełni tutaj ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Od chwili wejścia w życie wskazanej ustawy zostały ujednolicone standardy w zakresie przetwarzania i ochrony danych osobowych. Osoby, których dane dotyczą, wyposażone zostały w instrumenty kontroli przebiegu procesu przetwarzania ich danych, zaś na administratorów danych nałożono szereg obowiązków. Precyzując zakres obowiązków podmiotów przetwarzających dane, ustawa określiła także zakres ich praw. Koncepcja ochrony danych osobowych, prezentowana w świetle omawianej ustawy, opiera się bowiem na balansowaniu interesów – z jednej strony chodzi o prawo do ochrony prywatności, a z drugiej – o prawo do informacji o osobie, której dane dotyczą. Każda osoba, której prawa zostaną naruszone, może zwrócić się o zbadanie procesu przetwarzania jej danych. Rozpatrywanie skarg i przeprowadzanie czynności kontrolnych mających na celu zbadanie, czy nie doszło do naruszeń ustawy o ochronie danych osobowych, jest jednym z naczelnych zadań Generalnego Inspektora Ochrony Danych Osobowych. 

3.3. Kontrola dostępu do danych

Jednym z elementów ochrony informacji jest kontrola dostępu do danych zapewniana przez system operacyjny. Dzięki niej użytkownik, którego komputer stał się celem ataku, nie jest całkowicie bezbronny. Wykorzystanie luki w aplikacji, programie czy nawet systemie operacyjnym, pozwala na wykonywanie złośliwego kodu, jednak kontrola dostępu ogranicza możliwości jego stosowania. Obecnie możemy wyróżnić kilka rodzajów kontroli dostępu. Najbardziej znane z nich omówimy pokrótce poniżej: 

a) Uznaniowa kontrola dostępu (DAC – Discretionary Access Control) opiera się na kontroli dostępu do obiektów systemu komputerowego (pliki, foldery, urządzenia, klucze rejestru itp.). Użytkownik może skorzystać z ich zasobów tylko w przypadku, gdy posiada odpowiednie uprawnienia. Najważniejszą cechą uznaniowej kontroli dostępu jest sposób przydzielania nowych uprawnień. Odbywa się on bezpośrednio. Użytkownik, który posiada dostęp do określonych obiektów, może rozszerzyć swoje przywileje na innych użytkowników (grupy użytkowników). Ze względu na prostotę implementacji i użytkowania, system DAC jest obecnie podstawowym modelem bezpieczeństwa w większości systemów operacyjnych. Niestety, uruchomienie złośliwego oprogramowania przez podmiot posiadający niczym nieskrępowany dostęp do zasobów może zakończyć się wyciekiem informacji, kradzieżą danych, uszkodzeniem komputera itd.
b) Obowiązkowa kontrola dostępu (MAC – Mandatowy Access Control) wyróżnia dwa podstawowe elementy: podmioty oraz obiekty. Podmiotem najczęściej jest użytkownik lub proces. Obiekty to zasoby, z których korzysta podmiot (pliki, katalogi, klucze rejestru). Każdy element jest związany z atrybutami bezpieczeństwa. W systemie znajduje się zestaw reguł określających zasady dostępu do zasobów. Na ich podstawie system udziela podmiotowi dostępu do obiektu. Polityka bezpieczeństwa jest ustalana wyłącznie przez administratora systemu. W odróżnieniu od DAC, użytkownik nie ma możliwości ingerencji w działanie mechanizmów kontroli dostępu.

c) RBAC (Role-Based Access Control) jest mechanizmem kontroli dostępu oparty o role. Polega on na zdefiniowaniu ról dla pełnionych funkcji jednostce organizacyjnej, z którymi wiąże się określony zakres obowiązków. Każda z ról ma przydzielony odpowiedni zestaw uprawnień. Użytkownicy zostają powiązani z pełnionymi rolami i w ten sposób uzyskują prawo dostępu do obiektów. Zakres możliwych uprawnień związanych z rolami jest wyznaczany centralnie. System kontroli RBAC sprawdza się w zastosowaniach, w których można określić podział obowiązków. Niestety, nie zawsze jest to możliwe.

d) ORCON (ORiginator CONtrolled) to system kontroli dostępu do danych oparty na pochodzeniu danych. W przeciwieństwie do poprzednich metod, ORCON pozwala użytkownikowi na uzyskanie praw do obiektu jedynie w przypadku akceptacji przez twórcę obiektu. Dzięki temu obiekt jest chroniony przed nieautoryzowanym powielaniem. Ze względów praktycznych, najczęściej to nie autor, a jednostka specjalnie do tego powołana, decyduje o przydzielaniu odpowiednich uprawnień. Zatem w przypadku systemu ORCON możemy wyróżnić podmioty (użytkowników), obiekty (zasoby) oraz jednostki (organizacje) przyznające uprawnienia. Organizacja może zlecać innym jednostkom prawo do przyznawania uprawnień, jednak każdorazowe przekazanie uprawnień musi się to odbywać za zgodą organizacji macierzystej. Dodatkowo, każda kopia obiektu ma te same ograniczenia co oryginał.

Metoda dostępu do danych oparta na dziedziczeniu nie da się zaimplementować na systemach opartych na DAC czy MAC. Metody te ze względu na swoją strukturę nie mogą spełniać wszystkich wymogów stawianych przez ORCON. Jednak połączenie cech powyższych modeli umożliwia symulację kontroli dostępu do danych opartą na pochodzeniu obiektu. System kontroli typu ORCON byłby idealnym rozwiązaniem z punktu widzenia osób i instytucji, które osiągają zyski poprzez tworzenie i rozpowszechnianie różnego rodzaju treści (muzyka, filmy, książki, gry komputerowe itp.). Komputery umożliwiają obecnie niemal nieograniczone kopiowanie utworów, a Internet – pobieranie interesujących plików wprost na twardy dysk, co znacznie ogranicza zyski twórców. Stworzenie skutecznego systemu ochrony, który pozwala jedynie twórcy na przyznawanie dostępu, wyeliminowałby problem piractwa komputerowego. Niestety, w praktyce, próby wprowadzenia podobnych rozwiązań (np. systemu DRM) okazały się nieudane. Niemniej, system ochrony danych oparty na pochodzeniu jest ciekawym rozwiązaniem, które stosuje się w miejscach, w których wyciek danych byłby szczególnie niebezpieczny. 

3.4. Bezpieczeństwo informacji klasyfikowanej

Informacje niejawne wymagają szczególnej ochrony przed nieuprawnionym dostępem, ujawnieniem, zniszczeniem lub modyfikacją.  Informacje niejawne mogą być klasyfikowane. Klasyfikowanie informacji niejawnej polega na przyznaniu tej informacji, w sposób wyraźny, przewidzianej w ustawie o ochronie informacji niejawnej jednej z dozwolonych klauzul tajności. Informacjom niejawnym, materiałom, a zwłaszcza dokumentom lub ich zbiorom, przyznaje się klauzulę tajności co najmniej równą najwyżej zaklasyfikowanej informacji lub najwyższej klauzuli w zbiorze. Informacje niejawne zaklasyfikowane jako stanowiące tajemnicę państwową oznacza się klauzulą (wg ustawy o ochronie informacji niejawnej): ściśle tajne bądź tajne. Informacje niejawne zaklasyfikowane jako stanowiące tajemnicę służbową oznacza się klauzulą poufne bądź zastrzeżone. Dostęp do informacji klasyfikowanej zgromadzonej w systemach teleinformatycznych odbywa się obecnie w oparciu o mechanizmy kontroli dostępu. Mechanizmy te wymuszają realizację zdefiniowanej w organizacji polityki bezpieczeństwa, której elementem jest polityka lub zbiór polityk kontroli dostępu do informacji niejawnej. Polityki kontroli dostępu mogą bazować na wymienionych powyżej typach modeli kontroli dostępu. 

Bezpieczeństwo informacji klasyfikowanej można zapewnić przede wszystkim za pomocą trzech podstawowych technik: szyfrowania i uwierzytelniania informacji za pomocą metod kryptograficznych oraz kontroli dostępu realizowanej za pomocą modeli kontroli dostępu (m.in. MAC, RBAC, ORCON). Podejścia te dopełniają się nawzajem, zwłaszcza wtedy, gdy informacja klasyfikowana jest przesyłana do uprawnionych odbiorców. Model bezpieczeństwa informacji klasyfikowanej można rozszerzyć na systemy rozproszone zgodnie z odpowiednią polityką bezpieczeństwa. Co więcej, można to realizować zarówno w infrastrukturze PKI, jak i systemach bezcertyfikatowych. W tym wymiarze dużą rolę odgrywają tzw. struktury uprawnień oraz kryptosystemy bazujące na tożsamości. Do tego aspektu powrócimy jeszcze w dalszej części artykułu.

4. Cyberprzestępstwa

Cyberprzestępczość można definiować jako rodzaj przestępczości gospodarczej, w której komputer jest albo narzędziem, albo przedmiotem przestępstwa. Cyberprzestępczość należy więc uznać za podkategorię przestępczości komputerowej. Pojęciem tym określamy wszelkie rodzaje przestępstw, do popełnienia których użyto Internetu lub innych sieci komputerowych. Komputery i sieć komputerowa mogą służyć do popełnienia przestępstw na kilka sposobów
:

· komputer lub sieć mogą być narzędziem przestępstwa (zostaną użyte do jego popełnienia),

· komputer lub sieć mogą być celem przestępstwa (ofiarą),

· komputer lub sieć mogą być użyte do zadań dodatkowych związanych z popełnieniem przestępstwa (na przykład do przechowywania danych o nielegalnej sprzedaży narkotyków).

4.1. Klasyfikacja cyberprzestępstw

Cyberprzestępstwa dzielimy na dwie kategorie: kategorię cyberprzestępstw dokonywanych z (rzeczywistym lub potencjalnym) użyciem przemocy oraz dokonywanych bez użycia przemocy.

Do cyberprzestępstw dokonywanych z rzeczywistym lub potencjalnym użyciem przemocy zaliczamy
: 

· cyberterroryzm, 

· napaść przez zastraszenie, 

· cyberprześladowanie, 

· pornografię dziecięcą.

Cyberterroryzm to terroryzm dokonywany, planowany i koordynowany w cyberprzestrzeni, tzn. za pomocą komputera i sieci komputerowych. Przykładem może być używanie sieci komputerowej do utrzymywania łączności między terrorystami oraz dzielenie się informacjami służącymi do przygotowania aktów terrorystycznych. Jest nim także sabotaż systemów komputerowych infrastruktury krytycznej państw.

Napaść przez zastraszenie (groźba cyberterrorystyczna) może być dokonane za pomocą e-maila. To cyberprzestępstwo wywołuje u ludzi obawę o własne życie lub życie osób bliskich. 

Cyberprześladowanie jest formą elektronicznego nękania, często połączonego z jawnym lub pośrednim wyrażeniem gróźb, które powodują strach ofiary. Często może się ono przeradzać w rzeczywistą napaść przez zastraszenie. 

Pornografia dziecięca określa przestępstwa związane z tworzeniem materiałów pornograficznych z udziałem dzieci, definiując przestępców jako tych, którzy te materiały rozpowszechniają, oraz tych, którzy do tych materiałów uzyskują dostęp. Jest generalnie uznawana za przestępstwo przy użyciu przemocy (brutalne), także w przypadku, gdy osoba zaangażowana w jego popełnienie nie miała z dziećmi kontaktów fizycznych. 

Do cyberprzestępstw dokonywanych bez użycia przemocy zaliczamy:

· cyberwtargnięcia,

· cyberkradzieże,

· cyberoszustwa,

· cyberzniszczenia,

· inne cyberprzestępstwa.

Cyberwtargnięcie – jest przestępstwem polegającym na uzyskaniu przez kryminalistę nieautoryzowanego dostępu do zasobów komputera lub sieci komputerowej, ale bez przestępczego użycia lub zniszczenia danych. Częstym motywem jest tu udowodnienie sobie lub innym swoich umiejętności.

Cyberkradzież – polega na wykorzystaniu komputera lub sieci do kradzieży informacji, której efektem jest przywłaszczenie sobie cudzej własności. Szczególne typy cyberkradzieży to: malwersacja, nieuprawnione przywłaszczenie, szpiegostwo korporacyjne (przemysłowe), popełnianie plagiatu, piractwo komputerowe, kradzież tożsamości czy zatruwanie DNS (cache poisoning).

Cyberoszustwo – polega na posługiwaniu się kłamstwem w celu osiągnięcia konkretnych korzyści. Od cyberkradzieży różni się tym, że ofiara świadomie i dobrowolnie oddaje swoje wartości lub pieniądze przestępcy, ponieważ została przez niego wprowadzona w błąd.

Cyberzniszczenie – jest przestępstwem, w wyniku którego przerwane jest wykonywanie usług sieciowych, a dane są raczej niszczone lub kasowane niż kradzione. Przykładem takiego działania może być: włamanie się na serwer lub stronę WWW, a następnie wprowadzanie odpowiedniego oprogramowania złośliwego lub przeprowadzanie ataku typu DoS. Skutkiem takiego przestępstwa jest pozbawienie właściciela zasobów, a także uprawnionych użytkowników możliwości korzystania z danych i sieci.

Na koniec zauważmy, że cyberterroryzm jest szczególnie groźnym typem cyberprzestępstwa, gdyż ma charakter ataku terrorystycznego i na ogół dotyczy infrastruktury krytycznej państwa. Zwykle jest motywowany politycznie, a jego skutkiem jest użycie przemocy wobec celów niewalczących, ze strony grup ponadnarodowych bądź tajnych agentów. Atak cyberterrorystyczny może mieć dwojaki charakter: chęć podważenia wiarygodności systemu lub kradzież informacji. W szerszym rozumieniu pojecie to odnosi się także do groźby ataku na komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury oraz zastraszenia bądź wymuszenia na rządach lub ludziach daleko idących politycznie i społecznie celów
.

5. Biometryczne metody uwierzytelniania

Jednym ze sposobów utrudniającym działania cyberprzestępcze jest silna identyfikacja użytkowników sieci. Przykładem są kradzieże numerów kart kredytowych w sieci i ich stosowanie do nielegalnych płatności. Uwierzytelnianie kryptograficzne w zasadzie bazuje na posiadanej wiedzy i jako takie stanowi dowód wiedzy, a nie tożsamości użytkownika. Obecnie duże nadzieje wiąże się z metodami uwierzytelniania biometrycznego i bio-krypto-graficznego. Stąd tak duże zainteresowanie biometrią w zintegrowanych systemach bezpieczeństwa. Jest ona szczególnie ważna, jeśli zachodzi potrzeba identyfikacji użytkowników względem określonych podsystemów. Indywidualne cechy każdego człowieka powodują, że wzrasta poziom wiarygodności stosowanych uwierzytelnień. 

5.1. Systemy uwierzytelniania z użyciem karty mikroprocesorowej

Wzrastające zagrożenia w wyniku działań przestępczych skierowanych przeciwko życiu i mieniu wymuszają coraz to nowe sposoby ochrony przeciwko tym zjawiskom. Dlatego też należy dążyć do opracowywania i wdrażania nowych rozwiązań, które pozwolą zwiększyć poziom bezpieczeństwa przeprowadzanych uwierzytelnień
. Jednym z nich może być uwierzytelnianie typu „match on card”. Osoba korzystająca z karty mikroprocesorowej standardowo najpierw uwierzytelnia się względem niej, a dopiero po pozytywnej identyfikacji i weryfikacji poziomu uprawnień może przeprowadzać kolejne czynności związane już z jej wykorzystaniem (np. do podpisu cyfrowego). Identyfikacja osoby może odbywać się poprzez określone cechy biometryczne użytkownika, co powoduje, że nawet utrata karty nie stanowi jeszcze utraty tożsamości. Możliwe są też zastosowania uwierzytelnienia typu „match on PC” lub „match on server”, ale wymaga to przechowywania danych biometrycznych klientów w systemie, który jest nadzorowany przez określoną instytucję (np. bank). Rozwiązanie typu „match on card” ma jednak przewagę nad wyżej wymienionymi metodami. Jest nią gwarancja, iż dane przechowywane na karcie „nie wyciekną” z systemu. Właściciel karty ma nad nią pieczę i sam zapewnia jej bezpieczne przechowywanie i użytkowanie. Osoby postronne nie mają do niej dostępu. Kolejna zaletą jest brak konieczności tworzenia baz danych biometrycznych klientów i zapewnienia im odpowiedniego poziomu bezpieczeństwa teleinformatycznego.

Karta mikroprocesorowa z danymi biometrycznymi osoby uprawnionej wymaga zastosowania czytników biometrycznych w celu identyfikacji osoby korzystającej z karty. Można wyróżnić dwa główne rozwiązania:

· czytnik biometryczny jest umieszczony w urządzeniu obsługującym karty mikroprocesorowe,

· czytnik biometryczny jest umieszczony i zintegrowany z kartą mikroprocesorową.

Rozwiązanie, w którym czytnik biometryczny jest umieszczony w urządzeniu obsługującym karty mikroprocesorowe, pozwala na zastosowanie różnych metod identyfikacji osób. Nie występują ograniczenia w wielkości i kształcie czytnika biometrycznego. Wadą może być koszt takiego zintegrowanego terminala, ponieważ konieczne staje się wyposażenie urządzeń obsługujących karty mikroprocesorowe w czytniki cech ludzkich, a także ich integracja programowa (rzadziej sprzętowa).

Rozwiązanie, w którym czytnik biometryczny jest umieszczony i zintegrowany z kartą mikroprocesorową, pozwala na uniezależnienie się od możliwości funkcjonalnych terminali obsługujących karty mikroprocesorowe. Tak więc można wykorzystywać już istniejące i działające urządzenia (np. bankomaty). Możliwe jest też przypisanie do jednej karty kilku wzorców biometrycznych ludzi, dzięki czemu może być ona wykorzystywana przez klika czy kilkanaście uprawnionych osób (zależy to od pojemności pamięci umieszczonej w karcie). Wadą jest ograniczony wymiar karty mikroprocesorowej, a przez to konieczność zastosowania czytnika cech ludzkich, który pozwalałby na umieszczenie i zintegrowanie go z kartą bez konieczności zwiększania jej wymiarów i kształtu (oczywiście w pewnym zakresie z uwzględnieniem przyjętych standardów).

5.2. Czytniki biometryczne

Biometria pozwala na precyzyjną identyfikację osób poprzez wykorzystanie ich niepowtarzalnych charakterystycznych cech. Głównymi cechami anatomicznymi są: 

· geometria dłoni,

· linie papilarne,

· geometria twarzy,

· geometrii ucha,

· geometrii ust,

· budowa oka (cechy charakterystyczne tęczówki i siatkówki oka),

· układ żył nadgarstka,

· barwa głosu.

· Do cech behawioralnych można zaliczyć m.in. charakterystyki:

· mowy,

· ruchu ust, 

· ruchu gałki ocznej, 

· pisma, 

· chodu. 

W systemie uwierzytelniania biometrycznego drugim elementem składowym jest czytnik biometryczny. Czytniki biometryczne znalazły obecnie zastosowanie w wielu dziedzinach życia. W systemach kontroli dostępu są stosowane już od lat siedemdziesiątych ubiegłego wieku. Początkowo (ze względu na wysokie koszty) instalowano czytniki biometryczne tylko w systemach przeznaczonych dla obiektów wymagających specjalnych zabezpieczeń, o wysokim poziomie bezpieczeństwa. Dzięki bardzo szybkiemu rozwojowi w ostatnich latach technologii mikroprocesorowych układów elektronicznych, a przez to tańszej produkcji, cena czytników biometrycznych zdecydowanie spadła, a ich precyzja i niezawodność działania bardzo wzrosła. Pozwoliło to na stosowanie ich w wielu systemach przeznaczonych dla ogółu odbiorców. 

Optymalne z punktu widzenia finansowego i możliwości technicznych wydaje się zastosowanie czytnika linii papilarnych, który byłby on zintegrowany z kartą mikroprocesorową. Zaletami takiego rozwiązania są:

· zwiększenie bezpieczeństwa użytkowania karty, ponieważ schemat linii papilarnych jest dostępny tylko dla uprawnionej wcześniej osoby,

· brak potrzeby pamiętania i wpisywania kodu PIN,

· brak możliwości „podejrzenia” kodu PIN i jego nieuprawnionego wykorzystania,

· szybki proces odczytu linii papilarnych i autoryzacji osoby uprawnionej.

5.3. Zintegrowany system typu „uwierzytelnienie w karcie”
Zastosowanie czytników biometrycznych w procesie uwierzytelniania wymaga, by dane odczytane przez czytnik biometryczny zostały poddane analizie. W wyniku niej otrzymuje się dane przetworzone, które mogą być porównane z danymi zawartymi we wcześniej utworzonej bazie danych. Jeśli są zgodne (z uwzględnieniem założonego poziomu), to osoba identyfikowana może podjąć dalsze czynności, do których ma uprawnienia (np. uruchomienie określonych aplikacji czy też zrealizowanie operacji finansowych). Jeśli nie są zgodne, osoba identyfikowana nie ma uprawnień do dalszych czynności. Opisany proces identyfikacji przebiega zatem według następującego schematu:

Podmiot uwierzytelniany  Czytnik biometryczny  Ekstrakcja wzorca biometrycznego  Porównanie z zapisem z bazy danych biometrycznych  decyzja  aplikacja.
W przypadku uwierzytelniania typu „match on card” dane biometryczne identyfikowanej osoby (tylko jednej) są przechowywane w pamięci karty mikroprocesorowej. Proces porównania tych danych z danymi otrzymanymi z czytnika biometrycznego (oczywiście już po przetworzeniu) jest stosunkowo szybki, gdyż jest to porównanie 1 : 1 w ramach schematu:

Podmiot uwierzytelniany  Czytnik biometryczny  Ekstrakcja wzorca biometrycznego  Porównanie z zapisem na karcie mikroprocesorowej 1 : 1  decyzja  aplikacja.
Nie występuje tu zatem opóźnianie wynikające z czasu porównania danych biometrycznych identyfikowanej osoby z wszystkimi rekordami zawartymi w systemie bazodanowym (biometrycznym). Jest to szczególnie istotne w przypadku baz danych zawierających dane np. kilku milionów osób.

Jeśli zastosowano by identyfikację 1 : N, to niewątpliwie czas realizacji operacji uwierzytelniania użytkownika względem karty, a następnie karty względem systemu będzie większy. Wynika to z faktu, iż m.in. większy jest czas porównania danych biometrycznych identyfikowanej osoby z N rekordami zawartymi w bazie danych po stronie systemu:
Podmiot uwierzytelniany  Czytnik biometryczny  Ekstrakcja wzorca biometrycznego  Porównanie z zapisem z bazy danych biometrycznych 1 : N  decyzja  aplikacja.
Na rycinie 1 przedstawiono porównanie dwóch powyższych koncepcji. W pierwszej z nich (ryc. 1a) system współpracuje z kartą mikroprocesorową ze zintegrowanym czytnikiem biometrycznym i wewnętrzną bazą danych zawierającą dane osoby uprawnionej, zaś w drugiej (ryc. 1b) z centralną bazą danych zawierającą dane osób uprawnionych. Koncepcja z danymi biometrycznymi osoby zapisanymi w pamięci karty mikroprocesorowej cechuje się dużym poziomem bezpieczeństwa wynikającym z przechowywania informacji na karcie, za którą odpowiada tylko użytkownik. Koncepcja z danymi biometrycznymi osób zapisanymi w centralnej bazie danych systemu ma niższy poziom bezpieczeństwa niż rozwiązanie „match on card”. Wymaga także zastosowania więcej procedur bezpieczeństwa oraz uruchomienia odpowiedniego systemu bazodanowego (zarówno od strony sprzętowej, jak i programowej).
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Ryc. 1. System z kartą mikroprocesorową ze zintegrowanym czytnikiem biometrycznymi: a) z wewnętrzną bazą danych zawierającą dane osoby uprawnionej; b) z centralną bazą danych zawierającą dane osób uprawnionych.

Po pozytywnej weryfikacji użytkownika względem karty może być ona wykorzystana do dalszej autoryzacji jego działań w systemie
. W następnym rozdziale omówimy kolejną podstawową metodą uwierzytelniania (opartą na wiedzy), jaką jest podpis cyfrowy.

6. Podpis cyfrowy

Podpis cyfrowy pełni we współczesnej komunikacji elektronicznej kluczową rolę. Jest bazowym elementem współczesnej infrastruktury klucza publicznego (PKI). Dzięki niemu można mówić o skutecznej ochronie danych przed manipulacją oraz przed kradzieżą tożsamości. Jest to szczególnie ważne w biznesie i handlu elektronicznym.

Główną cechą infrastruktury PKI jest idea dwóch kluczy kryptograficznych przydzielanych każdemu podmiotowi – klucza publicznego i klucza prywatnego. Klucz publiczny jest certyfikowany, co oznacza, że istnieje pewien powszechnie uznawany Autorytet zaświadczający o przynależności danego klucza publicznego do określonego podmiotu. Relacja pomiędzy kluczem publicznym i prywatnym jest asymetryczna, tj. możemy ujawniać klucze publiczne podmiotów bez obawy, że pozwolą one komukolwiek innemu obliczyć odpowiedni klucz prywatny. Klucz publiczny pozwala zweryfikować podmiot, który udowodni, że zna odpowiedni klucz prywatny. Ten „dowód” jest synonimem podpisu cyfrowego. Zweryfikowany podpis cyfrowy jest więc metodą uwierzytelnienia podmiotu, a bezpieczeństwo podpisu przekłada się na niemożliwość kradzieży jego tożsamości. 

System certyfikacji jest ważnym ogniwem bezpieczeństwa odpowiedzialnym za zarządzanie i autentyczność odpowiednich kluczy publicznych. Jednakże podpis cyfrowy certyfikowany nie jest pozbawiony wad w postaci wysokich kosztów pamięciowych i komunikacyjnych. Co więcej, ryzyko fałszerstwa certyfikatu implikuje odpowiednie ryzyko kradzieży tożsamości.

Koncepcja, jaką zapoczątkował A. Shamir
, była szczególnie istotna w uproszczeniu zarządzania i uwierzytelniania podmiotów w gospodarce elektronicznej. W tym podejściu rolę klucza publicznego pełni tożsamość podmiotu. Może nią być np. adres elektroniczny, numer telefonu komórkowego, numer IP komputera czy wreszcie zwykły identyfikator w systemie logowania. Z drugiej strony mamy zaufane centrum zwane generatorem kluczy prywatnych (PKG) którego klucz główny s (master key) jest zaangażowany do przydzielenia każdemu użytkownikowi o tożsamości ID jego klucza prywatnego sk = sk (ID, s) w ten sposób, żeby odwrócenie tego procesu (tj. odzyskanie s na podstawie sk) było w praktyce niemożliwe. Każdemu użytkownikowi odpowiada więc para (ID, sk (ID, s)). Do weryfikacji podpisu cyfrowego złożonego przy użyciu klucza prywatnego sk (ID, s) nie wystarczą obecnie już dane publiczne sygnatariusza, gdyż odpowiedni dowód musi niejawnie zawierać informację o kluczu głównym (sekrecie s). Musi więc być dany publiczny klucz PKG, tj. Ω = Ω(s), który jest angażowany w procesie weryfikacji podpisu i znany jest wszystkim użytkownikom systemu. W procesie tym jest więc w istocie sprawdzana odpowiedniość pomiędzy kluczem prywatnym użytkownika i kluczem publicznym Ω zaufanego centrum. Uproszczenie modelu zarządzania (pominięcie urzędu certyfikacji czy urzędu rejestracji kluczy) implikuje z drugiej strony inny model bezpieczeństwa. Obecnie klucz główny musi podlegać specjalnej ochronie, gdyż jego ewentualna kompromitacja powoduje konieczność generowania wszystkich kluczy użytkowników od nowa. Zatem model bezcertyfikatowy faworyzuje zwłaszcza systemy z niższą poprzeczką bezpieczeństwa.

Model bezcertyfikatowy można jednak wzmocnić pod kątem bez-pieczeństwa. Idea polega na wykorzystaniu tajnej informacji k znanej jedynie użytkownikowi w procesie generowania klucza prywatnego, czyli sk = sk (ID, k, s). Odpowiednie zobowiązanie publiczne K dla k jest w pierwszym etapie przesyłane do PKG. PKG tworzy odpowiedni klucz weryfikacyjny vk = vk (ID, K) odpowiadający Ω, którego poprawność sygnatariusz jest w stanie sprawdzić. Na jego podstawie tworzy on już właściwy klucz prywatny sk(ID, k, s), używając tajnej wartości k. Podpis wygenerowany przy jego użyciu można sprawdzć przy użyciu klucza weryfikacyjnego i klucza publicznego PKG. Dodatkowy koszt po stronie sygnatariusza to: losowy wybór k, obliczenie K, veryfikacja vk i obliczenie sk. Ponadto, zamiast jednego kroku w komunikacji, mamy ich teraz dwa. Szczegóły związane z tym pomysłem i wariantami jego realizacji w rozszerzonym modelu bezpieczeństwa można znaleźć w pracy J. Pomykały
. 

6.1. Rozszerzony model bezpieczeństwa

Koncepcja bezpieczeństwa podpisu cyfrowego jest w ostatnich latach dynamicznie rozwijana. Jednym z kluczowych problemów jest problem kompromitacji klucza prywatnego sygnatariusza. Przyjrzyjmy się tu nieco dokładniej istniejącym modelom bezpieczeństwa. Jedna z koncepcji zakłada ewolucję klucza prywatnego o kolejnych okresach czasu Tj. Napastnik (atakujący system), któremu uda się poznać klucz tajny dla okresu Tj, nie będzie w stanie sfałszować podpisu odpowiadającego okresowi Tj-1. Taki schemat został zaproponowany w pracy M. Bellare’a i S. Minera
. Jego idea polega na dołączeniu do podstawowych algorytmów podpisu cyfrowego algorytmu aktualizacji kluczy prywatnych w ten sposób, by wszystkie one odpowiadały niezmiennemu kluczowi publicznemu sygnatariusza.

Bardziej ogólne podejście zostało zaproponowane w pracy G. Itkisa
, gdzie rozważany był ogólny algorytm ewolucji klucza (key evolving algo-rithm). Dodatkowo wprowadzony został test rozbieżności (divergence test) wykrywający manipulację (tamper evidence) w procesie generowania podpisu cyfrowego w zadanym okresie. Ten generyczny schemat (natury kombinatorycznej) pozwala wykryć manipulację ujawnionym kluczem (exposed key), ale nie pozwala na na rozstrzygnięcie, czy podpis został wygenerowany przy użyciu klucza prawowitego, czy fałszywego.

Z drugiej strony możemy mieć do czynienia z fałszerstwem podpisu, nie spowodowanym przez (często nie rzucającą się w oczy) ekspozycją klucza prywatnego, lecz z przyczyny dużej mocy obliczeniowej przeciwnika. Mając na uwadze taką możliwość, powstała koncepcja podpisu blokowanego fałszerstwem (fail-stop signature)
. W tym protokole prawowity sygnatariusz może wygenerować tylko jeden z wielu możliwych podpisów pod daną wiadomością. Fałszerz umie wygenerować każdy podpis, nie potrafi jednak odróżnić podpisu prawomocnego od sfałszowanego. Podpis jest skonstruowany tak, że prawowity sygnatariusz, mając do dyspozycji podpis sfałszowany (wygenerowany przy użyciu klucza fałszerza różnego od prawomocnego) i prawomocny, może znaleźć rozwiązanie zadanego trudnego problemu obliczeniowego. Z ograniczeń obliczeniowych sygnatariusza wynika, że on sam nie mógł podrobić podpisu, a więc jest to dowodem jego niewinności. Zauważmy, że podpis blokowany fałszerstwem nie chroni sygnatariusza w przypadku wycieku jego klucza prywatnego.

Inna koncepcja
 odnosi się bardziej do przyczyny, jaka prowadzi do ekspozycji klucza prywatnego. Jeśli ujawnienie następuje na skutek nacisku lub presji, mówimy o wymuszonej ekspozycji klucza (coercive exposure). W schemacie skonstruowanym w swojej pracy autorzy proponują aktualizowany algorytm weryfikacji podpisu, który po stwierdzonym ataku odrzuca podpisy wygenerowane przez dysponującego kluczem prywatnym sygnatariusza fałszerza. 
Inny pomysł
 polega na wykorzystaniu kanału podprogowego do przekazania odbiorcy podpisu informacji o wymuszeniu (Backward – malleable funkspiel scheme). W praktycznej realizacji jego autorzy proponują wygenerowanie dwóch kluczy tajnych s1 i s2 oraz losowego ciągu bitów, które są dzielone przez sygnatariusza i odbiorcę. Zdefiniowany przez nich algorytm (swapping algorithm) pozwala w sposób nierozróżnialny dla przeciwnika użyć niewłaściwej konfiguracji kluczy s1 i s2 (zależnej od zadanego ciągu bitów), w przypadku presji bądź szantażu.

Algorytm weryfikacji pozwala odbiorcy sprawdzić, czy wiadomość mj została podpisana przy pomocy odpowiedniego (dla zadanej konfiguracji) klucza prywatnego sj. Schemat, jakkolwiek bardzo praktyczny, umożliwia dokonanie niewielkiej liczby fałszerstw z niezaniedbywalnym prawdopodobieństwem. Podobny pomysł pojawił się także w innym kontekście
. Idea wykorzystania szyfrowania zaprzeczalnego i kanału podprogowego do podpisu z ostrzeżeniem wymuszenia została zaprezentowana także przez niżej podpisanych
. Z kolei, w innej pracy
, zostały, formalnie zdefiniowany nowy prymityw kryptograficzny – podpis cyfrowy z powiadomieniem o wymuszeniu oraz udowodnione zostało jego bezpieczeństwo. Wymagania bezpieczeństwa są silniejsze niż w poprzednich schematach, w szczególności nawet sygnatariusz nie jest w stanie wygenerować dowodu prawdziwości podpisu dobrowolnego. Idea tego schematu (Gen, Sig, Ver, Ver*) polega na tym, że podpis złożony w okolicznościach presji przechodzi veryfikację publiczną Ver, natomiast nie przechodzi weryfikacji tajnej Ver*. Algorytm Ver* jest znany tylko wybranej trzeciej stronie i nikt poza nią (nawet sygnatariusz) nie potrafi rozróżnić (i tym samym przedstawić dowodu wymuszenia ani dobrowolności) złożonego podpisu.

Inną ideą pozwalającą na ochronę klucza prywatnego sygnatariusza przed kompromitacją jest idea rozdzielania klucza pomiędzy wieloma podmiotami (lub przechowywania klucze na wielu lokalizacjach). W takim przypadku za standardowe rozwiązanie przyjęło się stosować kryptosystemy deszyfrowania progowego lub progowego podpisu cyfrowego. Ich uogólnienia wymagają wprowadzenia nowego pojęcia kryptograficznego-bezpiecznego dzielenia sekretu i tzw. struktur uprawnień.

6.2. Struktury uprawnień

Monotoniczne struktury uprawnień są wykorzystywane w systemach kryptograficznych grupowych. Ogólna idea polega na tym, aby dostęp do chronionej informacji lub jej autoryzacja mogły być zapewniane tylko przez wyróżnione grupy podmiotów. Mamy tu do czynienia np. z deszyfrowaniem lub podpisem grupowym. Matematyczną podstawę dla realizacji takich struktur stanowią tzw. schematy dzielenia sekretu dla zadanej struktury uprawnień. Ta metoda jest szczególnie przydatna w wielopodmiotowych systemach ochrony informacji przed ujawnieniem (struktury dostępu) i systemach autoryzacji (struktury przywilejów). Z jednej strony pozwala zapewnić poufność informacji dedykowanej dla grupy odbiorców ze względu na dowolną monotoniczna strukturę dostępu zadaną na grupie. Z drugiej pozwala na potwierdzenie wiarygodności informacji dzięki zastosowaniu protokołu podpisu cyfrowego grupowego w ramach zadanej struktury zbiorów uprzywilejowanych. Typowymi strukturami uprawnień (dostępu lub przywilejów) są struktury progowe, gdzie zbiory uprzywilejowane są zadane przez określenie progu minimalnego dla liczby uczciwych uczestników protokołu. Z punktu widzenia zastosowań ważne jest, aby struktura uprawnień mogła być dowolna (niekoniecznie progowa lub hierarchiczna), a grupa użytkowników dynamiczna. Stałe wymaganie dotyczy też kosztów komunikacji i pamięci ponoszonych w trakcie realizacji odpowiednich protokołów
. Odpowiedni protokół podpisu kumulacyjnego dla ogólnej struktury uprawnień, spełniający powyższe wymagania, jest wyzwaniem nowym, lecz dającym się zrealizować. Jednym ze sposobów jest wykorzystanie konstrukcji ciągu Asmutha-Blooma dla dowolnej struktury uprawnień oraz grupy Diffie-Hellmana z luką obliczeniową (GDG grupy), pozwalającej na stworzenie eleganckiego i wydajnego protokołu weryfikowalnego dzielenia sekretu. Proponowany system składa się z pięciu elementów (algorytmów):

· inicjalizacji systemu,
· algorytmu generowania kluczy,
· algorytmu rozdzielania udziałów,
· algorytmu składania podpisu, 

· algorytmu weryfikacji podpisu.
W fazie pierwszej generujemy odpowiednią strukturę dwuliniową (dla GDH grupy) oraz odpowiednie bezpieczne funkcje haszujące. W fazie drugiej generujemy klucze prywatne i publiczne dla członków grupy. Następnie menedżer grupy określa monotoniczną strukturę dostępu i publikuje odpowiedni uogólniony ciąg Asmutha-Blooma odpowiadający tej strukturze. W ostatnim etapie generuje losowy element, który wykorzystuje do obliczenia klucza prywatnego i odpowiadającego mu klucza publicznego dla całej grupy. 
W fazie trzeciej menedżer oblicza odpowiednie udziały dla sygnatariuszy i publikuje odpowiednie klucze weryfikacyjne (zawierające część zaszyfrowaną) dla członków grupy. W fazie czwartej sygnatariusze deszyfrują i weryfikują odpowiednie udziały, a następnie obliczają odpowiednie podpisy częściowe. Podpisy częściowe z dowolnego zbioru uprzywilejowanego składają się na poprawny podpis grupowy. W fazie piątej dowolny podmiot weryfikujący sprawdza poprawność podpisu przy użyciu klucza publicznego całej grupy.

Monotoniczne struktury dostępu stosuje się także z powodzeniem w systemach deszyfrowania grupowego, a także hierarchicznego
. Można też realizować je w systemach bezceryfikatowych, gdzie funkcję klucza publicznego podmiotu pełni jego tożsamość
. W dalszym ciągu ograniczymy się jednak do ich zastosowań w systemie podpisu grupowego. Wymaga to wprowadzenie podstawowych pojęć i narzędzi badawczych, które teraz zaprezentujemy.

Niech X = {P1,..., Pn} będzie zbiorem wszystkich podmiotów, natomiast P(X) zbiorem wszystkich jego podzbiorów. Rodzinę Γ takich podzbiorów, które mogą odtworzyć pewien sekret nazywamy strukturą uprawnień, a elementy tej rodziny nazywamy zbiorami uprawnionymi. Struktura jest monotoniczna, jeśli każdy nadzbiór zbioru uprawnionego również należy do struktury uprawnień. Elementem minimalnym Γ nazywamy taki zbiór, że żaden jego właściwy podzbiór nie należy do Γ. Rodzinę zbiorów minimalnych nazywamy bazą Γ B struktury. Z drugiej strony, każdy podzbiór P(X), który nie należy do Γ, można rozszerzyć do zbioru maksymalnego nie należącego do Γ. Takie podzbiory nazywamy krótko maksymalnymi, a odpowiednią rodzinę – rodziną maksymalnych zbiorów nieuprawnionych N. 
Niech P będzie zbiorem liczb pierwszych mocy równej |Γ|, natomiast Q ich iloczynem. Mając zadane dwie rodziny B i N odpowiednich zbiorów, przydzielamy każdemu użytkownikowi Pj parametr Qj (o wartościach całkowitych dodatnich), natomiast odpowiedniemu zbiorowi B z rodziny B lub N z rodziny N najmniejszą wspólną wielokrotność odpowiednich wartości Qj odpowiadających użytkownikom Pj z tego zbioru i oznaczaną przez [Qj (B)] lub [Qj (N)] odpowiednio. Wybór jest taki, żeby dla wszystkich B( B oraz N ( N zachodziły warunki:

[Qj (B)] = Q,
[Qj (N)] < Q/q, gdzie q jest dostatecznie dużą liczba naturalną.

Przykładowo rozważmy strukturę uprawnień zadaną przez następującą bazę zbiorów uprzywilejowanych:

B = {{ P1, P2}, {P3, P4}} oraz rodzinę N = {{P1, P4},{P2, P3}} maksymalnych zbiorów nieuprawnionych. Łatwo, zauważyć, że nie da się stworzyć właściwego doboru parametrów Qj przy założeniu, że są one względnie pierwsze. Liczby Q1 i Q4 oraz Q2 i Q3 muszą mieć zatem wspólne dzielniki. Niech Q = q1 q2 q3 q4. Połóżmy Q1 = q1 q2, Q2 = q3 q4, Q3 = q2q3, Q4= q1 q4. Wtedy [Q1, Q2] = [Q3, Q4] = Q, natomiast [Q1, Q4] = q1 q2 q4 ,  [Q2, Q3] = q2 q3 q4. Zatem powyższe warunki są spełnione z wartością q = min {q3, q1}. 

Załóżmy teraz, że dane jest działanie dwuliniowe <, >: GxG  G', gdzie P i <P, P> są generatorami odpowiednio w grupach cyklicznych rzędu q, addytywnej G i multyplikatywnej G', w których problem obliczeniowy Diffie–Hellmana jest trudny
. Dla x ( Zq dużą literą X będziemy oznaczać odpowiednie zobowiązanie publiczne X = xP dla x. Z trudności problemu obliczeniowego Diffie-Hellmana wynika, że zobowiązanie X nie zdradza informacji na temat sekretu x.

Dla rozdzielenia udziałów dealer generuje ciąg liczb sj mod Qj takich, że sj  = sk mod NWD(Qj, Qk). NWD oznacza tu największy wspólny dzielnik liczb podanych w nawiasie. Następnie oblicza S = sj mod Qj. Aby ograniczyć rozmiar S, kluczem prywatnym grupy będzie x = S mod q, natomiast udział dla członka Pj grupy oblicza jako uj = S+aq mod Qj, gdzie a jest wybrane losowo tak, aby S + aq < Q. Zauważmy, że mając udział uj, użytkownik nie uzyskuje żadnej informacji na temat sekretu S, gdyż nie zna wartości a. Jednak zbiór podmiotów B należący do B jest w stanie obliczyć wspólnie wartość S + aq mod Q, a następnie redukując ją modulo q, wyznaczyć klucz prywatny x = xmod q. 

W fazie generacji kluczy dealer oblicza klucz publiczny X = xP w grupie G, który udostępnia dla weryfikującego podpis. Ze względu na wybór X każdy podpis generowany przez grupę uprzywilejowaną rodziny B pozwala odtworzyć wartość sekretu x, ponieważ odpowiedni układ równań ma jednoznaczne rozwiązanie modulo Q. Z drugiej strony każda grupa nieuprawniona będzie miała co najmniej q jednakowo prawdopodobnych możliwości na odgadnięcie wartości sekretu i tym samym wygenerowania poprawnego podpisu. Zauważmy, że faza składania podpisu polega na wymianie pomiędzy uczestnikami protokołu odpowiednich podpisów częściowych, które nie zdradzają klucza prywatnego sygnatariusza. Co więcej, dzięki działaniu dwuliniowemu mamy możliwość wydajnej weryfikacji poprawności przekazywanych sobie nawzajem podpisów częściowych, co znakomicie zastępuje tzw. dowody wiedzy stosowane w ogólnej strukturze grupy abstrakcyjnej (bez iloczynu dwuliniowego). Ważna też jest obserwacja, że podpis można zrealizować dla wielu wiadomości na raz, posługując się ideą agregacji podpisów. Mianowicie, każdy użytkownik oblicza sumę Sig wartości podpisów częściowych Sigj (mk) po wiadomościach mk, gdzie k = 1, 2, itd., oraz po wartościach j = 1, 2, ..., n. W ostatniej fazie weryfikacji podpisu wykorzystujemy odpowiedni iloczyn dwuliniowy do sprawdzenia, czy <Sig, P> jest produktem odpowiednich iloczynów <Hj (mk), Xj >, gdzie Xj = xj P to klucz publiczny członka grupy odpowiadający kluczowi prywatnemu xj. Szczegóły można znaleźć w przywołanym już artykule
.

6.3. Podpisy grupowe

Z punktu widzenia niezawodności i ciągłości działania systemu skutkom kompromitacji klucza prywatnego sygnatariuszy można zapobiegać w jeszcze inny sposób. Wiąże się to z ideą stworzenia przyporządkowania wielu kluczom prywatnym jednego klucza publicznego i w konsekwencji  przeniesienia odpowiedzialności sygnatariusza na grupę, której każdy członek może uwierzytelniać odpowiednie informacje. W przypadku kompromitacji klucza prywatnego jednego z jej członków inni członkowie grupy mogą przejąć jego rolę. 

Podpisy grupowe to, najogólniej rzecz biorąc, podpisy realizowane przez członków zadanej grupy, które można zweryfikować przy użyciu jednego klucza publicznego grupy. W większości publikacji przyjmuje się, że podpis grupowy ma mieć własność anonimowości, tj., że algorytm weryfikacji podpisu nie pozwala na zidentyfikowanie sygnatariusza. Ten przywilej ma jedynie szczególny podmiot zwany menedżerem grupy. Bezpieczeństwo podpisu grupowego oznacza więc ochronę sygnatariusza, czyli:

· tylko członkowie grupy mogą wygenerować poprawny podpis grupowy (tj. przechodzący weryfikację) (odporność na kompromitację grupy),

· popisy są anonimowe w takim sensie, że mając podpis poprawny, nie da się stwierdzić, kto jest jego sygnatariuszem, co więcej, mając dwa podpisy, nie umiemy nawet stwierdzić, czy zostały wygenerowane przez dwóch różnych członków grupy (silna anonimowość),

· żadna podgrupa (włącznie z menedżerem) nie jest w stanie wygenero-wać podpisu sygnatariusza nie należącego do tej podgrupy (odporność wobec klik),

· istnieje własność otwierania podpisu, która oznacza, że menedżer posiada algorytm pozwalający zidentyfikować właściwego sygnatariusza. Ta własność jest wymuszona przez system ze względu na potencjalne niebezpieczeństwo działania osób nieuczciwych w imieniu grupy, co w konsekwencji mogłoby obniżyć jej reputację. 
Odporność wobec klik czasami jest realizowana pod postacią podpisu zaprzeczalnego (step-out signature), który oznacza, że uczciwy członek jest w stanie zaprzeczyć (oczyścić się z zarzutu), że jest autorem danego podpisu
. Formalnie podpis grupowy jest protokołem złożonym z sześciu algorytmów (z których niektóre są czasami pomijane): Setup, Extract, Join, Sign, Verify, Open. W fazie Setup zostaje wygenerowana para kluczy (prywatny, publiczny) dla grupy. W fazie Extract odbywa się wstępna identyfikacja przyszłego członka grupy, na ogół w trakcie intererakcji pomiędzy dołączającym do grupy i jej menedżerem. W fazie Join zostaje wygenerowany prywatny klucz dla nowego członka grupy zgodny z odpowiednim kluczem publicznym. W fazie Sign następuje proces składania podpisu pod zadaną wiadomością. Faza Verify odpowiada weryfikacji podpisu grupowego, natomiast algorytm Open pozwala na odkrycie tożsamości sygnatariusza (przy udziale menedżera grupy). Aspekt anonimowości sygnatariusza był już poruszany między innymi w pracy autorów niniejszego artykułu
.

Ważną rolę w zastosowaniach pełnią podpisy grupowe bazujące na tożsamości. Dla ilustracji przyjmijmy, że pewna firma z lokalizacją w wielu krajach, sprzedaje w internecie dostęp do jakiegoś serwisu lub bazy danych. Znacznie ekonomiczniejszym z jej punktu widzenia może okazać się uruchomienie serwisu płatności poprzez lokalnych podwykonawców w odpowiedniej walucie krajowej, którzy będą się z kolei rozliczać bezpośrednio z nią. Powiedzmy że dany użytkownik serwisu będzie identyfikowany przez jego adres elektroniczny (ID = adres e-mail). Po uiszczeniu opłaty u podwykonawcy użytkownik dostaje od podwykonawcy odpowiedni certyfikat Cert = Cert(ID) oraz klucz prywatny weryfikowany (w podpisie) kluczem publicznym podwykonawcy. Będąc zarejestrowanym członkiem serwisu, użytkownik jest więc w istocie identyfikowany przez jego konto pocztowe (ID) oraz znajomość podwykonawcy (który wystawił odpowiedni certyfikat Cert(ID)). Pozwala to zaoszczędzić na infrastrukturze PKI, Urzędach Certyfikacji, Rejestracji itd. Przykładem takiego rozwiązania jest następujący schemat podpisu grupowego opartego na tożsamości z wykorzystaniem grupy Diffie-Hellmana
 z luką obliczeniową.
Na przykład: Niech q będzie dostatecznie dużą liczbą pierwszą oraz będzie dane działanie dwuliniowe: <, >: GxG  G”, gdzie P i < P, P > są generatorami odpowiednich grup (patrz wyżej), w których problem obliczeniowy Diffie-Hellmana jest trudny. Ponadto, zakładamy, że dane są dwie jednokierunkowe funkcje haszujące H: {0,1}* x G  G, oraz H”: {0,1}* x G  Zq.

Mając zadaną strukturę dwuliniową: (G, P, <, >) oraz funkcje H, H”, generujemy losowe s i publikujemy klucz publiczny menedżera Ppub = sP. To kończy fazę Setup systemu.

W fazie Extract użytkownik o identyfikatorze ID generuje losowe r ( Zq, które staje się jego długoterminowym sekretem (kluczem prywatnym). Parę (ID, R = rP) wysyła poufnie do menedżera grupy, który zwraca przydzielony mu certyfikat (poświadczenie) SID  = sH (ID||T, R), gdzie T jest czasem ważności certyfikatu.

W fazie Join użytkownik wybiera losowe xj ( Zq, gdzie j = 1, 2, ..., n i wysyła do menedżera wartości (xj P, r xj P, rP, ID, SID). Ich poprawność menedżer łatwo sprawdza, używając działania dwuliniowego <, >. Dla użytkownika przydzielane są jednorazowe certyfikaty postaci: Certj = (Sj, r xjP), gdzie Sj = sH(ID||T, r xjP). 

W fazie Sign użytkownik wykorzystuje jednorazowy klucz prywatny r xj do podpisu pod wiadomością m w postaci: Sig = [T, U = a H(T, r xj P), V = r xj H (m, U)), (a + h) Sj, r xj P], gdzie a jest wybrane losowo, natomiast h = H” (m, U + V).

W fazie Verity podpisu sprawdzamy najpierw ważność podpisu (okres T), a następnie, czy zachodzą równości: <(a + h) Sj, P> = < U+hH, Ppub >, oraz <V, P> = < H (m,U), r xj P>.
W fazie Open menedżer sprawdza, czy: r xj P zawarte w podpisie spełnia równość: <rxjP, P> = <xj P, rP>. Jeśli tak, to przedstawia dowód sygnatariuszowi w postaci równości: < SID, P> = <H (ID||T, R), Ppub>.

Zauważmy, że do wygenerowania podpisu sygnatariusz musi znać r xj, by mógł obliczyć V i co więcej musi to być to samo r xj, które występuje w zobowiązaniu r xj P. Obliczenie (a + h) Sj przy posiadanym zobowiązaniu U dla a oznacza, że sygnatariusz użył w podpisie właściwego certyfikatu.

Można uniknąć podpisów jednokrotnych, jeśli podpis będzie kombinacją liniową certyfikatu SID oraz punktu grupy G postaci: r xj H (m, T, U, V). Wartość: r xj będzie pełniła rolę nowego klucza prywatnego sygnatariusza, dla którego zobowiązanie będzie figurowało w podpisie
. Podobny pomysł był wcześniej zastosowany w pracy R. Tamassii i D. Yao 
. Więcej informacji na temat takich konstrukcji można znaleźć w artykule autorów
 oraz cytowanej wcześniej pracy
.

7. Podsumowanie

W pracy pokazano daleko idące związki pomiędzy cyberprzestępczością, bezpieczeństwem informacji oraz rozwojem kryptologii. Szczególny nacisk został położony na kryptograficzny wymiar bezpieczeństwa w perspektywie tajności odpowiedniego klucza kryptograficznego i metody przeciwdziałania nieuprawnionym penetracjom i ingerencjom w system zabezpieczeń. Pokazano wzajemne relacje pomiędzy metodami uwierzytelniania biometrycy-nego i kryptograficznego, analizując bardziej szczegółowo podpis cyfrowy i jego znaczenie dla bezpieczeństwa informacji.

Cybercrime, information protection, and cryptology

Abstract

Strongly connected with the modern phenomenon of cybercrime are new IT technologies and scientific research on cryptology. This paper illustrates interrelation among, and merger of such scientific fields as cryptography, criminology or information security management in light of cybercrime threats. With the examples taken from cryptography, the authors broaden the perspective for understanding the relevant information security issues.
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