OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest audyt bezpieczeństwa w obiektach 
Ministerstwa Kultury i Dziedzictwa Narodowego 
w Warszawie

Przedmiotem zamówienia jest przeprowadzenie audytu bezpieczeństwa w kompleksie obiektów MKiDN przy Krakowskim Przedmieściu 15, 17, 21/23 w Warszawie i  Ksawerów 13 w Warszawie obejmujący: ocenę stanu bezpieczeństwa fizycznego oraz zabezpieczeń budowlanych, mechanicznych i elektronicznych wraz z wydaniem rekomendacji wzmacniających poziom bezpieczeństwa. Celem zamówienia jest identyfikacja zagrożeń, ocena ryzyka, analiza funkcjonowania systemów bezpieczeństwa i zabezpieczeń, oraz opracowanie rekomendacji działań doskonalących.
1. Zakres zamówienia:
Przygotowanie planu wizji lokalnej i scenariuszy audytowych.
Wizja lokalna obiektów w celu oceny systemu ochrony fizycznej i procedur.
Identyfikacja deficytów w systemie ochrony fizycznej.
Opracowanie rekomendacji zmniejszających ryzyko wystąpienia zagrożeń.
Sporządzenie raportu końcowego z wnioskami i rekomendacjami.

1.1. Audyt w zakresie bezpieczeństwa ogólnego i organizacji system bezpieczeństwa
Audyt powinien obejmować następujące obszary:
Analiza zagrożeń dla obiektów
Analiza dokumentacji wewnętrznej obiektu (procedury, regulaminy, instrukcje).
Analiza systemu bezpieczeństwa obiektu i instytucji.
Ocena procesów zarządzania bezpieczeństwem fizycznym.
Zgodności z przepisami prawa.

1.2. Audyt bezpieczeństwa fizycznego
Audyt powinien obejmować następujące obszary:
Funkcjonowanie i organizacja ochrony fizycznej:
- wyposażenie w tym środki przymusu bezpośredniego, ubiór, łączność, 
- jakość usług, 
- funkcjonowanie operacyjne, 
- poziom wyszkolenia, 
- dokumentacja, 
- zgodność z prawem. 
- Zamawiający wymaga przeprowadzenia części wizji lokalnej w godzinach nocnych w celu weryfikacji skuteczności oświetlenia, systemów nadzoru wizyjnego oraz czujności ochrony fizycznej po zmroku.

1.3. Audyt zabezpieczeń budowlanych, mechanicznych i elektronicznych
Audyt powinien obejmować następujące obszary:
Analiza techniczna zabezpieczeń budowlanych, mechanicznych i elektronicznych.
Ocena zgodności systemów zabezpieczeń z przepisami prawa i normami branżowymi.
Opracowanie rekomendacji poprawiających wykorzystanie systemów zabezpieczeń.
Przygotowanie rekomendacji inwestycyjnych w zakresie zabezpieczeń technicznych.
Przygotowanie przykładowych rozwiązań technicznych wraz z kosztorysem wdrożenia.
Sporządzenie raportu końcowego z wnioskami i rekomendacjami.

2. Metodologia i standardy audytu
Audyt zostanie przeprowadzony zgodnie z obowiązującymi normami i przepisami prawa. Metody oceny ryzyka obejmują m.in. identyfikację zagrożeń, analizę scenariuszy ryzyka, ocenę skuteczności procedur, przegląd dokumentacji, obserwacje w terenie i testy systemów technicznych. Do oceny zostaną wykorzystane checklisty, standardowe formularze audytowe i narzędzia analityczne.

3. Wymagania dla wykonawcy i zespołu
Wykonawca musi dysponować zespołem minimum 5 ekspertów – kwalifikowanych pracowników ochrony fizycznej lub kwalifikowanych pracowników zabezpieczenia technicznego 
o udokumentowanym doświadczeniu w zakresie audytów bezpieczeństwa i zabezpieczeń. Zespół powinien posiadać odpowiednie certyfikaty branżowe – uprawnienia audytora wiodącego ISO27001 minimum dla koordynatora zespołu,  doświadczenie w audytach obiektów o podobnym charakterze. 
Prace muszą być realizowane w sposób niezakłócający bieżącej działalności obiektu. 
Audytor wiodący musi posiadać poświadczenie bezpieczeństwa osobowego o klauzuli co najmniej Poufne wydane przez ABW lub SKW i w trakcie realizacji umowy odpowiada za zespół audytujący. 
Wykonawca zobowiązany jest do zachowania poufności zarówno w trakcie trwania umowy jak 
i po jej zakończeniu.

4. Wymagania raportowe i załączniki
Raporty końcowe powinny być sporządzone w języku polskim, w formie pisemnej, obejmować szczegółowe analizy, wykresy, tabele i propozycje działań doskonalących. Zawierać wykaz deficytów bezpieczeństwa wraz ze skalą ważności, analizę ryzyka oraz wnioski i rekomendację wzmacniające bezpieczeństwo obiektu, propozycję rozwiązań niwelujących deficyt wraz z wagą ich znaczenia oraz szacunkowym kosztem. Załączniki mogą obejmować checklisty, formularze oceny ryzyka i przykładowe rozwiązania techniczne.

Zamawiający dodatkowo wymaga zawartego w cenie realizacji spotkania poaudytowego 
– stacjonarnego lub online, które będzie miało na celu omówienie raportu wraz 
z rekomendacjami zmian. 

5. Terminy
Termin wykonania audytu z  raportem końcowym wynosi 30 dni roboczych od ostatniego dnia wizji lokalnej w obiekcie/obiektach. 

6. Kryteria oceny ofert
Cena (waga: 60%)
Doświadczenie i kwalifikacje zespołu (waga: 40%)
40 pkt: za dodatkowe certyfikaty członków zespołu (np. certyfikowany audytor systemów alarmowych lub dodatkowe osoby z poświadczeniem ABW lub SKW).

