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Trendy i zmiany  Kompetencje cyfrowe dla kazdego

Globalne trendy i cyfrowi neofici

Cyfrowy Swiat rozwija sie w zawrotnym tempie napedzany
innowacjami, automatyzacjg i sztuczng inteligencja.
Technologia wkracza w kazdg sfere zycia, od pracy i edukacji
po codzienne zakupy - zmuszajgc nas do ciggtego uczenia
sie i adaptacji. W tym numerze Biuletynu zatytutowanym
“Trendy i zmiany” przyglagdamy sie globalnym trendom,
cyberbezpieczenstwu i Swiadomym postawom online.
Zastanawiamy sie, jak rozwo6j kompetencji cyfrowych wptywa
na rynek pracy i dlaczego walka z analfabetyzmem
funkcjonalnym jest dzi$ kluczowa. Dla dorostych - a zwtaszcza
seniorow - nadazanie za zmianami moze by¢ wyzwaniem,
ale tez szansg na wiekszg samodzielnos¢ i bezpieczenstwo
w sieci.

W tekstach polecamy ciekawe zrddta i raporty. Zachecamy do
lektury!
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Skoki w bok i adaptacyjni ninja.
Kompetencje cyfrowe na rynku

pracy

Od kilku lat wyobrazamy sobie rynek pracy ,,po
nowemu”, rozwoj sztucznej inteligencji i
przyspieszony rozwoj technologii podsuwa nam
wyobrazenia nowych zawodow, ktore wcigz
jeszcze trudno jest umiesci¢ w stowniku.
Przescigamy sie w kreowaniu nazw nowych
fachdw, od specjalistow Internetu rzeczy (loT),
personalnych doradcéw ds. mikrobiomu, po
psychologéw Al, i frapujacych operatorow
robakow wysypiskowych. Przysztos¢ zweryfikuje te
proroctwa, ktére nie bez powodu lokujemy gdzies
pomiedzy rzeczywistoscig materialng a wirtualng,
pomiedzy tym co biologiczne a biotechnologiczne
itd.

Te futurystyczne wizje sg odpowiedzig na
wspotczesne zjawiska i prognozowane deficyty
zaréwno te lokalne i globalne, ale tez podejmuja
problem branz, w ktérych technologia niepredko
zastapi ludzka prace (tak fizyczng jak i umystowq).
A jak wyglada rzeczywistos¢ rynku pracy dzis?

Od wielu juz lat najbardziej cenionymi
pracownikami sg osoby, ktore szybko adaptujg sie
do zmian, szybko sie uczg, potrafig pracowac pod
presja, rozwigzywac problemy i wspotpracowac z
innymi. WSréd topowych - na liscie pozgdanych na
rynku pracy - kompetencji jest kreatywnosc i
innowacyjne myslenie.

Poszukujemy wiec ,,dynamicznych
wszytskoumiejgcych” oséb. To wazny trend, ktory
nie zyskat duzego zainteresowania w
piSmiennictwie i zrédtach opiniotwérczych, wydaje
sie mie¢ jednak ogromny wptyw na rynek pracy dzis
i w przysztosci. ,Wszystkoumiejgcy” bowiem nie
wykonujg zawodu, a petnig réznorodne role. Czesto
zmieniajgc branze czy sektory. Nie png sie po
szczeblach kariery, lecz wykorzystujg swoje
umiejetnosci do wykonywania zadan, czesto
niszowych i dobrze optacanych, za ktérymi nie stojg
jednak wysokie stanowiska. Wiele z tych oséb wcigz
trudno jest nazwad. Potrafimy nazwac role, ale
zawod wymyka sie z klasyfikacji stajgc sie ,nie-
zawodem”. O zjawisku takiej dynamiki w rozwoju
kariery, wspominajg autorzy raportu Trendy w
rozwoju ludzi (2024) nazywajac je rozwojowymi
,Skokami w bok".

Co wspiera ,,rozwojowe skoki w bok"?

Jedng z kluczowych kompetencji jest zdolnos¢ do
adaptacji - w tym adaptacji do nowych srodowisk
(fizycznych) i systemow (wirtualnych) i umiejetnos¢
szybkiego uczenia sie. Zdolno$¢ adaptacyjna
wspierajg miedzy innymi kompetencje cyfrowe,
ktérych poziom takie osoby nieustannie rozwijaja.

Umiejetnosc dostrzegania podobienstw w
réznorodnych interfejsach, zdolnos¢ analityczna -
pozwalajgca zrozumiec dziatanie cyfrowych
narzedzi, czy wreszcie ciekawos$¢ i testowanie
nowych rozwigzan, sg gwarantami rozwoju
kompetencji cyfrowych. Wedtug badania Kariera w
cyfrowym Swiecie: dynamiczna ewolucja rynku
pracy (2023) zrealizowanego przez serwis pracuj.pl
60% badanych (préba badawcza 1736 osob); jest
Swiadoma, ze kompetencje cyfrowe pozwolg im
znalez¢ w przysztosci nowg prace, a nawet utrzymac
te, ktdra juz maja. 47% natomiast przyznaje, ze ich
umiejetnosci cyfrowe sg niewystarczajgce, aby
poszukiwa¢ nowych mozliwosci zawodowych.
Rozwoj kompetencji cyfrowych stat sie wspotczesnie
waznym elementem w sejsmografie zmian na rynku
pracy.

A jakie zawody w roku 2025 beda w deficycie lub
nadwyzce? Polecamy Barometr zawodéw 2025
coroczng prognoze zapotrzebowania na
pracownikéw, opracowang na zlecenie
Ministerstwa Rodziny, Pracy i Polityki Spoteczne;.

Magdalena Foltyniak
Centrum Projektow Polska Cyfrowa


https://samorzad.gov.pl/web/scdn-kielce/trendy-w-rozwoju-ludzi-2024
https://samorzad.gov.pl/web/scdn-kielce/trendy-w-rozwoju-ludzi-2024
https://media.pracuj.pl/249953-polacy-o-cyfrowych-kompetencjach-w-pracy-i-rekrutacji
https://media.pracuj.pl/249953-polacy-o-cyfrowych-kompetencjach-w-pracy-i-rekrutacji
https://media.pracuj.pl/249953-polacy-o-cyfrowych-kompetencjach-w-pracy-i-rekrutacji
https://barometrzawodow.pl/forecast-card-zip/2025/report_pl/raport_ogolnopolski_2025.pdf

Cyberbezpieczenstwo - nowe proste
narzedzia dla obywateli

Zyjemy w czasach dynamicznych zmian
geopolitycznych, ktére majg bezposredni wptyw
na Swiat cyfrowy i bezpieczenstwo
teleinformatyczne. Polska stale jest narazona na
ataki cybernetyczne. Tylko w 2023 roku CSIRT
GOV zarejestrowat tgcznie 322 656 zgtoszen o
potencjalnym wystgpieniu incydentu
bezpieczenstwa teleinformatycznego, z czego 43
785 zostaty zakwalifikowane jako faktyczne
incydenty. Raporty wskazujg, ze rosnaca liczba
atakéw wynika m.in. z przestarzatych systemow
bezpieczenstwa, niewdrozonych procedur
ochrony informacji oraz luki kompetencyjne;.

W tej sytuacji konieczne jest podjecie dziatan na
rzecz skutecznej ochrony krajowych systemoéw
oraz uzytkownikéw indywidualnych.

1 stycznia 2025 Polska objeta prezydencje w
Radzie Unii Europejskiej, a jej gtdwnymi
priorytetami sg miedzy innymi: wzmocnienie
odpornosci UE na cyberzagrozenia, oraz
usprawnienie wspotpracy w zakresie reagowania
na incydenty duzej skali. Priorytety polskiej
prezydencji w zakresie cyberbezpieczenstwa
znajdujg sie w linku. W dziedzinie wzmacniania
odpornosci Polakéw na cyberzagrozenia mamy
sie czym chwali¢. Polski obywatel otrzymuje coraz
wiecej narzedzi utatwiajgcych dbanie o cyfrowe
bezpieczenstwo swoje i innych. Wiele z nich jest
pod reka w aplikacji mObywatel.

Narzedzia w aplikacji mObywatel wspierajace
cyberbezpieczenstwo

Nowa funkcja ,Zgtos incydent w sieci” umozliwia
natychmiastowe przekazanie informacji o
podejrzanych dziataniach w Internecie. W
przypadku natrafienia na strone podszywajacg sie
pod bank, sklep internetowy, ktory okazat sie
oszustwem lub prébe wytudzenia danych, mozna
zgtosic je bezposrednio w aplikacji mObywatel.
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Kazde zgtoszenie jest analizowane przez ekspertéw
NASK w ramach wyznaczonych do tego zespotow
(w zaleznosci od rodzaju sprawy) CERT Polska i
Dyzurnet.pl.

Bezpiecznie w sieci - baza wiedzy i alerty o
zagrozeniach

W aplikacji mObywatel znajdziemy sekcje
Bezpiecznie w sieci, ktéra zawiera aktualne
informacje na temat metod cyberoszustw oraz
porady dotyczgce ochrony w Internecie.

Dzieki tej funkcji uzytkownicy moga dowiedziec sie:
* Jak rozpoznac probe phishingu?
* W jaki sposob tworzyc silne hasta?
* Jak wtgczy¢ dwuetapowg weryfikacje
logowania?
¢ Jak reagowac w przypadku podejrzenia
oszustwa?
Ponadto aplikacja umozliwia wigczenie
powiadomien PUSH, czyli alertow o aktualnych
cyberzagrozeniach, np. masowych kampaniach
phishingowych czy fatszywych wiadomosciach SMS
rozsytanych przez oszustow.

Nowe funkcje
mObywatel

#Zgtos incydent w sieci
#Zastrzezenie numeru PESEL

#Zawieszenie e-dowodu
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https://www.gov.pl/web/cyfryzacja/cyfrowe-priorytety-polskiej-prezydencji-w-radzie-unii-europejskiej

Zgtaszanie nielegalnych tresci - ochrona dzieci
w sieci

Internet powinien by¢ przestrzenig bezpieczng
dla wszystkich uzytkownikéw, zwtaszcza dzieci

i mtodziezy. Wyniki raportu z badan ,Internet
dzieci” Fundacji Instytut Cyfrowego Obywatelstwa
(wskazujg, ze dzieci coraz czesciej stykaja sie

z nieodpowiednimi tresciami, cyberprzemocg
oraz manipulacjg w sieci. W zwigzku z tym
konieczne jest wdrazanie skutecznych narzedzi
ochrony, takich jak ustuga Bezpiecznie w sieci
dostepna w aplikacji mObywatel.

Inne przypadki naruszen mozna zgtaszac na
stronie NASK w tym:

* tresci propagujgce rasizm i ksenofobie,
e twardg pornografie,

* nawotywanie do przemocy,

e zachowania autodestrukcyjne.

Zgtoszenia mozna przesyta¢ anonimowo poprzez
strone internetowg lub aplikacje mObywatel w
sekcji Bezpiecznie w sieci. Osoby, ktore chcg
$ledzi¢ przebieg sprawy, po podaniu adresu e-
mail, bedg otrzymywac informacje o podjetych
dziataniach.

Zastrzezenie numeru PESEL

Funkcja zastrzezenia numeru PESEL chroni przed
nieuprawnionym wykorzystaniem tego
identyfikatora do zaciggania kredytéw i pozyczek.
W przypadku podejrzenia przejecia danych przez
cyberprzestepcédw mozna natychmiast
zabezpieczy¢ swojg tozsamos¢ poprzez aplikacje
mObywatel.

Zawieszenie e-dowodu

W sytuacji zagubienia e-dowodu (dokumentu z
warstwg elektroniczng) istnieje mozliwos¢
zawieszenia jego waznosci na 14 dni
kalendarzowych. Ustuga ta uniemozliwia
niepowotanym osobom korzystanie z dokumentu.
W przypadku odnalezienia dowodu zawieszenie
mozna cofngd. Jesli jednak dokument pozostanie
zawieszony przez 14 dni, zostanie automatycznie
uniewazniony. Ustuga ta dotyczy wytgcznie e-
dowodow wydanych po 4 marca 2019 roku.

Aplikacja mObywatel nie tylko gromadzi
elektroniczne dokumenty, ale rowniez stanowi
kluczowe narzedzie zwiekszajgce bezpieczernstwo
uzytkownikéw w przestrzeni cyfrowej. Dzieki coraz
nowszym funkcjom kazdy obywatel moze tatwiej

i wygodniej odpowiadac na cyberzagrozenia

i dzieki temu czuc sie bezpiecznie;.

Agnieszka Bilska
Centrum Projektow Polska Cyfrowa
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https://cyfroweobywatelstwo.pl/internetdzieci/
https://cyfroweobywatelstwo.pl/internetdzieci/
https://dyzurnet.pl/zglos-nielegalne-tresci
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Czy jesteSmy analfabetami?

Trudno poréwnywac pierwszg - siedemnastowieczng
- rewolucje przemystowg, postepujaca na
przestrzeni stu lat, czy kolejne jej fazy, od XIX do XX
wieku, ze wspoétczesnym tempem rozwoju
technologii i nauki. Dzi$ skoki rozwojowe osiggamy
juz niemal w tempie dorastajgcego dziecka, co kilka,
kilkanascie miesiecy wchodzimy w kolejng faze,
redefiniujgc rzeczywisto$¢ wokot nas. Zyjemy w
czasach, w ktérych podziat pokoleniowy nie dotyczy
juz tylko wartosci czy Swiatopogladu, ale
doswiadczenia dorastania - z technologig lub bez
niej. To wtasnie ta roznica ksztattuje sposéb, w jaki
funkcjonujemy na co dzien. Nasza rzeczywistosc jest
nieustannie konfrontowana ze swoim cyfrowym
odbiciem, a umiejetnos¢ odnalezienia sie w tej
podwaojnej przestrzeni staje sie jednym z kluczowych
wyzwan wspoétczesnosci. Z jednej strony w deficycie
kompetencji cyfrowych sg osoby doroste, szczegolnie
najstarsi uzytkownicy i uzytkowniczki. Osoby te albo
nie miaty mozliwosci zdoby¢ tych kompetencji w
trakcie edukacji szkolnej, albo tez, z uwagi na braki
infrastrukturalne nie majg mozliwosci korzystania z
technologii na co dzien.

Z drugiej strony problemem najmtodszych
uzytkownikow, jest duzy udziat technologii w
codziennym radzeniu sobie ze Swiatem, czy wrecz
wyreczajgca rola tych technologii w ich zyciu.
Coraz czesciej najmtodszym grupom brak
kompetencji do zastosowania wiedzy w praktyce,
mowi sie o trudnos$ciach w szukaniu przez nich
przyczyn zdarzen i problemow oraz poszukiwaniu
kreatywnych rozwigzan. Brak ,ucyfrowienia” i
narzedzi wspierajgcych rozwigzywanie
problemdéw, doskwierajgcy pierwszej (starszej)
grupie, pcha druga (mtodszg) w sidta komfortu
technologicznego, w ktérym rozwigzania rodzg sie
same - w sieci, jak chocby z wykorzystaniem Al.

O ile poziom ogdlny wyksztatcenia obywateli i
obywatelek w Polsce wzrasta - nauka i edukacja
jako powszechne i egalitarne dobro spowodowaty,
ze analfabetyzm w Polsce do lat 70" spadt do
marginalnego poziomu 0,9%, o tyle nowa
rzeczywistosc cyfrowa stawia przed nami nowe
wyzwanie analfabetyzmu funkcjonalnego. Ten
bowiem definiujemy juz nie tylko jako
nieumiejetnos¢ zastosowania kompetencji w
praktyce (np. kompetencje czytania, za ktérg nie
idzie zrozumienie czytanej tresci), ale tez jako

nieumiejetnos¢ adekwatnego korzystania z
rozwigzan technologicznych i rozumienia zasad ich
dziatania.




Niewatpliwie rozwoj kompetencji cyfrowych w dobie
galopujgcego rozwoju technologii - skokowego i
oderwanego od fizycznych urzgdzen - wymaga
przede wszystkim zdobywania nowych umiejetnosci.
Niemniej waznym jednak jest to, co pozwala
prawdziwie zaistnie¢ kompetencjom cyfrowym w
zyciu cztowieka - czyli Swiadomos¢ cyfrowa i
postawa oséb, ktére korzystajg z technologii
informacyjnych. Swiadome korzystanie z narzedzi
technologicznych to nie tylko Swiadomos¢ zagrozen,
ale tez umiejetne i skuteczne wspotdzielenie tresci z
innymi uzytkownikami, swobodne poruszanie sie w
narzedziach - zbudowanych na podobnych
interfejsach, czy znajomos¢ zasad korzystania z
zasobow wytworzonych przez inne osoby. Suma tych
wiasciwosci i kompetencji sprzyja lepszemu
rozréznianiu tresci wirtualnych - maszynowych, od
tresci wytwarzanych przez ludzi.

Swiadomos¢ cyfrowa, zyskuje w ostatnim czasie
zainteresowanie w kontekscie cyberbezpieczenstwa.
Poswiecamy wiele uwagi bezpieczenstwu w sieci,
bezpieczenstwu danych, szczegdlnie w zakresie
ustug finansowych, korzystania z e-commerce i
uzywania cybertozsamosci.
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Nadal jednak wiele przed nami w zakresie
Swiadomosci zagrozen informacyjnych. Jak
odréznic¢ informacje prawdziwe od fake newsdw,
jak umiejetne filtrowac¢ manipulacje informacyjne?
To kluczowe pytania w obliczu Swiatowych
kryzysow i konfliktow zbrojnych, ktére nie
pozostajg bez wptywu na codziennos¢ internautéw
w Polsce. Swiadomos¢ funkcjonalna nie jest
odrebng czescig cyfrowych kompetencji, lecz
powinna sta¢ u podstaw uzytkowania cyfrowych
rozwigzan.

Wedtug raportu Global Risks Report 2025
Swiatowego Forum Ekonomicznego najpilniejszym
bezposrednim globalnym ryzykiem na rok 2025
jest konflikt zbrojny miedzy paristwami. Prawie
jedna czwarta respondentéw uznata go za
najpowazniejsze zagrozenie w biezgcym roku.
Boimy sie tez dezinformacji, ktéra bezposrednio
wptywa na obawy o globalny konflikt. Wedtug
badan, w tej chwili mniej boimy sie braku
ekonomicznej zdolnosci i bezrobocia, niz skutkéw
dezinformacyjnych dziatan majacych przetozenie
na geopolityke. Wedtug raportu, réwniez w
biezgcym roku 90% firm z listy Fortune 500 bedzie
zaréwno Swiadczyd, jak i korzystac z ustug
cyfrowych. Ta rosngca wspotzaleznos¢ miedzy
technologiami doprowadzi do wzrostu liczby
systemowych cyberincydentow w 2025 r.

Dezinformacja i sterowanie opinig, a takze
zagrozenia bezpieczenstwa cyfrowego, stajg sie
wiec wyznacznikami, ktére warto i nalezy wzig¢ pod
uwage w rozwoju kompetencji cyfrowych.

Magdalena Foltyniak
Centrum Projektow Polska Cyfrowa
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https://www.weforum.org/publications/global-risks-report-2025/

Biatkowe czy maszynowe? Uczenie sie
dorostych w dobie wirtualizacji

Sztuczna inteligencja fascynuje nas, bo zmienia
Swiat szybciej niz kiedykolwiek sie spodziewalismy.
Jej zdolnos¢ do analizowania ogromnych ilosci
danych, uczenia sie i podejmowania decyz;ji
sprawia, ze widzimy w niej zaréwno niesamowite
mozliwosci, jak i wyzwania. Al utatwia zycie - od
asystentéw gtosowych po diagnozowanie choréb -
ale jednoczesnie rodzi fundamentalne pytania o
przysztosc pracy i etyki. To jak odkrywanie nowej
epoki, w ktoérej granica miedzy cztowiekiem a
technologig staje sie coraz ciensza. To, co wcigz
odr6znia myslenie i uczenie maszynowe, to nie
tylko moc obliczeniowa, ale przede wszystkim
afekt, a w zasadzie jego brak. Sztuczng inteligencje
odrdznia wcigz brak wspoétdzielenia doswiadczenia
z zywg 0sobg, nie jest zdolna do tworzenia
rzeczywistych stabilnych relacji, wspoétdzielenia
doswiadczen, czy przechowywania wspomnien, nie
ma bowiem pamieci emocji. Mozna powiedzie¢, ze
Al rozumie stowa, ale nie rozumie ich ciezaru, jest
zdolna do analizowania ludzkich relacji, lecz nie
potrafi ich naprawde przezywac, bo jej
"Swiadomosc¢" to wcigz jedynie matematyczny
model, a nie realne doswiadczenie.

Rozwoj kompetencji cyfrowych stat sie
wspotczesnie procesem oderwanym od fizycznego
Swiata. Powszechnym stato sie wiec, ze uczymy sie
narzedzi wirtualnych, korzystamy z wirtualnej
wiedzy, wspomaganej uczeniem maszynowym.
Model zdobywania umiejetnosci i pozyskiwania
informacji w dobie rozwoju sztucznej inteligencji,
odbiega daleko od klasycznego modelu nauki
Ltechnologii informacyjnych”, w fizycznych
przestrzeniach, w ktérych urzadzenia nie sg
wytgcznie przedtuzeniem pamieci, ale jej nosnikiem
i zZrodtem. Na skutek galopujgcej technologii,
najstarsze pokolenia sg dzi$ cyfrowymi neofitami -
pozbawione sg doswiadczenia dorastania w
zwirtualizowanym Swiecie, dlatego czesto
potrzebujg, wsparcia drugiej osoby, bo odnalez¢ sie
w nowej rzeczywistosci. Jednym z istotnych
warunkow uczenia sie, jest postawa otwartosci, te z
kolei determinujg warunki w jakich uczg sie osoby
doroste.

- -
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Bezpieczenstwo, zrozumienie i akceptacja
porazek - jako jedne z najistotniejszych
czynnikow emocjonalnych - mogg sie realizowad
gtdbwnie w relacjach miedzyludzkich. Uczenie sie w
oparciu o relacje, wsparcie rowiesnicze
(szczegolnie w grupach najstarszych dorostych) i
uwazne przewodnictwo edukatorow, brokerow
wiedzy, projektantow proceséw i opiekunow
spotecznosci, ma szanse wspiera¢ osoby
pozbawione cyfrowego backgroundu. Sytuacja ta
stawia w nowym sSwietle osoby cyfrowych
edukatorow i edukatorek. Wtasnie na tym
zatozeniu opiera sie model Klubéw Rozwoju
Cyfrowego - inicjatywa, ktéra promuje wspdlne
dziatanie, wymiane doswiadczen i
wspotuczestniczenie jako fundamenty
skutecznego zdobywania kompetencji. By¢ moze
obserwacja lokalnych dziatan klubéw przyniesie
whnioski do zredefiniowania roli oséb
wspierajgcych osoby doroste w rozwoju ich
kompetencji cyfrowych.

Zespot projektu KRC Wsparcie
Centrum Projektow Polska Cyfrowa

Fundusze Europejskie

Biuletyn redagowany przez zespo6t projektu
Kluby Rozwoju Cyfrowego - projekt
wspierajgcy (KRC Wsparcie).
krc@cppc.gov.pl

Pod hastem

upowszechniamy idee rozwoju kompetencji
cyfrowych osob dorostych.
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