Opis zakresu szacowania

1. Przedmiotem szacowania jest uruchomienie licencji rozwigzania Privilege Access
Management (PAM) w infrastrukturze Zamawiajacego, ktére obejmuje w szczegdlnosci:

1.1.
1.2.

1.3.

1.4.

1.5.
1.6.

Wykonanie Analizy Srodowiska Zamawiajgcego oraz sporzgdzenie Projektu Technicznego;
Uruchomienie i konfiguracja rozwigzania PAM w najnowszej dostepnej wersji
(rozwigzanie musi by¢ kompletne i gotowe do pracy);
Udzielenie lub zapewnienie udzielenia licencji/subskrypcji dla oprogramowania PAM
na warunkach okreslonych przez producenta wraz z gwarancjg i ustugg wsparcia
technicznego na okres minimum 12 miesiecy, w tym:

1) mozliwos¢ pracy 5 uzytkownikdw typu administrator i 10 uzytkownikéw
biznesowych,

2) mozliwo$¢ zapamietania min. 50 danych logowania do systemoéw docelowych,

3) mozliwos¢ podtaczenia sie do minimum 50-ciu systemow docelowych.

Przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji

i administracji PAM;

Sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej;

Merytoryczne wsparcie administratoréw rozwigzania PAM w ilosci 160 godzin w okresie

12 miesiecy, liczac od dnia podpisania Koricowego Protokotu Odbioru.

Opis funkcjonalny Privileged Access Management (PAM):

Zarzadzanie kontami i dostepami uprzywilejowanymi

2.1

2.2

2.3

2.4

Oprogramowanie musi posiadaé¢ funkcje zarzadzania kontami uprzywilejowanymi
oraz umozliwiaé dostep nadzorowany do:

1) Systemow operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat),

2) Baz danych: Microsoft SQL, Microsoft SQL Cluster Service, MySQL, MariaBD,
PostgreSQL,

3) Systemodw zarzgdzania infrastrukturg: DELL IDRAC, HP iLO,

4) Urzadzen sieciowych Cisco, Dell, Extreme Networks, FortiGate oraz systemow
bezpieczenstwa FortiGate,

5) Srodowisk wirtualizacyjnych: VMWare ESX/ESXi, vCenter (https, ssh), Microsoft Hyper-
v,

6) Srodowiska chmurowego Microsoft Entra

Oprogramowanie musi zapewnia¢ mozliwos¢ Wymuszenia odpowiedniej polityki

zarzgdzania poswiadczeniami uprzywilejowanymi i/lub poswiadczeniami tymczasowymi

oraz kluczami SSH w zakresie nie mniejszym niz:

1) Automatyczna zmiana haset i/lub kluczy SSH po ich wygasnieciu

2) Ustawienie ztozonosc¢ haset

3) Okreslenie czas uzyskania dostepu do kont/systemdéw docelowych (okreslone dni
i/lub przedziatéw czasowych w danym dniu)

4) Ustawiania wymogu zawnioskowania o dostep lub uzyskania zgody na dostep
do poswiadczen systemu chronionego,

5) Automatyczne nagrywanie sesji przy dostepie do systemu chronionego.

Oprogramowanie musi  automatycznie porownywa¢ hasto i/lub  klucz SSH

przechowywane w systemie oraz hasto i/lub klucz SSH przechowywane na systemie

docelowym.

Oprogramowanie musi automatycznie synchronizowac hasto przechowywane w systemie



2.5

oraz hasto przechowywane na systemie docelowym w przypadku wykrycia niezgodnosci.
Oprogramowanie musi  wspiera¢ Srodowisko LDAP (MS  Active-Directory)
do uwierzytelniania uzytkownikéw.

Zarzadzanie sesjami uprzywilejowanymi

2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

Oprogramowanie musi umozliwia¢ zestawienie pofaczenia oraz monitoring sesji
do systemu docelowego bez koniecznosci uprzedniego przekazania na stacje uzytkownika
hasta konta uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do wybranej aplikacji dane dostepowe,
lub musi umozliwia¢ zestawienie pofacznia do systemu docelowego z wykorzystaniem
tymczasowych danych logowania, dzieki czemu dane dostepowe systemu docelowego nie
sg udostepniane stacji uzytkownika). Nie jest dopuszczalne zestawianie potgczen
do ponizszych systeméw poprzez wykorzystanie dodatkowych modutéw posredniczacych
klasy jumphost / bastion host, do ktérych uzytkownik moze sie interaktywnie zalogowac,
wybra¢ aplikacje i recznie zestawic sesje do systemu chronionego)

Oprogramowanie musi umozliwia¢ zestawianie i zarzgdzanie sesjami uprzywilejowanymi
do systemoéw chronionych, w szczegdlnosci:

1) Do baz danych: Microsoft SQL, , MySQL, PostgreSQL, MariaDB, Microsoft SQL,
Microsoft SQL Cluster Service, MySQL, MariaBD, PostgreSQL;

2) Do systemow zarzadzania pozapasmowego: DELL IDRAC, HP iLO;

3) Do urzadzen sieciowych: Cisco, Dell, Extreme Networks, FortiGate oraz systemow
bezpieczenstwa Fortigate;

4) Do $rodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (https, ssh), Microsoft
HyperV;

5) Do Srodowisk chmurowych Microsoft Entra, Microsoft 365.

6) Do systemow Unix/Linux i obstugiwac oraz zarzgdzac¢ kluczami SSH

7) Do systemdéw Windows (konta LDAP)

Proponowane rozwigzanie powinno by¢ w stanie zarzadza¢ wieloma jednoczesnie

aktywnymi sesjami przy uzyciu réznych protokotéw potaczen i réinych kont

uprzywilejowanych.

Oprogramowanie musi przechowywadé nagrania sesji w zabezpieczonym kryptograficznie

repozytorium.

Oprogramowanie musi posiadac¢ wsparcie dla monitoringu i separacji sesji w Systemach

operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat).

Oprogramowanie musi zestawia¢ bezposrednig sesje do docelowego systemu

chronionego.

Dostep zdalny do docelowych systemdw chronionych nie moze wymagac, aby istniaty

otwarte porty z sieci publicznej/Internetu do sieci wewnetrznej zamawiajgcego.

Oprogramowanie musi zapewnia¢ rozliczalnos¢ w przypadku jednoczesnego

wykorzystania konta wspétdzielonego przez wiecej niz jednego uzytkownika.

Oprogramowanie musi wykorzystywaé mechanizmy indeksowania nagran umozliwiajgce

szybkie przeszukiwanie nagranych i monitorowanych sesji pod katem wystepowania

wskazanych stow kluczowych (wymagane sg nie mniej niz nastepujgce mechanizmy

indeksowania: keystrokes). Nie jest dopuszczalnym dokonywanie indeksacji nagran

z wykorzystaniem mechanizmu OCR.

Oprogramowanie musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego zgodnie

z wymaganiami opisanymi w punkcie 2.6 przy wykorzystaniu przynajmniej nastepujacych

metod/narzedzi:



2.14

2.15

2.16

1) wykorzystanie roinych klientow RDP uzywanych na stacji, z ktorej realizowany
jest dostep uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametréw
potgczenia w ramach pliku konfiguracyjnego klienta RDP oraz mozliwos¢
interaktywnego odpytania uzytkownika o wtasciwosci systemu chronionego (takie jak
adres, aplikacja kliencka, nazwa konta uprzywilejowanego) do ktérego bedzie
zestawione potaczenie,

2) wykorzystanie przegladarki internetowej obstugujacej html5 w celu zapewnienia
wsparcia dla uzytkownikéw korzystajagcych z innych systemdéw operacyjnych
niz Windows (brak klienta RDP na stacji uzytkownika). W ramach potaczenia
realizowanego za pomocg tej metody sesja uprzywilejowana (zestawiona w oparciu
o dowolng aplikacje skonfigurowang w systemie proxy, zgodnie z wymaganiami
opisanymi w punkcie 2.6) musi by¢ tunelowana w html5,

3) wykorzystanie réznych klientéw linii polecen i protokotu SSH (np. Putty).

Proponowane rozwigzanie powinno umozliwi¢ synchronizacje umozliwiajacag dodanie

do systemu nowego uzytkownika utworzonego w Active Directory.

Oprogramowanie musi umozliwia¢ transmisje plikdbw oraz wykorzystanie schowka

dla sesji w ramach wszystkich oferowanych mechanizméw zestawiania potgczenia

do systemoéw docelowych.

Rozwigzanie musi  udostepnia¢  funkcjonalno$¢  wstrzykiwania  poswiadczen

dla najpopularniejszych przegladarek internetowych (Microsoft Edge, Google Chrome,

Mozilla Firefox, Safari).

Zarzadzanie incydentami bezpieczenstwa

2.17

2.18

2.19

2.20

W oferowanym rozwigzaniu musi istnie¢ mie¢ mozliwo$¢ monitorowania sesji w czasie
rzeczywistym podczas nagrywania.

Oprogramowanie musi mie¢ mozliwos¢ okreslenia przedziatu czasu w jakim mozna
uzyskac dostep do przechowywanych danych kont uprzywilejowanych (okres w dniach
kalendarzowych lub tygodnia lub okreslone godziny dnia).

Oprogramowanie musi generowaé odpowiedni alarm w przypadku wykorzystania konta
uprzywilejowanego w niestandardowych godzinach (np. poza typowymi dla danego
uzytkownika godzinami pracy).

Oprogramowanie musi umozliwia¢ monitoring, ingerencje oraz zakoriczenie aktywnej
sesji w czasie jej trwania przez administratorow oferowanego rozwigzania (zaréwno
do systemu PAM jak i zabezpieczanych systemdéw docelowych).

Architektura

2.21
2.22

2.23

2.24

2.25

2.26

Rozwigzanie musi by¢ kompletne i po wdrozeniu gotowe do uzycia.

Proponowanie rozwigzanie musi by¢ dostarczone wraz z kompletem licencji i umédw
wymaganych do jego dziatania.

Zaleca sie, aby catos$¢ rozwigzania dostarczona Zamawiajgcemu byta od tego/przez tego
samego producenta, poszczegdlne moduty funkcjonalne muszg integrowac sie ze soba.
Oprogramowanie musi posiada¢ budowe modularng, tzn. mozliwosé rozbudowy
funkcjonalnej o kolejne komponenty.

Rozwigzanie powinno byc¢ zaprojektowane w architekturze 2 warstwowej, z niezaleznymi
serwerami front-end (warstwa dostepu i prezentacji) i back-end (zarzadzanie logika
systemu, poswiadczeniami i bazg danych).

Wymagana jest mozliwosc¢ niezaleznego skalowania warstwy front-end i back-end.



2.27 Rozwigzanie powinno funkcjonowaé na dowolnym virtualizatorze, jak réwniez
na maszynie fizycznej.

2.28 Proponowane rozwigzanie powinno mie¢ zaplanowang funkcje tworzenia kopii
zapasowych. Kopie zapasowe muszg byé mozliwe do zapisania w sieci SAN, na serwerze
NAS lub w innej lokalizacji sieciowej.

2.29 Producent musi udostepnia¢ procedury opisujgce sposéb utwardzania kazdego
z komponentéw Systemu. Utwardzanie kazdego z komponentéw musi by¢ realizowane
w oparciu o dobre praktyki producenta systemu operacyjnego oraz producenta
rozwigzania PAM/PAS.

Integracje

2.30 Rozwigzanie musi umozliwia¢ integracje z mechanizmami wykorzystywanymi
do uwierzytelniania uzytkownikdw minimum: hasta, LDAP, klucze SSH, SAML,
wielosktadnikowe uwierzytelnianie, klucze YubiKey 5.

2.31 Oferowane rozwigzanie powinno by¢ w stanie wysytaé wszystkie logi w formatach
Syslog/CEF do produktow SIEM i integrowac sie z rozwigzaniami SIEM.

2.32 Oprogramowanie musi oferowaé mozliwosc¢ integracji z dowolnym serwerem pocztowym
i by¢ w stanie wysyta¢ powiadomienia e-mail do jednej lub wiecej osdb/grup w przypadku
wystgpienia predefiniowanych zdarzen (nieprawidtowe logowanie uzytkownikow,
wyswietlenie/uzycie wspétdzielonego hasta itp.).

. Wymagania dodatkowe

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji
poprzez funkcje Single Sign-On

3.1 Oprogramowanie musi realizowaé funkcje:

1) wielosktadnikowego uwierzytelnienia,

2) zabezpieczenia dostepu zaréwno do zewnetrznych jak i do wewnetrznych aplikacji
poprzez wykorzystanie funkgji SSO,

3) zarzadzania cyklem zycia tozsamosci (ang. lifecycle management).

3.2 Wymagana jest mozliwos¢ obstugi minimum  nastepujacych  sktadnikow
uwierzytelniajgcych MFA: hasto, sms, email oraz minimum jednego z mechanizmoéw:
oauth2, aplikacja mobilna, klucze sprzetowe YubiKey 5.

3.3 Oprogramowanie musi realizowa¢ ustuge SSO dla aplikacji wewnetrznych i chmurowych,
realizujagc w sposéb scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu
metod opisanych w punkcie 2.1. Musi istnie¢ mozliwos¢ integracji z wtasnymi aplikacjami
poprzez nie mniej niz nastepujgce integracje:

1) Basic auth,

2) Oauth i/lub Oauth2,
3) Saml,

4) Uzytkownik - hasto.

Ochrona dostepu zdalnego

3.4 Rozwigzanie/oprogramowanie musi realizowac funkcje bezpiecznego,
uprzywilejowanego dostepu zdalnego dla pracownikéw firm zewnetrznych, bez
koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub client-site) po stronie sieci lub



stacji roboczej firmy zewnetrzne;.

3.5 Rozwigzanie/oprogramowanie nie moze wymagac¢ instalowania dodatkowego
oprogramowania po stronie stacji roboczej uzytkownika zewnetrznego poza przegladarka
internetowa oraz aplikacji mobilnej na jego urzadzeniu mobilnym

3.6 Aplikacja mobilna uzywana w mechanizmach MFA oferowanego
rozwigzania/oprogramowania musi posiada¢ wsparcie dla nastepujgcych platform
mobilnych: 10S od wersji 12, Android od wersji 8.0.

3.7 W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego
przez przegladarke internetowa. Rozwigzanie/oprogramowanie musi posiada¢ wsparcie
tunelowania sesji graficznych RDP przy uzyciu HTMLS5.

3.8 Rozwigzanie/oprogramowanie musi wspiera¢ transfer plikow w trakcie trwania sesji
graficznej.

. Wdrozenie

4.1. PAM musi by¢ uruchomiony w nastepujacym zakresie:

1) PAM musi by¢ zainstalowany w najnowszej wersji wraz z najnowszymi aktualizacjami.

2) Konfiguracja Oprogramowania PAM musi uwzgledniac:

a) Utworzenie kont uzytkownikow i grup w PAM zgodnie z wymaganiami
Zamawiajgcego;

b) Integracje uwierzytelniania i autoryzacji uzytkownikéw PAM z ustuga katalogowg
Active Directory wykorzystywang przez Zamawiajgcego;

¢) Utworzenie do 5 kont systeméw docelowych w PAM zgodnie z wymaganiami
Zamawiajgcego;

d) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

e) Utworzenie harmonogramow zmiany hasta/ wygasania poswiadczen zgodnie
z wymaganiami Zamawiajgcego;

f) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie
z wymaganiami Zamawiajgcego;

3) Dotgczenie PAM do systemu monitoringu (Zabbix) Zamawiajgcego. Wykonawca okresli
kluczowe mierniki odnosnie wydajnosci i dostepnosci Oprogramowania PAM
oraz okresli wartosci progowe dla tych licznikéw, dzieki ktéorym mozliwe bedzie
proaktywne monitorowanie PAM. W szczegdélnosci okreslone zostang przez
Wykonawce dopuszczalne wartosci wskaznikow wydajnosciowych wszystkich
sktadnikéw systemu w warunkach normalnych oraz ich wartosci progowe, ktérych
przekroczenie bedzie uznawane za sytuacje alarmowsg i sytuacje krytyczna.

4) Wykonanie testéw akceptacyjnych:

a) Uruchamianie i zatrzymywanie rozwigzania PAM;
b) Weryfikacja procesu zarzadzania hastami na kontach systemoéw docelowych;
c) Weryfikacja procesu zarzadzania sesjami;
d) Weryfikacja poprawnosci dziatania procedur;
4.2. Oferowane rozwigzanie PAM musi by¢é uruchomiony w obecnym $rodowisku

Zamawiajgcego z minimalnymi wymaganiami:

1) Uruchomienie na maszynach wirtualnych lub virtual appliance dziatajagcych w
srodowisku VMware vSphere 7.0.3,

2) Zapewnione licencje pozwalajgce na jednoczesne faczenie sie przynajmniej dwdch
administratorow do systemu operacyjnego kazdej wykorzystywanej w dostarczonym



4.3.

rozwigzaniu maszyny wirtualnej (potaczenia RDP lub SSH),

3) Zapewnione licencje pozwalajagce na jednoczesne tgczenie sie przynajmniej 20
kont/uzytkownikéw do serwera bazodanowego,

4) Zapewnione licencje pozwalajgce na swobodng migracje maszyn wirtualnych
pomiedzy 4 nodami klastra vSphere 7.0.3, zarzgdzanym przez srodowisko vCenter. W
sktad klastra wchodzg ponizsze serwery fizyczne:

a) 3xserwer Dell PowerEdge R740 (VMware ESXi, 2 CPU, 32 core)
b) serwer Dell PowerEdge R730 (VMware ESXi, 2 CPU, 12 core)

Proponowane rozwigzanie powinno mieé¢ mozliwo$¢ zaplanowania harmonogramu
tworzenia kopii zapasowych. Kopie zapasowe muszg byé mozliwe do zapisania w sieci
SAN, na serwerze NAS lub w innej lokalizacji sieciowej.

5. Instruktaz

5.1.

5.2.

5.3.

5.3.
5.4.

Zamawiajacy wymaga od Wykonawcy przeprowadzenia instruktazu
dla 2 administratoréw oprogramowania PAM.

Instruktaz odbedzie sie w siedzibie Zamawiajgcego w uzgodnionym na roboczo pomiedzy
Wykonawcg a Zamawiajagcym terminie. W przypadku gdy nie bedzie mozliwosci
zorganizowania instruktazu w siedzibie Zamawiajgcego, dopuszcza sie zorganizowanie
instruktazu w formie zdalnej.

Zamawiajgcy wymaga, aby instruktaz sktadat sie z cze$ci teoretycznej i warsztatowej,
i trwat minimum 16 godzin (min. 2 dni robocze).

Zapewnienie infrastruktury dla czesci warsztatowej lezy po stronie Wykonawcy.

Zakres szkolenia:

1) Ogdlna architektura Oprogramowania PAM,;

2) Bezpieczenstwo Oprogramowania PAM,;

3) Konfiguracja kont systemoéw docelowych w Oprogramowaniu PAM;

4) Zarzadzanie uzytkownikami w Oprogramowaniu PAM i integracja z innymi
mechanizmami uwierzytelnienia i autoryzacji;

5) Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci zmiany
hasta;

6) Zarzadzanie sesjami w Oprogramowaniu PAM;

7) Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub sesji w
Systemie PAM;

8) Audyt i raportowanie w Oprogramowaniu PAM,;

9) Procedura aktualizacji Oprogramowania PAM;

10) Procedura rozwigzywania probleméw i zgtoszen serwisowych;

6. Gwarancja i wsparcie techniczne

6.1.

6.2.

6.3.

Oprogramowanie PAM powinno by¢ objete 12 miesieczng gwarancja i wsparciem
technicznym producenta i/lub Wykonawcy (dopuszcza sie udziat partneréw i/lub
podwykonawcdow).

Ustugi w ramach gwarancji, w tym usuwanie Awarii, beda realizowane zgodnie
z zasadami okreslonymi w umowie gwarancyjnej.

Zakres ustug wsparcia technicznego obejmuje:

1) doradztwo i pomoc w zakresie obstugi Oprogramowania PAM;
2) analize i rozwigzywanie probleméw zwigzanych z Oprogramowania PAM



oraz zaistniatych na styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem
Teleinformatycznym i innym oprogramowaniem uzytkowanym przez Zamawiajacego;

3) zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci
korzystania z aktualizacji, poprawek Oprogramowania PAM, nowych wersji
oprogramowania, oraz dokumentacji administracyjnej i technicznej dotyczacej
oprogramowania PAM;

4) informowanie o znanych problemach z Oprogramowania PAM i sposobach
ich rozwigzania drogg telefoniczng lub poprzez poczte elektroniczna.



