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Zalacznik nr 1 do zaproszenia do szacowania
Znak sprawy: BDG-WIL.................... 2026

OPIS PRZEDMIOTU ZAMOWIENIA

(opis przedmiotu szacowania)

Dodatkowa usluga wsparcia w celu bardziej zaawansowanego wykorzystania
posiadanego rozwiazania SIEM (Wazuh) w GDOS na okres 12 miesiecy wraz ze
szkoleniem z obslugi rozwigzania SIEM

I. WPROWADZENIE

1.

Przedmiotem zamowienia jest ustuga obejmujaca aktualizacje eksploatowanego przez
Zamawiajacego systemu klasy SIEM/XDR Wazuh, wdrozenie monitorowania
bezpieczenstwa serweréw, konfiguracje powiadomien e-mail, wielopoziomowej retencji
danych i importu logoéw przekazywanych przez zewnetrzna ustuge SOC, przeprowadzenie
szkolenia administratorow oraz Swiadczenie ustugi wsparcia technicznego w formie puli
roboczogodzin przez okres 12 miesiecy.

Celem zamoOwienia jest wykorzystanie Systemu jako technicznego srodka zarzadzania
ryzykiem w zakresie: cigglego nadzoru nad podatnosciami, oceny utwardzenia
konfiguracji serwer6w, monitorowania integralnosci plikow, wczesnego alarmowania o
zdarzeniach krytycznych (wsparcie obowigzkéw zglaszania incydentéw wynikajacych z
ustawy o krajowym systemie cyberbezpieczenstwa) oraz zapewnienia rozliczalnosci i
przechowywania dziennikow zdarzen przez okres wymagany przepisami (Krajowe Ramy
Interoperacyjnosci).

Zamowienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci finansowanego ze $rodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci (dalej: ,, KPO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad, w
zakresie wydatkow kwalifikowalnych poniesionych do dnia 31 grudnia 2026 1., a w
pozostatym zakresie — ze srodkéw budzetowych Zamawiajacego.

Zamawiajacy: Skarb Panstwa — Generalna Dyrekcja Ochrony Srodowiska, Al.
Jerozolimskie 136, 02-305 Warszawa, NIP 7010151052, REGON 141628410.

Uzyte w OPZ okreS$lenia oznaczaja:

1) System — system Wazuh (oprogramowanie open source) eksploatowany przez
Zamawiajacego, obejmujacy komponenty Wazuh Manager, Wazuh Indexer i Wazuh
Dashboard;

2) Agent — agent Wazuh instalowany na monitorowanym serwerze;

3) Paczka SOC - udostepniany raz w miesigcu przez wykonawce ustugi SOC
Swiadczonej na rzecz Zamawiajacego plik z dziennikami zdarzen (JSON / JSON
Lines, skompresowany) wraz z sumq kontrolng SHA-256;

4) Repozytorium archiwalne — zasob pamieci masowej lub kopii zapasowych
Zamawiajgcego przeznaczony do przechowywania migawek (snapshotéw) i archiwow
dziennikéw;

5) Etap I, Etap II, Etap III — odpowiednio: wdrozenie (rozdz. III), szkolenie (rozdz. IV)
i usluga wsparcia (rozdz. V);

6) rbh - roboczogodzina, tj. 60 minut pracy jednego specjalisty Wykonawcy;
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7) dzien roboczy — dzien od poniedziatku do pigtku z wylaczeniem dni ustawowo
wolnych od pracy; godziny robocze: 8:00-16:00.

II. STAN OBECNY I ZAKRES ZAMOWIENIA

1.

Stan obecny: Zamawiajacy posiada zainstalowany i dzialajacy w srodowisku wirtualnym
System (Wazuh Manager, Wazuh Indexer / OpenSearch, Wazuh Dashboard). System
wymaga aktualizacji do biezacej wersji, optymalizacji i dostosowania konfiguracji. Jezeli
na czesci serwerOw sg zainstalowane Agenty, Wykonawca je zaktualizuje i wlaczy do
konfiguracji docelowej.

Zakres monitorowania: do 50 serwerow Zamawiajacego (maszyny wirtualne), w tym
kontrolery domeny Active Directory, serwery bazodanowe, serwery aplikacyjne i
ustugowe Windows Server oraz serwery z systemami Linux. Wykaz serwerOw zostanie
przekazany Wykonawcy po zawarciu umowy.

ZamoOwienie nie obejmuje: monitorowania stacji roboczych, integracji z konsola ESET
PROTECT i zaporami sieciowymi Stormshield, ustugi SOC w trybie 24/7, obshlugi
incydentéw w imieniu Zamawiajgcego, dostawy licencji komercyjnych ani sprzetu. Ustuga
SOC jest Swiadczona na rzecz Zamawiajacego na podstawie odrebnej umowy; niniejsze
zamOwienie ma charakter uzupehiajacy (wlasny nadzor Zamawiajacego nad serwerami i
archiwum dziennikoéw) i nie powiela czynno$ci wykonawcy SOC.

Zamawiajacy zapewni: dostep zdalny przez VPN wskazany przez Zamawiajacego, konta z
uprawnieniami niezbednymi do realizacji prac, zasoby maszyn wirtualnych i
Repozytorium archiwalne wedtlug zapotrzebowania okreslonego w Koncepcji wdrozenia,
konfiguracje po stronie ustugi Microsoft 365 niezbedna do wysylki powiadomien (np.
konektor lub konto ustugowe) oraz przyktadowa Paczke SOC.

III. ETAP I - AKTUALIZACJA SYSTEMU I WDROZENIE MONITOROWANIA

Termin: 30 dni od dnia zawarcia umowy, nie p6Zniej niz do dnia 15 grudnia 2026 r.

Analiza i Koncepcja wdrozenia. W terminie 7 dni od dnia zawarcia umowy Wykonawca
przekaze do akceptacji Koncepcje wdrozenia zawierajacq co najmniej: wyniki weryfikacji
stanu obecnego (konfiguracja menedzera, zasoby i podzial dyskow, stan indekséw i
shardow, certyfikaty TLS), docelowa wersje i plan aktualizacji z planem wycofania zmian,
zapotrzebowanie na zasoby i pojemnos¢ Repozytorium archiwalnego dla okresu retencji,
grupy Agentow i zakres moduldéw, progi i matryce odbiorcow powiadomien, sposéb
integracji z Microsoft 365, plan testoéw i harmonogram.

Kopia zapasowa i aktualizacja Systemu:
1) przed rozpoczeciem prac — pelna kopia zapasowa konfiguracji menedzera, kluczy
Agentow i istniejacych indekséw, umozliwiajaca wycofanie zmian bez utraty danych;

2) aktualizacja komponentow Wazuh Manager, Wazuh Indexer i Wazuh Dashboard do
najnowszej stabilnej wersji wspieranej przez producenta, z zachowaniem danych
historycznych; przerwa w gromadzeniu zdarzen wytacznie w oknie uzgodnionym z
Zamawiajacym,;

3) zabezpieczenie komunikacji miedzy komponentami i z Agentami protokotem TLS 1.2
lub 1.3 z poprawnymi certyfikatami;

4) uwierzytelnianie do Wazuh Dashboard kontami domenowymi (LDAPS / Active
Directory) z przypisaniem rol (RBAC) oraz wilaczenie dziennika audytu dziatan
administracyjnych.
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4. Agenty na serwerach:

1)

2)

3)

instalacja lub aktualizacja Agentow na wszystkich serwerach z wykazu, w trybie
nienadzorowanym i zautomatyzowanym (np. PowerShel/WinRM dla Windows
Server, Ansible/Bash dla Linux lub narzedzia rownowazne), z rejestracja chroniong
hastem lub tokenem;

grupy Agentow co najmniej: kontrolery domeny, serwery bazodanowe, serwery
aplikacyjne/ustugowe Windows, serwery Linux; konfiguracja zarzadzana centralnie
dla grup (agent.conf), bez recznych zmian na serwerach;

ograniczenie obcigzenia serweréw (limity zdarzen na sekunde, bufor, harmonogram i
priorytet skanéw) wedtug Koncepcji; brak istotnego wpltywu na wydajnos$¢ serweréw
potwierdza sie w testach akceptacyjnych.

5. Moduly i reguly detekcji:

1)

2)

3)
4)

5)

6)

7)

zbieranie dziennikéw: Windows (Security, System, Application, PowerShell —
zdarzenie 4104), Linux (auditd, auth.log, sudo); Sysmon na serwerach wskazanych w
Koncepcji;

kontrolery domeny: reguly dla zdarzen tozsamosci, w tym zmian czlonkostwa w
grupach uprzywilejowanych, tworzenia i modyfikacji kont, blokad kont, anomalii
uwierzytelniania Kerberos/NTLM, atakow typu brute-force i password spraying;

wykrywanie podatnosci oprogramowania serweréw (CVE);

cykliczna ocena konfiguracji (SCA) wedlug wytycznych CIS dla uzywanych wersji
Windows Server i Linux;

monitorowanie integralnosci plikow (FIM) w czasie rzeczywistym dla plikow
systemowych, certyfikatow, plikow wykonywalnych i kluczowych galezi rejestru
Windows, z wykluczeniami dla dynamicznych plikéw baz danych i dziennikow;

wykrywanie rootkitow i anomalii, klasyfikacja zdarzen wedlug MITRE ATT&CK;
mechanizmy Active Response wylacznie po akceptacji Zamawiajacego i testach;

strojenie regul przez 10 dni roboczych po uruchomieniu monitorowania w celu
ograniczenia alertow falszywie dodatnich.

6. Powiadomienia e-mail i raporty:

1)

2)

3)

4)

5)

integracja wysytki powiadomien z pocztq Zamawiajacego w ustudze Microsoft 365
(Exchange Online), metoda wspierang przez Microsoft i zabezpieczong szyfrowaniem
TLS (np. przekaznik SMTP z konektorem lub lokalny przekaznik pocztowy na
serwerze menedzera), uzgodniong w Koncepcji;

powiadomienia w czasie rzeczywistym dla zdarzen o poziomie istotnosci nie nizszym
niz prog ustalony w Koncepcji (domyslnie 10);

powiadomienia dedykowane, niezaleznie od poziomu, co najmniej dla: dodania konta
do grupy uprzywilejowanej w AD, serii nieudanych logowan (brute-force / password
spraying), nieautoryzowanej zmiany pliku krytycznego wykrytej przez FIM, wykrycia
podatnosci krytycznej (CVSS > 9,0);

limit liczby wiadomosci w jednostce czasu, zapobiegajacy zalaniu skrzynek przy
zdarzeniach masowych;

kierowanie powiadomien do réznych grup odbiorcow zaleznie od kategorii zdarzenia,
wedlug matrycy uzgodnionej z Zamawiajacym;
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6)

7)

cykliczne raporty (co najmniej tygodniowy i miesieczny, PDF lub CSV) wysylane
automatycznie — zestawienie najczestszych alertow, stan podatnosci, wyniki SCA —
oraz monitory progowe (np. skok liczby zdarzen lub bledow uwierzytelniania), z
uzyciem mechanizméw dostepnych w zaktualizowanej wersji Systemu lub
rownowaznych;

co najmniej 5 pulpitow (stan Agentéw, podatnosci, SCA, alerty wg MITRE ATT&CK,
zdarzenia tozsamosci z kontroleréw domeny).

Import Paczek SOC:

1)

2)

3)
4)
5)

6)

model dziatania: administrator Zamawiajacego raz w miesigcu pobiera Paczke SOC z
zasobow wykonawcy ustugi SOC i umieszcza ja we wskazanym katalogu na serwerze
Zamawiajacego;

Wykonawca opracuje i wdrozy narzedzie importu (np. Logstash, Filebeat lub
rownowazne), ktére po wskazaniu pliku automatycznie: weryfikuje sume SHA-256,
rozpakowuje dane w katalogu roboczym, parsuje zdarzenia i zapisuje je w Wazuh
Indexer oraz raportuje wynik importu;

zachowanie oryginalnego czasu zdarzenia — mapowanie znacznika czasu z pliku na
pole @timestamp; niedopuszczalne jest zastapienie go czasem importu;

zapis do odrebnego indeksu miesiecznego (np. soc-archive-RRRR.MM), poza
strumieniem alertow czasu rzeczywistego;

wzorzec indeksu i pulpit w Wazuh Dashboard umozliwiajacy przeszukiwanie danych z
SOC i ich zestawianie z danymi z serwerow;

archiwizacja oryginalnej Paczki SOC w Repozytorium archiwalnym wraz z sumag
kontrolng; format danych zostanie potwierdzony na podstawie przyktadowej Paczki
SOC przekazanej przez Zamawiajacego.

Retencja wielopoziomowa:

1)
2)

3)

4)

5)

warstwa biezaca (do 30 dni): indeksy aktywne na szybkich zasobach dyskowych;

warstwa posrednia (do 6 miesiecy): indeksy tylko do odczytu, zoptymalizowane
(scalenie segmentow), dostepne online w Wazuh Dashboard;

warstwa archiwalna (lacznie co najmniej 24 miesiace): migawki indeksow w
Repozytorium archiwalnym, usuwanie indeksu z Wazuh Indexer wylacznie po
potwierdzeniu poprawnego wykonania migawki; kompresja surowych dziennikow
(archives) z sumami SHA-256;

automatyzacja przejs¢ miedzy warstwami (polityki Index State Management lub
rownowazne) i harmonogram migawek;

procedura odtworzenia archiwalnego indeksu miesiecznego do  stanu
przeszukiwalnego w Wazuh Dashboard — przetestowana, z czasem odtworzenia
ponizej 2 godzin.

Testy akceptacyjne z udzialem Zamawiajacego, co najmniej: aktualizacja bez utraty
danych historycznych; status aktywny i poprawne zasilanie danymi (FIM, SCA,
podatnosci) wszystkich Agentow z podziatem na grupy; kontrolowane zdarzenia testowe
(np. zmiana pliku FIM, seria nieudanych logowan, dodanie konta testowego do grupy
uprzywilejowanej) i odbiér powiadomien e-mail; import przykladowej Paczki SOC z
weryfikacja SHA-256 i zachowaniem czasu zdarzen; wykonanie i odtworzenie migawki
testowej; brak istotnego wpltywu Agentéw na wydajnos¢ serwerow.
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10. Dokumentacja powykonawcza w jezyku polskim (format edytowalny i PDF): raport z

11.

weryfikacji i aktualizacji; architektura, macierz komunikacji sieciowej i konfiguracja
Systemu; macierz grup Agentéow z wykazem serwerdw i zakresem modutéw; konfiguracja
powiadomien (integracja z Microsoft 365, progi, matryca odbiorcéw); procedura importu
Paczek SOC; instrukcja retencji, migawek i odtwarzania; procedury eksploatacyjne
(dodanie i usuniecie Agenta, aktualizacja, kopia zapasowa). Skrypty, reguly, dekodery i
konfiguracje przekazuje sie w postaci plikow.

Odbiér Etapu I nastepuje protokotem odbioru po pozytywnych testach akceptacyjnych i
przekazaniu dokumentacji powykonawczej.

IV. ETAP II - SZKOLENIE ADMINISTRATOROW

1.

V.
1.

Jedno szkolenie dla do 7 administrator6w Zamawiajacego, 2 dni po 8 godzin zegarowych
(facznie 16 godzin, z przerwami), w trybie zdalnym (online), nie p6Zniej niz do dnia 15
grudnia 2026 r. Szkolenie odbywa sie po odbiorze Etapu I albo po zakonczeniu testow
akceptacyjnych, w terminie uzgodnionym z co najmniej 7-dniowym wyprzedzeniem.

Warunki szkolenia online:
1) prowadzenie na zywo przez trenera (niedopuszczalne odtwarzanie nagran);

2) platforma Microsoft Teams Zamawiajagcego albo platforma Wykonawcy
zaakceptowana przez Zamawiajacego, zapewniajaca dwukierunkowy dzwiek i obraz,
udostepnianie ekranu, czat i interakcje z trenerem;

3) ¢wiczenia praktyczne na Srodowisku Systemu Zamawiajacego (dostep przez VPN
Zamawiajacego) albo na Srodowisku laboratoryjnym  Wykonawcy
odzwierciedlajacym konfiguracje z Etapu I;

4) nagranie sesji do wylacznie wewnetrznego uzytku Zamawiajacego jako bazy wiedzy,
po uzyskaniu zgody trenera i uczestnikow; nagrania przekazywane w formacie MP4.

Program obejmuje co najmniej:

a) dzien I: architektura zaktualizowanego Systemu; zarzadzanie grupami Agentow i
konfiguracja centralng; FIM (zmiany plikow i rejestru, wyjatki); SCA i interpretacja
wynikow CIS; wykrywanie podatnosci i obstuga podatnosci krytycznych; zdarzenia
tozsamosci z kontroleréw domeny;

b) dzien II: wyszukiwanie i analiza w Wazuh Dashboard, budowa pulpitéw; konfiguracja
powiadomien e-mail i raportow (progi, odbiorcy, diagnostyka wysylki); procedura
importu Paczki SOC; zarzadzanie retencja i odtwarzanie indeksu z migawki
(warsztat); tworzenie regut wlasnych i ograniczanie fatszywych alarmow.

Wykonawca przekaze do akceptacji, najpozniej 5 dni roboczych przed szkoleniem,

program i materiaty w jezyku polskim (PDF) wraz z wykorzystywanymi skryptami, a po

szkoleniu — imienne certyfikaty (elektroniczne) oraz liste obecnosci (raport logowania z

platformy potwierdzony przez trenera i Zamawiajacego). Materiaty, certyfikaty i lista

obecnosci oznaczone zgodnie z zasadami oznakowania KPO.

Szkolenie prowadzi trener z praktycznym doswiadczeniem we wdrazaniu systemu Wazuh
(rozdz. VIII).

ETAP III - USLUGA WSPARCIA (PULA ROBOCZOGODZIN)

Pula do 60 rbh do wykorzystania przez 12 miesiecy od dnia odbioru Etapu I bez uwag.
Zamawiajacy nie jest zobowigzany do wykorzystania puli w calo$ci ani w czesci;

Zalacznik nr 1 - OPZ —str. 5z 8



.ﬂ\ KRAJOWY " Sfinansowane przez
é PLAN Rzeczpaspolita Unie Europejska -

==— oosupowy [ - NextGenerationEU

wynagrodzenie przystuguje wylacznie za rbh faktycznie wykorzystane, a Wykonawcy nie
przystuguja roszczenia z tytutu niewykorzystania puli.

Pula moze by¢ wykorzystana w szczeg6lnosSci na: rozszerzenie monitorowania na kolejne
serwery, nowe reguly, dekodery, pulpity i raporty, strojenie detekcji, aktualizacje Systemu
i Agentow, dostosowanie importu Paczek SOC do zmian formatu, diagnoze probleméw
niebedacych wadg objeta gwarancja oraz konsultacje dotyczace analizy alertow.

Zasady zglaszania potrzeb i poziom ustug (SLA):

1) Zgloszenie — przekazuja osoby wskazane przez Zamawiajacego, przez uzgodniony
kanat (adres e-mail lub system zgloszen Wykonawcy), w dni robocze w godz. 8:00—
16:00; zgloszenie przekazane po godz. 16:00 lub w dniu wolnym uwaza sie za
przekazane o godz. 8:00 nastepnego dnia roboczego. Zgloszenie zawiera: opis
potrzeby lub problemu, oczekiwany rezultat, wskazanie, czy dotyczy awarii;

2) Reakcja - do 4 godzin roboczych od zgloszenia: potwierdzenie przyjecia z nadaniem
numeru, wstepna diagnoza oraz propozycja zakresu prac, terminu wykonania i
szacowanej liczby rbh. W przypadku awarii (System nie zbiera, nie przetwarza lub nie
udostepnia zdarzenl) Wykonawca w tym czasie rozpoczyna prace naprawcze, a zakres i
liczbe rbh przedstawia niezwlocznie;

3) Przyjecie do realizacji — Zamawiajacy akceptuje propozycje wiadomos$cia e-mail,
zglasza uwagi albo rezygnuje ze zgloszenia. Czas przyjecia, diagnozy i wyceny
zgloszenia nie podlega rozliczeniu w rbh, a zgloszenie niezaakceptowane nie jest
rozliczane;

4) Realizacja—do 2 dni roboczych od przyjecia zgtoszenia do realizacji. Dhuzszy termin
jest dopuszczalny wylacznie dla zadan rozwojowych, ktoérych pracochtonnos¢
obiektywnie to uzasadnia, jezeli Wykonawca wskaze go w propozycji (pkt 2) i
Zamawiajacy go zaakceptuje;

5) Zamkniecie — Wykonawca informuje o wykonaniu, opisuje wykonane czynnosci i
faktyczna liczbe rbh; Zamawiajacy potwierdza wykonanie albo zglasza zastrzezenia w
ciggu 2 dni roboczych. Przekroczenie zaakceptowanej liczby rbh wymaga uprzedniej
zgody Zamawiajqcego;

6) Rejestr i rozliczenie — kazde zgloszenie jest rejestrowane (numer, data i godzina
zgloszenia, reakcji, przyjecia do realizacji i zakonczenia, opis, wykonane czynnosci,
liczba rbh). Rozliczenie nastepuje miesiecznie, w jednostkach 0,5 rbh, wylacznie za
zgloszenia zamkniete w danym miesigcu, na podstawie protokotu realizacji zgloszen
zatwierdzonego przez Zamawiajacego; protokot stanowi podstawe wystawienia
faktury.

Wykonawca prowadzi rejestr w sposéb umozliwiajacy Zamawiajacemu weryfikacje
dotrzymania czasow reakcji i realizacji; przekroczenia wykazuje w protokole realizacji
zgloszen.

VI. GWARANCJA

1.

Wykonawca udziela 12-miesiecznej gwarancji, liczonej od dnia odbioru Etapu I, na
prawidlowe dzialanie wykonanej konfiguracji Systemu, skryptéw instalacyjnych,
narzedzia importu Paczek SOC, mechanizméw retencji i powiadomien.

Usuwanie wad objetych gwarancjg jest nieodplatne i nie pomniejsza puli rbh. Do
zglaszania wad stosuje sie zasady i czasy reakcji oraz realizacji okreslone w rozdz. V ust. 3,
z tym Ze czas usuwania wady nie jest rozliczany w rbh.
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VII. WYMAGANIA OGOLNE

1.

Prace wykonywane sg z zachowaniem ciagto$ci dziatania infrastruktury Zamawiajacego;
czynno$ci mogace spowodowac przerwe Wykonawca uzgadnia z wyprzedzeniem co
najmniej 2 dni roboczych.

Wykonawca stosuje sie do polityk bezpieczenstwa Zamawiajacego, korzysta wylacznie z
przydzielonych kont imiennych, nie kopiuje danych z Systemu poza infrastrukture
Zamawiajacego, a dokumentacje przekazuje w zaszyfrowanych archiwach (AES-256), z
hastem przekazanym innym kanatem.

Czlonkowie zespolu Wykonawcy skladaja oSwiadczenie o zachowaniu poufnosci przez
okres obowigzywania umowy oraz 5 lat po jej wygasnieciu.

Dane przetwarzane w Systemie (dzienniki zdarzen, w tym z kontrolerow domeny i Paczek
SOC) zawieraja dane osobowe; Wykonawca zawrze z Zamawiajacym umowe powierzenia
przetwarzania danych osobowych (art. 28 RODO).

Wykonawca nie dostarcza oprogramowania wymagajacego zakupu licencji przez
Zamawiajacego; dopuszcza sie wylacznie komponenty open source albo narzedzia,
ktorych licencja wieczysta przechodzi na Zamawiajacego w ramach wynagrodzenia.

Oznakowanie KPO: wszystkie dokumenty wytworzone w ramach zamoéwienia (Koncepcja,
dokumentacja, materiaty szkoleniowe, certyfikaty, raporty, protokoty) Wykonawca
oznacza zgodnie z Ksiega Identyfikacji Wizualnej KPO oraz Strategia promocji i
informacji KPO
(https://www.kpo.gov.pl/strony/o-kpo/dla-instytucji/dokumenty/strategia-promocji-i-
informacji-kpo/).

Klauzula ICT: Wykonawca oferuje wylacznie produkty, ushugi i procesy ICT, ktore na
dzien skladania ofert nie sq objete rekomendacja, o ktérej mowa w art. 33 ust. 4 ustawy o
krajowym systemie cyberbezpieczenstwa, ani decyzja o uznaniu dostawcy za dostawce
wysokiego ryzyka (art. 67b ust. 15 tej ustawy); dotyczy to takze narzedzi zdalnego dostepu
i systemu zgloszen Wykonawcy.

Zasada DNSH: przedmiot zaméwienia nie wyrzadza znaczacej szkody celom
Srodowiskowym; dokumenty przekazywane sa wylacznie w formie elektronicznej, a
szkolenie realizowane jest zdalnie.

Zakaz podwdjnego finansowania: zakres zamowienia nie pokrywa sie z ustugami
realizowanymi na podstawie innych uméw Zamawiajacego (w tym umowy na ustuge
SOC); Wykonawca opisuje czynnoSci w protokotach w sposéb umozliwiajacy ich
jednoznaczne przypisanie do niniejszego zamowienia.

10. Komunikacja, dokumentacja i szkolenie — w jezyku polskim.

VIII. PLANOWANE WARUNKI UDZIALU I KRYTERIA OCENY OFERT

Informacja ma charakter orientacyjny i stuzy oszacowaniu kosztéw; ostateczne warunki i
kryteria zostang okre$lone w zapytaniu ofertowym.

1.

Warunek udzialu — personel: co najmniej 1 inzynier, ktory w okresie ostatnich 3 lat
uczestniczyt w co najmniej 1 wdrozeniu systemu Wazuh, oraz trener, ktéry przeprowadzit
co najmniej 1 szkolenie z systemu Wazuh (dopuszcza sie wskazanie jednej osoby w obu
rolach).

Planowane kryteria oceny ofert:
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Kryterium Opis Waga
cena brutto za Etap I, Etap II oraz 60 rbh Etapu III; Pc = (Cmin /
Cena faczna Cbad) x 60 60 pkt
Cena 1 rbh cena brutto za 1 rbh w Etapie III; Pr = (Rmin / Rbad) x 10 10 pkt
udziat inzyniera skierowanego do realizacji zamo6wienia w
Doéwiadczenie wiecej niz 3 wdrozeniach systemu Wazuh w jednostkach
inzvniera zatrudniajacych powyzej 100 uzytkownikéw, w okresie 30 pkt
y ostatnich 3 lat: wiecej niz 3 wdrozenia — 30 pkt; 3 lub mniej — 0
pkt
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