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CVBER lekcje

Temat: Dobrostan psychiczny - Naduzywanie nowych technologii oraz higiena pracy zdalnej
Klasa: 7-8

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Technologie informacyjno-komunikacyjne (TIK) rozwijajq u dzieci i mtodziezy umiejetnosci cyfrowe, ktdre
wspdtczednie sq niezbedne do funkcjonowania na wielu ptaszczyznach zycia. Nastolatki korzystajgc

z roznych urzgdzeh mobilnych i internetu bardzo szybko nabywajg te umiejetnosci, wchodzgc tym samym
w niektdre obszary swiata dorostych. Uczniowie coraz czesciej majg dostep do bankowosci elektronicznej,

korzystajqg z portali spoteczno$ciowych i grup dyskusyjnych, wykorzystujg internet do nauki i zabawy.

Czas, jaki poswiecajg na przebywanie online, czesto bywa znacznie przekroczony. Prowadzi to do
niepokojgcych zjawisk zwigzanych z uzaleznieniem od internetu i nowoczesnych technologii lub ich
naduzywaniem. Nie zawsze mtody cztowiek jest w stanie dostrzec u siebie niepokojgce objawy, ktére mogqg
wskazywadé na uzaleznienie. Pokolenie mtodych ludzi czesto jest nazywane pokoleniem ,,always on”
(,zawsze podtgczeni”) lub generacjq C. Ich zycie koncentruje sie w przestrzeni wirtualnej, co prowadzi do

niebezpiecznych nastepstw fizycznych i psychicznych.

Sytuacja zwigzana z naduzywaniem nowych technologii moze by¢ objawem zaniedbania przez rodzicdw
i opiekundw w okresie wczesnego dziecinstwa. Czesto rodzice sami zachecajq dzieci do zabawy przy
telefonie lub tablecie w celu zaspokajania wtasnych potrzeb. Niestety takie sytuacje mogqg prowadzi¢ do
negatywnych przyzwyczajeh dziecka w zakresie korzystania z urzgdzen ekranowych. Bardzo wazna jest
wiec prawidtowa postawa rodzicdw. Zjawisko wystepowania FOMO (ang. Fear of missing out) oraz innych
uzaleznieh zwigzanych z rozwojem technologii informacyjno-komunikacyjnych staje sie coraz bardziej

widoczne w profilaktyce, terapii i leczeniu mtodego pokolenia.

Rolg nauczyciela jest wskazywanie na efektywne wykorzystywanie medidéw, w tym zarzgdzanie jakoscig
czasu spedzanego online i offline. Istotne jest takze, aby uczy¢ dziecii mtodziez odpowiedniego korzystania
z zasobow internetowych, wyszukiwania wartosciowych wiadomosci w sieci, prawidtowej organizacji pracy.
Dobrostan psychiczny w okresie dorastania jest niezwykle wazny w prawidtowym rozwoju dziecka.

Odpowiednia higiena cyfrowa niewgtpliwe wptywa takze na jego pozytywne funkcjonowanie.

InNformacje na temat zajec
Cele ogdlne powiqgzane z podstawq programowq
Edukacja dla bezpieczehstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Uczeh:
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CVBER lekcje

6. ocenia wtasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na rzecz

wtasnego zdrowiaq;

Wiedza o spoteczenstwie

V. Nieletni wobec prawa. Uczen:

2. przedstawia korzysci i zagrozenia wynikajgce z korzystania z zasobdw internetu; rozpoznaje przemoc

w cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac;
X. Srodki masowego przekazu. Uczenh:
4. wskazuje cele kampanii spotecznych; analizuje materiaty z wybranej kampanii tego rodzaju;

Informatyka

IV. rozwijanie kompetenciji spotecznych, takich jak komunikacja i wspotpraca w grupie, w tym

w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

Etyka

IV. Cztowiek a $wiat ludzkich wytwordw. Uczenh:

6. podaje przykiady wtasciwego i niewtasciwego wykorzystywania nowoczesnych technologii

informacyjnych.

Cele szczegotowe powiqzane z podstawq programowq

Uczeh:
- zZna zagrozenia zwigzane z naduzywaniem nowych technologii, w tym telefonu komérkowego
iinternetu;
- wtgcza sie w akcje promujgce zdrowy tryb zycia psychicznego i fizycznego;
- znairozumie zagadnienia zwigzane z JOMO (ang. Joy of missing out) oraz FOMO;
- wspbtpracuje w grupie podczas realizacji zadan;
- planuje wtasng aktywno$¢ w zakresie rozwoju zainteresowan i pasji;

- aktywnie uczestniczy w dyskusji, dzieli sie wtasnymi doswiadczeniami dotyczgcymi naduzywania TIK.
Kompetencje kluczowe

- kompetencje w zakresie rozumienia i tworzenia informaciji;

- kompetencje jezykowe;

- kompetencje cyfrowe;

- kompetencje osobiste, spoteczne i w zakresie uczenia sie.
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Metody/techniki pracy
- Oopis;
- zabawa dydaktyczna;
- rozmowa;
- pogadanka;
- dyskusja;
- metoda problemowa;

- metoda praktyczna.
Formy pracy

- indywidualna;

- grupowa.
Srodki dydaktyczne

- duzy i wyrazny napis FOMO;
- infografika ,FOMQO";

- infografika ,,Wptyw medidéw na mdzg"

- karty pracy ,Wykorzystanie mediéw" dla grup 1-3;

- prezentacja ,,Jak FOMO wptywa negatywnie na zycie nastolatkow;

- film ,,Klikam z gtowqg"’;

- karta zadan ,,Zamiast internetu™;
- karteczki samoprzylepne;

- mazaki, komputer z dostepem do internetu, ekran.

Opis przebiegu zajec/lekciji:
Wprowadzenie

Nauczyciel wyswietla na tablicy duzy napis FOMO. Zacheca ucznidw do dyskusji na temat

prezentowanego pojecia. Zadaje im pytania:

- Czy termin FOMO kojarzy Wam sie z czym$ konkretnym?

- Moze jest to skrét jakies nazwy, zespotu, utworu?g

Nastepnie nauczyciel wyjasnia termin FOMO (ang. Fear of Missing Out), czyli lek przed odtgczeniem od

internetu.

Czesc¢ giowna

1. Nauczyciel prezentuje infografike FOMO i objasnia uczniom gtdwne problemy zwigzane z tym

zjawiskiem:
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- fonoholizm: nadmierne korzystanie z telefonu oraz naduzywanie internetu i gier;

- naduzywanie internetu oraz gier komputerowych: zjawisko staje sie niepokojgce
w sytuacjach, gdy cala uwaga uzytkownika poswiecona jest dostepowi do sieci lub checi
grania, np. online.

Prezentuje réwniez uczniom infografike ,Wptyw medidw na mdzg" oraz wyjasnia, ze korzystanie

z sieci i telefonu komodrkowego jest w dzisiejszych czasach naturalng potrzebqg cztowieka, jednak
pewne sytuacje prowadzqg do ich naduzywania.

2. Praca w zespotach: nauczyciel dzieli ucznidéw na grupy. Kazda z druzyn otrzymuije jedng karte pracy,
ktérg wypetnia, udzielajgc odpowiedzi (wiecej niz jednej):

- Grupa 1., Telefon komdrkowy jest mi potrzebny, bo...".
- Grupa 2. ,Internet jest mi potrzebny, bo...".
-  Grupa 3.,,Gry komputerowe to dla mnie...".

3. Nauczyciel prosi grupy o wybranie przedstawiciela kazdej z nich, ktéry zaprezentuje
zaproponowdane przez ucznidw odpowiedzi. Karty zadan mozna powiesic w miejscu widocznym dla
wszystkich.

4. Nastepnie nauczyciel komentuje udzielone odpowiedzi. Zwraca uwage, ze nadmierne korzystanie
z telefonu, internetu oraz gier prowadzi do negatywnych nastepstw, majgcych wptyw na zdrowie
fizyczne i psychiczne mtodziezy, ale rowniez osdb dorostych. Prezentuje uczniom infografike
~FOMO".

5. Prezentacja ,Jak FOMO wptywa negatywnie na zycie nastolatkédw”: nauczyciel przedstawia

negatywne skutki nadmiernego korzystania z internetu i gier komputerowych (psychiczne i fizyczne).
6. Ankieta ,,Czy jestem zagrozony FOMO?2". Nauczyciel prezentuje na tablicy pytania:
- Podczas spotkania ze znajomymi wcigz zerkasz na telefon i sprawdzasz, czy nie ofrzymates
SMS-a lub powiadomienia z portalu spotecznosciowego?
- Na biezgco prezentujesz i udostepniasz zdjecia, posty i relacje w sieci?
- Brakinternetu oraz wiedzy o tym, co publikujg Twoi znajomi, powoduje u Ciebie stres,
niepokdj i zdenerwowanie?
Uczniowie analizujg pytania i odpowiadajqg ,, Tak” lub ,,Nie”. Nauczyciel wyjasnia, ze trzy twierdzgce
odpowiedzi mogq $wiadczy¢ o wystgpieniu zjawiska FOMO.

7. ,Czas bezinternetu” — zabawa dydaktyczna. Nauczyciel zaprasza ucznidw do gtosowania. Na
tablicy prezentuje rézne obszary spedzania wolnego czasu: sport, wolontariat, taniec, czytanie,
spotkania, rekodzieto, instrumenty, majsterkowanie, przynaleznos¢ do organizacii i klubdw, film, inne.
Uczniowie otrzymujg dwie karteczki samoprzylepne, ktdre przyklejajg do wybranego obszaru. Jesli
wybierajg kategorie ,Inne”, to zapisujg na karteczkach konkretne dziatanie lub czynnose.

Po gtosowaniu nauczyciel podsumowuje wybory ucznidw.
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8. Karta zadan ,,Zamiast internetu” — praca w parach. Uczniowie wybierajg jeden z obszardow
spedzania wolnego czasu bez dostepu do internetu. Zadaniem mtodziezy jest opisanie rozwoju

zainteresowan, ktére chcieliby realizowacd, poprzez wypetnienie nastepujgcych punktow:
Obszar zainteresowan(np. taniec).

- Potrzebuje nastepujgcych pomocy (np. baletki, odpowiedni strdj).
- Bede wspdtpracowac z (np. szkotg baletowq).

- Czas na moje zainteresowania (np. dwie godziny tygodniowo).

- Mjrozwdj (np. szczupta sylwetka, wyjazd na warsztaty taneczne).
- Potrzebuje pomocy i wsparcia (np. rodzicdw).

- Trudnosci w realizaciji hobby i pasji (np. brak funduszy na optacenie szkoty).

Uczniowie odczytujg wypetnione karty zadan lub wieszajqg je na tablicy, a nauczyciel dokonuje
podsumowania odpowiedszi. Szczegding uwage zwraca na ostatni punkt karty zadan ,, Trudnosci
w redlizaciji hobby i pasji” i wspdlnie z uczniami prébuje znalez¢ rozwigzanie problemu.

9. Nauczyciel zwraca uwage, ze jest wiele mozliwosci spedzania czasu bez wykorzystania internetu,
a potwierdzeniem tego sq wypetnione karty zadan ,,Zamiast internetu”. Co nalezy jednak zrobic,
gdy uczen nie potrafi sam rozwigzac¢ tego problemu? Nauczyciel wyjasnia, ze kazdy problem lub
uzaleznienie mozna zwalcza¢ samodzielnie bgdz korzystajgc z pomocy specjalistéw. Podkresla, ze
warto zaczgé¢ dbac o swoje zdrowie psychiczne i fizyczne juz od najmtodszych lat. Specjalisci
zachecajg do podejmowania wyzwan, ktére umacniajg w realizacji celu, jakim jest ograniczenie
korzystania z telefonu. Nauczyciel prezentuje uczniom film ,.Klikam z gtowq"” i tumaczy, czym jest

JOMO.

Podsumowanie

Na zakonhczenie zaje¢ nauczyciel zacheca ucznidw do podjecia wyzwania ,Bgdz JOMO — czy dasz rade”.

Przedstawia strone internetowq, na ktérej offline challenge staje sie wyzwaniem, ale réwniez pozytywnym

doswiadczeniem.

Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé

- Do wypetnienia kart pracy nalezy przygotowac kolorowe mazaki, ktére graficznie podkreslg
udzielane odpowiedzi oraz utatwiajg uczniom przyswajanie tresci.
- Do redlizacji zadania ,,Bgdz JOMO - czy dasz rade” mozna zaprosi¢ chetnych ucznidw, ktérzy na

kolejnych zajeciach przedstawig swoje wnioski i podsumowanie z udziatu w akcji.
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NASK nask akademia |2


https://www.youtube.com/watch?v=B3w_r-umye4
https://offlinechallenge.pl/

CVBER lekcje

Sposoby oceniania

¢wiczenia pisemne wykonywane podczas lekcji;
- aktywnos$¢ podczas lekcji;

- quizy i gry interaktywne;

- odpowiedzi na pytania;

- zadania wykonywane podczas lekcji;

- praca samoksztatceniowa;

- ¢&wiczenia i zadania praktyczne;

- umiejetnos¢ prowadzenia dyskusii.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni mogg petnic¢ role lidera podczas pracy w grupach.

Nauczyciel przydziela ucznidéw z niedostosowaniem spotecznym do konkretnej grupy w celu nawigzywania

pozytywnych kontaktéw spotecznych z rowiesnikami.
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CVBER lekcje”

Karta pracy ,,Wykorzystanie mediow”

Udziel odpowiedzi (wiecej niz jednej) na ponizsze pytanie:
Grupa 1. Telefon komdrkowy jest mi potrzebny, bo...

eee . éé‘v}\l
NASK nask akademia (22



CVBER lekcje”

Karta pracy ,,Wykorzystanie mediow”

Udziel odpowiedzi (wiecej niz jednej) na ponizsze pytanie:
Grupa 2. Internet jest mi potrzebny, bo...
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Karta pracy ,,Wykorzystanie mediow”

Udziel odpowiedzi (wiecej niz jednej) na ponizsze pytanie:
Grupa 3. Gry komputerowe to dla mnie...
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Karta zadan ,,Zamiast internetu”

Opisz propozycije rozwoju zainteresowan i pasiji, ktére chciatbys/chciatabys realizowaé. Wypetnij

nastepujgce punkty:

Obszar zainteresowan (np. taniec)

NASK nask akademia
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".
Opis projektu

Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspodtfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komodrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej -
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkredli¢, ze przed pandemiq tgczny, sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%)***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spotecznosciowych oraz korzysta z komunikatoréw

i czatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegodlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdéw
phishingowych — czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

- bezpieczenstwo sieci i systemow;

— zarzgdzanie informacjqg;
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- wizerunek i fozsamosc online;
- prywatnos$c¢ — bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowe;j;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec scenariuszy dla klas szkét ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszg
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodcig, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw™, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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