Załącznik nr 4 

Umowa o powierzenie przetwarzania danych osobowych
zwana dalej „Umową”, zawarta w dniu ____________ , pomiędzy:

Skarbem Państwa - Ministrem Zdrowia z siedzibą w Warszawie 00-952 przy ul. Miodowej 15, NIP: 525-19-18-554, zwanym dalej „Administratorem danych” lub „ Administratorem”, w imieniu którego działa:
…
a
* gdy stroną jest spółka prawa handlowego:
..........................................................................., z siedzibą w ............................................... przy ulicy ............................................................, (kod pocztowy i nazwa miejscowości), wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego pod nr …………………, prowadzonego przez Sąd Rejonowy ......................................, ……… Wydział Gospodarczy Krajowego Rejestru Sądowego, NIP: ............................, REGON: ........................................, reprezentowaną przez .................................................,  aktualny na dzień zawarcia umowy odpis z KRS stanowi załącznik nr 5 do umowy, zwaną dalej „Wykonawcą”,

* gdy stroną jest osoba fizyczna prowadząca działalność gospodarczą:
Panem/Panią ........................., zamieszkałym/ą w ..............………. (kod pocztowy), przy ulicy .........................., prowadzącym/ą działalność gospodarczą pod firmą ......................................., adres wykonywania działalności gospodarczej: …………………………….., na podstawie wpisu do Centralnej Ewidencji i Informacji o Działalności Gospodarczej, PESEL: ........................, NIP: ..........................., REGON: ………………….., której/-ego aktualny na dzień zawarcia umowy odpis z CEDiG stanowi załącznik nr 5 zwanym/ą dalej „Wykonawcą”, 

* gdy stroną jest osoba fizyczna:
Panem/Panią ........................., zamieszkałym/ą w ..............………. (kod pocztowy), przy ulicy .........................., PESEL: ........................, NIP: ..........................., zwanym/ą dalej „Wykonawcą”,
przy czym aktualny na dzień zawarcia umowy wydruk z … stanowi załącznik nr 1 do umowy.
zwaną dalej „Podmiotem przetwarzającym”,

zwanymi dalej łącznie „ Stronami” lub z osobna: „ Stroną”.

§ 1.
1. [bookmark: _GoBack]Niniejsza umowa służy wyłącznie realizacji umowy, zawartej w dniu … 2018 r. przez Skarb Państwa- Ministra Zdrowia z … z siedzibą w ….
2. Strony zgodnie postanawiają, iż przedmiotem niniejszej Umowy jest powierzenie przetwarzania sprecyzowanych w dalszej części umowy danych osobowych oraz określenie zasad i celu tego przetwarzania.
3. Strony zgodnie przyjmują, iż przetwarzanie danych osobowych będzie się odbywało na podstawie przepisów prawa, a w szczególności zgodnie z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1), zwanego dalej: „Rozporządzeniem”, zgodnie z niniejszą umową oraz ww. umową z dnia…………………..
§ 2.
1. Skarb Państwa-Minister Zdrowia oświadcza, iż jest administratorem danych osobowych w rozumieniu Rozporządzenia.
2. Administrator danych powierza Podmiotowi przetwarzającemu do przetwarzania w  zakresie:…………………………………………………………………………………….. następujący rodzaj danych osobowych: dane osobowe zwykłe, tj. imię, nazwisko……………………………………….. Przetwarzanie będzie dotyczyć następujących kategorii osób: ………………………………………………………………………………………………………..
3. Przetwarzanie ww. danych osobowych przez Podmiot przetwarzający będzie następowało wyłącznie w celu realizacji umowy z dnia ……………………..r. zawartej przez Skarb Państwa- Ministra Zdrowia i …z siedzibą w ….
4. Charakter przetwarzania danych osobowych określony jest następującą rolą Podmiotu przetwarzającego: Podmiot przetwarzający jest organizatorem …………………………………………………………………………………………………………………………………….
5. Wyżej opisane dane osobowe, powierzane do przetwarzania na podstawie przedmiotowej umowy, zawarte są w dokumencie stanowiącym załącznik nr 2 do niniejszej umowy.
6. Przetwarzanie będzie wykonywane w okresie……………………………… …………………………..
§ 3.
1. Podmiot przetwarzający oświadcza, że:
a) stworzył warunki organizacyjne i techniczne zapewniające ochronę przetwarzanych danych, w szczególności zabezpieczenia danych przed nieuprawnionym dostępem, nielegalnym ujawnieniem lub pozyskaniem, a także ich modyfikacją, uszkodzeniem, zniszczeniem lub utratą;
b) podjął środki zabezpieczające zbiór danych
c) zapewnia ochronę powierzonych danych osobowych oraz prawo do kontroli przez Administratora zgodności przetwarzania danych osobowych z Umową oraz Rozporządzeniem;
d) zobowiązuje się umożliwiać Administratorowi danych przeglądu stosowanych przez Podmiot przetwarzający środków technicznych i organizacyjnych, aby przetwarzanie toczyło się zgodnie z prawem, a także uaktualniać te środki, aby zapewnić zgodne z prawem przetwarzanie powierzonych danych,
e) zobowiązuje się współpracować i wspierać Administratora w wywiązywaniu się z obowiązków określonych w art. 32-36 Rozporządzenia,
f) zobowiązuje się współpracować i wspierać  Administratora, poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 12 - 22 Rozporządzenia ; w sytuacji, gdy osoba, której dane dotyczą, zwróci się bezpośrednio do Podmiotu przetwarzającego, Podmiot przetwarzający przekaże niezwłocznie taki wniosek  Administratorowi danych, wraz z żądanymi we wniosku informacjami, jeżeli są one w posiadaniu Podmiotu przetwarzającego; w celu uniknięcia wątpliwości Strony przyjmują, że informacji, o które zwracają się osoby, których dane dotyczą, nie przekazuje tym osobom Podmiot przetwarzający.
2. Podmiot przetwarzający zobowiązuje się wdrożyć odpowiednie środki techniczne i organizacyjne, by przetwarzanie przez niego powierzonych mu danych osobowych spełniało wymogi Rozporządzenia  i chroniło prawa osób, których dane dotyczą, w tym środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzania, o którym mowa w art. 32 Rozporządzenia oraz dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający niezwłocznie, w formie pisemnej, informuje Administratora o wszelkich zmianach dotyczących przetwarzania danych osobowych, w szczególności takich, które Administrator jest zobowiązany zgłosić organowi nadzorczemu. 
4.  Podmiot przetwarzający zobowiązuje się do monitorowania i stosowania przepisów prawa oraz powszechnie dostępnych wskazówek i zaleceń organu nadzorczego oraz unijnych organów doradczych zajmujących się ochroną danych osobowych w zakresie przetwarzania powierzonych danych, po uprzednim uzgodnieniu ich wpływu na przetwarzanie z Administratorem.
5. Administrator upoważnia Podmiot przetwarzający do nadawania upoważnień do przetwarzania danych objętych umową, jedynie w celu i w zakresie oraz w sposób określony w umowie. Podmiot Przetwarzający prowadzi ewidencję osób upoważnionych do przetwarzania danych.
6. Wszystkie osoby, które zostały upoważnione i dopuszczone do przetwarzania danych osobowych, powinny zostać zapoznane z przepisami o ochronie danych osobowych. Podmiot przetwarzający przekaże Administratorowi oświadczenia pracowników potwierdzające zapoznanie się z przepisami o ochronie danych osobowych każdorazowo po nadaniu upoważnienia.
7. Podmiot przetwarzający przekazuje Administratorowi informacje o nadanych, cofniętych lub zmienionych upoważnieniach każdorazowo po nadaniu, cofnięciu lub zmianie upoważnienia, a także na każdorazowy wniosek Administratora o takie informacje. Przekazanie informacji nastąpi mailowo w terminie 5 dni od nadania upoważnienia, cofnięcia upoważnienia, dokonania jego zmiany lub od dnia otrzymania wniosku Administratora . 
8. Podmiot przetwarzający zapewnia, że osoby upoważnione do przetwarzania danych osobowych będą obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowiązek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych.
9. Podmiot przetwarzający jest zobowiązany do niezwłocznego, nie później niż w terminie 2 dni, od zaistnienia zdarzenia, przekazania Administratorowi informacji o incydentach (wraz z opisami incydentu). Przez incydent należy rozumieć naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12 Rozporządzenia, a także każde inne zdarzenie naruszające bezpieczeństwo danych osobowych lub stwarzające zagrożenie tego naruszenia, a w szczególności poufność, rozliczalność, integralność przetwarzanych danych, oraz niezawodność, dostępność i ciągłość działania w systemach informatycznych. Informacje przekazywane będą na piśmie.
10. W przypadku zaistnienia zdarzeń skutkujących odpowiedzialnością Administratora za niezgodne z przepisami prawa przetwarzanie powierzonych danych osobowych, w tym nieodpowiednie zabezpieczenie danych powierzonych do przetwarzania, lub w przypadku zaistnienia incydentów, o których mowa w ust. 7, Podmiot przetwarzający jest zobowiązany niezwłocznie podjąć działania mające na celu usunięcie ich przyczyn i skutków, chyba, że usunięcie incydentu bezpieczeństwa będzie wymagało działania Administratora. Podmiot przetwarzający niezwłocznie przekazuje Administratorowi informacje o planowanych działaniach naprawczych.
11. Jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości (w sposób udokumentowany i z uzasadnieniem), pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu.
§ 4.
1. Zgodnie z art. 28 ust. 3 pkt h Rozporządzenia Administrator ma prawo do kontroli przetwarzania danych osobowych przez Podmiot przetwarzający, objętych niniejszą umową, w szczególności w celu sprawdzenia i weryfikacji, czy powierzone dane osobowe przetwarzane są zgodnie z postanowieniami niniejszej umowy oraz z przepisami prawa, w tym ma prawo do:
1)  dokonywania oględzin obszaru przetwarzania danych, w tym nośników i urządzeń, na których przetwarzane są dane powierzone przez Administratora,
2) żądania udzielania informacji lub wyjaśnień, w tym na piśmie, dotyczących operacji przetwarzania powierzonych danych osobowych,
3) wglądu w dokumentację związaną z powierzonymi do przetwarzania danymi osobowymi.
2. Kontrola może się odbyć w godzinach pracy Podmiotu przetwarzającego, po uprzednim, pisemnym powiadomieniu Podmiotu przetwarzającego w terminie uzgodnionym przez Strony, jednak nie krótszym niż 5 dni kalendarzowych od dnia otrzymania ww. powiadomienia
3. Dokonywanie czynności, o których mowa w ust. 1, w imieniu Administratora następuje na podstawie imiennego upoważnienia, wydanego przez Administratora (osobę reprezentującą Administratora) lub inną upoważnioną osobę w obecności i pod nadzorem osoby reprezentującej Podmiot przetwarzający lub też osoby upoważnionej przez Podmiot przetwarzający.
4. W celu umożliwienia Administratorowi dokonywania czynności technicznych związanych z działaniami opisanymi w ust. 1, Podmiot przetwarzający jest zobowiązany do wyznaczenia pracownika, który będzie umożliwiał ich realizację przez Administratora.
5. Z czynności kontrolnych sporządzany jest, przez Administratora lub wskazany przez Administratora podmiot zewnętrzny, protokół w 2 egzemplarzach, z tym że 1 egzemplarz przekazuje się Podmiotowi przetwarzającemu.
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora.
§ 5.
1. Strony postanawiają, iż zgodnie z treścią art. 28 ust. 2 Rozporządzenia, Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w  takim samym celu i w zakresie w jakim sam jest uprawniony oraz po uzyskaniu uprzedniej, pisemnej zgody Administratora danych.  
2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji 
z uwagi na ważny interes publiczny.
3. Podwykonawca, o którym mowa w §5 ust. 1 Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający 
w niniejszej Umowie. 
4. Podmiot przetwarzający ponosi pełną odpowiedzialność za przetwarzanie danych osobowych niezgodnie z przepisami prawa, niezgodnie z porozumieniem o współpracy oraz niniejszą umową, w tym ponosi odpowiedzialność za osoby, którymi posługuje się w związku z realizacją przedmiotowej umowy ( w tym za działania podwykonawców).
§ 6.
1. Podmiot przetwarzający niezwłocznie informuje Administratora o wszelkich czynnościach prowadzonych przed Prezesem Urzędu Ochrony Danych Osobowych lub przed innym organem administracji publicznej, organem ścigania lub sądem, dotyczących danych objętych Umową Powierzenia. Informacje przekazywane są na piśmie . Podmiot przetwarzający niezwłocznie informuje Administratora o każdym żądaniu udostępnienia danych pochodzącym od jakiegokolwiek podmiotu.
2. Podmiot przetwarzający niezwłocznie poinformuje Administratora o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych.

§ 7.
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich danych osobowych, informacji i materiałów przekazanych lub udostępnionych mu lub o których wiedzę powziął w związku z realizacją umowy, a także powstałych w wyniku jej wykonania informacji i materiałów w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje, dane i materiały są objęte tajemnicą i nie mogą być bez uprzedniej zgody Administratora udostępniane jakiejkolwiek osobie trzeciej, ani też ujawnione w inny sposób, chyba że w dniu ich ujawnienia były powszechnie znane albo muszą być ujawnione zgodnie z powszechnie obowiązującymi przepisami prawa lub orzeczeniem sądów lub upoważnionych organów państwowych
2. Podmiot Przetwarzający odpowiada za szkodę wyrządzoną Administratorowi przez ujawnienie, przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji, danych, danych osobowych otrzymanych od Administratora , wbrew postanowieniom przedmiotowej umowy.
3. Zobowiązanie powyższe wiąże Podmiot przetwarzający również po wygaśnięciu lub rozwiązaniu niniejszej umowy, bez względu na przyczynę.
§ 8.
Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas określony od dnia ……………………. r. do dnia …………………………………….r. 
§ 9.
1. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem 10 dniowego  okresu wypowiedzenia.
2. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
2) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
3. Zgodnie z postanowieniami art. 28 ust. 3 pkt g Rozporządzenia, w przypadku wygaśnięcia umowy lub jej rozwiązania za wypowiedzeniem lub w sposób wskazany w ustępie poprzedzającym, Podmiot przetwarzający obowiązany jest do niezwłocznego, nie później jednak niż w ciągu 5 dni:
1) zwrotu Administratorowi, za potwierdzeniem odbioru, powierzonych do przetwarzania danych, w sposób i na nośniku, w jakim zostały udostępnione przez Administratora do przetwarzania Podmiotowi Przetwarzającemu, chyba że Strony uzgodnią inaczej oraz
2)  trwałego zniszczenia i usunięcia wszelkich sporządzonych w związku lub przy okazji wykonywania niniejszej Umowy danych, informacji oraz dokumentów lub ich kopii, chyba że znajdują się one w ramach systemu informatycznego, którym dysponuje Administrator, oraz przekazania Administratorowi pisemnego protokołu zniszczenia i usunięcia wraz ze stosownym oświadczeniem Podmiotu przetwarzającego o dokonaniu tych czynności .
4. Podmiot przetwarzający ponosi odpowiedzialność za proces trwałego zniszczenia i usunięcia wszelkich sporządzonych w związku lub przy okazji wykonywania ww. porozumienia o współpracy oraz wykonywania przedmiotowej Umowy danych osobowych, informacji oraz dokumentów lub ich kopii.
5. W sytuacji niewykonania przedmiotowej umowy Administrator jest uprawniony do dochodzenia od Podmiotu przetwarzającego  kary umownej w wysokości …….. zł (słownie: …………………………………………………………………………… złotych).
6.  W sytuacji nienależytego wykonania niniejszej umowy, innego niż przypadki, o których mowa w ust. 7–8, Administrator jest uprawniony do dochodzenia od Podmiotu przetwarzającego kary umownej w wysokości ………….. zł (słownie: ……………………………………………………. złotych) za każde naruszenie.
7.  W przypadku nie usunięcia przez Podmiot przetwarzający uchybień ujawnionych podczas kontroli przeprowadzonej przez Administratora, Administrator jest uprawniony do dochodzenia od Podmiotu przetwarzającego kary umownej w wysokości …….. zł ( słownie:………………………….. złotych) za każde nieusunięte uchybienie.
8.  W przypadku, naruszenia obowiązku o którym mowa  w § 5 ust. 1 , Administrator jest uprawniony do dochodzenia od Podmiotu przetwarzającego kary umownej w wysokości …. zł ( słownie: …. złotych).
9. Administrator wzywa pisemnie Podmiot przetwarzający do zapłaty kary umownej w wyznaczonym terminie przelewem na rachunek bankowy wskazany w wezwaniu przez Administratora.
10. Administrator zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wysokość zastrzeżonych kar umownych.

§ 10.
1.Strony zgodnie postanawiają, iż każda zmiana niniejszej umowy wymaga sporządzenia i zawarcia przez strony aneksu w formie pisemnej pod rygorem nieważności.
2. Strony zgodnie postanawiają, iż rozwiązanie przedmiotowej umowy za wypowiedzeniem, bez wypowiedzenia ( § 9 ust. 2 umowy) lub na mocy zgodnego porozumienia stron wymaga zachowania formy pisemnej pod rygorem nieważności.
§ 11.
1. Wszelkie świadczenia przewidziane w przedmiotowej Umowie są objęte wynagrodzeniem przewidzianym w umowie zawartej w dniu ………….. przez … z siedzibą w … oraz Skarb Państwa-Ministra Zdrowia. Podmiotowi przetwarzającemu nie przysługuje jakiekolwiek dodatkowe wynagrodzenie.
2. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla siedziby Administratora danych
3. W sprawach nieuregulowanych zastosowanie będą miały , w  szczególności, przepisy ustawy z dnia 23 kwietnia 1964r. – Kodeks cywilny ( Dz. U. z 2018 r. poz. 1025 i 1104) oraz przepisy Rozporządzenia.
4. Wszelkie spory mogące wyniknąć z tytułu umowy rozstrzygane będą przez sąd powszechny, właściwy miejscowo dla siedziby Administratora Danych.
5. Załączniki do Umowy, tj. odpis z rejestru … z siedzibą w … - załącznik nr 1 i lista … uczestników szkolenia ( pracowników Ministerstwa Zdrowia)- załącznik nr 2, stanowią jej integralną część.
6. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, w tym dwa dla Administratora danych i jeden dla Podmiotu przetwarzającego. Załączniki do umowy stanowią jej integralną część.



_______________________                                                           ____________________
Administrator danych 					Podmiot przetwarzający

Załączniki:
Załącznik nr 1 odpis z rejestru … z siedzibą w …
Załącznik nr 2 Lista … uczestników szkolenia ( pracowników Ministerstwa Zdrowia)

