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Aktualna sytuacja w zakresie pozyskiwania ustug
chmurowych w administracji

» Pozyskiwanie ustug przetwarzania w chmurze na rynku komercyjnym

* na podstawie umoéow wykonawczych zawieranych w ramach uméw ramowych

wspieranych przez Ministra Cyfryzacji dziataniami Inicjatywy WIIP

* w drodze zakupéw niepowigzanych z t3 inicjatywa

« W obrebie administracji publicznej w ramach Rzadowej Chmury Obliczeniowej (RChO) -

budowanej i zarzadzanej przez Ministra Cyfryzacji.
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Uchwata WIIP

Wspieranymi aktywnie przez rzad sposobami pozyskiwania ustug chmurowych w sektorze
publicznym sg te oparte o Inicjatywe WIIP. Inicjatywa WIIP ustanowiona zostata w uchwatg nr 97
Rady Ministrow z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy "Wspdlna Infrastruktura
Informatyczna Panstwa, (uchwata WIIP) Ujmujac zwiezle realizacja uchwaty wspiera rownolegle
dwa warianty pozyskiwania takich ustug:

~

Pozyskiwanie przez uprawnione podmioty Nabywanie przez jednostki administracji
sektora publicznego ustug przetwarzania publicznej ustug publicznych chmur
w chmurze z RChO - a wiec wspdlnotowej obliczeniowych (PChO) - uchwata stanowi o
chmury administracji publicznej budowanej, zapewnianiu w jej ramach ,mozliwosci
rozwijanej i utrzymywanej przez panstwo w nabywania ustug przetwarzania w
ramach Inicjatywy WIIP publicznych chmurach obliczeniowych”

\_ J -

Stuzebng role wobec ww. dziatan rzadu, szczegdlnie RChO, petnig rozwijane réwniez w oparciu o
uchwate WIIP: Standardy Cyberbezpieczenstwa Chmur Obliczeniowych, Rzadowy Klaster
Bezpieczenstwa i System Zapewniania Ustug Chmurowych (ZUCH).
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Uchwata WIIP - kogo obowiazuje

Uchwata WIIP jest wewnetrznym aktem rzagdowym. Ma to niebagatelne znaczenie, poniewaz
przewidziane uchwatg WIIP zasady dotyczace korzystania z chmury obliczeniowej nie
obowigzuja jednostek, ktére nie sg organizacyjne podlegte Radzie Ministréw. Stan ten

wynika bezposrednio z art. 93 Konstytucji Rzeczypospolitej Polskiej. Kwestia ta jest istotna,
poniewaz pomimo ze tres¢ uchwaty WIIP adresowana jest do szerokiego grona podmiotow
(m.in. jednostek samorzadu terytorialnego czy uczelni publicznych), to w $lad za ograniczong
moca prawng akt ten nie moze niczego im nakazac lub zakazac¢ - dotyczy to rowniez zasad
bezpieczenstwa i standaryzacji. W rezultacie uchwata ma ograniczong mozliwos¢ wptywu na

postepowanie jednostek administracji publiczne;. /

o

M.in. w zwiazku z powyzszym Ministerstwo Cyfryzacji podjeto prace nad projektem ustawy o
chmurze obliczeniowej w administracji. Projekt opracowuje Ministerstwo Cyfryzacji.
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Ostatnio podjete inicjatywy

K Projekt Rozbudowa RChO - dalsza rozbudowa katalogu oferowanych us’rh
unowoczesnienie infrastruktury, przygotowanie na przyjecie kolejnych klientéw/systemow

* Projekt Rozwéj ZUCH - aktualizacja stosu technologicznego i kolejne funkcjonalnosci (np.
mozliwos¢ dodawania/rejestrowania przez sprzedajacego raportow z monitoringu ustug
chmurowych dla Kupujgcego)

* EZD RP SaaS - ustuga RChO, udostepnia system klasy EZD, docelowo dla 650 tys.
Uzytkownikom (projekt ustawy o elektronicznym zarzadzaniu dokumentacja)

* Podjecie przez COIl zadan centralnego zamawiajacego na potrzeby wsparcia nabywania

K przez podmioty administracji ustug PChO /
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Publiczne Chmury Obliczeniowe

/Wsparcie przez MC zawierania umow na ustugi publicznych chmur obliczeniowych odbm

sie poprzez dziatania centralnego zamawiajacego. Na podstawie zawartych umoéw

ramowych jednostki administracji moga w formie elektronicznej prowadzi¢ uproszczone
postepowania wykonawcze. Caty proces przeprowadzenia postepowania wykonawczego
zostat skréocony do nawet kilku dni. Jednostka administracji ponosi jedynie koszty samej
umowy wykonawczej. Okreslenie ramowych warunkéw zamoéwienia i jego koszty
spoczywa na centralnym zmawiajgcym.

» Aktualnie role centralnego zamawiajgcego w ww. modelu przejat COl, ktory przeprowadzit
postepowania na dwie umowy ramowe dotyczace oprogramowania antywirusowego i
oprogramowania biurowego.

* COl przeprowadzit rowniez Wstepne Konsultacje Rynkowe dotyczagce umowy ramowej na
ustugi typu laaS. Zainicjowanie postepowania ramowego na te ustugi mozliwe bedzie
\prawdopodobnie w grudniu br. /
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Katalog Ustug RChO

Grupa Ustuga Opis
Host Bare metal Fizyczny host bez zainstalowanej wirtualizacji i zarzadzany przez Odbiorce ustug.

Maszyna wirtualna

VM ekonomiczna

Maszyna wirtualna w podstawowej konfiguracji wykorzystujaca wspoéldzielone rdzenie procesoréw,
do zastosowan niewymagajacych duzej mocy obliczeniowej. Wykorzystano procesory Intel Xeon
Gold 5220 @ 2.20GHz

VM standard

Maszyna wirtualna w konfiguracji do zastosowan wymagajacych mocy obliczeniowej, wyposazona
w dodatkowe funkcje bezpieczenstwa i nadmiarowosci. Wykorzystano procesory Intel Xeon Gold
5220 @ 2.20GHz

Przestrzen dyskowa typu blokowego o dostepnej wydajnosci podsystemu dyskowego o

sk bloko parametrach 500 i 2000 IOPS (iloéé operacji wejécia-wyjécia na sekunde).
Przestrzen dyskowa Dysk sieciowy Magazyn danych do przechowywania plikow i folderow w ramach sieciowego systemu plikéw.
. Przestrzen dyskowa typu obiektowego. Polecana do sktadowania dowolnych obiektéw bez wzgledu

Dysk obiektowy . L s
na ich strukture np.: zdjecia, pliki wideo.

VPN 525 Ustuga pozwalajaca potaczyc srodowiska informatyczne w oddzielonych lokalizacjach poprzez

- gateway VPN typu Site-to-Site.

VPN P25 Ustuga pozwalajgca potaczyé srodowiska informatyczne poprzez gateway VPN typu Point-to-Site.
Sie¢ wewnetrzna LAN. Umozliwia budowanie sieci i podsieci tacznosci lokalnych dla systemow

Sie¢ LAN informatycznych zainstalowanych w tenancie, z wykorzystaniem pul adresdéw IP zarezerwowanych
do uzytkowania prywatnego.

Ust ieci
sluga sieclowa Publiczny IP Dodatkowy publiczny adres IP wykorzystywany do konfiguracji innych Ustug RChO.

\\\\\\\\

Loadbalancer

\\\\\\\\\\\\\\\\\

DNS na za|;vtan|aonazwv urzadzen sieciowych lub ich adresy IP.
SMTP Rel Agent przesytania wiadomosci (MTA — Message Transfer Agent) odpowiedzialny za przekazywanie
elay

wiadomosci do innych serwerdw poczty.
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Katalog Ustug RChO

Grupa Ustuga Opis

Ustuga tworzenia i odtwarzania kopii bezpieczenstwa realizowana z wykorzystaniem oprogramowania

Backup CommVault. Pozwala przechowywac kopie danych w RChQ lub jako odmigjscowione (off-site np.: w
lokalizacji Odbiorcy Ustug).
Ustuga dostarczajaca dedykowanego polaczenia VLAN pomiedzy maszyng wirtualng lub urzadzeniem

GovNet VLAN sieciowym dziatajgcym w Infrastrukturze RChO a weztem sieci GovNet umiejscowionym w serwerowni
Operatora RChQ,

WAE Zapora aplikacji webowych (ang. Web Application Firewall). Chroni aplikacje przed atakami, np.: SQL

— injection, cross-site scripting (XSS) i innymi zagrozeniami

Beznieczeristuo Ustuga firewall, ktora monitoruje i kontroluje ruch sieciowy na podstawie zdefiniowanych regut
P Firewall hezpieczenstwa. Obejmuje ochrone sieci, filtrowanie ruchu sieciowego oraz zapobieganie atakom np.:

DDoS, skanowanie portéw i innych zagrozen sieciowych.

KMS Ustuga bezpieczenstwa. Ustuga generowania kluczy szyfrujacych, deszyfrujacych.

Oprogramowanie

System operacyjny

qqqqqqqqqqqqqqq

Obraz systemu komercyjnego jest poprawnie licencjonowany w modelu subskrypcyjnym, rozliczany
Za jego uzycie.

Baza danych

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

komercyjnej bazy danych jest poprawnie licencjonowany w modelu subskrypcyjnym, rozliczany za
jego uzycie.

Kontenery

Kontener uzycie

Usltuga pozwalajaca na uruchomieniu kontenera rozliczana za uzycie CPU | RAM.

Platforma konteneréw

Ustuga pozwalajaca na uruchomienie i zarzadzanie klastrem kontenerdw bez bezposredniego
zarzadzania fizycznymi i wirtualnymi serwerami.

Rejestr kontenerow

Ustuga udostepniajgca repozytorium do przechowywania obrazdw dla kontenerdw.
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Katalog Ustug RChO

Aprécz skategoryzowanych Ustug RChO przedstawionych w powyzszej tabeli dostepne \

sg réowniez Ustugi IT uruchamiane automatycznie. Nie wymagaja oddzielnego
kontraktowania.

S3 to:
Ustuga SOC; = Obstuga Incydentow;
Blokada IP - CSIRT; »= Monitorowanie i administracja;

Powiadomienie o mozliwosci wystgpienia

Raportowanie Ustug RChO;

T

Incydentu Bezpieczenstwa; = Raportowanie bezpieczenstwa IT;
Service Desk; = Ochrona tacza Internetowego do
RChO /
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Planowane ustugi RChO i jej potencijat

W ramach rozbudowy RChO planowane jest oferowanie nowych ustug:

e Ustuga Baa$S (ang. Backup as a Service), ktéra bedzie wykorzystywa¢ mechanizmy tworzenia i odtwarzania kopii
bezpieczenstwa danych wraz z funkcjonalnoscig WORM (ang. Write Once, Read Many).

e Ustuga APlaaS (ang. APIl-as-a-service). Celem ustugi jest udostepnienie bezpiecznej, skalowalnej oraz zgodnej z
regulacjami i przepisami platformy zarzadzania API dla systemow administracji publiczne;j.

e Ustuga MONaaS (ang. Monitoring as a Service), Celem ustugi MONaaS jest zapewnienie wszystkim odbiorcom
ustug chmury rzadowej kompleksowego, samoobstugowego narzedzia do monitorowania ich srodowisk
informatycznych zainstalowanych w tenancie RChO.

» Ustuga SOCaaS (ang. Security Operations Center as a Service) to w petni zarzadzane, wielopoziomowe centrum
bezpieczenstwa swiadczone w modelu ustugowym.

» Ustuga SMSaaS (ang. SMS as a Service), ktéra bedzie wykorzystywa¢ mechanizmy bramki SMS do przekazywania
komunikatéw tekstowych.

e Ustuga VDaaS (ang. Virtual Desktop as a Service). Celem ustugi jest zapewnienie wszystkim odbiorcom ustug
chmury rzagdowej elastycznego i bezpiecznego dostepu do wirtualnych srodowisk roboczych.

e Ustugi z wykorzystaniem modelu sztucznej inteligencji (Al) budowane w oparciu o maszyny wirtualne z
kartami GPU dostepnej dla pojedynczego tenanta lub ograniczonej grupy jednostek administracji rzadowe;.
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EZD RP

4 h

W celu zaadresowania podstawowych potrzeb w zakresie systemu klasy EZD i integracji z e-

ustugami publicznymi udostepniany i rozwijany jest bezptatnie system EZD RP wraz ze
wsparciem szkoleniowo-doradczym utatwiajgcym jego wdrozenie.
Celem dziatania jest wsparcie podmiotéw publicznych we wdrozeniu systemu klasy EZD.
Pierwszenstwo bedg mie¢ jednostki nie korzystajgce obecnie z zadnego systemu klasy EZD. W
ramach dziatania planowane jest zbudowanie i udostepnienie SaaS EZD RP dla tacznej liczby

tacznej pojemnosci okoto 650 000 uzytkownikow.

\_ /
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Projekt ustawy o chmurze obliczeniowej w administracji

Okreslenie szczegétowych wymagan bezpieczenstwa, w tym technicznych i organizacyjnych

zasad przetwarzania danych w chmurze obliczeniowej obowigzkowych dla:

e posiadaczy centréw przetwarzania danych (CPD)

« podmiotéw administracji korzystajacych z ustug chmurowych (tak RChO jak i PChO)
Dostawca ustug PChO:

* Informuje odbiorce ustug-podmiot administracji publicznej o zgodnosci z wymaganiami
* Wykazuje spetnienie wymagan w celu kwalifikacji jego ustugi do katalogu PChO

Wymagania zastgpia SCCO. Z obowigzkami odnos$nie do wymagan wigzac sie beda sankcje.

Przewidywany termin wejscia w zycie - |l potowa 2027 r.
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Projekt ustawy o chmurze obliczeniowej w administracji

4 R

* Okreslenie szczegétowych zasad przytaczania CPD do RChO, audyty realizacji ustalonych
zasadSzczegotowe zasady porozumien o korzystaniu z RChO przez podmioty administracji

» Zmiana sposobu finansowania RChO

* Doktadniejsze okreslenie kategorii danych jakie mogg by¢ przetwarzane w RChO i PChO, a
takze zasady przetwarzania tych danych w sytuacjach wyjatkowych (np. stan wojenny) oraz
awaryjne korzystanie z ustug RChO przez podmioty administracji nie bedace jej statymi
klientami

o /
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