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Zakup systemu do monitorowania logéw oraz zarzadzania i monitorowania
bezpieczenstwa infrastruktury teleinformatycznej
wraz z pracami wdrozeniowymi oraz z wsparciem technicznym

Warszawa, czerwiec 2026



Wymagania ogdlne

Podstawowe definicje:

1.

10.

11.

12.

1.

dni robocze — dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy
wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2020 r.
poz. 1920) oraz dni przyjetych przez Zamawiajacego za dni wolne od pracy, o ktérych
Zamawiajacy powiadomi niezwlocznie Wykonawce w formie pisemnej z odpowiednim
wyprzedzeniem,

godziny robocze - godziny od 8:15 do 16:15 w dni robocze,

awaria — stan niesprawno$ci Systemu uniemozliwiajacy jego prawidlowe funkcjonowanie,
wystepujacy nagle i powodujacy ich niewlasciwe dziatanie lub catkowite unieruchomienie,
serwis — wszelkie ustugi $wiadczone przez Wykonawce zapewniajace prawidlowe
funkcjonowanie sprzetu i Systemu do obstugi infolinii w okresie gwaranciji,

sprzet — fizyczne urzadzenia, stuzace do funkcjonowania Systemu do obstugi infolinii, w tym
m. in. serwer/y z oprogramowaniem systemowym,

usterka — stan, w ktorym System realizuje zadania, ale sygnalizuje niepoprawne dzialanie,
System - kupione i wdrozone oprogramowanie do monitorowania logdw oraz zarzadzania i
monitorowania bezpieczefistwa infrastruktury teleinformatycznej wraz z serwerami i
urzadzeniami (o ile bgda potrzebne),

SIEM - system centralnego gromadzenia, korelacji i1 analizy logéw oraz zdarzen
bezpieczenstwa z infrastruktury teleinformatycznej,

SOAR - system stuzacy do automatyzacji procesow obstugi incydentéw bezpieczenstwa oraz
integracji i koordynacji dziatan rozproszonych narz¢dzi ochronnych,

CLM - system stuzacy do centralnego, automatycznego zarzadzania petnym cyklem zycia
certyfikatow cyfrowych (np. SSL/TLS) oraz kluczy kryptograficznych,

oprogramowanie - oprogramowanie niezbedne do zarzadzania logami i monitorowania
bezpieczenstwa wraz z systemami operacyjnymi, na ktorych jest zainstalowane,

usuwanie awarii lub usterki — proces przywracania sprawnosci Systemu do stanu sprzed
awarii lub usterki, ktory bedzie liczony od dnia zgloszenia awarii lub usterki do dnia
przywrocenia sprawnosci dziatania Systemu,

Przedmiot umowy

Przedmiotem umowy jest zakup systemu do monitorowania logéw oraz zarzadzania i
monitorowania bezpieczenstwa infrastruktury teleinformatycznej wraz z pracami
wdrozeniowymi oraz z wsparciem technicznym.

Ustugi, o ktorych mowa w pkt. 1 beda $wiadczone przez Wykonawce na warunkach i o

parametrach technicznych okreslonych w Opisie przedmiotu zamdwienia zwanym dalej

,OPZ”.

Realizacja przedmiotu Umowy obejmuje wykonanie nastepujacych zadan:

1) przygotowanie  harmonogramu  prac  uwzgledniajacego  specyfike  organizacji
Zamawiajacego, koncepcje funkcjonowania Systemu w $rodowisku Zamawiajacego,
zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli beda wymagane z okresleniem
zadan lezacych po stronie Wykonawcy 1 czynnosciach lezacych po stronie Zamawiajacego,



2) przeprowadzenie analizy w zakresie zarzadzania logami i monitorowania bezpieczenstwa
systemow eksploatowanych przez Zamawiajacego w aspekcie wymagan stawianych przez
NIS 2 i UKSC,

3) dostarczenie serwerdow i urzadzen (o ile beda potrzebne) wraz z oprogramowaniem
systemowym,

4) przeprowadzenie prac wdrozeniowych z instruktazem, instalacja i konfiguracja serwerdw,
urzadzen oraz Systemu wraz z parametryzacjg raportow, alertow 1 komunikatach
wysylanych przez bramkg SMS,

5) wykonanie dokumentacji powykonawczej wdrozonego systemu, o ktorej mowa w pkt 7.

6) zabezpieczenie $wiadczenia ushugi gwarancyjnej w zakresie dostarczonych serwerow oraz
urzadzen (o ile beda potrzebne),

7) $wiadczenie wsparcia technicznego w okresie obowigzywania Umowy.

4. Wykonawca bedzie swiadczyt dodatkowe ustugi na rzecz Zamawiajacego w tym modyfikacje
Systemu wynikajace ze zgloszonych potrzeb funkcjonalnych przez Zamawiajacego za
dodatkowym wynagrodzeniem. Kazdorazowo modyfikacje wymagaja wdrozenia ich u
Zamawiajacego. Termin, wynagrodzenie 1 zakres realizacji dodatkowych ustug, w tym
modyfikacji Systemu bedzie za kazdym razem uzgadniany pomig¢dzy Stronami w formie
pisemnej, pod rygorem niewaznosci.

5. Zamawiajacy przewiduje w razie potrzeby do 100 roboczogodzin na dodatkowe odptatne ustugi,
w tym na modyfikacje Systemu wynikajace z dodatkowych potrzeb funkcjonalnych na
warunkach okreslonych w pkt. 6.

6. Strony ustalaja, ze postgpowanie w zakresie dodatkowej ustugi, w tym modyfikacja Systemu
wykonywana bedzie w sposob nastepujacy:

1) Zamawiajacy przygotuje merytoryczne zatozenia do realizacji dodatkowej ustugi (np. do
modyfikacji Systemu, do dodatkowego instruktazu) i przekaze je w formie pisemnej do
Wykonawcy,

2) Strony uzgodnig w formie pisemnej (mailowo lub za pomoca pism) zakres realizacji
dodatkowe;j ustugi oraz termin jej realizacji;

3) Strony uzgodnia w formie pisemnej (mailowo lub za pomoca pism) liczb¢ roboczogodzin
niezbednych do realizacji dodatkowej ushugi, a nastgpnie Zamawiajacy przekaze
Wykonawcy zamowienie na tej ustugi. Ustuga, w odniesieniu, do ktorej Strony nie
uzgodnig liczby roboczogodzin nie bedzie realizowana,

4) Wykonawca opracuje specyfikacje¢ realizacji dodatkowej ustugi i przekaze ja w formie
pisemnej (mailowo lub za pomoca pisma) Zamawiajacemu,

5) Zamawiajacy dokona akceptacji przekazanej specyfikacji albo przekaze w formie
pisemnej (mailowo lub za pomoca pisma) uwagi i zastrzezenia do Wykonawcy,

6) Wykonawca uwzglednia uwagi i zastrzezenia do specyfikacji i przekazuje ja w formie
pisemnej (mailowo lub za pomoca pisma) do Zamawiajacego w celu ostatecznej
akceptaciji,

7) czynnosci okre$lone w ppkt 4-6 beda powtarzane az do uzyskania ostatecznej akceptacji
specyfikacji modyfikacji Systemu przez Zamawiajacego,

8) Wykonawca wykona modyfikacj¢ Systemu na podstawie zaakceptowanej specyfikacji, o
ktorej mowa w ppkt 7,



1.

9)

10)

Wykonawca zaktualizuje 1 przekaze Zamawiajagcemu dokumentacje techniczng,
administracyjng 1 uzytkowa zgodnie z zakresem wynikajacym z modyfikacji. Ostateczny
zakres zmian w dokumentacji zostanie uzgodniony z Zamawiajacym,

Zdalny dostep ogranicza si¢ do dwoch wskazanych pracownikoéw Wykonawcy.

7. Dokumentacja powykonawcza obejmuje procedury administracyjne i eksploatacyjne w
zakresie uzgodnionym z Zamawiajagcym, w tym min.:

1)  Dokumentacj¢ powdrozeniowg Systemu w tym jego konfiguracje,
2)  Procedury operacyjne,
3)  Procedury ,Disaster Recovery” (jezeli bedzie wymagana).
8. Dokumentacja powykonawcza podlegala bedzie procedurze odbioru, na nastepujgcych
warunkach:
1)  Wykonawca przekaze do akceptacji Zamawiajgcego drogg elektroniczng

2)

3)

4)

5)

6)

7)

Dokumentacj¢ powykonawcza, w terminie uzgodnionym w harmonogramie prac
jednak nie pdzniej niz W ciggu 5 dni roboczych od wdrozenia Systemu,

Zamawiajacy w terminie nie dtuzszym niz 2 dni robocze od dnia dostarczenia przez
Wykonawce Dokumentacji powykonawczej, za posrednictwem poczty e-mail
poinformuje Wykonawce o jej akceptacji lub konieczno$ci wprowadzenia zmian,
wszystkie uwagi do Dokumentacji powykonawczej zgltoszone przez Zamawiajgcego
zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni robocze
od dnia ich przekazania przez Zamawiajgcego,

Zamawiajacy w terminie do 2 dni roboczych od dnia powtornego dostarczenia przez
Wykonawce poprawionej Dokumentacji powykonawczej, za posrednictwem poczty e-
mail poinformuje Wykonawce o jej akceptacji lub koniecznosci wprowadzenia zmian,
w przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego (3 dniowego) terminu dostarczenia Dokumentacji
powykonawczej. W przypadku, jezeli Wykonawca nie dostarczy Dokumentacji
powykonawczej, w terminie wskazanym przez Zamawiajacego, Zamawiajacy bedzie
miat prawo naliczenia kar umownych,

potwierdzeniem odbioru zaakceptowanej przez Zamawiajacego Dokumentacji
powykonawczej bedzie podpisany bez zastrzezen Protokot odbioru, w ktorym bedzie
umieszczona informacja o odbiorze jako$ciowym Dokumentacji powykonawczej,
zaakceptowana Dokumentacja powykonawcza zostanie przekazana Zamawiajacemu w
formie papierowej w 2 egzemplarzach oraz w formie elektronicznej, w postaci plikow
do edycji i PDF.

9. Wykonawca przygotuje procedury operacyjne w zakresie min:

1)
2)
3)
4)

Wylaczenia Systemu,

Wiaczenia Systemu,

Zabezpieczeniem systemu,

Odtwarzaniem systemu z kopii zapasowe;j.

Parametry funkcjonalne i techniczne jakie musi spetniaé¢ System

W dalszej czesci dokumentu przedstawione zostaly minimalne wymagania do Systemu, ktore

muszg zostac spetnione.



WYMAGANIA WSPOLNE

ID

Wymagania techniczno-funkcjonalne

System musi posiada¢ wbudowane i konfigurowalne szablony raportow i mechanizmy
zglaszania/sygnalizowania incydentow zgodne z wymaganiami Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (UKSC) oraz wymogami raportowania do wlasciwego
CSIRT (CERT Polska / CSIRT GOV), w tym generowanie raportow wstepnych w
terminie 24 godzin i raportow koncowych w terminie 72 godzin od wykrycia incydentu

System musi pozwala¢ na dowolne tworzenie, modyfikowanie i przestawianie widzetow
graficznych na pulpitach w celu budowania dedykowanych widokéw dla operatorow
SOCI/IT.

System musi posiada¢ wbudowane lub/i konfigurowalne szablony raportow i pulpity
nawigacyjne wspomagajace weryfikacje zgodnosci z:
e RODO (GDPR) — w tym wykrywanie i raportowanie naruszen ochrony
danych osobowych,

e Dyrektywa NIS2 oraz polskg Ustawa o Krajowym Systemie
Cyberbezpieczenstwa (UKSC),

e |SO/IEC 27001:2022.

System musi umozliwia¢ konfiguracje automatycznego, cyklicznego generowania
raportow 1 wysytania ich pocztg elektroniczna lub przez API do wskazanych odbiorcoéw
przy spetnieniu okreslonych warunkow.

System musi spetnia¢ ponizsze minimalne wymagania wydajno$ciowe w Srodowisku
docelowym Zamawiajacego (okoto 40 serwerow fizycznych i wirtualnych, srodowisko
mieszane Windows/Linux oraz okoto 200 urzadzen sieciowych).

System musi udostgpnia¢ wbudowany panel monitorowania wlasnej wydajnosci i
zdrowia (health dashboard), umozliwiajagcy administratorowi biezacg obserwacje
parametréw: obcigzenie CPU/RAM, queue depth, opoznienie indeksowania, liczba
odrzuconych zdarzen (dropped events).

System musi umozliwia¢ instalacj¢ na serwerze z systemem operacyjnym Linux
(RHEL 8+, AlmaLinux 9+, Ubuntu 22.04+) lub Microsoft Windows Server 2022+.

System musi by¢ dostgpny przez przegladarke internetowa — co najmniej Chrome,
Firefox i przegladarki oparte na silniku Chromium — bez instalacji dodatkowych
wtyczek po stronie klienta.

System musi wspiera¢ dostep przez HTTPS z mozliwoscia zmiany domys$lnego

portu nastuchiwania.

10

System musi dziata¢ w oparciu o baze danych klasy relacyjnej (PostgreSQL lub
Microsoft SQL Server) lub dokumentowej — w wersji aktywnie wspieranej przez
producenta.

11

System musi by¢ skalowalny horyzontalnie — mozliwos¢ dolozenia weztow

wykonawczych (worker nodes) bez przerwy w dziataniu.




12

System musi zapewnia¢ ciagltos$¢ dziatania — brak single point of failure dla
komponentéw krytycznych (orkiestrator, baza danych). Dopuszcza si¢ architekture

aktywny-pasywny z automatycznym przetaczeniem.

13

System musi umozliwia¢ tworzenie niestandardowych 16l 1 uprawnien

uzytkownikow

14

System musi wspiera¢ uwierzytelnianie uzytkownikow przez Active Directory
(LDAP/LDAPS) oraz serwer RADIUS. Musi obslugiwa¢ uwierzytelnianie
wieloskladnikowe (MFA) dla kont administracyjnych.

15

System musi szyfrowa¢ komunikacj¢ wewnetrzng i zewngtrzng z uzyciem TLS 1.2
lub TLS 1.3. Wszystkie dane w spoczynku (baza danych, logi, artefakty incydentow)
muszg by¢ szyfrowane lub system musi wspiera¢ szyfrowanie na poziomie systemu

plikow.

16

System musi posiadaé¢ pelny audyt log dziatan uzytkownikow i automatyzacji — kto,
kiedy, jaka akcje wykonal, z jakim wynikiem. Audyt log musi by¢
niemodyfikowalny.

17

System musi umozliwia¢ wysytanie powiadomien przez: email (SMTP), SMS (przez
bramk¢ SMS z REST API lub Webhook), Microsoft Teams lub réwnowazny
komunikator, SNMP Trap.

18

System musi zapewni¢ bezproblemowa wspotprace z bramkg SMS Zamawiajgcego —
SMSEagle typ: NXS9750v4 4G lub jezeli jest to niemozliwe Wykonawca w ramach
dostarczonego systemu musi dostarczy¢ Zamawiajacemu inng bramke SMS z
wykupionym wsparciem technicznym na okres 4 lat z naprawg awarii urzadzenia do 2
dni roboczych. Zewnetrzna bramka SMS musi udost¢pnia¢ interfejs REST API lub
mechanizm Webhook (HTTP/HTTPS POST 2z konfigurowalnym payloadem
JSON/XML)

19

System musi umozliwia¢ eksport raportéw i danych incydentow do formatéw: min.
PDF, CSV, JSON.

20

System musi posiada¢ wbudowany mechanizm generowania dokumentacji po
incydentalnej (post-incident report / RCA) na podstawie osi czasu incydentu,
wykonanych akcji 1 ich wynikow.

21

System musi posiada¢ mozliwo$¢ integracji uzytkownikoéw aplikacji z kontami w
Active Directory

22

Wszystkie komponenty, moduly Systemu powinny pochodzi¢c od jednego
producenta

23

Zamawiajacy dopuszcza sytuacje, w ktorej poszczegdlne funkcjonalnosci,
komponenty Systemu beda umieszczone w innych modutach niz okreslit to
Zamawiajacy

24

System powinien zawiera¢ nast¢pujace moduly zaszyte w oprogramowaniu: modul
UEBA (User and Entity Behavior Analytics) i ewentualnie dodatkowo modut ATA




(Advanced Threat Analytics).

25 | System powinien pozwala¢ na jednokrotne logowanie podczas korzystania z
wymienionych modutdw.

26 | System powinien integrowa¢ wymienione moduty w jeden interfejs uzytkownika.

27 | System powinien zawiera¢ raporty ,,Compliance” dla wszystkich zintegrowanych

aplikacji z poziomu panelu uzytkownika

MODUL 1 Modut analizy logéw (SIEM)

ID

Wymagania techniczno-funkcjonalne

Wymagania Architektoniczne i Integracyjne

1.1

Modut analizy logéw musi stanowi¢ centralny punkt Systemu 1 posiadaé
udokumentowane API (REST/JSON) oraz obslugiwa¢ standardowe mechanizmy
wymiany danych, w tym co najmniej: Webhook (min. HTTP/HTTPS POST z
konfigurowalnym payloadem JSON/XML), Syslog (RFC 5424), CEF (Common Event
Format).

1.2

Modut analizy logéw musi natywnie (lub poprzez API/Webhook) integrowac si¢ z
systemami klasy ITSM (Helpdesk) w celu automatycznego generowania zgloszen i
incydentow bezpieczenstwa na podstawie wykrytych alertéw krytycznych. Integracja
musi by¢ dwukierunkowa — system musi umozliwia¢ odczyt statusu zgloszenia z
systemu ITSM.

1.3

Modut analizy logéow musi posiada¢ wbudowang (lub dostarczong w pakiecie)
analityczng baze danych. Baza danych musi by¢ w wersji aktywnie wspieranej przez
producenta.

1.4

Modut analizy logow musi wspiera¢ mechanizmy Security Hardeningu, w tym co
najmniej: szyfrowanie komunikacji wewngtrznej TLS 1.2/1.3, wymuszanie silnych
haset, uwierzytelnianie wielosktadnikowe (MFA) dla administratorow, kontrole dostepu
opartg na rolach (RBAC), audytowanie dziatan administratoréw.

1.5

Modut analizy logow musi wspiera¢ architekturg zapewniajaca jego ciaglos¢ dziatania
— w przypadku awarii pojedynczego wezta system musi kontynuowaé zbieranie i
przetwarzanie logéw (brak single point of failure dla komponentéw krytycznych).
Dopuszcza si¢ architekture klastrowa Iub aktywny-pasywny tryb pracy z
automatycznym przelgczeniem.

1.6

Modut analizy logdéw musi by¢ skalowalny horyzontalnie — mozliwo$¢ dolozenia
weztow przetwarzajacych lub sktadowania danych bez przerwy w dziataniu i bez utraty
danych.

1.7

Modut analizy logéw musi umozliwia¢ pelne dziatanie w $rodowisku bez statego
dostepu do Internetu (tryb air-gapped / offline), w tym aktualizacje regut detekcyjnych,
sygnatur i baz podatno$ci w trybie offline poprzez import z nos$nika lub serwera
posredniczacego.

1.8

Modut analizy logéw musi posiada¢ funkcjonalno$¢ raportowania i audytowania




integralnosci plikow.

1.9

Modut analizy logéw musi pozwala¢ na grupowanie Hostow w celu wdrozenia zasad
parsowania logow.

1.10

Modut analizy logéw musi umozliwia¢ planowe wykonywanie raportow.

1.11

Modut analizy logéw powinien posiada¢ raporty typu PUMA.

1.12

Modut analizy logéw musi umozliwia¢é wykonywanie analiz trendow oraz analiz
bezpieczenstwa w oparciu o wizualizacj¢ zmian wolumenu zdarzen w czasie,
porownywanie okresow historycznych (np. tydzien do tygodnia) oraz automatyczne
wykrywanie anomalii statystycznych.

1.13

Modut analizy logéw musi umozliwia¢ wykonanie polecenia/akcji w przypadku alertow.

Zbieranie logow i obstugiwanie zrodel zdarzen

2.1

Modut analizy logow musi wspiera¢ zar6wno bezagentowe zbieranie logow (Syslog
UDP/TCP, WMI, WinRM, SNMP Trap, CEF, LEEF, REST API), jak i zbieranie oparte
na lekkich agentach instalowanych na systemach koncowych, w celu ominigcia
problemow z NAT/Firewall oraz zapewnienia buforowania zdarzen lokalnie przez
minimum 48 godzin w przypadku braku potaczenia z serwerem centralnym, z
automatycznym przestaniem zalegtych danych po przywroceniu tacznosci.

2.2

Modut analizy logéw musi zapewnia¢ mozliwos$¢ zbierania, parsowania i normalizacji
danych ze wskazanych zrédet zdarzen (np. systemy operacyjne, urzadzenia sieciowe,
systemy backupowe, systemy wirtualizacji), w sposob umozliwiajacy ich dalsza analizg
w tym korelacje. Realizacja moze odbywac sig:

e poprzez wbudowane parsery,

e poprzez dostarczone konektory producenta,

e poprzez mechanizmy integracyjne (API, Syslog, agent),

e lub poprzez konfigurowalne mechanizmy parsowania (np. regex, mapowanie

pol).

2.3

Zamawiajacy dopuszcza, aby obstuga wymienionych systeméw w pkt 2.4 byla
realizowana poprzez integracje, o ile nie wymaga ona tworzenia niestandardowego
oprogramowania poza dostarczonym rozwigzaniem.

2.4

Modut analizy logow musi zapewnia¢ mozliwo$¢ zbierania, parsowania i normalizacji
danych, pulpity nawigacyjne i reguty analizy dla Srodowiska Zamawiajacego, w tym
minimum dla:
e Systemow serwerowych min. Microsoft Windows Server 2016, 2019, 2022,
2025 oraz min. stacji roboczych Windows 10/11.

o Ustugi katalogowej Active Directory (min. logowania, blokady kont, zmiany
GPO, zmiany uprawnien, tworzenie/usuwanie kont).

e Systemow z rodziny Linux: min. Red Hat Enterprise Linux, Oracle Linux,
Debian, Ubuntu, AlmaLinux — we wszystkich wersjach aktywnie
wspieranych przez producentow.

e Urzadzen brzegowych i zap6r sieciowych min. Fortinet FortiGate (obstuga
logow przez Syslog oraz FortiGate API).

e Infrastruktury wirtualizacyjnej: min.VMware vSphere/vCenter/ESXi,
Microsoft Hyper-V, Proxmox/XCP-NG.




e Serwerow WWW: minimum Microsoft IIS, Apache HTTP Server, Nginx.

e Serwerow baz danych: min. Microsoft SQL Server, PostgreSQL,
MySQL/MariaDB, Oracle Database (wersja 12¢ i nowsze).

e Systemow kopii zapasowych — w tym zbieranie alertow o nieudanych lub
niekompletnych zadaniach backup (min. Veeam Backup & Replication,
Commvault), co stanowi element monitorowania ciggtosci dziatania
wymaganego przez NIS2.

e Serwerow DNS — zbieranie i analiza zapytan DNS w celu wykrywania
technik DNS tunneling, komunikacji C2 oraz data exfiltration przez protokot
DNS.

o Serwerow DHCP — korelacja przydziatow adreséw I[P z nazwami hostow i
znacznikami czasu, umozliwiajaca rzetelny audyt aktywnosci sieciowe;.

e Systemow uwierzytelniania MFA (np. Microsoft ADFS, privacyIDEA, Duo
Security) lub rownowaznych — zbieranie zdarzen uwierzytelniania
wielosktadnikowego.

2.5

Modut analizy logow musi pozwala¢ na importowanie historycznych plikow logow
(ptaskie pliki .log, .csv, .txt) oraz ich parsowanie i indeksowanie z mozliwo$cia
wskazania formatu i strefy czasowej.

2.6

Modut analizy logow musi posiada¢ graficzny, interaktywny kreator pozwalajacy na
tworzenie wlasnych ekstraktorow danych dla niestandardowych logoéw aplikacji
wewnetrznych, oparty co najmniej na wyrazeniach regularnych (Regex) lub wizualnym
mapowaniu pol.

Modul analizy logow - Korelacja Zdarzen i Analiza Zagrozen

3.1

Modul analizy logow musi petnic¢ rolg agregatora informacji o bezpieczenstwie i
pozwala¢ na korelacje zdarzen z wielu niezaleznych zrodet w czasie rzeczywistym.

3.2

Modut analizy logéw musi posiada¢ wbudowang baze predefiniowanych regut
korelacyjnych mapujacych zachowania na techniki ataku zgodnie z matryca MITRE
ATT&CK (w wersji aktualnej w dniu dostawy), pozwalajacg m.in. na:

a) wykrywanie aktywnosci charakterystycznej dla oprogramowania ransomware
(masowe zmiany rozszerzen plikow, kasowanie kopii cieniowych VSS, szyfrowanie
w krétkim czasie).

b) wykrywanie prob atakéw na aplikacje webowe (SQL Injection, XSS, skanowanie
$ciezek, wykrywanie skanerow podatnosci).

€) wykrywanie anomalii sieciowych i wolumetrycznych (skanowanie portow,
potencjalne ataki DoS/DDoS, komunikacja z adresami z list 10C).

d) wykrywanie technik lateral movement (Pass-the-Hash, Pass-the-Ticket, ztosliwe
uzycie narzgdzi administracyjnych PSExec, WMI, PowerShell).

3.3

Modut analizy logéw musi budowa¢ dynamiczne linie bazowe (baseline) normalnego
zachowania uzytkownikow i hostow oraz generowac alerty przy istotnym odchyleniu od
normy (analiza behawioralna / UEBA — User and Entity Behavior Analytics), bez
koniecznosci rgcznego definiowania progoéw dla kazdego zasobu z osobna.

3.4

Modut analizy logdéw musi wspiera¢ pobieranic zewnetrznych list wskaznikow
kompromitacji (IoC) z platform Threat Intelligence ze wsparciem dla standardow STIX




2.x/ TAXII 2.x, a takze umozliwia¢ reczny import list loC w formatach CSV i OpenlOC.
System musi automatycznie korelowac¢ obserwowane zdarzenia z bazg [oC w czasie
rzeczywistym (adresy IP, domeny, hasze plikéw MDS5/SHA1/SHA256, sygnatury).

3.5

Modut analizy logéw musi wspiera¢ mechanizmy zarzadzania przeplywem pracy
incydentu (Incident Workflow) — od wykrycia, przez przypisanie analityka, eskalacje,
po zamkniecie — samodzielnie lub poprzez dwukierunkowa integracje z ustlugami
ITSM.

3.6

Modut analizy logéw musi posiada¢ wbudowany mechanizm automatycznej reakcji na
zdarzenia (playbooki / response actions), umozliwiajacy co najmniej: blokade konta
uzytkownika w Active Directory, wystanie powiadomienia email/SMS, wywolanie
Webhooka — jako akcje wyzwalane automatycznie przez regute lub recznie przez
operatora jednym kliknieciem.

Monitorowanie Integralnosci i Audyt Systemowy

41

Modut analizy logéw (bezposrednio lub poprzez dostarczonych agentéw) musi
realizowa¢ funkcje Monitorowania Integralnosci Plikow (FIM — File Integrity
Monitoring) dla krytycznych $ciezek systemowych w systemach Windows i Linux.
Monitorowanie musi obejmowa¢ co najmniej: tworzenie, modyfikacje, usuniecie
pliku/katalogu, zmian¢ uprawnien, zmian¢ wlasciciela oraz zmian¢ zawartosci

(wykrywanie przez hash kryptograficzny).

4.2

Modut analizy logow musi pozwala¢ na monitorowanie i audytowanie zmian w
Rejestrze systemowym Windows (wskazane klucze i wartosci rejestru).

4.3

Modut analizy logow musi korelowa¢ logi z urzadzen sieciowych (VPN, firewall) z
logami systemowymi w celu identyfikacji anomalii behawioralnych, takich jak np.:
niemozliwa podréz uzytkownika (Impossible Travel), wspodtdzielenie poswiadczen,
logowanie z nieoczekiwanej lokalizacji lub o nieoczekiwanej porze.

4.4

Modut analizy logow musi dostarcza¢ predefiniowane scenariusze audytowe skupione
na monitorowaniu uzytkownikow uprzywilejowanych (administratoréw lokalnych,
adminéw domeny AD) oraz $ledzeniu ich operacji na kluczowych serwerach.

4.5

Modut analizy logéw musi monitorowaé zdarzenia zwigzane z infrastrukturg
wirtualizacyjng: tworzenie i usuwanie maszyn wirtualnych, eksport VM, modyfikacje
snapshotoéw, zmiany konfiguracji hypervisora.

Raportowanie, Wyszukiwanie i Zgodno$¢ (Compliance)

51

Modut analizy logéw musi zapewnia¢ graficzny interfejs (GUI) umozliwiajacy szybkie
przeszukiwanie surowych logéw (Full-text search), filtrowanie po wyodrebnionych
polach, budowanie zapytan bez znajomosci jezyka programowania oraz zapisywanie
zapytan jako alerty lub widzety na pulpitach nawigacyjnych.

5.2

Modut analizy logdéw musi archiwizowa¢ logi w sposob gwarantujagcy ich
nienaruszalno$¢ 1 integralno$¢ przed modyfikacja — poprzez Kkryptograficzne
hashowanie archiwow (co najmniej SHA-256) lub mechanizm WORM (Write Once
Read Many). Zamawiajacy dopuszcza realizacje wymagania integralnosci przez
integracje z zewngtrznym systemem storage (np. macierzag dyskowg z funkcja
SnapLock/WORM).




5.3 | Raporty generowane automatycznie muszg by¢ opatrzone metadanymi umozliwiajgcymi
weryfikacje ich autentycznos$ci: data i czas generowania, wersja systemu, identyfikator
zadania, skrot kryptograficzny tresci raportu.

5.4 | Modut analizy logdw musi umozliwia¢ eksport surowych logéw oraz wynikéw zapytan
do formatéw: CSV, JSON, PDF. System musi umozliwia¢ przesytanie danych do
systemow zewngtrznych przez API (np. do systemu ITSM lub archiwum).

6 Wymagania wydajnosciowe i operacyjne

6.1 | System musi spetnia¢ ponizsze minimalne wymagania wydajnosciowe w Srodowisku
docelowym Zamawiajacego (okoto 40 serwerdw fizycznych i wirtualnych, srodowisko
mieszane Windows/Linux oraz okoto 200 urzadzen sieciowych):

e Minimalna przepustowos¢ (EPS) - 3000 EPS ciagte / 7500 EPS szczytowe
e Czas odpowiedzi — zapytanie 24h Full-text search po surowych logach - < 15
sekund
o Czas odpowiedzi — zapytanie 90 dni - < 120 sekund
e Jednoczesni uzytkownicy GUI - Analitycy SOC / administratorzy - > 4 bez
degradacji czasu odpowiedzi interfejsu powyzej wartosci progowych
okreslonych dla zapytan w niniejszej tabeli
o Retencja hot storage - Pelne przeszukiwanie i korelacja - > 90 dni
e Retencja archiwum (cold) - Zgodnos¢ z NIS2 / RODO - > 12 miesiecy
o Buforowanie agenta (offline) - Przy braku potaczenia z serwerem - > 48
godzin
Realizacja powyzszych funkcji musi odbywaé si¢ przynajmniej przez jeden z
nastgpujacych mechanizmow:
e natywne mechanizmy systemu,
6.2
e dedykowane agenty,
e integracj¢ z ustugami katalogowymi,
lub mechanizmy parsowania logéw zdarzen systemowych.

MODUL 2 Modut audytu AD

ID

Wymagania techniczno-funkcjonalne

Audyt i monitorowanie Srodowiska Active Directory (AD)

11

Modut audytu AD musi zapewnia¢ zaawansowany audyt srodowiska Active Directory,
obejmujacy zbieranie, korelacje oraz analiz¢ zdarzen zwigzanych z uwierzytelnianiem,
autoryzacjg oraz zmianami w strukturze katalogowe;j.

1.2

Modut audytu AD musi umozliwia¢ monitorowanie co najmniej nastgpujacych zdarzen:
¢ logowania interaktywne i sieciowe (udane i nieudane),
o blokady i odblokowania kont,




e zmiany haset oraz polityk haset,
e tworzenie, modyfikacje i usuwanie kont uzytkownikoéw oraz grup,
e zmiany czlonkostwa w grupach uprzywilejowanych (np. Domain Admins,
Enterprise Admins),
e modyfikacje obiektow GPO oraz ich przypisan,
e zmiany uprawnien (ACL) do obiektéw AD,
e operacje na kontrolerach domeny (DC).
Modut audytu AD musi umozliwiaé wykrywanie i korelacj¢ zdarzen wskazujacych na
potencjalne naduzycia lub ataki, w tym:
e proby brute force i password spraying,
13 e uzycie kont uprzywilejowanych poza standardowymi godzinami pracy,
e tworzenie nietypowych kont lub eskalacje uprawnien,
e techniki lateral movement (np. Pass-the-Hash, Pass-the-Ticket),
e anomalie logowania (np. ,,impossible travel", logowanie z nieoczekiwanej
lokalizacji lub o nieoczekiwanej porze).
Modut audytu AD musi umozliwia¢ budowanie profili behawioralnych uzytkownikow
1.4 | i administratorow AD (UEBA) oraz wykrywanie odchylen od standardowych wzorcow
aktywnosci.
Modul audytu AD musi zapewnia¢ dedykowane pulpity nawigacyjne (dashboardy) i
raporty dla srodowiska Active Directory, w tym:
e aktywnos¢ kont uprzywilejowanych,
L5 e zmiany w strukturze katalogowej,
e proby nieautoryzowanego dostepu,
e zdarzenia krytyczne z punktu widzenia bezpieczenstwa.
Modut audytu AD musi umozliwia¢ powigzanie zdarzen AD z danymi z innych Zrodet
1.6 | (np. VPN, firewall, systemy koncowe) w celu pelnej korelacji incydentow
bezpieczenstwa.
Modul audytu AD musi zapewnia¢ mozliwo$¢ generowania raportow audytowych dla
1.7 | srodowiska AD wspierajacych spelnienie wymagan regulacyjnych, w tym w zakresie
kontroli dostepu, rozliczalno$ci dziatan oraz wykrywania incydentow.
Realizacja powyzszych funkcji musi odbywac si¢ przynajmniej przez jeden z
nastepujacych mechanizméow:
e natywne mechanizmy systemu,
18 o dedykowane agenty,
e integracj¢ z ustugami katalogowymi,
lub mechanizmy parsowania logéw zdarzen systemowych.

MODUL 3 Modut SOAR




Wymagania techniczno-funkcjonalne

Wymagania Architektoniczne i bezpieczenstwo systemu

11

Modut SOAR musi by¢ wdrazalny w $rodowisku on-premise, bez wymogu
stalego potaczenia z chmurg producenta. Wszelkie funkcje podstawowe
(playbooki, wykonywanie akcji, zarzadzanie incydentami) muszg dziala¢ w

petni offline.

Integracje i interoperacyjnos¢

Wymagania tej sekcji sg kluczowe dla zapewnienia wspotpracy modutu SOAR
z modulem SIEM oraz z pozostalg infrastruktura IT organizacji. Zamawiajacy
wymaga, aby wszystkie integracje korzystaly z udokumentowanych,
standardowych protokotow (REST API, Webhook, CEF) — bez zaleznosci od

wlasciwosci protokolarnych konkretnego producenta.

2.1

Modul SOAR musi pobiera¢ alerty i zdarzenia z zewngtrznego systemu SIEM
przez REST API lub Webhook (HTTP/HTTPS POST z payloadem JSON).
Integracja musi by¢ dwukierunkowa — system musi moc aktualizowac status

incydentu w SIEM po zakonczeniu reakc;ji.

2.2

Modut SOAR musi obstugiwaé standardowe formaty zdarzen wejsciowych
min.: JSON, CEF (Common Event Format), LEEF (Log Event Extended
Format), Syslog (RFC 5424).

2.3

Modut SOAR musi umozliwia¢ integracje z Active Directory w celu
wykonywania akcji: blokada konta uzytkownika, odblokowanie konta,

wymuszenie zmiany hasta, dodanie/usunigcie z grupy bezpieczenstwa.

2.4

Modut SOAR musi umozliwia¢ integracje z zaporami sieciowymi klasy NGFW
przez REST API lub SSH w celu wykonywania akcji: blokada adresu IP,
blokada domeny, izolacja hosta, modyfikacja regut ACL.

2.5

Modut SOAR musi umozliwia¢ integracj¢ z systemami klasy ITSM/Helpdesk
przez REST API lub Webhook w celu automatycznego tworzenia, aktualizacji

1 zamykania zgloszen serwisowych.

2.6

Modut SOAR musi obslugiwa¢ pobieranie 1 wzbogacanie danych o
zagrozeniach z platform Threat Intelligence przez standardy STIX 2.x / TAXII
2.x oraz import reczny list [oC w formatach CSV i OpenlOC.

2.7

Modut SOAR musi umozliwia¢ integracje z systemami analizy podatno$ci
(vulnerability scanners) przez REST APl w celu pobierania informacji o
podatnos$ciach wykrytych na hostach bedacych przedmiotem incydentu.

2.8

Modul SOAR musi posiada¢ biblioteke gotowych konektoréw (integracji)
obejmujaca co najmniej: Active Directory, systemy NGFW wiodacych
producentdéw, platformy Threat Intelligence, systemy ITSM, systemy analizy
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ztosliwego oprogramowania (sandbox). Dostawca musi wskaza¢ peing liste

dostepnych konektorow.

2.9

Modut SOAR musi udostepnia¢ SDK lub udokumentowane API umozliwiajace
tworzenie wlasnych konektoréw do systemow nieobstugiwanych out-of-the-
box.

Playbooki i automatyzacja

3.1

Modut SOAR musi umozliwiaé tworzenie, zarzadzanie i wykonywanie
playbookow bez konieczno$ci posiadania umiej¢tnosci programistycznych

przez analitykéw SOC.

3.2

Modul SOAR musi posiada¢ graficzny edytor playbookow (workflow)
umozliwiajacy tworzenie, modyfikacje i wizualizacjg¢ automatycznych procedur

reagowania bez znajomosci jezyka programowania (low-code / no-code).

3.3

Modut SOAR musi umozliwia¢ tworzenie ztozonych scenariuszy reagowania
(playbookéw), obejmujacych  logike  warunkowsa, obstuge bledow,
wykonywanie rownoleglte oraz interakcje z uzytkownikiem. Sposob realizacji
powyzszych funkcji jest dowolny, o ile pozwala na osiggniecie rownowaznego

efektu operacyjnego.

3.4

Modut SOAR musi umozliwia¢ wersjonowanie playbookow — mozliwosé
powrotu do poprzedniej wersji, porownywanie wersji, 0znaczanie wersji jako
aktywna/archiwalna.

3.5

Modut SOAR musi umozliwia¢ eksport 1 import playbookéw w
ustandaryzowanym formacie (JSON lub YAML) w celu przenoszenia miedzy

srodowiskami (dev/test/prod)

3.6

Modut SOAR musi posiada¢ bibliotek¢ predefiniowanych playbookow
obejmujaca co najmniej nastepujace scenariusze: phishing, ransomware, brute
force / credential stuffing, nieautoryzowany dostep uprzywilejowany, wykrycie

ztosliwego oprogramowania, naruszenie danych osobowych (RODO art. 33).

3.7

Modut SOAR musi umozliwiaé testowanie playbookow w trybie symulacji (dry-
run) bez wykonywania rzeczywistych akcji na systemach produkcyjnych.

3.8

Modul SOAR musi umozliwia¢ uruchamianie playbookdéw: automatycznie
(wyzwolenie przez alert/regule), manualnie przez analityka, cyklicznie wedtug
harmonogramu.

3.9

Modul SOAR musi obstugiwa¢ parametryzacj¢ playbookéw — mozliwos¢
przekazywania zmiennych wejsciowych (np. adres IP, nazwa uzytkownika,

hash pliku) jako parametréw uruchomienia.

Zarzadzanie incydentami bezpieczenstwa (SOAR)

4.1

Modul SOAR musi posiada¢ graficzny interfejs zarzadzania incydentami
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bezpieczenstwa umozliwiajagcy: tworzenie incydentow (manualnie lub
automatycznie z alertu SIEM), przypisywanie analitykow do incydentow,
ustawianie priorytetu i statusu incydentu, $ledzenie postepu w obstudze
incydentu.

4.2

Modut SOAR musi umozliwia¢ automatyczne tworzenie incydentow na
podstawie alertow przychodzacych z SIEM wedtug konfigurowalnych regut

(np. typ alertu, poziom krytycznosci, zrodto, czas wystapienia).

4.3

Modul SOAR musi umozliwia¢ grupowanie powigzanych alertow w jeden
incydent (alert deduplication / grouping) na podstawie konfigurowalnych
kryteriéw: wspolny host, wspdlny uzytkownik, wspolny adres IP, przedziat
CZasowy.

4.4

Modul SOAR musi umozliwia¢ wzbogacanie incydentéw o kontekst
zewnetrzny: dane WHOIS, geolokalizacja IP, reputacja [P/domeny/hasha pliku

z baz Threat Intelligence, informacje o podatnosciach hosta.

4.5

Modut SOAR musi umozliwia¢ dolaczanie artefaktow do incydentu: pliki (logi,
zrzuty pamigci, probki ztosliwego oprogramowania), zrzuty ekranu, notatki

analityczne, wyniki zewnetrznych analiz.

4.6

Modut SOAR musi rejestrowaé pelng o$ czasu (timeline) kazdego incydentu:
wszystkie wykonane akcje manualne i automatyczne, zmiany statusu,

komentarze analitykdw, wyniki akcji — z doktadnymi znacznikami czasu.

4.7

Modut SOAR musi umozliwia¢ eskalacje incydentu do wyzszego poziomu
analityka lub kierownictwa z automatycznym powiadomieniem np. pocztg

elektroniczng lub przez API do wskazanych odbiorcow.

4.8

Modut SOAR musi umozliwia¢ wspotprace wielu analitykow nad tym samym
incydentem jednoczesnie (komentarze, przypisywanie zadan, podglad

aktywnosci innych uzytkownikdw w czasie rzeczywistym).

4.9

Modut SOAR musi obstugiwac¢ pelny cykl zycia incydentu: Nowy — W toku
— Oczekuje na akcje — Zamkniety — Ponownie otwarty. Statusy musza by¢
konfigurowalne.

4.10

Modut SOAR musi posiada¢ mechanizm SLA dla incydentdow —
konfigurowalny czas reakcji 1 czas rozwigzania per poziom krytycznosci, z

alertami przy przekroczeniu SLA.

Raportowanie, metryKi i zgodno$é

5.1

Modul SOAR musi posiada¢ graficzny dashboard z widokiem w czasie
rzeczywistym: liczba aktywnych incydentéw per status i krytycznose,
wskazniki MTTR (Mean Time To Respond) i MTTD (Mean Time To Detect),
obcigzenie analitykéw, status wykonywanych playbookdw.
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5.2

Modul SOAR musi umozliwia¢ tworzenie niestandardowych dashboardow i
widzetow graficznych (wykresy, tabele, mapy cieplne) dostosowanych do roli
uzytkownika (np. analityk SOC, kierownik, CISO).

5.3

Modut SOAR musi posiada¢ wbudowane raporty zgodnosci i operacyjne, w tym
co najmniej: raport aktywnosci analitykdw, raport czasu reakcji na incydenty
(SLA compliance), raport najczestszych typow incydentow, raport skutecznos$ci

playbookow.

5.4

Modut SOAR musi umozliwia¢ analize trendéw dla zdarzen historycznych:
zmiany wolumenu incydentdéw w czasie, powtarzajace si¢ typy atakow,

skuteczno$¢ wdrozonych $rodkéw zaradczych

Wymagania operacyjne i API

6.1

Modut SOAR musi posiada¢ dokumentowane REST API umozliwiajace
zewngetrznym systemom: tworzenie incydentéw, pobieranie statusu incydentow,
wyzwalanie playbookdéw, pobieranie wynikow akcji. APl musi by¢
wersjonowane i opisane w standardzie OpenAPI (Swagger).

6.2

Modut SOAR musi obstugiwa¢ Webhook jako mechanizm wyzwalajacy —
mozliwos¢ uruchomienia playbooka przez zewnetrzne wywotanie
HTTP/HTTPS POST z payloadem JSON.

6.3

Modut SOAR musi posiada¢ mechanizm kolejkowania zadan zapewniajacy ze
zadna akcja automatyczna nie zostanie utracona w przypadku chwilowej

niedostepnosci systemu docelowego.

6.4

Modut SOAR musi umozliwia¢ pelne dzialanie w $rodowisku bez statego
dostepu do Internetu (tryb air-gapped / offline). Aktualizacje biblioteki
konektorow i playbookéw musza by¢ mozliwe w trybie offline np. przez import

z nosnika.

6.5

Modut SOAR musi umozliwia¢ monitorowanie wlasnej wydajnosci i zdrowia
(health dashboard): statusu wezitow, dtugosci kolejki zadan, czasu wykonania

playbookow, bledow integracji.

6.6

Modut SOAR musi umozliwia¢ konfiguracje limitow wykonan playbookow
(throttling) w celu ochrony systeméw docelowych przed przecigzeniem akcjami
automatycznymi.

MODUL 4 Modut CLM

Audyt i zarzadzanie kluczami kryptograficznymi (SSH) oraz certyfikatami
cyfrowymi (SSL/TLS)




Modul CLM musi posiada¢ wbudowane mechanizmy automatycznego
wykrywania (Discovery) lub umozliwia¢ integracje z narzedziami stuzacymi do
wykrywania, inwentaryzacji, monitorowania i audytu kluczy SSH oraz
certyfikatow SSL/TLS w infrastrukturze Zamawiajacego. Mechanizm
wykrywania musi umozliwiac:
e skanowanie sieciowe (aktywne): automatyczne przeszukiwanie
wskazanych podsieci IP oraz portow (np. 443, 8443 itp.) w celu

11 identyfikacji uruchomionych wustug SSL/TLS 1 pobrania ich
certyfikatow,
e skanowanie systemow i urzadzen (host-based): skanowanie systemow
operacyjnych (Windows, Linux/Unix) oraz systemow plikoéw w celu
odnalezienia  przechowywanych kluczy SSH (publicznych i
prywatnych) oraz certyfikatow w lokalnych magazynach (np. magazyn
certyfikatow Windows, Keystores Java, katalogi .ssh).
W zakresie kluczy SSH system musi umozliwiac:
e identyfikacj¢ i inwentaryzacje kluczy publicznych i prywatnych w
systemach Linux/Unix,
e wykrywanie kluczy nieautoryzowanych, przestarzalych lub
niespelniajacych polityk bezpieczenstwa,
1.2 . . i ., .
e identyfikacj¢ wspotdzielonych kluczy oraz powigzan migdzy
uzytkownikami i systemami,
e automatyczne inicjowanie dziatan naprawczych (np. usunigcie klucza,
rotacja, zgloszenie incydentu),
e powiazanie kluczy z uzytkownikami i incydentami bezpieczenstwa.
W zakresie certyfikatow SSL/TLS system musi umozliwiac:
e inwentaryzacje certyfikatow wykorzystywanych w infrastrukturze
(serwery, aplikacje, urzadzenia sieciowe),
e monitorowanie dat waznosci certyfikatow oraz generowanie alertow o
zblizajacym si¢ wygasnigciu,
13 e identyfikacje certyfikatow niespetniajacych polityk bezpieczenstwa (np.
stabe algorytmy, nieznane CA),
e wykrywanie nieautoryzowanych lub nieznanych certyfikatow,
e automatyczne inicjowanie dziatah (np. zgloszenie, rotacja, wycofanie
certyfikatu).
Modut CLM musi umozliwia¢ powigzanie informacji o kluczach SSH 1
14 certyfikatach SSL/TLS z incydentami bezpieczenstwa obslugiwanymi przez
SOAR oraz wykorzystywanie tych danych w playbookach.
Modul CLM musi umozliwia¢ tworzenie playbookow automatyzujacych
procesy zwigzane z:
15 e rotacja kluczy SSH,

e odnawianiem certyfikatow,
e reagowaniem na wykrycie nieautoryzowanego klucza lub certyfikatu,




V.

e cskalacja incydentdéw zwigzanych z  naruszeniem  polityk
kryptograficznych.

Modut CLM musi umozliwiaé generowanie raportow audytowych
obejmujacych:
e stan kluczy SSH,

16 e stan certyfikatow SSL/TLS,
e wykryte niezgodnosci z polityka bezpieczenstwa,
e histori¢ dziatan naprawczych.
Realizacja powyzszych funkcji moze odbywac si¢ poprzez:
e natywne funkcjonalnosci systemu,
17 e integracj¢ z zewnetrznymi narzedziami klasy PAM, PKI, Certificate
Management lub SSH Key Management,
e lub poprzez dedykowane konektory i API.
Zamawiajacy dopuszcza rozwigzania rownowazne funkcjonalnie, o ile
1.8 zapewniajg pelng widoczno$¢ (inwentaryzacje), audyt oraz mozliwo$¢ reakcji

na zdarzenia zwigzane z zarzadzaniem kluczami i certyfikatami.

Gwarancja i wsparcie techniczne

Warunki gwarancji na dostarczone serwery, urzadzenia:

1)
2)
3)

4)

5)

Okres gwarancji na dostarczone, zainstalowane i skonfigurowane serwery, urzadzenia,
wynosi .... miesi¢cy (w zalezno$ci od ztozonej oferty) od dnia ich protokolarnego odbioru,
Okres gwarancji, o ktorym mowa w ppkt 1 bedzie liczony od daty podpisania przez
Zamawiajacego, bez zastrzezen, Protokotu odbioru,

Wykonawca odpowiada za prawidlowa obstuge zgloszen gwarancyjnych, w tym za
dotrzymanie termindw napraw serwerow, urzadzen okreslonych w ppkt 51 7,

Wykonawca w terminie do 5 dni od daty dostawy serwerow, urzadzenia do Zamawiajacego
zobowigzany bedzie dostarczy¢ prawidlowo wystawiong karte gwarancyjng, w ktorej
zamie$ci informacje o nazwie, adresie i telefonie podmiotu wykonujacego naprawy
gwarancyjne,

Gwarantowany czas naprawy dostarczonych serwerdw, urzadzen przez Wykonawce,
wynosi do .... dni roboczych (w zaleznosci od ztozonej oferty przez Wykonawce) od dnia
zgloszenia awarii oraz do .... dni roboczych (w zaleznosci od zlozonej oferty przez
Wykonawce) od dnia zgloszenia usterki realizowany w miejscu instalacji serwera,
urzadzenia.

Wykonawca zapewni mozliwo$¢ przyjmowania zgloszeh o usterkach 1 awariach
w dziataniu serwerow, urzadzen w dni robocze w godz. 8:15-16:15. Zamawiajacy bedzie



6)

7)

8)

9)

dokonywat zgloszenia droga elektroniczng lub pisemnie. Zgloszenia o usterkach i awariach
w dziataniu serwerdw, urzadzen dor¢czone Wykonawcy w dni robocze po godz. 16:15 lub
w dni ustawowo wolne od pracy traktowane beda jako zgtoszenia otrzymane o godz. 8:15
kolejnego dnia roboczego,

W przypadku gdy naprawa serwera, urzgdzenia nie bedzie mozliwa w terminach

okreslonych w ppkt. 5, na zagdanie Zamawiajacego, Wykonawca nastgpnego dnia roboczego

— na czas naprawy — dostarczy, na wlasny koszt serwer, urzadzenie o parametrach nie

gorszych od posiadanego przez Zamawiajgcego, atakze dokona jego instalacji

i konfiguracji celem zapewnienia poprawnej pracy,

Wykonawca zobowigzany bedzie do wymiany serwera, urzgdzenia na nowe w terminie do

5 dni roboczych, od dnia zgloszenia przez Zamawiajacego takiego zadania w formie

pisemnej, w przypadkach:

a) Wwystapienia kolejnej awarii lub usterki serwera, urzadzenia, po wczesniejszym
wykonaniu 3 napraw serwera, urzadzenia,

b) niewykonania naprawy w terminie do 30 dni,

W przypadku wymiany serwera, urzagdzenia na nowe, bieg okresu gwarancji rozpoczyna si¢

na nowo, od dnia jego wymiany przez Wykonawce, potwierdzonej protokotem odbioru

przez Strony Umowy bez zastrzezen,

Wykonawca w terminie do 5 dni od daty dostawy nowego serwera, urzadzenia do

Zamawiajacego zobowigzany bedzie dostarczy¢ prawidlowo wystawiong nowa kartg

gwarancyjng, w ktorej zamiesci informacje o nazwie, adresie i1 telefonie podmiotu

wykonujacego naprawy gwarancyjne,

10) W przypadku awarii dyskow twardych uszkodzone dyski pozostaja u Zamawiajacego, a w

ich miejsce zostang dostarczone nowe o parametrach nie gorszych od zaoferowanych,

11) W przypadku konieczno$ci wymiany lub naprawy dostarczonego serwera, urzadzenia poza

siedzibg Zamawiajacego dyski twarde pozostaja u Zamawiajacego,

12) Serwis gwarancyjny obejmuje naprawe¢ serwera, urzadzen przez firme zajmujacg sie ich

naprawg, posiadajacg wykwalifikowanych serwisantow i zaplecze techniczne.

2. W ramach udzielonego wsparcia technicznego Wykonawca:

1)

2)

Wykonawca obejmie wdrozony System wsparciem technicznym. Wsparcie techniczne
bedzie trwato przez okres ... miesigcy (w zaleznosci od ztoZonej oferty) poczawszy od
dnia protokolarnego odbioru.

W ramach udzielonego wsparcia technicznego Wykonawca:

a) zapewni koordynatora obstugi wsparcia technicznego, z ktorym begda prowadzone
wszelkie biezgce uzgodnienia w zakresie realizacji napraw wdrozonego Systemu i
jego przegladow,

b) uruchomi kanat kontaktowy w formie elektronicznej przez strong www lub za pomoca
poczty elektronicznej e-mail, umozlwiajacy zgltaszanie awarii, usterek i konsultacji,

C) zapewni realizacj¢ wsparcia technicznego w jezyku polskim,

d) zapewni pomoc w rozwigzywaniu probleméw technicznych zwigzanych z
funkcjonowaniem wdrozonego Systemu,

e) zapewni obstuge, ponizszych probleméw w przypadku ich wystgpienia:



3)

4)

5)

e usuwanie wad konfiguracyjnych Systemu wdrozonego w ramach realizacji
umowy,

e przywracanie petnej funkcjonalnosci dziatania wdrozonego Systemu, jezeli jego
awaria w tym niewlasciwe dziatanie wynika z niewlasciwej instalacji lub
niewtasciwej konfiguracji Systemu lub niesprawnos$ci serwera, urzadzenia.

Wykonawca w ramach wsparcia technicznego zobowigzany jest, nie rzadziej niz co 6
miesi¢cy, przeprowadzi¢ przeglad i strojenie wdrozonego Systemu, w tym ostatni
przeglad ma nastgpi¢ w ostatnim miesigcu obowigzywania wsparcia technicznego. W
trakcie przegladu Wykonawca musi:

a) sprawdzi¢ poprawno$¢ funkcjonowania Systemu,

b) wyjasni¢ zaistniate biedy lub alerty informacyjne,

€) sprawdzi¢ parametry wydajnosciowe srodowiska i Systemu,
d) dokona¢ niezbednych optymalizacji.

Zakres przeprowadzonych prac, o ktorych mowa w ppkt 3 winien by¢ kazdorazowo
udokumentowany protokotem. W przypadku konieczno$ci zmiany/aktualizacji
Dokumentacji powykonawczej, w wyniku dokonania zmian konfiguracyjnych w trakcie
przegladow, Wykonawca zobowigzany jest dostarczy¢ zaktualizowana dokumentacje w
terminie do .... dni roboczych (w zaleznos$ci od ztozonej oferty przez Wykonawce) od
dnia przeprowadzenia zmian konfiguracyjnych.

Ustugi wsparcia technicznego w zakresie wdrozonego Systemu, $wiadczone bgda w
miejscu instalacji lub za pomoca mechanizmow dostgpu zdalnego na nast¢pujacych
warunkach:

a) zgloszenie awarii i usterek Systemu bedzie mozliwe w dni robocze w godzinach 8:15-
16:15 przez stronge www wskazang przez Wykonawce, lub za pomocg poczty
elektronicznej e-mail na adres wskazany przez Wykonawce;

b) usunigcie awarii i przywrocenie pelnej funkcjonalnosci Systemu wykazujacego
awarig¢, zostanie wykonane w terminie do ...... (w zaleznosci od ztozonej oferty) dnia
roboczego/dni roboczych od dnia zgloszenia awarii;

C) usunigcie usterki i przywrocenie pelnej funkcjonalnosci Systemu wykazujacego
usterke, zostanie wykonane w terminiedo ...... (w zaleznosci od zlozonej oferty) dnia
roboczego/dni roboczych od dnia zgtoszenia usterki;

d) jezeli w trakcie $wiadczenia ustug wsparcia technicznego okaze si¢, ze catkowite
usuni¢cie awarii, mozliwe jest wylacznie poprzez opracowanie poprawki do
oprogramowania, Wykonawca moze na pismie wystgpi¢ do Zamawiajacego o zgode
na przesunigcie terminu usunigcia awarii wprowadzajac jednoczesnie jej obejscie.
Tymczasowe usunigcie awarii moze by¢ realizowane poprzez zmiang parametrow
wdrozonego Systemu. Zastosowanie obej$cia nie zwalnia Wykonawcy od obowigzku
dostarczenia rozwigzania docelowego w zakresie usunig¢cia awarii 1 nie moze
powodowac utraty funkcjonalnosci wdrozonego Systemu. Zamawiajacy wyraza zgode
na przesuni¢cie terminu usunig¢cia awarii za posrednictwem poczty elektronicznej e-
mail, na okres do czasu opracowania poprawki przez producenta oprogramowania
jednak nie dtuzej niz 30 dni przez datg zakonczenia Umowy;



6)

7)

8)

9)

10)

11)

e) wszelkie koszty zwigzane z $wiadczeniem wsparcia technicznego w tym usuwaniem
awarii, usterek wlaczajac w to koszt podrozy z i do siedziby Zamawiajacego ponosi
Wykonawca;

f) dopuszcza si¢, w uzgodnieniu z Zamawiajacym, potaczenie zdalne do sieci
informatycznej, przez system zdalnego dostepu Zamawiajgcego, ktorym zarzadzajg
wyznaczeni administratorzy Zamawiajacego;

0) usuniecie awarii, usterki bedzie kazdorazowo potwierdzone Protokotem wykonania
naprawy;

h) w przypadku nieterminowego usuwania awarii, usterki Zamawiajacy zastrzega sobie
prawo do naliczenia kar umownych za zwloke 1 potracania ich z wynagrodzenia za
realizowane wsparcie techniczne;

i) w przypadku, jezeli Wykonawca nie usunie awarii, usterki w okresie dtuzszym niz 10
dni roboczych liczac od dnia zgloszenia awarii, usterki z zastrzezeniem lit. d,
Zamawiajacy moze dokona¢ czynnosci naprawy we wlasnym zakresie lub zleci¢ jej
wykonanie podmiotowi trzeciemu, a kosztami obciazy¢ Wykonawce.

Zamawiajacy ma prawo dokonywania rozbudowy wdrozonego Systemu powstatego w
trakcie realizacji Umowy o nowe funkcjonalno$ci po poinformowaniu o zmianach
Wykonawcy. W przypadku uwag do =zaproponowanego przez Zamawiajacego
rozwigzania Wykonawca ma obowigzek w ciggu pieciu dni roboczych odnies¢ si¢ do
zmian, ktére maja by¢ wprowadzone.

Wykonawca zobowigzuje si¢ do $wiadczenia ustug wsparcia technicznego w sposob
zapobiegajacy utracie lub nieuprawnionej modyfikacji danych lub nieuprawnionemu
dostgpowi do danych, w tym takze tych, do ktorych bedzie mial dostgp w trakcie
wykonywania ustug. W przypadku gdy wykonanie danej czynnosci przez Wykonawce lub
przez Zamawiajacego w oparciu o rekomendacje Wykonawcy wiaze si¢ z ryzkiem utraty
danych, Wykonawca zobowigzany jest poinformowaé¢ o tym Zamawiajacego przed
przystapieniem do wykonania takiej czynnosci lub z chwila przekazania takiej
rekomendacji Zamawiajgcemu.

Wykonawca odpowiada za prawidlowa obsluge zgloszen serwisowych, w tym za
dotrzymanie termindw napraw Systemu okreslonych w ppkt. 5 lit. b - ¢, pkt. 1 ppkt 5 - 7.

Wykonawca zapewni mozliwo$¢ przyjmowania zgloszen o usterkach i awariach
W dziataniu Systemu w dni robocze w godz. 8:15-16:15. Zamawiajacy bedzie dokonywat
zgloszenia drogg elektroniczng lub pisemnie. Zgloszenia o usterkach 1 awariach w
dziataniu Systemu doreczone Wykonawcy w dni robocze po godz. 16:15 Iub w dni
ustawowo wolne od pracy traktowane bg¢da jako zgloszenia otrzymane o godz. 8:15
kolejnego dnia roboczego,

W okresie wsparcia technicznego Wykonawca zapewnia Zamawiajacemu wsparcie
W postaci konsultacji telefonicznych lub w siedzibie Zamawiajacego w zakresie
funkcjonowania Systemu oraz zapewni, na zadanie Zamawiajacego, pomoc w instalacji
udostepnianych przez producenta Systemu, serwerdw, urzgdzen uaktualnien i poprawek.
Zamawiajacy nie jest zobowigzany do ponoszenia dodatkowych kosztow z tego tytutu,

Wykonawca zapewni wsparcie konsultacyjne w zakresie eksploatowanego Systemu na
okres obowigzywania umowy, drogg telefoniczng i e-mailowa na podany w umowie nr
telefonu i adres e-mail,



12) W przypadku nieterminowego usuwania awarii, usterki, o ktorych mowa w pkt. 1 ppkt 5,
wymiany serwera, urzadzenia o ktorych mowa w pkt. 1 ppkt 7, a takze usuwania awarii,
usterek, o ktorych mowa w pkt. 2 ppkt 5 lit. b-c Zamawiajacy zastrzega sobie prawo do
naliczenia kar umownych za zwloke i potracania ich z wynagrodzenia za realizowane
wsparcie techniczne.

V. Rekojmia

Okres 1 warunki rekojmi:
1) Wykonawca udziela rekojmi na dostarczony System, do konca obowigzywania Umowy
poczawszy od dnia podpisania przez Strony bez zastrzezen Protokotu odbioru.
2) Zamawiajacy zastrzega sobie prawo dochodzenia roszczen z tytutu rekojmi, zgodnie
z przepisami Kodeksu cywilnego,
3) Informacje o wadach, Zamawiajacy bedzie zgtaszat w dni robocze w godzinach 8:15-16:15,
w formie pisemnej na adres poczty elektronicznej (e-mail) Wykonawcy.

VI. Zatrudnienie na podstawie stosunku pracy

1. Zamawiajacy wymaga, aby Wykonawca(y) lub Podwykonawca(y) w czasie realizacji Umowy
zatrudnial(li) przynajmniej jedna osobe wykonujaca czynnosci w zakresie przyjmowania
zgloszen w ramach wsparcia technicznego, na podstawie stosunku pracy w rozumieniu
przepisow ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2025 r. poz. 277).
Wykonawca(y) udokumentuje(a) ten fakt poprzez ztozenie dokumentéow, o ktorych mowa w
ust. 3-4, na kazde zadanie Zamawiajacego.

2. Zamawiajacy wymaga, aby osoba, o ktorej mowa w ust. 1, byla zatrudniona przez caty okres
realizacji Umowy przez Wykonawce lub Podwykonawce za wynagrodzeniem w wysokos$ci nie
mniejszej niz minimalne wynagrodzenie za prace, w przeliczeniu na pelny etat, ustalone na
podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace
(Dz. U.z 2024 r. poz. 1773).

3. W trakcie realizacji Umowy Zamawiajacy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy lub Podwykonawcy odno$nie spetniania przez Wykonawce
lub Podwykonawcg warunkoéw opisanych w ust. 112, w szczegdlnosci do:

1) Zadania o$wiadczen i dokumentoéw, o ktorych mowa w ust. 4,
2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spelniania
wymogow, o ktorych mowa w ust. 11 2.

4. W trakcie realizacji Umowy, na kazde wezwanie Zamawiajgcego, Wykonawca lub
Podwykonawca przedlozy Zamawiajacemu w celu potwierdzenia spetnienia wymogow,
0 ktorych mowa w ust. 1 i 2, w terminie nie dtuzszym niz 10 dni roboczych, od dnia przestania
przez Zamawiajacego wezwania pisemnie lub za posrednictwem poczty elektronicznej (e-
mail), nastgpujace dowody:

1) o$wiadczenie Wykonawcy lub Podwykonawcy o zatrudnieniu na podstawie umowy
o pracg osoby wskazanych w ust. 1, ktérej dotyczy wezwanie Zamawiajgcego.
Oswiadczenie to powinno zawiera¢ w szczegdlnosci: doktadne okreslenie podmiotu



sktadajacego oswiadczenie, date ztozenia oswiadczenia, wskazanie, ze objg¢te wezwaniem
czynnosci wykonuje osoba zatrudniona na podstawie stosunku pracy wraz ze wskazaniem
liczby tych o0sob, rodzaju stosunku pracy oraz podpis osoby uprawnionej do zlozenia
o$wiadczenia w imieniu Wykonawcy lub Podwykonawcy,

2) oswiadczenie Wykonawcy lub Podwykonawcy o zatrudnieniu osob wykonujacych czynnosci,
0 ktorych mowa w ust. 1, za wynagrodzeniem w wysokosci nie mniejszej niz minimalne
wynagrodzenie za prace ustalone na podstawie ustawy z dnia 10 pazdziernika 2002 r.
0 minimalnym wynagrodzeniu za prace¢ w przeliczeniu na pelny etat,

3) poswiadczone za zgodnos¢ z oryginatem przez Wykonawce lub Podwykonawce kopig(e)
umowy/umow o pracg 0s6b wykonujacych w trakceie realizacji Umowy czynnosci, ktorych
dotyczy ww. o$wiadczenie Wykonawcy. Kopie umoéw powinny zosta¢ zanonimizowane
W sposob zapewniajacy ochrong danych osobowych pracownikow, tj. w szczegolnosci bez
adres6w i nr PESEL pracownikow. Imi¢ 1 nazwisko pracownika nie podlega anonimizacji.
Informacje takie jak: data zawarcia umowy, rodzaj umowy 0 prace powinny by¢ mozliwe
do zidentyfikowania,

4) zaswiadczenie wlasciwego oddziatu ZUS, potwierdzajace optacanie przez Wykonawce
sktadek na ubezpieczenia spoteczne i zdrowotne z tytutu zatrudnienia na podstawie umow
0 prace za ostatni okres rozliczeniowy — dotyczy pracownikow, ktorzy kontynuuja
zatrudnienie u Wykonawcy lub Podwykonawcy,

5) poswiadczong za zgodno$¢ z oryginalem przez Wykonawce lub Podwykonawce kopig
dowodu potwierdzajacego zgloszenie pracownika przez pracodawcg¢ do ubezpieczen,
zanonimizowang w sposob zapewniajacy ochrone danych osobowych pracownikow,
zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowychi w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. EU L z dnia 4 maja 2016 r., nr 119/1 z p6zn. zm.) imi¢
i nazwisko pracownika nie podlega anonimizacji — dotyczy pracownikow
nowozatrudnionych przez Wykonawce lub Podwykonawce.

Niezlozenie przez Wykonawceg lub Podwykonawce w wyznaczonym przez Zamawiajacego

terminie, nie dluzszym niz 10 dni roboczych, zadanych przez Zamawiajacego dowodow, w

celu potwierdzenia spetnienia przez Wykonawce lub Podwykonawce wymogu zatrudnienia na

podstawie umowy o prace traktowane bedzie, jako niespetnienie przez Wykonawcg wymogu

zatrudnienia na podstawie umowy o prace 0sob wykonujacych czynnosci wskazane w ust. 1

I stanowi¢ bedzie podstawe do naliczenia kar umownych, o ktérych mowa w § 8 ust. 8§ Umowy.

W przypadku rozwigzania stosunku pracy (bez wzglgdu na strong sktadajaca oswiadczenie w

tym zakresie) z osoba zatrudniong/osobami zatrudnionymi na podstawie stosunku pracy, do

wykonania czynno$ci, o ktérych mowa w ust. 1, przed zakonczeniem realizacji Umowy,

Wykonawca lub Podwykonawca zobowigzany jest do zatrudnienia na to miejsce innej(ych)

osoby/osob w celu zagwarantowania realizacji przedmiotu Umowy zgodnie z wymaganiami

Zamawiajacego zawartymi w Opisie przedmiotu zamowienia, stanowigcym Zatacznik nr 1 do

Umowy.

W przypadku uzasadnionych watpliwosci, co do przestrzegania prawa pracy przez

Wykonawce lub Podwykonawce, Zamawiajacy moze zwrocic si¢ o przeprowadzenie kontroli

przez Panstwowa Inspekcje Pracy.

Za wszelkie dziatania i zaniechania osob skierowanych przez Wykonawce lub Podwykonawce

do realizacji przedmiotu Umowy odpowiada wytacznie Wykonawca.



vil.  Informacje dodatkowe

1. Okres obowigzywania umowy wynosi ... miesiecy (w zaleznosci od ztozonej oferty) od
dnia jej zawarcia.

2.  Wykonawca dostarczy serwery, urzadzenia (o ile bedg potrzebne), a takze wdrozy System
1 przekaze dokumentacj¢ powdrozeniowa w terminie uzgodnionym z Zamawiajagcym
jednak nie p6zniej niz .... miesigce (w zaleznosci od ztozonej oferty) od dnia zawarcia
Umowy.



