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Pojecie Opis

Base64 Stuzy do kodowania ciggu bajtéw. Zdefiniowane w RFC 4648.

CSR (ang. Certificate Signing Request) — prosba o podpisanie certyfikatu,
szyfrowana wiadomos¢ przesytana do wystawcy w procesie starania sie
o Certyfikat SSL. Podczas generowania CSR tworzony jest takze klucz
prywatny.

EGNOS (ang. European Geostationary Navigation Overlay Service) — europejski
system wspomagajgcy systemy GPS i GLONASS, a w przysztosci Galileo.

GNSS (ang. Global Navigation Satetellite System) — globalny system nawigacyjny
obejmujacy swoim zasiegiem catg Ziemie. Przyktadem jest system GPS.

GPS (ang. Global Positioning System) —amerykanski radiowy system nawigacyjny
oparty na satelitach.

Jamming Zagtuszanie sygnatu GNSS przez urzadzenia elektroniczne.

JSON (ang. JavaScript Object Notation) — format wymiany danych.

JSON Schema

Definiuje strukture danych w JSON.

MCC

(ang. Mobile Country Code) — unikatowy numer identyfikujacy kraj, w
ktorym dziata dana siec telefonii bezprzewodowej.

MNC (ang. Mobile Network Code) — unikatowy w obrebie danego kraju numer,
identyfikujacy sie¢ (operatora) telefonii bezprzewodowe;.

OBE (ang. On Board Equipment) — komponent systemu poboru optat
zlokalizowany w poruszajacym sie pojezdzie. Moze by¢ nim: urzadzenia
mobilne (wyposazone w nieodptatne oprogramowanie udostepnione przez
KAS), urzadzenie nadajace do zewnetrznego systemu lokalizacyjnego (ZSL)
oraz urzadzenia poktadowe (OBU), wykorzystujace technologie
pozycjonowania satelitarnego i transmisji danych.

OBU (ang. On Board Unit) — urzadzenie zainstalowane w pojezdzie w celu poboru
Opfaty Elektronicznej, nadajgce do systemu Operatora OBU.

Operator Operator ZSL i/lub Operator OBU.

Operator OBU Firma zarzadzajgca ustugami OBU.

Operator ZSL Firma zarzadzajgca ustugami ZSL.

PEM (ang. Privace Enhanced Mail) — format pliku stuzgcy do zapamietywania
i wysytania kluczy kryptograficznych, certyfikatéw i innych danych
zdefiniowane w RFC 7468.

PUESC Platforma Ustug Elektronicznych Skarbowo-Celnych

SENT System Elektronicznego Nadzoru Transportu

SENT GEO Aplikacja przeznaczona dla kierowcow i przewoznikdow obstugujacych
przewozy ewidencjonowane w SENT

SPOE KAS System Poboru Opfaty Elektronicznej Krajowej Administracji Skarbowej; e-
TOLL

Spoofing Ataki na system teleinformatyczny poprzez podszywanie sie pod inny
element systemu informatycznego.

SSL (ang. Secure Socket Layer) — standardowy protokoét kryptograficzny
wykorzystywany do bezpiecznej transmisji dokumentéw przez sieci
komputerowe.

TLS (ang. Transport Layer Security) — protokét kryptograficzny bedacy

standardem w Internecie, zapewnia poufnosé i integralnosé transmisji
danych, uwierzytelnianie serwera, czasami klienta. Jest rozwinieciem
protokotu SSL.
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ZSL Zewnetrzny System Lokalizacji - niezalezny od SPOE KAS system, ktory
dostarcza informacji o lokalizacji pojazdéw. Sg to rozwigzania firm
komercyjnych stuzace do sledzenia potozenia i ruchu flot pojazddw.

1 Wstep

SPOE KAS stuzy do poboru optat w oparciu o techniki GNSS. Ustawa z dnia 6 maja 2020 r. o zmianie
ustawy o drogach publicznych oraz niektérych innych ustaw definiuje zasady poboru optat
z wykorzystaniem urzgdzen mobilnych, zewnetrznych systemdw lokalizacyjnych (ZSL) oraz urzadzen
poktadowych (OBU). W pojezdzie muszg by¢ zainstalowane urzgdzenia poktadowe OBE (On-Board
Equipment). Dane z urzadzen OBE sg przekazywane do SPOE KAS za posrednictwem Operatora OBU
lub Operatora ZSL. Mozliwe jest rowniez przekazywanie danych lokalizacyjnych za pomoca aplikacji
mobilnej (aplikacja nie jest omawiana w tym dokumencie). Na Rys.1 wskazana jest wspomagajgca
aplikacja mobilna, ktéra moze by¢ wykorzystana do wyswietlania informacji zwrotnej z SPOE KAS do
kierowcy, np. stan salda. W przypadku OBU z wyswietlaczem jest mozliwe przesytanie komunikatéw
zwrotnych do OBU poprzez system Operatora. Komunikaty wysytane sg do Operatora OBU, ktéry
przesyta je na odpowiednie urzadzenia OBU, do ktérych sg adresowane. Dane z urzadzen
lokalizacyjnych sg przesytane do Serwera Proxy Operatora a nastepnie przekazywane na interfejs
wejsciowy SPOE KAS.

m
‘ ~ erfe Bramo
m :

Rys. 1 Gtéwne komponenty systemu zwiazane z przekazywaniem danych geolokalizacyjnych

Niniejszy dokument opisuje wymogi techniczne przekazywania danych geolokalizacyjnych
niezbednych do poboru optaty elektronicznej, w szczegolnosci specyfikacje techniczng interfejsu,
protokoty komunikacyjne i szyfrujgce oraz sposdb uwierzytelnienia komunikacji przez Operatora
OBU lub Operatora ZSL.
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2 Interfejsy rejestracji

Proces rejestracji ustug i urzadzen bedzie realizowany zgodnie z zasadami szczegétowo opisanymi
w Specyfikacjach Technicznych Komunikatéw i Interfejsow Komunikacyjnych Operatora ZSL/OBU
Specyfikacja dopuszcza rejestracje i aktualizacje danych za posrednictwem interfejsu wizualnego HTML
(dedykowane formularze) lub za posrednictwem ustugi niewizualnej web service (SOAP). Komunikacja
z wykorzystaniem ustug niewizualnych oparta jest o ustrukturyzowane komunikaty xml, zgodne ze
specyfikacjg wymiany danych z portalem PUESC.

2.1 Rejestracja ustug przesytania danych lokalizacyjnych przez Operatoréw
Operator moze wybraé zakres swiadczonej ustugi pod katem dwodch systemdéw: SENT-GEO oraz SPOE
KAS. Ustuga moze by¢ $wiadczona na rzecz SENT-GEO, SENT-GEO oraz SPOE KAS badz jedynie SPOE
KAS. Rejestracja Operatora ZSL lub Operatora OBU sktada sie z nastepujacych krokow:
a) Operator przesyta do SPOE KAS (za pomocg interfejsu):
i.  wykaz numeréw IP serwerdw, z ktérych bedzie w przysztosci przesytat dane,
ii.  zadanie wydania certyfikatu SSL/TLS klienta,
iii. opcjonalnie kompletny adres interfejsu zwrotnego (gtdwnego oraz przeznaczonego
do uzyskania tokena JWT autoryzujgcego komunikacje zwrotng wedtug standardu
OAuth2.0) oraz dane uwierzytelniajace: client id (login), client secret (hasto)), scope
(zasieg uprawnien), grant type (rodzaj uprawnien). Szczegéty komunikacji zwrotnej
zostaty oméwione w punkcie 3.10.
iv. dane kontaktowe do administratora ustugi po stronie Operatora,
b) Operator otrzymuje zwrotnie:
i. zarejestrowany w SPOE KAS numer ustugi Operatora,
ii. adres URL ustugi SPOE KAS dedykowany do komunikacji z ustugg Operatora (jest
to adres indywidualnego interfejsu stuzgcego do wymiany danych z SPOE KAS).
W przypadku rejestracji SENT-GEO przekazywany jest drugi niezalezny interfejs do
przekazywania danych geolokalizacyjnych wedtug regut opisanych w specyfikacji
technicznej podtgczania urzadzen do tego systemu
iii. certyfikat SSL/TLS klienta wystawiony przez centrum certyfikacji ustugi SPOE KAS;

2.2 Rejestracja przez Operatora urzadzen lokalizacyjnych
Operator dokonuje rejestracji urzadzen lokalizacyjnych ZSL lub OBU w SPOE KAS wykorzystujgc ich
identyfikatory techniczne. W tym celu Operator OBU/ZSL:

a) przesyta do SPOE KAS identyfikatory techniczne urzadzen lokalizacyjnych powigzane z
ustugg Operatora, przy czym identyfikatory te nie mogg zaczynac sie lub koriczy¢ spacja lub
innymi biatymi znakami,

b) otrzymuje zwrotnie numery biznesowe urzadzen lokalizacyjnych powigzane z
identyfikatorami technicznymi tych urzadzen (powigzanie 1 identyfikator techniczny = 1
numer biznesowy urzadzenia) oraz hasto (PIN) umozliwiajgce potaczenie urzadzenia
z aplikacjg SPOE KAS.

Operator podczas nadawania w polu ,serialnumber” podaje numer techniczny, dla ktérego zostat
otrzymany identyfikator biznesowy. Nie nalezy wysyta¢ w polu ,serialnumber” wartosci otrzymanych
identyfikatorow biznesowych. Wartos¢ identyfikatora nie moze zawieraé spacji ani biatych znakéw.
Zarejestrowanie urzadzenia umozliwia skuteczne przekazywanie danych do SPOE KAS (urzadzenia sg
w systemie aktywne i dane poprawnie sg przetwarzane przez SPOE KAS). Kazdy nowo wygenerowany
identyfikator biznesowy (jezeli ustuga zostata zarejestrowana réwniez jako Zrédto danych dla systemu
SENT-GEO) jest propagowany do systemu SENT-GEO. Tam oczekuje on na aktywacje, ktéra odbywa sie
poprzez wystanie (przez przewoznika) dokumentu przewozowego SENT, w ktérym w polu lokalizator
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gtéwny badz zapasowy znajdzie sie ten numer biznesowy. Do tego momentu dane w SENT-GEO beda
przez system SENT-GEO odrzucane z komunikatem ,,unknown-device”.

3 Komunikacja Proxy Serwer <-> SPOE KAS

3.1 Przekazywanie przez Operatora ZSL lub Operatora OBU danych lokalizacyjnych
z urzadzen wskazanych przez Uzytkownika koncowego do SPOE KAS

Operator ZSL lub Operator OBU przekazuje do SPOE KAS dane lokalizacyjne z urzagdzen wskazanych
przez Uzytkownika koncowego:
a) do ustugi dostepnej pod adresem przekazanym zwrotnie w trakcie rejestracji ustugi
lokalizacyjnej Operatora,
b) za pomoca protokotu HTTPS autoryzujac sie wydanym certyfikatem klienta,
c) zuzyciem mechanizmu REST i metody HTTP POST w formacie JSON, zgodnym z aktualnym
schematem zwanym dalej JSON Schema.
Koszty transmisji danych pozostajg po stronie uzytkownika i sg zalezne od wybranego Operatora.
Operator ZSL lub Operator OBU zobowigzuje sie przekazywac¢ dane zgodnie z niniejszymi wymogami
technicznymi, jednoczesnie przyjmuje do wiadomosci, ze nie spetnienie tych wymogdéw moze
skutkowac stwierdzeniem naruszenia przepiséw przez uzytkownikéw urzadzen udostepnianych przez
Operatora, a w konsekwencji regresji opfat z tytutu w/w naruszen.

3.2 Przekazywane dane lokalizacyjne
Rekord danych lokalizacyjnych sktada sie z parametrow zawartych w tabeli (Tabela 1).

Tabela 1 Zestawienie parametrow wchodzacych w sklad rekordu lokalizacyjnego — Szczegolowe
informacje o dopuszczalnych wartosciach parametrow znajduja sie w Tabeli 2

Parametr Opis Status parametru

datalD identyfikator rekordu danych obowigzkowy
lokalizacyjnych (unikalny dla urzadzenia)

serialNumber identyfikator techniczny urzadzenia obowigzkowy

latitude szerokosc¢ geograficzna obowigzkowy

longitude dtugosc geograficzna obowigzkowy

altitude wysokos$¢ nad poziomem morza opcjonalny (uwaga 1)

fixTimeEpoch stempel czasu zebrania danych obowigzkowy
lokalizacyjnych (czas bezwzgledny UTC)

gpsSpeed predkosé obowigzkowy

accuracy bfad przekazania danych lokalizacyjnych opcjonalny (uwaga 1)

gpsHeading azymut obowigzkowy
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eventType klasa zdarzenia, (jedna z ponizszych obowigzkowy
wartosci):

o lokalizacja (location),

o wiaczenie urzadzenia (turnon)
- zazwyczaj wigze sie z
wcisnieciem przycisku; jezeli
takiego przycisku nie ma,
czesto wigczeniem jest
podfgczenie do  zasilania;
czasem urzgdzenie jest zawsze
witgczone, wtedy zalecane jest
generowanie zdarzenia
,Startjourney” po zmianie
pozycji pojazdu po dtuiszym
czasie bezruchu,

o wylaczenie urzadzenia
(turnoff) — analogicznie do
wigczenia urzadzenia,

o poczatek trasy (startjourney) -
wykrycia zmiany pozycji po
okresie bezruchu, najczesciej
jest to pot godziny,

o zakonczenie trasy
(endjourney) - dotarcie do
punktu docelowego, moze to
by¢ réwniez jednoznaczne z
wytgczeniem stacyjki,

o odtgczenie od zasilania
(plugout),

o podtaczenie do zasilania
(plugon),

o GSM online (gsmonline) —
zasieg GSM wiekszy od 0,

o GSM offline (gsmoffline) —
zasieg GSM réowny 0,

o GNSS online (gpsonline) —
liczba widocznych satelitéw co
najmniej 3,

o GNSS offline (gpsoffline) —
liczba widocznych satelitow
ponizej 3,

o jamming,

o spoofing - zdarzenie
oznaczajgca probe podania sie
za inne urzadzenie i wysytania
nieprawdziwych danych;
z uwagi, iz nie kazde
urzagdzenie jest w stanie
wykry¢ takie wtamanie

lac - Location Area Code (identyfikator opcjonalny
obszaru, w ramach ktérego Cell id jest (uwaga 1)
lac unikalne)
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mcc mcc — Mobile Country Code opcjonalny
(uwaga 1)
mnc mnc — Mobile Network Code opcjonalny
(uwaga 1)
mobileCellld cid - identyfikator obszaru komérki GSM (Cell opcjonalny
id) (uwaga 1)
satellitesForFix liczba satelitdw uzytych do ustalenia pozycji obowigzkowy
satellitesInView | liczba widocznych satelitéw opcjonalny
(uwaga 1)

Uwaga 1: zgodnie z pkt 3.4 pole nie jest obowigzkowe, jednak nalezy je zawrze¢ w rekordzie danych
jesli jest taka mozliwosé.

Doktadna specyfikacja pdl zostata przedstawiona w rozdziale 3.4.

Naliczenia opfaty za przejazd odcinkiem ptatnym sg generowane wytgcznie na podstawie $ladu
pojedynczych lokalizacji odebranych z interfejsu (zdarzen typu ,location). Dane muszg posiadac
stempel czasowy UTC odpowiadajagcy momentowi pobrania wspotrzednych lokalizacji. Dane
lokalizacyjne powinny by¢ przekazywane niezwtocznie po ich pobraniu. W przypadku wystgpienia
awarii, ktéra skutkuje przerwg w przesytaniu danych geolokalizacyjnych, konieczne jest ich
niezwtoczne przestanie po usunieciu awarii. Wymaga to uprzedniego przekazania informacji o takim
zdarzeniu na skrzynke operatorzyOBUZSL@mf.gov.pl.

Dane lokalizacyjne przekazane do SPOE KAS przez Operatora ZSL/OBU w czasie dtuzszym niz 10 dni po
ich pobraniu NIE BEDA PRZETWARZANE do naliczenia optat za przejazdy odcinkami drég ptatnych.
Operator ZSL/OBU, w miejsce odpowiedzi: ,LogsKibanaMessage.getMapperWarnLog("wrong
fixTimeEpoch before 10 days", zsl, uuid)” na przestanie danych przestanych w czasie powyzej 10 dni,
otrzyma zmieniony komunikat: ,the data will not be used for billing users”.

3.3 Czestotliwosc przesytania danych
Operator ZSL, Operator OBU MUSI przekazywac dane do SPOE KAS z czestotliwoscig 1 pakiet danych
na jedng minute (60 sekund). Pakiet danych zawiera dane lokalizacyjne oraz wygenerowane na
poziomie OBE zdarzenia (takie jak wtgczenie zaptonu, rozpoczecie jazdy, zatrzymanie, wytaczenie itp.,
zgodnie z pkt. 3.2). Dane lokalizacyjne MUSZA by¢ zbierane z czestotliwoscia 1 lokalizacja na 5 sekund.
Operator w jednym pakiecie moze wysyfa¢ dane wielu urzadzen.
Czestotliwos¢ zbierania i przekazywania danych jest warunkiem koniecznym i nie podlega zmianom.

3.4  Struktura JSON

Dane przekazywane bedg w postaci tablicy JSON, w ktdrej poszczegdlne elementy sg obiektami JSON
zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegélnych pdl, reguty walidacji i informacja
o wymagalnosci pél w Schema_SPOE_v_1_0 przedstawia Tabela 2.

Tabela 2. Schema_SPOE_v_1_0

okresie testéw oraz przydatna do sortowania —
uzupetniania danych gdy paczki nie bedg wysyfane
w kolejnosci.

"examples": ["1", "1960472"]

Nazwa Opis Reguta walidacji Wymagane
Unikalny i inkrementowany (na poziomie OBE) "type": "string",
identyfikator rekordu w systemie zrédtowym, minLength": 1,"maxLength": 32,
datald zmienna stosowana dla potrzeb weryfikacji w Tak
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Nazwa Opis Reguta walidacji Wymagane
Unikalny identyfikator lokalizatora, dozwolona "type": "string", "minLength": 1,
maksymalna dtugo$¢ 50 znakéw, dozwolone s3 "maxLength": 50,
mate i wielkie litery tacinskie z przedziatéw (a-z)i [ "pattern": "~[a-zA-Z0-9\-
(A-Z), cyfry (0-9) oraz znaki myslnik-minus (ang. _{1,50}5",
serialNumber | hyphen-minus) (-) i podkreslenie (ang. Tak
underscore) (_), ktére stanowia podzbidr znakdéw | "examples":
ASCII (ang. American Standard Code for ["00000000000B1",
Information Interchange). Wielko$¢ liter nie jest [ "35A058060495422C7934"]
rozrézniana.
"type": "number","minimum": -
B _ o 90.0, "maximum": 90.0,
Szerokos¢ g.eo.gra.flczna pobrana z nadamll.(a GNSS, "multipleOf": 0.0000000001,
. system odniesienia WGS 84, zalecana minimalna
latitude . L. . "examples": [52.0375868826, Tak
liczba miejsc po przecinku: 6, dozwolona 52.172644]
maksymalna liczba miejsc po przecinku: 10.
type": "number","minimum": -
180.0,
Dtugos¢ geograficzna pobrana z nadajnika GNSS, "maximum": 180.0,
longitude system c.)d.n'es'ema WGS 84, zalecana minimaina "multipleOf": 0.0000000001, |Tak
liczba miejsc po przecinku: 6, dozwolona
maksymalna liczba miejsc po przecinku: 10. "examples": [21.1956136,
20.026094]
"type": ["number", "null"],
Wysokos¢ elipsoidalna pobrana z nadajnika GNSS, | "minimum®: -1000.0,
altitude jednostka [m], dozwolona maksymalna liczba "maximum": 4000.0, Nie
miejsc po przecinku: 2. "multipleOf": 0.01,
"examples": [10.0, 200.02]
Stempel czasowy zawierajacy date i czas pobrane
z nadajnika GNSS, skojarzone z pozycj3
geograficzng z danego rekordu, strefa czasowa
UTC, stempel czasowy SPOE KAS posiada format | type": "integer", "minimum":
zblizony do Epoch / Unix Timestamp, ale podany | 1505865600000000,
fixTimeEpoch |z doktadnoscig do mikrosekundy (16 cyfr), jestto | "examples": Tak
zatem liczba mikrosekund, ktére uptynety od [1506086623000000,
'00:00:00 Coordinated Universal Time (UTC), 1511273867317000]
Czwartek, 1 Stycznia 1970', minimalna wartos¢
wskazuje na 2017.09.20 00:00:00 UTC, liczba
catkowita.
y . . . "type": "number", "minimum":
Predkos¢ przemieszczania sie pobrana z nadajnika 0.0, "maximum": 56.0,
gpsSpeed GNSS - jednostka [m/s], dozwolona maksymalna "multipleOf": 0.01, Tak
liczba miejsc po przecinku: 2. rexamples”: [3.21, 20.0]
"type": "number", )
accuracy Nie
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Nazwa Opis Reguta walidacji Wymagane
Dokfadnos¢ lokalizacji pobrana z nadajnika GNSS - | "multipleOf": 0.01,
promien okregu w metrach, dozwolona
. .. . ) "examples": [10.14, 30.0]
maksymalna liczba miejsc po przecinku: 2.
"type": "number",
"minimum": 0.0,
gpsHeading Azymut -jedn.ostka [s.to.pier'\], dOZV\{O|Ona "maximum’”: 360.0, Tak
maksymalna liczba miejsc po przecinku: 2.
"multipleOf": 0.01,
"examples": [40.14, 230.0]
Jtype”: ,string”
»enum”: ['turnon’, 'turnoff',
'startjourney’, 'endjourney’,
'plugout’, 'plugon’, 'gsmonline’,
'gsmoffline’, 'gpsonline’,
'gpsoffline’, 'jamming’,
eventType typ zdarzenia 'spoofing', ‘location’] Tak
Jtype”: ,string”
lac Identyfikator obszaru stacji bazowej GNSS Lpattern”: "A[A-Fa-f0-9]{4}$" Nie
Jtype”: ,string”
mcc identyfikator kraju operatora GSM »pattern”: "A[0-9]{3}$" Nie
Jtype”: ,string”
mnc identyfikator sieci operatora GSM Lpattern”: "~[0-9]{2,3}S" Nie
Jtype”: ,string”
mobileCellld identyfikator komdrki sieci GNSS ,pattern”: "A[A-Fa-f0-9]{ 9}$" Nie
Jtype”: ,integer
,maximum”: 90
satellitesForFix | liczba satelitow uzytych do ustalenia pozycji ,minimum”: 0 Tak
Ltype”: ,integer”
liczba widocznych satelitdw podczas ustalenia ,maximum”: 90
satellitesInView | pozycji ,minimum”: 0 Nie

Dane lokalizacyjne muszg by¢é przesytane 1z urzadzen poktadowych wykorzystujgcych
EGNOS (European Geostationary Navigation Overlay Service). System ten znacznie zwieksza
doktadnosé i wiarygodnosé pozycji uzyskiwanej z GPS, co ma szczegdlne znaczenie dla SPOE KAS.
Ponadto odrzucane sg dane, ktérych wspodtrzedne sg poza obszarem Polski. Reguty przedstawiono
w Tabela 3.

Tabela 3. Reguly odrzucania danych spoza Polski

Kod reguty Reguta Uwagi
B-W06 Jedlilon < 14.116667 Odrzucanie danych gdy dtugosé geograficzna jest
mniejsza niz 14.116667. Dotyczy granicy zachodniej.
B-S06 Jedli lat <49.0 Odrzucanie danych gdy szeroko$é¢ geograficzna jest
mniejsza niz 49.0. Dotyczy granicy potudniowe].
B-E06 Jedlilon>24.15 Odrzucanie danych gdy dtugosé geograficzna jest
wieksza niz 24.15 dotyczy granicy wschodniej
B-NO6 Jedli lat > 54.835778 Odrzucanie danych gdy szeroko$é¢ geograficzna jest
wieksza niz 54.835778. Dotyczy granicy pétnocne;.
L-SSW-CZ Jesli wspotrzedne | Odrzucanie danych na potudniowym-zachodzie.
geograficzne spetniajg | Dotyczy granicy z Czechami.
warunek:
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549-1lat-0.3*lon>0
L-ESE-UA Jesli wspotrzedne | Odrzucanie danych na potudniowym-wschodzie.
geograficzne spetniajg | Dotyczy granicy z Ukraina.
warunek:
1.25*lon +20.375-1at>0
S-NE-RU Jesli wspotrzedne | Odrzucanie na danych na pétnocnym —wschodzie.
geograficzne spetniajg | Dotyczy granicy z Federacjg Rosyjska.
warunek:
lon > 19 AND lat > 54.5

3.5 Metoda przekazywania danych

Dane do interfejsu danych SPOE KAS przesytane bedg z uzyciem mechanizmu REST przy uzyciu HTTPS
i metody HTTP POST. Przesytane dane nalezy zawrze¢ w strukturze JSON zgodnej ze schematem JSON
opisanym w niniejszym dokumencie. Kazda prébka danych zebrana podczas pojedynczego pomiaru,
ktéra zawiera dane lokalizacyjne zebrane w tym samym czasie (data igodzina pozyskania
wspotrzednych — stempel czasowy zawierajgcy date i czas) jest przekazywana jako pojedynczy obiekt
JSON. W celu ograniczenia liczby przekazywanych pakietow danych, dane z jednego pojazdu lub
z réznych pojazddéw zapisane w ramach obiektu JSON przesyta sie jako elementy tablicy JSON, ktéra
tworzy pojedynczy pakiet danych. Pojedyncza tabela JSON moze zawieraé od jednego do 10.000
obiektéw JSON.

Maksymalna dopuszczalna wielko$¢ pojedynczego pakietu wyrazona w bajtach wynosi 5 MB
(stownie: pie¢ megabajtéow). Natomiast po otrzymaniu pakietu, ktérego wielkos¢ przekracza 2 MB,
przesytane jest zwrotnie do Operatora ZSL/OBU ostrzeienie (umieszczone w potwierdzeniu
otrzymanego pakietu danych). Ostrzezenie to informuje Operatora, ze powinien on przygotowac sie
do optymalizacji mechanizmu wysytki danych lokalizacyjnych do SPOE KAS, aby uniknac
przekroczenia maksymalnej wielkosci pojedynczego pakietu, jesli wzrosnie liczba przesytanych
danych lokalizacyjnych.

3.6 Bezpieczenstwo przesytanych danych
Przesytanie danych do interfejsu wejSciowego (pierwszy etap przetwarzania strumieniowego) SPOE
KAS realizowane bedzie tylko z uzyciem certyfikatow. Zestaw zabezpieczen obejmuje:
e dedykowany interfejs URL,
e ograniczenie w dostepie dla wskazanych IP,
e TLS 1.2 oraz TLS 1.3 (komunikacja zwrotna realizowana jest z wykorzystaniem TLS 1.2),
e autoryzacje z uzyciem certyfikatu klienta.

3.7 Walidacja danych - obowigzki po stronie Operatora ZSL i Operatora OBU
Operator jest zobowigzany do walidacji pakietu danych z uzyciem aktualnie obowigzujgcego schematu
JSON przed przystgpieniem do jego przekazywania do interfejsu danych SPOE KAS. Walidacje nalezy
przeprowadzi¢ z uzyciem oprogramowania obstugujacego walidacje oparta o schematy zgodne
z wersjg specyfikacji JSON Schema podang w Schemacie JSON interfejsu danych SPOE KAS. Aktualnie
obowigzujgcy schemat JSON interfejsu danych SPOE KAS jest zgody ze specyfikacjg Schema JSON Draft-
06 (http://ison-schema.org/draft-06/schemat).

Ponadto, Operator samodzielnie musi weryfikowac reguty z Tabela 3 i odrzuca¢ dane niespetniajace
kryteriéw zawartych w Tabela 3. Tym samym Operator powinien separowac zbedne dane i wysyta¢ do
systemu SPOE KAS tylko dane z Polski.

Nie dopuszcza sie powtdrnego przesytania danych lokalizacyjnych przez Operatora w przypadku, gdy
wczesniej odbiér tych danych zostat potwierdzony ze strony SPOE KAS. Wyjagtkiem od tej zasady sg
awarie zgtoszone przez Operatora na adres operatorzyOBUZSL@mf.gov.pl.
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Dane lokalizacyjne powinny by¢é przesytane do SPOE KAS w kolejnosci ich wytworzenia. Powtérne
przekazanie danych wigze sie z mozliwoscig wielokrotnego naliczenia opfaty za przejazd.

3.8 Lista komunikatéw dla Operatora ZSL i Operatora OBU

Jezeli chodzi o walidacje danych, to podstawowg zasadg jest, ze dowolny pakiet, ktéry nie zostat
przyjety powinien zostac przestany ponownie, o ile nie jest sprzeczny z JSON Schema, a wéwczas nalezy
go poprawic (o ile jest to mozliwe) i przesta¢ ponownie (pakiety nienaprawialne nalezy pomingc).

Tabela 4 zawiera najczesciej wystepujgce komunikaty w procesie walidacji danych. Petna lista
mozliwych komunikatow wymienianych pomiedzy systemami jest zgodna ze standardem IETF
,RFC 9110: HTTP Semantics” (https://www.rfc-editor.org/rfc/rfc9110.html ).

Tabela 4. Lista najczesciej pojawiajacych sie komunikatow

Komunikat Reguta/ Ostrzezenie Dziatanie Operatora
HTTP 200 potwierdzenie poprawnej walidacji Nie wymagane.
JSON: {"result": | przestanego pakietu JSON
"OK"}
400 dostarczony pakiet danych nie jest zgodny z | Caty pakiet jest odrzucony,

Bad Request

obowigzujgcym schematem JSON lub nie
spetnia zadnych innych wymagan

Operator musi wyeliminowac
ramki danych nie spetniajgce
schematu JSON oraz przesta¢
pakiet ponownie

Pakiet przestany jest jako pojedynczy obiekt
JSON

Obiekt nalezy przesta¢ jako liste

jezeli ktérys z pojedynczych pakietéow
zostanie odrzucony,

to nalezy go przesta¢
skorygowaniu btedu
pomingc.

po
lub

401
Unauthorized

dane nie zostaty dostarczone z powodu
btedu autoryzacji

Operator musi sprawdzi¢ co sie
stafo.

Nie znaleziono do

uwierzytelniania

certyfikatu

Nalezy dotgczy¢ certyfikat

Btedny klucz prywatny uzyty do weryfikacji
certyfikatu

Nalezy dotaczyé odpowiedni
klucz uzyty do wygenerowania
Zadania wygenerowania
certyfikatu

Btedny protokot uzyty do komunikacji (http
zamiast https)

Nalezy uzy¢ odpowiedniego
protokotu transmisji

404 Zasob niedostepny Nalezy zweryfikowa¢ adres

Btedny adres docelowy interfejsu
wejsciowego

408 Koniec czasu oczekiwania na zgdanie — klient | Nalezy zweryfikowac stabilnos¢

Request nie przestat zapytania do serwera w | potgczenia internetowego oraz

Timeout okreslonym czasie sprawdzi¢ czas oczekiwania na
serwerze

415 Btad walidacji ramki Nalezy poprawi¢ strukture

Unsupported ramki danych przychodzacych

media type

500 Wewnetrzny btad serwera Nalezy ponawia¢ prébe do

Internal Server skutku. Zespot SPOE KAS musi

Error
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zosta¢ poinformowany o takim
przypadku.

503 Ustuga niedostepna Operator powinien powtarzac

Service probe dostarczenia danych az

Unavailable do skutku. Zespot SPOE KAS
powinien zostac
powiadomiony w takiej
sytuacji.

504 Przekroczony czas, serwer petnigcy role | Operator powinien powtarzaé

Gateway bramy nie otrzymat w ustalonym czasie | prébe dostarczenia danych az

Timeout odpowiedzi od wskazanego serwera. do skutku. Wskazana jest
rowniez weryfikacja czaséw
oczekiwania na odpowiedz.

UWAGA:

"result": "OK" informuje, ze dane sg poprawne w sensie sktadniowym (spetniajg scheme).

Kazdy z warningow (ostrzezen) jest niezaleznym wynikiem reguty biznesowej. Otrzymanie zwrotnego
komunikatu ,result”: ,,0K” jest réwnoznaczne ze skutecznym przestaniem danych do SPOE KAS.

Odrzucenie danych wystepuje w przypadku:

1) niezarejestrowanych urzadzen (brak przypisanego identyfikatora biznesowego),

2) danych spoza Polski.
W przypadku niespetnienia jednej z wyzej wymienionych regut nalezy traktowaé dane jako
niespetniajgce wymagan do przetwarzania. Jest to rownoznaczne z brakiem przekazywania danych
geolokalizacyjnych do SPOE KAS.

3.9 Informacje konieczne do podtgczenia Operatora ZSL lub Operatora OBU do

SPOKE KAS

Podtaczenie Operatora ZSL lub Operatora OBU do SPOE KAS wykorzystuje certyfikaty i oparte jest
o formularze dedykowanego portalu SPOE KAS.

Podsumowanie niektorych szczegétow technicznych, ktére nalezy przekazac¢ Operatorowi ZSL lub
Operatorowi OBU:

A. interfejsy danych SPOE KAS akceptujg dane geolokalizacyjne dostarczane przez mechanizm
REST-JSON oparty na protokole HTTPS z metodg HTTP POST;

B. dostarczone dane muszg by¢ wyposazone w struktury danych JSON, ktdre sg kompatybilne
z aktualnym schematem JSON — SPOE KAS. Interfejs danych SPOE KAS sprawdza poprawnos¢
dostarczonych danych wzgledem obowigzkowego schematu JSON i odrzuca wszelkie
niezgodne dane;

C. JSON Schema pozwala dostarcza¢ dane w pakietach danych, kazdy pakiet moze zawiera¢ do
10.000 (stownie dziesie¢ tysiecy) pozycji geolokalizacyjnych dla réznych urzadzen
geolokalizacyjnych lub dla tego samego urzadzenia geolokalizacyjnego.

3.10 Komunikacja zwrotna pomiedzy SPOE KAS a Operatorami ZSL i Operatorami OBU
W komunikacji zwrotnej rozrézniane sg dwa podstawowe kanaty: kanat z Operatorem ZSL lub
Operatorem OBU oraz kanat z uzytkownikiem koricowym. W przypadku kiedy OBE wyposazone jest w
wyswietlacz, komunikaty przekazywane sg do Operatora, ktéry wedtug podanego identyfikatora,
przekierowuje wiadomosci na odpowiednie urzadzenie. Gdy OBE nie posiada wyswietlacza, mozliwe
jest powigzanie OBE z aplikacjag mobilng SPOE KAS odbierajgcg komunikaty iwyswietlajacy je
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uzytkownikowi, zwtaszcza w przypadku urzadzen ZSL. Powigzanie to jest realizowane po stronie
backend-u aplikacji mobilnej. W tym przypadku komunikaty przekazywane sg do aplikacji mobilnej.

SPOE KAS

Interfejs
komunikacyjny

Interfejs zwrotny

dla urzadzenia
MOBILE_APP_ZSLN OBE

MOBILE_APP_ZSL1 MOBILE_APP_ZSL 2

Interfejsdla
Operatora
ZSL/0BU

Operator ZSL /
Operator OBU

Rys. 2a Komunikacja zwrotna — OBE bez wy$wietlacza

SPOE KAS

Interfejs
komunikacyjny

Interfejs zwrotny
dla urzadzenia
(0313

Operator ZSL /
Operator OBU

Interfejsdla
Operatora
ZSL/OBU

Rys. 2b Komunikacja zwrotna — OBE z wy$wietlaczem

W SPOE KAS przewidziano wdrozenie kanatu niewizualnego pozwalajgcego na odbiér komunikatéw
zwrotnych. Jako protokét transmisji jest w tym celu wykorzystywany asynchroniczny interfejs oparty
na protokole HTTPS, ktéry wykorzystuje uwierzytelnianie przy wykorzystaniu standardu OAuth 2.0.
Komunikaty wysytane sg na zdefiniowany adres IP, ktdry po stronie Operatora ZSL / Operatora OBU
jest dedykowany w tym celu.

3.10.1 Komunikaty zwrotne na OBE — struktura komunikatéw o ostrzezeniu
Kazdorazowo po otrzymaniu ramki z danymi, dane sg walidowane. W przypadku kiedy kazda dana
lokalizacyjna przejdzie poprawnie walidacje zwracany jest komunikat ogdlny klasy 200. W przypadku
kiedy wybrany rekord wygeneruje kod btedu, zwracana jest dodatkowo dla kazdego btednego rekordu
informacja o bfedzie. Komunikacja zwrotna ma na celu przekazanie informacji o saldzie oraz
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komunikaty ostrzezenn wykryte podczas przetwarzania strumieniowego systemu. Komunikat o
wykrytym ostrzezeniu posiada strukture przedstawiong ponizej (format YAML OpenAPI 3.0).

WarningResponse:
type: object
additionalProperties: true
required:

- subcode
- message
properties:
subcode:
type: string
format: string20
message:
type: string
format: string4096
objectExample:
type: object
required:
- eventType
- fixTimeEpoch
- gpsHeading
- gpsSpeed
- latitude
- longitude
-mcc
-mnc
- satellitesForFix
- serialNumber
- datald
- altitude
properties:
eventType:
type: string
format: enumEventType
enum: [
location,
turnon,
turnoff,
startjourney,
endjourney,
plugout,
plugon,
gsmonline,
gsmoffline,
gpsonline,
gpsoffline,
jamming,
soofing
]
description: typ zdarzenia
fixTimeEpoch:
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type: integer

format: int64

example: [1506086623000000, 1511273867317000]

description: stempel czasowy zebrania danej lokalizacyjnej w postaci Epoch

minimum: 1500000000
gpsHeading:

type: number

format: numberP5S2

minimum: 0

maximum: 360

description: azymut astronomiczny
gpsSpeed:

type: number

format: numberP5S2

minimum: 0

maximum: 56

description: predkos¢
latitude:

type: number

format: numberP13S10

description: szerokos¢ geograficzna

example: 58.0123456789
longitude:

type: number

format: numberP13S10

description: dtugos¢ geograficzna

example: 21.0123456789
lac:

type: string

format: string20

description: identyfikator stacji bazowej GSM
mcc:

type: string

format: string3

pattern: "A[0-9]{3}$"

description: identyfikator kraju operatora GSM
mnc:

type: string

format: string3

pattern: "A[0-9]{2,3}S"

description: identyfikator sieci operatora GSM
mobileCellld:

type: string

format: string11

pattern: "A[A-Fa-f0-9]{9}S"

description: identyfikator komorki sieci GSM
satellitesForFix:

type: integer

format: int64

description: liczba satelitdw uzytych do ustalenia pozycji
satellitesInView:

type: integer
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format: int64

description: liczba widocznych satelitdw podczas ustalenia pozycji
serialNumber:

type: string

format: string50

maxLength: 50

description: identyfikator OBE unikalny w ramach NKSPO
datald:

type: string

format: string50

maxLength: 50

description: identyfikator pojedynczej danej lokalizacyjnej unikalny na poziomie OBE
accuracy:

type: number

format: numberP13S8

minimum: 0

example: [10.14, 30.0]

description: doktadnos¢ pomiaru wyliczona na poziomie urzadzenia
altitude:

type: number

format: numberP13S8

minimum: -1000

maximum: 4000

example: [10.0, 200.0]

description: doktadnos$¢ pomiaru wyliczona na poziomie urzadzenia

3.10.2 Komunikaty zwrotne na OBE — struktura informacji o saldzie

Urzadzenie OBE, ktdre nie posiada mozliwosci wyswietlania komunikatéw, moze by¢ powigzane z
aplikacjg mobilng SPOE KAS umozliwiajgcy odbidr i wyswietlanie komunikatéw kierowanych do tego
urzadzenia. Komunikaty dotyczg aktualnego stanu salda, informacji o przejechanym odcinku ptatnym
czy statusu rejestracji urzadzenia. Powigzanie jest realizowane na poziomie ustug zwigzanych z
modutem obstugi klienta, gdzie poprzez portal internetowy uzytkownik logujgc sie na swoje konto
dokonuje powigzania OBE z aplikacjg mobilng SPOE KAS, ktdra posiada swdj unikalny identyfikator
biznesowy. W przypadku, gdy urzadzenie nadajace jest wyposazone w wyswietlacz, wedtug
odpowiedniej specyfikacji komunikat zawierajgcy wiadomos¢ dla odpowiedniego OBE jest wysytany do
Operatora ZSL lub Operatora OBU, skad wiadomos¢ jest przekazywana na docelowe urzadzenie.

Zawarto$¢ komunikatu zwrotnego opisana jest wedtug nastepujacego schematu:

"priority": {
"type": "string",
"maxLength": 8,

"description": "atrybut okreslajgcy wage/istotno$¢ komunikatu"

2
"serialNumber": {
"type": "integer",
"format": "int64",
"description": "identyfikator OBE unikalny w ramach SPOE KAS "

}
"systemld": {

"type": "integer",
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"format": "int64",
"maximum": 2000,

"description": "identyfikator systemu w ramach ktérego nadaje OBE"

2
"message": {
"type": "string",
"maxLength": 50,
"description": "tres¢ komunikatu na urzadzenie zawierajgca informacje na temat
zdarzenia naliczenia optaty oraz stanu salda dla uméw typu pre-paid"
2
"billingAccountld":{
"type": "integer",
"format": "int64",
"example": 1,
"multipleOf": 1,

"description": "identyfikator konta bilingowego"

2
billingAccountBalance:{

"type": "string"

"format": "money"

"description": "kwota pieniezna wartosci salda po naliczeniu optaty"
"example": "7.85"

"minLength": 4

"maxLength": 16

"pattern": "A-{0,1\d{1,12\.\d{2}s"

}

3.10.3 Komunikaty zwrotne na OBE — specyfikacja i konfiguracja OAuth2.0
W celu udroznienia komunikacji zwrotnej nalezy po stronie Operatora skonfigurowac zabezpieczenia
komunikacji zgodne ze standardami OAuth2.0. Diagram sekwencji dla komunikacji zostat
przedstawiony ponize;j:
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sd OAuth2.0

OBU/ZSL Provider - addTokenToHeader OBU/ZSL Provider -
auth service (HTTPS (token) return interface
protocol) (HTTPS REST sendce)

1
l
| client_id: 123123123, client_secret: we@#fwed3) |

\\ recToken()
]

addTokenToHeader({token)
O

getToken(grant_type: client_credentials, scope: etoll_api,

I

I

I

|

I

I

I

I

| pushTopicObe(message)
I

I

I

1 code(200)
I

| ©
I

I

I

I

I

I

|

I

I

I

I

I

I

A |

A

example:
https://auth.obeproviderX. pl/ token

example:
https://apis. obeproviderX. plf OBE Message/PushTopicOBU

Rys. 3 Diagram sekwencji wymiany wiadomos$ci z wykorzystaniem standardu OAuth 2.0

Na etapie rejestracji ustugi Operator deklaruje, czy bedzie wykorzystywat komunikacje zwrotng oraz
uzupetnia niezbedne dane, jak opisano w punkcie 2.1. W celu zestawienia potgczenia dla komunikacji
zwrotnej nalezy podac adresy URL dla:

o endpoint-u docelowego dla komunikacji zwrotnej

e endpoint-u do wygenerowania tokena

Wartosci dla parametrow dla ustugi generujgcej token:
e grant_type (wartosc ,client_credentials”)
e scope (wartosc ,etoll_api”)
e client_id (max 100 znakdéw)
e client_secret (max 100 znakéw)

Przyktad (x-www-form-urlencoded):

curl -vv -k -X POST -H "Content-Type: application/x-www-form-urlencoded" -d
"grant_type=client_credentials&scope=etoll_api&client_id=my_client_id&client_secret=my_client_s
ecret" https://operator/token/endpoint/

Atrybuty ktore powinny zostaé zwrdcone w strukturze json:
e - access_token (w standardzie JWT (header oraz w payload wymagany jest atrybut ‘exp’ w
formacie Epoch w przysztosci, na przyktad 1634639693))
e - expires_in (najlepiej staty czyli 3600 co odpowiada 1h)
e -token_type (najlepiej staty Bearer)
e -scope (dowolny)

Przyktad (json):
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response.json : {‘access_token’:’
eyJ0eXAiOiJKV1QiLCIhbGciOiJlUzI1NiJ9.ey)pc3MiOiJPbmxpbmUgSIdUIE)1aWxkZXIiLCIpYXQiOjE2Mzg
XOTAWMDEsImV4cCI6MTY20TcyNjJAWMSwiYXVkljoid3d3LmVAYW1wbGUuY29tliwic3ViljoianJvY2tldE
BleGFtcGxILmNvbSJ9.w36FOKPrHoM76_MaQLAPzkDiHb_FyxZ9dvGz09h6F3Y’, ‘expires_in’:3600,
‘token_type’:’Bearer’, ‘scope’:’etoll_api’}
{"access_token":"xxxxxxxxxxtokenXxxxXXXXXXXXXXXXXXXXXXXXXtokentoke nXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXKXEXXXKKHHXXXKKKKXXXKKKKKXXXKXXKXXKXEOKE NXXXXKXEXXXXKHKRXXXKKKKXEXXKKKKEXEXXKKKKKXXXKKKKXXXXKKXK
XXXXXXXXXXXXXXXEOKE NXXXXXXXKXXXXXKKKXXXXKKKXXXXXKXXXXXXXEOKE NXXXXXXXXKXKXXXXKXKKXXXXXXKXXXXXXX
XXXXXXXXXXXXXXXEOKE NXXXXXXXXXXXXXXXXXXXXXXXtOke nxxxxxxxxxxtokenxxxxxxxxxxxx","expires_in":8640
0,"token_type":"Bearer","scope":"etoll_api"}

Przyktadowy poprawny token :
eyJ0eXAiOiJKV1QiLCIhbGciOillUzIINiJ9.eylpc3MiOiIPbmxpbmUgSIdUIE) 1aWxkZXIiLCIpYXQiOjE2Mzg
XOTAWMDESImV4cCI6MTY20TcyNjAwWMSwiYXVkljoid3d3LmV4YW1wbGUuY29tliwic3ViljoianJvY2tldE
BleGFtcGxILmNvbSJ9.w36FOKPrHoM76 _MaQLAPzkDiHb FyxZ9dvGz09h6F3Y

Jego zdekodowana struktura jest nastepujaca:

HEADER:ALGORITHM & TOKEN TYPE

{
"typ": “JWT"'
"alg": "HS256"
}
PAYLOAD:DATA
{

"iss": "Online JWT Builder",
"iat": 1638190001,
"exp": 1669726001,
"aud": "www.example.com",
"sub": "jrocket@example.com"
}
VERIFY SIGNATURE
HMACSHA256(
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
your-256-bit-secret
) [ ]secret base64 encoded
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Dane przesytane z systemu do Operatora spetniajg schemat zawarty w ponizszej definicji interfejsu.

--- YAML FILE BEGIN ---

openapi: 3.0.1
info:
version: '3.0'

title: 'PushTopicOBU'

description: 'Interfejs PushTopicObu stuzy do przesytania informacji o stanie salda konta
bilingowego powigzanego z danym OBE oraz rodzaj obowigzujgcej umowy (pre-paid czy post-paid) w
celu przekazania jej do urzadzenia OBE. Informacja wysytana jest po kazdym naliczeniu opfaty za
przejazd drogg ptatng. Wraz z informacjg o stanie salda przekazywany jest znacznik czy wysokos¢
salda jest ponizej minimalnego progu i wkrétce powinno by¢ dotadowane. Fakt niskiego lub
zerowego stanu salda powinien by¢ zaprezentowany na urzgdzeniu OBE odpowiednim komunikatem
i sygnatem dZzwiekowym. Modut inicjujgcy: MPDS (interfejs komunikacyjny), modut odbierajacy:
endpoint opearatora OBU.'
paths:

/PushTopicOBU:
post:

tags:

- PushTopicObu

summary: Przekazanie komunikatu na urzgdzenie OBE dziatajgce w ramach odpowiedniego
systemu

description: Wiadomos¢ jest przygotowana w postaci tekstowej. W ramach wiadomosci znajduje
sie informacja o przejechaniu odcinka ptatnego oraz naliczeniu optaty jak réwniez w przypadku
umowy pre-paid inforamcji na temat aktualnego stanu salda

operationld: PushTopicOBU

requestBody:
description: wiadomos¢ przekazywana jest w postaci kompletnego obiektu
content:
application/json:
schema:
Sref: '#/components/schemas/OBEMessage'
required: true
parameters:
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-BusinessUser"
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-GlobalProcessld'
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-LocalOrderld'
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-RequestTimestamp'
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-RetryTry'
- Sref: 'header_parameters.yaml#/components/parameters/X-Client-SystemName'
requestBody:
description: wiadomos¢ przekazywana jest w postaci kompletnego obiektu
content:
application/json:
schema:
Sref: '#/components/schemas/OBEMessage'
required: true
responses:
200:
Sref: '#/components/responses/200'
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400:

Sref: '#/components/responses/400'
401:

Sref: '#/components/responses/401'
404.

Sref: '#/components/responses/404'

components:
responses:
200:
description: OK
content:
application/json:
schema:
type: object
properties:
code:
type: string
enum: ["200"]
headers:

X-Provider-BusinessUser:

Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-BusinessUser"
X-Provider-LocalOrderld:

Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-LocalOrderld'
X-Provider-ResponseTime:

Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-ResponseTime'

400:
description: Bad request
content:
application/json:
schema:
Sref: '#/components/schemas/ErrorResponse’

headers:
X-Provider-BusinessUser:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-BusinessUser"
X-Provider-LocalOrderld:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-LocalOrderld'
X-Provider-ResponseTime:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-ResponseTime'

401:
description: Unauthorized
content:
application/json:
schema:
Sref: '"#/components/schemas/ErrorResponse’

headers:
X-Provider-BusinessUser:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-BusinessUser"
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X-Provider-LocalOrderld:

Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-LocalOrderld'
X-Provider-ResponseTime:

Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-ResponseTime'

404:
description: Not found
content:
application/json:
schema:
Sref: '#/components/schemas/ErrorResponse’
headers:
X-Provider-BusinessUser:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-BusinessUser'
X-Provider-LocalOrderld:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-LocalOrderld'
X-Provider-ResponseTime:
Sref: 'headers_responses.V1.yaml#/components/headers/X-Provider-ResponseTime'

schemas:
OBEMessage:
required:
- priority
- serialNumber
- systemBusinessld
- message
- billingAccountld
- billingAccountBalance
type: object
properties:
priority:
type: string
format: enumPriority
enum: ['info','warning','fault’,'lowbalance’,'zerobalance']
description: atrybut okreslajacy wage/istotnos$¢ komunikatu
serialNumber:
type: string
format: string50
description: identyfikator OBE unikalny w ramach systemu, w ktérym nadaje
example: '000410001858840'
maxLength: 50
systemBusinessld:
type: string
format: string10
description: identyfikator biznesowy ustugi OBU/ZSL do ktdrej przypisany jest identyfikator
biznesowy urzadzenia
example: 'ZSL-AZEA-7'
maxLength: 10
message:
type: string
format: string50
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maxLength: 50
description: tres¢ komunikatu na urzadzenie zawierajgca inforamcje na temat zdarzenia
naliczenia opfaty oraz stanu salda dla umoéw typu pre-paid

billingAccountld:

type: integer

format: int64

example: 1

multipleOf: 1

description: identyfikator konta bilingowego
billingAccountBalance:

type: string

format: money

description: kwota pieniezna wartosci salda po naliczeniu optaty

example: '7.85'

minLength: 4

maxLength: 16

pattern: 'A-{0,11\d{1,12\.\d{2}$'

ErrorResponse:
type: object
additionalProperties: true
required:
- subcode
- message
properties:
subcode:
type: string
format: string20
message:
type: string
format: string4096

--- YAML FILE END ---

3.11 Zarzadzanie certyfikatami

W celu uzyskania certyfikatu dla domeny wykorzystywanej przez Operatora OBU lub Operatora ZSL do
wysytki danych lokalizacyjnych do SPOE KAS w ramach ustugi e-TOLL, uprawniony przedstawiciel
Operatora powinien uzy¢ konta w serwisie https://puesc.gov.pl/. Po zalogowaniu i wyswietleniu
gtéwnego okna tego portalu, przedstawiciel Operatora wybiera w menu Formularze = Formularze
SPOE KAS.

Nastepnie, w zaktadce Rejestracja ustug dla Operatora ZSL lub Operatora OBU i urzadzen GPS w ramach
ustug wybiera formularz: REJESTRACJA UStUG ZEWNETRZNYCH SYSTEMOW LOKALIZACYJNYCH (ZSL)
OPERATORA.

Uzytkownik wypetnia pola formularza. W polu Zadanie podpisania i wystawienia certyfikatu dla
domeny wskazanej przez Operatora ZSL lub Operatora OBU wkleja CSR (ang. Certificate Signing
Request). CSR generuje sie na podstawie swojego klucza prywatnego. Mozna do tego uzy¢ openssl’a
(www.openssl.org). Jezeli uzytkownik posiada juz klucz prywatny (np. plik private.key), to w
Srodowisku Linux polecenie ma nastepujacg budowe:

e Openssl req —new —key private.key —out certificate.csr
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Jezeli uzytkownik nie ma klucza prywatnego mozna go wygenerowac na przyktad:
e openssl genrsa -des3 -out tech-private.key 4096

Minimalna dtugos¢ klucza prywatnego, ktdra jest akceptowana SPOE KAS to 2048 bitow. Niemniej, ze
wzgledu na lepszy poziom zabezpieczen zaleca sie stosowanie klucza o dtugosci 4096 bitow.

Przyktad pliku zawierajgcego klucz prywatny prezentuje Rys. 4.

————— BEGIN RSA PRIVATE KEY-—-—---—
MIIEowIBAAKCAQEA77EQo66h5d)4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAua
SvEsSeMUYYdwd£COWeHUe55gNSphHeungNZnyDP9vM4b+ZDWhhHeToWvwyY5iNXB
ImKuux1XP0OtCsHXgPJOezrcbMTi5pMOQUIFc4dKKOpqIVEe5pjJ4TIinMR1DAG3cPBD
dOO0ZgSmX7tHp97g+PbVbWwvUg6eISxsgQleSZTbA0i1aG8HgIO+51i2RRAZOFj++7
KGFjwE1+UxDgsNaSp7Au/UGUCzH511iQTh9N3Kfj+cGgroGvige6kUI27d5VTZ iy
kWdk8gvltwueKScsc9/0rdlréYopGgoxwQr+TQIDAQABACIBAQDePSFO9cqTf9X4T
TVgklecqkQQgSU5s0kTQSidbkROMK1S/JCrgQ5VZ6Ldz+1260DCYiiA2glpdeyTa
zCz01l1ldhtHsWEVBISHAT1eu2iJ0/81g2DGQ0OgC8chQbpQ8HQ1WgVIBaF+ha3wWwoedd
VJ1H7f4ctfxoGi8S5XH8Itgq3JoLdeH9YqaNzQ2LKSx91/Px06J7sLya82KKUBrp
M3RAOumtEtOYRy57JkV7j1YeYUFLpWT 7cR5rh2cZs5r1 fQTGQIQorWBu/e4Po7PMn
Vbp/gDBgnifemd/dxDWydtXtJukplmLdUSK15jAXApr272SXZ56espTnulxkkvuz?
mnyl5mTtAoGBAP34wh8DZwvUeKInd080sSQzHEtMne fTMBOu0yoj94RQZuv8VwWAR
coTeFIEPOQggdB7MSgkgZpNuyYxW+OrQI4mMl 9Wh 9DyHWnWTxNO7pDJEb6BCukQb
/+bdjLSytmDyVhkGMIMQ1EQL17MdncrQRSURVBYNRXbDzzoP7wlL2bASTACGBAPGh
HIDD1xcHZkdOWNof2RDE+UbgaU86al3dtGSsoTobbmPkXxfeb6PJPuBpLwzhVOatf?z
EXH4qJ9CiOE4r6PelyA944KDwxB8mlBsUTE6fEchJaR6xykWBu25Nr5P30452zxCTT
987eJdJmQg+BGUUp7LgC/QlcpiR7yyP+h5CNNkAp2 fACGAECcSaiCLrzacSvX1+6KXX
JsowmbADgBiYTSJegZ88JNQ3LyFbUNToNm13D8Rp4DVz1ikgOke7jXkMs 9TJWNGphv
NAtTAAAxKkROKWOFATrve8+tXx+WDNIgk75imZCnwmn25ykxlruwJf1AST7YFuQ+zF
rHT8Edt6a4vTEebGJIm62uMCgYAQ 6NMFH9AmqugrFW0/11mh4cD01JB7WT8sUjD/
Gw7zwXgLSCELANXhGrT1SEIoRAGsUEORuHKO7c0sBU3xhPlzghoggqtpAKCKnC530
WcF7KxhgMGUrgH1LXpfkv5SEEGWIJTD14hA3EQeSxdNnjDI21 6ufiukMbf62fK2JT
aMNp4QKBgDxQkHSX8E7Fh1U1jf3C8IMZsZ27 frzCbdIfNX6/PcVrex3UKSVWMBY /v
auOMEHZmoo/FRZXAcZPI0wzcGb4ozd few2Dp2savewbQEGg4v3DZDERGKSX 7Y c+M
skL3MCgqGqVN1+fV4uFHzGgPpMKMXZHUK1 pLTVWNvsweO0SBEZ5U5

Rys. 4. Przyktad pliku z kluczem prywatnym

Z kolei przyktad pliku zawierajgcego CSR przedstawia Rys. 5.

MIIC1lzCCAbB8CAQAWgZEXCzAJBgNVBAYTAIBMMROWEgYDVQQIDAtNQVPPVOLIFQOtJ
RTERMABGAIUEBWwIVOFSUlpBVOEXxDDAKBgNVBAOMAOSJVDELMAKGAIUECWWCW ] Yx
FzAVBgNVBAMMDnd3dySpdGwud2F3LnBsMSUwIwYJKoZThveNAQKkBFhZ1ImtsaWlh
c2FyYUBpdGwud2F3LnBsMIIBIJANBgkghki GOWOBAQEFAROCAQS8AMI IBCgKCAQEA
T7EQ066h5d)4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMUYYdwd £CO
WeHUeb5gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwy Y5 iNXBlmKuux1XP0tCsHXg
PJOezrchMTiSpMOQUOFc4KKOpgIVE5pjJ4IlinMR1D4G3cPBDAOOZgSmX7tHp97q+
PbVbWwvUg6eISxsgQl6SZTbA0c11aG8HgIO+5i2RRAZOF ) ++7KGFjwE1+UxDgsNaS
p7Au/UGUCZzH511QThON3K T j+cGgroGvbqeekUTI27d5VTZjyfkWdk8gv]twueKScs
c9/0rdlreYopGg5xwQr+TQIDAQABOAAWDQYJKoZ ThveNAQELBQADggEBAD]ODull
Wap2GJd/8nam/bjnh2WNSczQO0FjQ6IiK/+rh1BfOREky0J9cz+hRsZt5m9DSUVWKC
uda/iJicrMZHPhTbCO9tKuRAk2c29ErxKJeSXr/anRKg9EbDTABARFmE jsJo/yRaul,
oHeteTgxNPDBspkCmo2eRrKb2LdhCGFQRGAWR /Gg6iuzd7zZKnOVKMuELpOP/vTz
Gu6QUDi2kpg/cr5AlrwgddsulEaglvi9G8YXNa/wkqOrNsuP660W ) 8u9QgIWpWdV
ikYJShaHRHFxk3Qr//3P31g0vgcdAuDes/r4a0lET7dzult0qZymoQKPuOwXpfgy
gxjEmtwLRv5BgM8=

Rys. 5. Przyktad pliku zawierajgcego CSR

Wiecej szczegétdw mozna znalezé pod adresem:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269
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W formularzu musi by¢ mozliwos¢ podania adresu e-mail, na ktéry uzytkownik otrzyma formularz
z odpowiedzig.

W formularzu z odpowiedzig Operator ZSL, Operator OBU otrzymuje Certyfikat klienta zakodowany
w formacie base64.
Nalezy go rozkodowa¢. Nie nalezy dodawaé do niego linii BEGIN/END CERTIFICATE, trzeba tylko uzy¢
narzedzia potrafigcego odkodowac tekst zakodowany w Base64, np.:

e Notepad++ > Wtyczki > Mime Tools > Base64 Decode

o openssl base64 -d -in plik_z_zakodowanym_certyfikatem.txt -out certyfikat.pem

e Strona https://www.base64decode.org/

e (Certutil -decode plik_z_zakodowanym_certyfikatem.txt certyfikat.pem (dla Windows
korzystajac z linii polecen).

Przyktad certyfikatu w base64 prezentuje Rys. 6.

LS@tLS1CRUMITiBDRVIUSUZIQOFURSOtLSOtCk1ISUVqekNDQW5jQOFNRINNQTBHQINXRINIYFNEUUVCQ3dVQ
U1DQXhIakFjQmdOVkIBTUL1GVUSSY25ScFptbGoKWVhSbELIFRjFkR2h2Y21sMGVUQWVGAdzB4TORBNULUSXhNRE
V3TWpkYUZ3MHhPVEE1TVRIeE1ERXdNamRhTULHRgpNUKF3RGAZRFZRUURFA2RVYJIXbEXuQnNNU113RkFZRFZ
RUUtFdzFvYJIXbExuQnNISES3TG1vdU1Rc3dDUV1EC1ZRUUAFd@pRVERFYk1Ca®@dBMVVFQOINU2VERmphRz1r
Ym1sdmNHOXRiMOp6YTIsbELSRXdEd11EVIFRSEV3aHoKZW1ON1pXTnBiakVjTUJVRONT cUdTSWIZRFFFSKFSW
U5ZV1J0YVc1QWFHOXRaUzV3YkRDQOF TSXdEUV1KS29asQpodmNOQVFFQkIRQURNZOVQQURDQBFRbONNZOVCQU
1RMVp5YINNZ1hMRzZRWSCOTWEXVYWIZTFVsa3NCcTFpcXorCmVUcTBPMVk@enRiRkYVZ1ZYWHpPc1IwZEFnYWF
1eGNGZUdTZnIZYkVPMGtEeThjN1cvdmpMcVQwSGFUZEt3QUwWKV1B5bndGaDAWR2RIRWIaTVRNTG1jbEZ4aU9B
NzhNd1Z5R3VzTTNSNWp2YetvQ264bWVpK2NVOEpOTENPWTdwQgpaRT1vZnN1RWNXxd2Z1Mj 10QWFMVT ZOT1FVS
1QyQj 1hUkTwMmIQVHZWQX1idWESVHpFK2h2Z IyQ290SmS FMXh6Ck EOWHIORE FEMAdmMS 1VDMNZmZ 31 UMHBK bm
cB8ellpalUSTGRpRO5jalVGMOF TUUIQMlo3amZrMHgvIW1IKRzg3dWIKZWIWM11DMEFRbj1vcURLCSOLRW1Sd3p
JjaWIWbHEINW1QVZzZOQnFRTDNNaHBiOWNIczZVQeF3RUFBYUS5TUhBdwpDUV1EV1IWVEIBSXdBREFkQmdOVKhR
NEVGZ1FVNGFqcFRmekVtWmt1ZzJickRXejVSSINrOWNVd@RNWURWUIBQCkFRSCSCQVFEQWAPSULCTUABMVVKS
1FRTU1Bb@dDQ3NHQVFVRKI3TUNNQihHQTFVZEL13UVINQMFBRK11bD12aQUQKbk81NERIOTQzd1dINDUrc1Z3ck
NNQTBHQINXRINJYJNEUUVCQ3dVQUEBSUNBUUIVYMZRAUNKVOhHZOhiM1dDMQpIUDU2QXY2Wkk3b2szaVAlbXp
XUmxzRHN3SUSWNHIWMkhvempPQUFDdHcyan1NeUlobUlkOF J1bm1hUUNSVUk4CNnBXcXdhlL1J@Q1JidEdEL@pPH
bEJzdnR5bzVId3A2TmOtVFBSTESSWVhLMUIUWMO3RWZXR1g3aH10SGRWNHBaZC8KMTKOV2huecnR3SVIUbWINY
HkVL3VubHhwbU91eG95MmMRyZXkyOT1nYVROeThNbnVYNGNUNmM@3dmVsbURMRTVjKwptRGN4VUESMINLCX1iMm
V1IM1FrOVpNdk5FanVES3dOeGhYNzMyRWdseG8yYKS5 IWmVpQVNBWXVBbEFqZW1JdFQzCktUeXRkMCtlamoldFl
hS2tRNKRSNGZVSUVFUFErb2xTYj1TUTU3dkQSRWc3ZUxabXhCQ3VDdHhwZ2JuZVd TWFUKUU1KL@h2UVhVIWnQe
aDc2RWd0OcO1VdWdYN1dCRWEZzZOthNIFDZTUybTRzY1h1YmpjMVBUTUE3eXRKaUNEeGtoNQpSMWSWVVRkeF1oM
W FATcWNEUy82zS11mVkJZelY@eHhzUWhuVH1VendxNEt1M3p2bXNiV2kSbmZweXcvUEVPZTNRC1ZnUDREUVpUYN
% Bydlh1aUUSM2FxVnhDVkJVRzZzemhhemNvVHd4YnZBeT1BZ1J1GaEJ1S@glTTELQOFrQUp3MWgKbk1CV3pXb3B
UY29ENINXNUthVm84RVQyM29rZUpgMGYS5TK9EN1pOV2wrVzBSbk1aKedYTkc@ZOFWS©@I1M3BibgphdWIyY1Vk
T1NmWWSobU9aUUdNWWtpSUBrR2IwdXpIdHdraEN1OStwhWWEAT 2xVOFBPN2NTWHBS cUFpOFJJS3hDCndYbGwxV
1AyK3hhbHZsUnhudjhsVHZxc2VRPTOKLS@tLS1FTkQgQeVSVE1GSUNBVEUtLSOtLQo=

Rys. 6. Certyfikat zakodowany w Base64
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Natomiast przykfad certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail)
pokazano na Rys. 7.

MITIIdjCCBF6gAWIBAgICBEQWDQYJKoZIThveNAQELBQAWgedxCzAJBgNVBAYTAL1BM
MROWEgYDVOQQIDAttYXpvd211Y2tpZTE9MDsGALIUECgw0OSW5zdH1 0dXQgxYHEhWNG
bm/Fm2NpICOgUGHFhHNOd293eSBIbnN0eXR1ACBCYWRhd2N6eTE8MDoGALUECWWZ
WnFrxYJhZCBaYWE3YW5zb3dhbnljaCBUZWNobmlrITE1uZm9ybWFjeWpueWNoICha
LTYpMSkwJwYDVQODDCBTRUSUIEAFTyBJVEWgW1INMIFR1c3QgTGV2 ZWwgMSBDQTER
MBB8GCSgGSIb3DQEJARYSc2VudGdlb0BpdGwud2F3LnBsMBAXDTEAMTAXODA3MDIw
NFoXDTESMTAXODA3MDIwWNFowgZExCzAJBgNVBAYTAIBMMROWEgGYDVQQIDAtNQVPP
VO1lFQOtJRTERMASGALUEBwWwIVOFSUlpBVOExDDAKBgNVBAOMAOSJVDELMAKGALUE
CwwCW] YxFzAVBgNVBAMMDNd3dy5pdGwud2F3LnBsMSUwIwYJKoZ ThveNAQkBFhZ1
LmtsaWlhc2FyYUBpdGwud2F3LnBsMIIBI JANBgkgqhkiG9wOBAQEFAROCAQSAMIIB
CgKCAQEATTEQo66h5d]4n0wrgLG8J9JdTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMU
YYdw4 fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwyY5iNXBlmKuux1X
POtCsHXgPJOezrcbMTi5pMOQUIFcAKKOpgIVe5piJ4TinMR1DAG3cPBDAOOZgSmX
TtHp97g+PbVbiwvUg6eISxsgQleSZTbAoilaG8HgIO+512RRAZOFj++7KGFjwEL+
UxDgsNaSp7Au/UGUCZzHS11QIh9N3KEj+cGgroGv5qe6kUI27d5VTZjyEfkWdk8gvl
twueKScsc9/0rdlré6YopGgSxwQr+TQIDAQARcATBdzCCAXMWCQYDVROTBATWADAC
BgNVHQ4EFgQUgzh3gIGlgOBurhVB9SH51i J4nIUswDgYDVROPAQH/BAQDAGXgMBMG
A1UdJIQOMMAOGCCsGAQUFBWMCMIIBIAYDVROJBITIBFzCCAROAFCwadgqUtt+fYgFf
dRABtFwmNS1poYH2pIHzMIHWMQswCQYDVQQGEWJQTDEUMBIGALUECAWLbWF6b3dp
ZWNraWUxETAPBgNVBAcCMCFdhenN6YXdhMTOwOwYDVQQOKDDRIbnNOeXR1dCDEFgeSFE
Y3pub8WbY2kgLSBQYcWEcC3R3b3d5IEIuc3R5dAHVOIEThZGEF3Y3pSMTwwOgYDVQQL
DDNaYWvEFgmFkIFphYXdhbnNvd2FueWNoIFR1Y2huaWsgSW5mb3JtYWNS5am55Y2gg
KFotNikxHTALBgNVBAMMFFNFT1QgROVPIE1UTCBSb2 90 IENBMRwwGgYJKoZThveN
AQkBFgl6NkBpdGwud2F3LnBsggIQAzANBgkghkiGOw0OBAQsFAAOCBAEABN/BJTHT
zSV4+69+Q2uziWos+6tubKzJ8Eqv74s281WPhCGrYED2FID/ 3gLCN8kV+CpUoVaYoz
PWwr/00ednRDE/ATf2WnYb13UDxeWIFuSKx+kty+NvqCaq9JflrmjZWs6evZaRMs
xbYjOpju/cIg2PPj6UNHOhwdX6yjvO8vRS25JWY4UFOekT5I6BM]) fAEUbI 75YXyK
yHkdhLriwgR1HeQ4RVcodrPpn3+ojf07eidv3omHgQ7ImsGYCKubut4H7sGd0p28
tCuE0/IsrL7y4Suxo2uARSRcW4COEPMtBkIh3XVVvAYgKtHIdhGHU3ncR3F3T1gCO
NSxRI5JoNPxKTH4Pc8y/Ewalp+YX3wVijzeE8t2blb6aZOcY+Hj2RA9Y13uG80Db
kRFcwP40Ht44972R/cZXkt230C80uGlWOmzkz5BH6ZPuacQLdgqEZ9TmTpeyUWE2A
rblxdNRB150nzvEVBaXvBhzROgB812tAr fMCIfVx1YwCTZvajnDyWbm51QwWeXUv
JjdZn3vwsPYru0/ImhNOulP+YB1/XA09nfcTUax8pWmoJJvSgYLx8Y5fnYsEGD+Be
vbOI6JInX3ENhDoOEwx5J2EEwxIVSrNIQ+cTIaYOJXLfoXWyZvw]iACzuoUNEfBhMd
oewlndkKjaOJFonsiprXzQOUgxwf f87nnW/ALg/mbBK+YRQONA3MZhrS437En57%7/
GGbopA013SzYMgVXQBBNgpPadYX/jCYX5x3C9S7QQMeWL.zF] 7CuR+U7KckDINghi
vOnYclygald4ofzZHwAEznYmlnyoLcNUDNNBmiGSSMRWp9nl+WMhD6VJIJJKLn8Tpi
1UV1EwvYubuOL4kX/56PxBa%ePXE/T4tYbF+9AGNsoHEs IE1D5gN3ydl 3SgpHnR7
uegBsmX+7yCqg6KaNFmiiJhKHkO+Lg+6WY1hjcNUh7pp8cOZdAVEFDNOiaOYdhCxU3
9u+FkpDYb01l/sYjoVtKatwk+FEOmoa/fQIcrml1Abvmk/J8XY f+SHMURShOpUOsv
hHmTUharftgtUjrktgBWW1tNHgP+Fwk8tpsWhdM4r6cMJIl Shxd+Xct+tcfgTidwevE
OtXX6ScZglFmOgwUM1LNvImN3zaycaaYjaHvIgiz8CVPomVaAtsaG70e9jKY 7401
1kE47PRG3yGG456Rny1Wv3BXBNpiWtTe+6NwlIEHSOPGI IpIudnxsniO7bRlterY
17m2nzPvbI9Qn/bFMILNVJUS1URSReFtb/p++pv1QuX5cf/rNAnStBIT5SmxdP7Du
m+TyEWxCMZWZI+h+00kJWmPgKBnG4tsTQhcei PTW2qZis0jZ2kl62u/V6+0oQP891
AEtZaGkLC+Y/1g==

MITKw]jCCBgggAWIBAgICEAMWDQYJKoZThveNAQELBQAwgfAxCzAJBgNVBAYTALBM
MROWEgYDVQQIDAttYXpvd211Y2tpZTERMASGALIUEBWWIV2Fyc3phd2EXPTATBgNV
BAOMNE1uc3R5dHVOIMWBxIVjembvxZtjaSAt IFBhxYRzdHdvd3kgSW5zdH10dX0Qg

OMFkYXdjenkxPDA6BgNVBASMM1pha 8WCYWQgWmFhd2Fuc293YW55Y2ggVGVijaG5hp
AVRIFMmZx7emThY T ahn 1 3a0RAAWT N2KTRAMRaCEA T TR A TITTINVOVCRARTTIRAQVRMT BT

Rys. 7. Przyktad odkodowanego certyfikatu

Po odkodowaniu otrzymuje sie plik zawierajgcy maksymalnie trzy certyfikaty w formacie PEM:
e Certyfikat klienta,
e Certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,
e Certyfikat CA (Centrum Autoryzacji) poziomu 0, ktére wystawito certyfikat CA poziomu 1.

Kazdy certyfikat rozpoczyna sie i konczy liniami:

Strona 27 z 32 / wersja: 7.7



Powyzsze linie oznaczajg poczatek i koniec poszczegdlnych certyfikatéw.

Zakres i sposdb uzycia danych, ktére sg stosowane do zabezpieczenia komunikacji TLS, jest rézny
i zalezy od uzytkowanego przez podmiot systemu / aplikacji. Niemniej, typowe wymagania narzedzi
/komponentéow SSL/TLS obejmujg wykorzystanie w trakcie uwierzytelniania SSL nastepujgcych
elementéw:

o certyfikatu klienta;
o klucza prywatnego — ktéry zabezpiecza mozliwos$¢ uzycia certyfikatu klienta wytgcznie przez
podmiot bedacy jego dysponentem,;
e  tfancuch certyfikacji / tanicuch certyfikatow (ang. certificate chain), ktéry uwierzytelnia
certyfikat klienta jako certyfikat wystawiony przez wtasciwe CA i zawiera:
— certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,
— certyfikat CA (Centrum Autoryzacji) poziomu 0, ktéra wystawito certyfikat CA
poziomu 1.

W s$rodowisku Linux potgczenie z SPOE KAS mozna przetestowaé z wykorzystaniem narzedzia curl.
Sekwencje komend przedstawiono ponizej. Certyfikat.pem oznacza otrzymany certyfikat, ktéry zostat
odkodowany z formatu base64 do formatu PEM. Natomiast fdl.key oznacza klucz prywatny
(odszyfrowany) uzyty do generowania CSR.

curl -X POST --cert ./certyfikat.pem --key ./fd1.key -H 'Content-Type: application/json' -H 'cache-
control: no-cache' -d'[{"dataid": "1960472", "serialNumber": "ALBS8 74718", "latitude":
52.17264488, "lonitude": 21.1956136, "altitude": 140.0, "fixTimeEpoch": 1505893301000000,
"gpsSpeed": 0.0, "accuracy": 15.17, "gpsHeading": 0.0},{"dataid": "1960473", " serialNumber":
"ALBS8 74718", "latitude": 52.17264546, "longitude": 21.195608, "altitude": 138.0, "fixTimeEpoch":
1505896249000000, "gpsSpeed": 10.0, "accuracy": 15.17, "gpsHeading":

0.0}]' https://communication-int.etoll.gov.pl/zsl/ssl/10000000-0001-1001-0001-0000000000001

Uwaga 1: Adres https://communication-int.etoll.gov.pl/zsl/ssl/10000000-0001-1001-0001-
0000000000001 nalezy zastgpi¢ otrzymanym adresem z formularza otrzymanego poczty
elektroniczng, chodzi o zawartos¢ pola Adres URL ustugi SPOE KAS dedykowany do komunikacji z
ustuga Operatora ZSL lub Operatora OBU.

Uwaga 2: Certyfikat X.509 klienta SSL/TLS po stronie Operatora ZSL lub Operatora OBU

Do obowigzkéw Operatora ZSL lub Operatora OBU nalezy:
1. uzyskanie w/w certyfikatu:
a. pierwszego - w wyniku rejestracji ustugi,
b. kazdego kolejnego przed uptywem 365 dni od wystawienia poprzedniego certyfikatu;
2. stosowanie aktualnego certyfikatu X.509 klienta SSL/TLS do uwierzytelnienia komunikacji
z interfejsem danych SPOE KAS.

Pierwszy certyfikat X.509 klienta SSL/TLS jest wydawany w odpowiedzi na przestanie do SPOE KAS
poprzez dedykowany portal zgdania wydania certyfikatu X.509 klienta SSL/TLS za posrednictwem
jednego z dwéch dostepnych form komunikacji:
1. dokumentu XML;
2. formularza rejestracji ustugi wypetnianego na stronie ustugi SPOE KAS w dedykowanym
portalu SPOE KAS.
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Kolejny certyfikat mozna uzyskac poprzez przestanie do SPOE KAS za posrednictwem dedykowanego
portalu zgdania wydania certyfikatu X.509 klienta SSL/TLS za posSrednictwem jednego z dwdch
dostepnych form komunikacji:
1. dokumentu XML;
2. formularza aktualizacji danych ustugi wypetnianego na stronie ustugi e-TOLL w dedykowanym
portalu.

Certyfikat X.509 klienta SSL/TLS stuzgcy do uwierzytelniania Operatora ZSL lub Operatora OBU
w trakcie komunikacji z interfejsem danych SPOE KAS jest pierwszym z certyfikatow zwracanych przez

SPOE KAS w odpowiedzi na przestanie formularza/dokumentu XML. Kazdy ze zwrdconych certyfikatow
rozpoczyna sie od linii ,,----- BEGIN CERTIFICATE-----" a konczy sie linig ,,----- END CERTIFICATE-----".

Date waznosci certyfikatu X.509 klienta SSL/TLS mozna podejrzeé¢ za pomocg bezptatnego pakietu
narzedzi OpenSSL przy uzyciu nastepujgcego polecenia:

openssl x509 -inform PEM -enddate —noout —in plik_z_certyfikatem_klienta_x509.pem
gdzie:

o plik_z_ certyfikatem_klienta_x509.pem - stanowi przyktadowa nazwe pliku zawierajgcego
certyfikat X.509 klienta SSL/TLS wystawiony przez SPOE KAS.

Ponizej podano przyktadowa odpowiedz na w/w polecenie:
notAfter=Sep 30 08:30:58 2020 GMT
gdzie:
e notAfter - etykieta pola ,nie pdiniej” z certyfikatu X.509, ktére zawiera ostateczny termin

waznosci certyfikatu, po ktérym, nie nalezy ani go uzywac ani mu ufa¢;
e Sep — trzy literowy skrét nazwy miesigca, w tym przypadku to skrét od September , czyli

Wrzesien;
e 30-dzien;
e (08:30:58 — godzina, minuta i sekunda;
e 2020 -rok;

o  GMT —trzy literowy skrét nazwy strefy czasowej, oznaczenie strefy czasowej, w tym przypadku
jest to skrét od Greenwich Mean Time, oznaczajgcy, ze aby uzyskaé godzine dla strefy czasowej
Europa/Warszawa nalezy do podanej godziny doda¢ 2 godziny w przypadku czasu letniego
i jedng godzine w przypadku czasu zimowego.

Uwaga 3: Konfiguracja ,,mutual TLS”

W przypadku konfiguracji mutual TLS nalezy zwrdci¢ uwage, ze zmiana certyfikatu serwera uniemozliwi
poprawng autentykacje komunikacji. Informacja o zmianie certyfikatu serwera bedzie propagowana
do Operatoréw, natomiast w przypadku jakichkolwiek problemoéw z weryfikacjg certyfikatu serwera
mozna wykorzysta¢ komendy umozliwiajgce podglad certyfikatu, tj.:

openssl s_client -showcerts -connect communication.etoll.gov.pl:443

openssl s_client -showcerts -connect communication.etoll.gov.pl:443 2>&1 |openssl x509 -text -noout
| more
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4  Ogdlne wymagania dla Systemu Operatora i urzgdzen OBU/ZSL

Transfer Danych GNSS przez Operatora do SPOE KAS musi zapewniac:

e Przesyfanie danych lokalizacyjnych do SPOE KAS zgodnie ze specyfikacjg opisang w niniejszym
dokumencie;

e Kolejkowanie (zdarzen, danych lokalizacyjnych);

e 7dalna aktualizacja oprogramowania OBU/ZSL;

e Autodiagnostyka.

System Operatora, na zgdanie administratora SPOE KAS, musi umozliwia¢ administratorowi Operatora
parametryzacje co najmniej nastepujgcych parametréw:

o czestotliwosci zbierania danych lokalizacyjnych podstawowe ustawienie wyjsciowe to
5 sekund;

o czestotliwosci wysytania danych lokalizacyjnych podstawowe ustawienie wyjsciowe
to 1 minuta (60 sekund);

o zalecana wielkosci bufora danych minimum 250MB (wymaganie to nie jest
obowigzkowe);

Wielkos¢é bufora danych musi umozliwiaé przechowywanie danych geolokalizacyjnych
zawierajgcych atrybuty wskazane w rozdziale 3.10.1 zbieranych z powyzej wskazana
czestotliwoscig i przechowywanych po stronie lokalizatora nie krdécej niz 10 dni (o ile
wczesniej nie zostaty przestane do SPOE KAS) oraz zdarzen wskazanych w rozdziale
3.4 STRUKTURA JSON

o czestosci retransmisji danych w przypadku probleméw z komunikacjg w zakresie od
30 sek do 60 sek; podstawowe ustawienie wyjsciowe 60 sekund;

OBU/ZSL musi spetnia¢ nastepujgce wymagania w zakresie GNSS:
e posiada czuty odbiornik GNSS razem z anteng;

e doktadnos¢ odczytu lokalizacji musi zapewnia¢, ze odczytane wspétrzedne bedg znajdowac sie
w odlegtosci nie wiekszej niz 4 metry od skraju pasa jezdni, po ktérym porusza sie pojazd;

e obstuguje sieci: GPS, GLONASS, Galileo;

e obstuguje system EGNOS;

e odbiornik GNSS wspiera A-GPS, aby skrdci¢ czas do pierwszego odebrania lokalizacji;

e antena GNSS i jej potaczenie z odbiornikiem GNSS jest ostonieta przed zakiéceniami
(ekranowanie);

e odbiornik GNSS powinien odswieza¢ pozycje z czestotliwoscig przynajmniej raz na sekunde;

o odbiornik GNSS wspiera zawansowang detekcje zagtuszania i fatszowania;

e wszystkie czujniki kalibrujg sie automatycznie.

Opcjonalne: Aktualizowanie oprogramowania odbiornika GNSS jest mozliwe zdalnie przez sie¢
komérkowa;

OBU/ZSL: musi spetniaé nastepujgce wymagania w zakresie komunikacji z siecia:
e posiada modut komunikacji z siecig komérkowa razem z anteng;
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zapewnia zdalny dostep i mozliwo$¢ dwukierunkowej wymiany danych z systemem centralnym
przez sie¢ komorkows;

Opcjonalne: OBU/ZSL moze posiadaé mozliwos¢ odbierania komunikatéw zwrotnych ze SPOE KAS
w formie wiadomosci tekstowych oraz moze umozliwia¢ ich wyswietlenie uzytkownikowi.
Przyktadowo moze by¢ to informacja o stanie konta, sygnalizacja przejazdu przez bramownice
wirtualng, ostrzezenie o niskim stanie konta.

OBU/ZSL musi spetniaé nastepujgce wymagania w zakresie bezpieczenstwa:

OBE posiada jednostke zabezpieczajgca taka jak ,,Secure Acces Module (SAM)” odpowiedzialng
za wykonywanie algorytmow szyfrujgcych i przechowywanie danych wrazliwych takich jak
klucze, PIN i inne;

Jednostka zabezpieczajgca wspiera algorytmy kryptografii takie jak szyfrowanie/
deszyfrowanie, generacje liczb losowych, przechowywanie kluczy;

Jednostka zabezpieczajgca na state przechowuje wrazliwe dane w pamieci nieulotne;j;
Komunikacja miedzy jednostky zabezpieczajgcg a komponentami OBU (takimi jak procesor,
moduty, pamiec i inne) uzywa uwierzytelniania i szyfrowania;

Oprogramowanie nie jest znacznie spowolnione przez bezpieczng komunikacje jednostki
zabezpieczajacej z zewnetrznymi komponentami;

Jednostka zabezpieczajgca przechowuje bezpiecznie unikalne ID i zapewnia dostep do
oprogramowania;

Jednostka zabezpieczajgca jest odporna na aktywne i pasywne ataki;

jednostka zabezpieczajgca jest odporna na mechaniczne modyfikacje. Otwarcie obudowy OBU
lub jednostki zabezpieczajgcej jest niemozliwe bez zostawiania sladdw;

Kazda proba ataku jest wykryta, udokumentowana i kontrolowana.

Krétkie zaniki napiecia nie majg wptywu na dziatanie OBU/ZSL:

W razie odtgczenia OBU od zasilania, urzadzenie przechowuje dane z pamieci nieulotnej
i wytacza sie prawidtowo;

OBU posiada wbudowany akumulator pozwalajacy na kilkugodzinng prace w przypadku braku
napiecia zasilajacego.

Wraz z urzadzeniami musi zosta¢ dostarczony system pozwalajgcy na zarzadzanie urzgdzeniami OBU.

System w szczegdlnosci musi umozliwiaé:

Zdalne aktualizacje oprogramowania;
Zdalne ustawianie parametrow pracy OBU;
Monitorowanie stanu OBU.

Niespetnienie wymogdw technicznych dla urzgdzenia moze skutkowac dezaktywacjg urzadzenia.
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5 Wymagania prawne i normatywne

Rozdziat ten zawiera wymagania prawne i normatywne dotyczgce poboru optat.

Dokument Wersja Zawartos$¢
Decyzja 2004/52/EC1 6 pazdziernika 2009 | Decyzja Komisji Europejskiej w sprawie definicji
europejskiej ustugi optaty elektronicznej oraz jej

elementdéw technicznych

Dyrektywa 77/649/EEC

27 wrzesnia 1977

Dyrektywa w sprawie zblizenia ustawodawstw Panstw
Cztonkowskich odnoszacych sie do pola widzenia
kierowcéw pojazddw silnikowych

Dyrektywa 2002/95/EC

27 stycznia 2003

stosowania
W sprzecie

Dyrektywa w sprawie ograniczenia
niektérych niebezpiecznych substancji
elektrycznym i elektronicznym

Dyrektywa 2012/19/EC

4 lipca 2012

Dyrektywa w sprawie zuzytego sprzetu elektrycznego
i elektronicznego

Dyrektywa 2004/108/EC

15 grudnia 2004

Dyrektywa w sprawie zblizenia ustawodawstw Panstw
Cztonkowskich odnoszacych sie do kompatybilnosci
elektromagnetycznej

Dyrektywa 2004/53/EC

16 kwietnia 2014

Dyrektywa w sprawie harmonizacji ustawodawstw
Panstw Cztonkowskich dotyczgcych udostepniania na
rynku urzadzen radiowych

Dyrektywa 2014/30/EC

26 lutego 2014

Dyrektywa w sprawie zblizenia ustawodawstw Parstw
Cztonkowskich odnoszgcych sie do kompatybilnosci
elektromagnetycznej

Dyrektywa 2011/65/EC

8 czerwca 2011

stosowania
w sprzecie

Dyrektywa w sprawie ograniczenia
niektérych niebezpiecznych  substancji
elektrycznym i elektronicznym

Dyrektywa 2006/66/EC

6 wrzesnia 2006

Dyrektywa w sprawie baterii iakumulatorow oraz

zuzytych baterii i akumulatoréw

Dyrektywa 2013/56/EC

20 listopada 2013

Dyrektywa w sprawie baterii iakumulatorow oraz
zuzytych baterii i akumulatoréw w odniesieniu do
wprowadzania do obrotu baterii iakumulatoréw
przenosnych zawierajgcych kadm przeznaczonych do
uzytku w elektronarzedziach bezprzewodowych
i ogniwach guzikowych o niskiej zawartosci rteci

ISO DIS 12813 28 wrzesnia 2018 Elektroniczny pobdr optat - Kontrola zgodnosci w
systemach autonomicznych
ISO 13141 1 czerwca 2017 Elektroniczny pobdr optat - Komunikacja majaca na celu

usprawnienie lokalizacji w systemach autonomicznych
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