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1. Odnowienie Licencji Fortianalyzer— 1 szt.

L.p. RarSmetry Wyma e Parametry urzadzenia
oferowanego przez wykonawce

Kod Produktu - Odnowienie licencji na kolejny rok ustugi

wsparcia technicznego i aktualizacji dla System centralnego

systemu logowania, raportowani, korelacji FortiAnalyzer - VMS

License - FC1-10-AZVMS-465-01-12 lub réwnowazny.

Przez kryteria rwnowaznosci nalezy rozumie¢:

1. System musi zosta¢ dostarczony w postaci kompletnej
maszyny wirtualnej w petni kompatybilnej z hypervisorem
KVM

2. System musi przyjmowacé minimum 5 GB/dzien

3. centralne logowanie, korelacje, retencje logdéw oraz by¢ w
petni kompatybilna z urzadzeniami m.in. UTM/NFGW
Fortigate 60F posiadanych przez Zamawiajacego

4. Obstuga formatu logéow oraz petng kompatybilnos¢ z
Fortigate / FortiOS

5. Mozliwo$¢ kolekcjonowania logdéw z co najmniej 1000
systeméw (m.in. syslog z wykorzystaniem portu 514
TCP/UDP). Mozliwos¢ tworzenia wtasnych parseréw.

6. analize bezpieczenstwa, ruchu sieciowego. Predefiniowane
raporty graficzne lub tekstowe dotyczace zebranych logéw
wraz z mozliwoscig tworzenia wtasnych raportow.

7. Dostepne i konfigurowalne dashboardy przedstawiajgce w
czytelny sposéb zebrane dane z urzadzen, ufatwiajace
analize bezpieczenstwa.

1 8. Posiadajaca wsparcie, konfigurowalne alerty,
automatyzacje zdarzen, integracje z Security Fabric lub jego
odpowiednikiem

9. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten

|  proces ma by¢ realizowany

10. Konfigurowalne powiadomienia na podstawie okreslonych
zdarzeri  sieciowych, systemowych, bezpieczeristwa,
przekazywane poprzez email lub SNMP

11. Kategoryzacja zdarzen. System musi korelowac zdarzenia co
najmniej dla takich kategorii zdarzer:: malware, apliakcje
sieciowe, email, IPS, traffic, informacje o tunelach VPN

12. Zarzadzanie systemem musi by¢ mozliwe co najmniej
poprzez SSH oraz HTTPS. Musi posiadaé dedykowana
konsole zarzgdzania.

13. Proces uwierzytelniania administraréw w oparciu o lokalna
baze uzytkownikéw, Radius, LDAP, PKI

14. System musi by¢ objety serwisem producenta przez okres
12 miesiecy upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7
(wsparcie, aktualizacje, sygnatury)

15. Licencja musi by¢ nowa, nieuzywana, nie przekazywana z
innego konta, nie moze pochodzi¢ z rynku wtérnego oraz
aktywowana bezposrednio na koncie Zamawiajacego

16. Licencja musi pochodzi¢ z autoryzowanego dystrybutora ]
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producenta na rynek Polski
17. Zamawiajacy zastrzega sobie prawo do weryfikacji
autentycznosci licencji u producenta przed odbiorem
18. W przypadku zaoferowania rozwigzania réwnowaznego:

18.1. Wykonawca zapewni petna migracje
konfiguracji, logow, polityk, ustawiern oraz wtasnych
zdefiniowanych przez Zamawiajgcego kolektoréw i
paseréw z obecnego srodowiska Fortinet na
rozwigzanie réwnowazne

18.2. Wykonawca ponosi koszty migracji

18.3. Migracja musi zosta¢ przeprowadzona bez
przestojéw dla srodowiska produkcyjnego oraz przerw
w dziataniu systemoéw bezpieczenstwa

18.4. Migracja nie moze powodowad utraty danych
historycznych, musi zapewnic¢ ciggtos¢ zbierania logow
raportowania i analiz zagrozen

18.5. Wykonawca zapewni i poniesie koszty szkolenia
administratorow (zaawansowana konfiguracja,
administracja, tworzenie raportéw, obstuge zdarzen,)
Zamawiajgcego z obstugi rozwigzania réwnowaznego

18.6. Wykonawca dostarczy dokumentacje z
przebiegu migracji, konfiguracji powdrozeniowej,
schematu dziafania oraz instrukcji administracyjnej

18.7. Przed odbiorem Wykonawca zobowigzuje sie
przeprowadzi¢  testy  poprawnoséci  dziatania,
raportowania, testy zgodnosci z wymaganiami
Zamawiajgcego

18.8. Wszelkie koszty, ryzyka migracji i zapewnienie
réwnowaznosci ponosi Wykonawca

Rozpoczecie ustugi musi by¢ liczone od dnia nastepujgcego po
ostatnim dniu  uptywu okresu $wiadczenia aktualnie
obowiazujacej ustugi. Numer urzadzenia zmawiajgcego:
FAZVMSTM24008096

Gwarancja — 12 miesiecy

Odnowienie Licencji Fortigate— 1 szt.

Parametry urzadzenia

L-p- Parametry wymagane oferowanego przez wykonawce
Kod Produktu - Odnowienie licencji na kolejny rok ustugi
wsparcia technicznego i aktualizacji dla urzadzenia FortiGate —
1 FG60F Pakiet Enterprise Protection (EP) - FC-10-0060F-809-02-

12 lub réwnowazny.
Przez kryteria réwnowaznosci nalezy rozumie¢:

1. Dostep do takich funkcjonalnosci:
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1.1. aktualnych  sygnatur dla urzadzern Fortigate
Zamawiajgcego, ochrony przed exploitami,
wykrywanie anomali i atakéw sieciowych systemu IPS.

1.2. Antywirus/antimalware/Inspekcja pakietow na

poziomie aplikacji - Skanowanie w czasie
rzeczywistym, zabezpieczenia prze ransomware, PUA,
phishing

1.3. kategoryzacja stron, blokowanie dostepu wg kategorii,
ochrona URL oraz ochrona na podstawie reputacji

1.4. kontrola i klasyfikacja aplikacji w ruchu sieciowym

1.5. ochrona na poziomie DNS przed C2, phishingiem i
ztosliwymi domenami.

1.6. Analiza behawioralna, plikow oraz URL — sandboxing

1.7. Audyt konfiguracji, rekomendacje bezpieczenistwa

1.8. Dostep do aktualizacji, sygnatur i threat intelligence
producenta 24x7

1.9. System musi by¢ objety serwisem producenta przez
okres 12 miesiecy upowazniajagcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie
24x7 (wsparcie, aktualizacje, sygnatury)

1.10. Licencja musi by¢ nowa, nieuzywana, nie
przekazywana z innego konta, nie moze pochodzié z
rynku wtérnego oraz aktywowana bezposrednio na
koncie Zamawiajacego

1.11. Licencja musi pochodzi¢ z autoryzowanego
dystrybutora producenta na rynek Polski

1.12. Zamawiajacy zastrzega sobie prawo do
weryfikacji autentycznosci licencji u producenta przed
odbiorem

2. W przypadku zaoferowania rozwigzania rownowaznego:

2.1. Wykonawca  zapewhi  rozwigzanie  sprzetowe
UTM/NFGW o zakresie funkcjonalnym:

2.2. IPS o skutecznosci wykrycia i blokowania zagrozen co
najmniej rownowaznej,

2.3. ochrona antywirus/antimalware z analiza sygnaturowg
i heurystyczng,

2.4. zaawansowane filtrowanie tresci WWW i URL,

2.5. kontrola aplikaciji,

2.6. integracja z chmurowg analizg behawioralng
{sandboxing),

2.7. ochrona DNS, URL w oparciu o dane reputacyjne

[ producenta

2.8. obstugiwaé petng inspekcje ruchu SSL/TLS,

| 2.9. obstugiwac tryb proxy i flow-based

2.10. zapewnic¢ spdjnosc z aktualnie wykorzystywang
strukturg sieci i politykami bezpieczenstwa.
2.11. Wykonawca zapewni peing migracje oraz

przeniesienie polityk bezpieczenstwa, konfiguracje
interfejséw, regut, profili, inspekcji SSL, baz filtracji,
logbéw i ustawien na rozwigzanie réwnowazne
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2.12. Wykonawca ponosi koszty migracji

2.13. Migracja musi zosta¢ przeprowadzona bez
przestojéw dla srodowiska produkcyjnego oraz przerw
w dziataniu systeméw bezpieczenstwa

2.14. Migracja nie moze powodowac utraty danych,
musi zapewnic ciagtosci ochrony i analizy zagrozen lub
przerw w dziataniu

2.15. Migracja musi obejmowaé integracje z
wykorzystywanym przez Zamawiajgcego systemem
centralnego logowania FortiAnalyzer

2.16. Wykonawca zapewni i poniesie koszty szkolenia
administratoréw (konfiguracje urzadzenia na poziomie
zaawansowanym, administracja oraz zarzadzanie
systemem, obstuga zdarzen,) Zamawiajgcego z ohstugi
rozwigzania réwnowainego

2.17. Wykonawca dostarczy dokumentacje z
przebiegu migracji, konfiguracji powdrozeniowej,
schematu dziatania oraz instrukcji administracyjnej

2.18. Przed odbiorem Wykonawca zobowigzuje sie
przeprowadzi¢ testy poprawnosci dziatania wszystkich
funkcji bezpieczeistwa oraz przeprowadzi testy
zgodnosci z wymaganiami Zamawiajgcego

2.19. Wszelkie koszty, ryzyka migracji i zapewnienie
réwnowaznosci ponosi Wykonawca

Rozpoczecie ustugi musi by¢ liczone od dnia nastepujacego po
ostatnim dniu uptywu okresu $wiadczenia aktualnie
obowigzujacej ustugi. Numer urzadzenia zmawiajacego: |
FGT60FTK20060182

2 Gwarancja — 12 miesiecy |

1. Odnowienie subskrypcji na oprogramowanie Bazodanowe SQL Server 2022 Standard Core — 2 Core— 2
szt. (lacznie 4 rdzenie)

Parametry urzadzenia

L.p. Parametry wymagane oferowanego przez wykonawce

Dane techniczne:

1. Rodzaj licencji — odnowienie rocznej licencji Standard Core
Microsoft SQL 2022 CSP (przypisana do Zamawiajgcego,
zapewanhiajgca i objeta wsparciem producenta oraz
przeznaczona do wuruchamiania w zwirtualizowanym
srodowisku, nie wymagajgce dodatkowych licencji
dostepowych (CAL). Licencja DG7GMGFOM7XW-0004
obejmujaca 4 rdzenie lub réwnowazna.

2. Przez kryteria rownowaznosci nalezy rozumie¢:

2.1. W petni kompatybilny pod wzgledem licencyjnym oraz |
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2.2,

2.3.

2.4.

2.5.

2.6.

technicznym z posiadanym przez Zamawiajgcego

systemem obiegu dokumentéw EZD PUW / ezd.gov.pl,

ktory wykorzystuje system bazodanowy Windows SQL

Server Standard.

w przypadku zaoferowania rozwigzania

réownowaznego Wykonawca zobowigzuje sie do:

2.2.1. przeniesienie wszystkich baz danych, widokéw,
procedur, indeksow, procedur sktadowanych,
zadan backupowych, konserwacyjnych.

2.2.2. Migracja nie moze wywofa¢ utraty integralnosci
danych

2.2.3.Nie dopuszcza sie utraty jakichkolwiek
funkcjonalnosci aplikacji EZD

2.2.4.Wykonanie migracji musi sie odby¢ w trybie ,zero
downtime” wraz zachowaniem komunikacji oraz
ciggtosci dziatania z ustugami ePUAP oraz
eDoreczenia

2.2.5. Wykonawca zobowigzuje sie do wykonania
testébw wydajnosciowych, backup/restore oraz
funkcjonalnych aplikacji EZD

2.2.6. Wykonawca zapewni i poniesie koszty szkolenia
administratoréow  (konfiguracje na poziomie

zZaawansowanym, administrowanie  oraz
zarzadzanie  systemem, obstugg zdarzen)
Zamawiajgcego z obstugi rozwigzania
rownowaznego

2.2.7.Wykonawca dostarczy dokumentacje z przebiegu
migracji, konfiguracji powdrozeniowej, schematu
dziatania oraz instrukcji administracyjnej
2.2.8.Przed odbiorem Wykonawca zobowigzuje sie
przeprowadzi¢ testy poprawnosci dziafania
wszystkich  funkcji ~ bezpieczedstwa  oraz
przeprowadzi testy zgodnosci z wymaganiami
Zamawiajgcego
2.2.9.Wszelkie koszty, ryzyka migracji, utarty danych,
utracenia integralnosci danych oraz zapewnienie
réwnowaznosci ponosi Wykonawca
Dostep do aktualizacji - mozliwos¢ wykonywania
bezkosztowych aktualizacji sytemu bazodanowego do
nowszych wyzszych wydan/wersji oraz poprawek
bezpieczenistwa i zabezpieczen w czasie wsparcia
systemu przez producenta.
Licencja obejmuje pokrycie czterech rdzeni, w dwdch
pakietach po dwa rdzenie.
Mozliwo$¢ uruchomienia jednej instancji silnika
serwera bazodanowego w oparciu o tgcznie 4 rdzenie.
Licencja musi byé nowa, nieuzywana, nie
przekazywana/przepisywana z innego konta, nie moze
pochodzi¢ z rynku wtodrnego. Dostarczona licencja nie
moze byé typu OEM, BOX, FPP, czy tez pochodzi¢ z
odsprzedazy. Oferowana Licencja musi  byé
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aktywowana bezposrednio na koncie Zamawiajgcego ~
widoczna w portalu administracyjnym producenta pod
unikalnym nr organizacji Zamawiajgcego (tenant)

2.7. Licencja musi pochodzi¢ 1z autoryzowanego
dystrybutora producenta na rynek Polski

2.8. Zamawiajacy zastrzega sobie prawo do weryfikacji
autentycznosci licencji u producenta przed odbiorem

2.9. Zamawiajacy wymaga, aby odnowienie
subskrypcji/licencji dla Microsoft SQL Server 2022
zostato zrealizowane na okres zapewniajacy peina
ciggtos¢ wsparcia, bez jakiejkolwiek przerwy w
Swiadczeniu ustug licencyjnych lub aktualizacyjnych.
Data wygasniecia subskrypcji/licencji: 16 grudnia 2025
r.

2.10. Wykonawca zobowigzany jest dostarczyé
odnowienie obejmujace okres nastepujacy
bezposrednio po tej dacie, tak aby nowa subskrypcja
rozpoczynata sie z dniem 17 grudnia 2025 r. i
zapewniata nieprzerwane prawo do korzystania z
oprogramowania oraz wsparcia producenta.

2.11. Wykonawca ma obowigzek wskaza¢ w ofercie
identyfikator partnera Microsoft oraz kanat dostawy
2.12. Wykonawca dostarczy dokument

potwierdzajacy nadanie licencji przez Microsoft oraz
dowdd aktywacji (np. zrzut ekranu)

/ot hodwe




