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Zatacznik nr 2

OPIS PRZEDMIOTU ZAMOWIENIA
PRZEPROWADZENIE SZKOLEN DLA PRACOWNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA

Celem ustugi jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikéw SP WZ0OZ MSWiA
w Bydgoszczy, Projekt ,Wdrozenie e-ustug w Bydgoskim Szpitalu MSWIA” w ramach inwestycji D1.1.2
,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w
ochronie zdrowia”

Zamawiajacy przewiduje przeprowadzenie szkolenia w nastepujgcej lokalizacji:

SP WZ0OZ MSWiA w Bydgoszczy
ks. R. Markwarta 4-6
85-015 Bydgoszcz

Forma szkolenia:

Szkolenie odbedzie sie w formie stacjonarnej, z podziatem uczestnikdw na grupy szkoleniowe:

1. Szkolenie dla pracownikéw

Szkolenie jest przeznaczone dla wszystkich pracownikéw Szpitala — zaréwno administracyjnych, medycznych,
pomocniczych, technicznych, jak i oséb korzystajacych z systemow IT, poczty elektronicznej, urzadzen
stuzbowych oraz przetwarzajgcych dane pacjentdw i dane organizacji.

Celem szkolenia jest podniesienie $wiadomosci pracownikow w zakresie codziennych zagrozen
cyberbezpieczenstwa oraz pokazanie, jak rozpoznawac i zgtasza¢ potencjalne incydenty. Szczegdlny nacisk
zostanie potozony na praktyczne sytuacje, z ktérymi pracownicy mogg spotkac sie w codziennej pracy:
fatszywe wiadomosci e-mail, phishing, smishing, vishing, ransomware, podejrzane zatgczniki, korzystanie z
haset, praca na dokumentach, ochrona sprzetu stuzbowego oraz zasady bezpiecznego korzystania z systemow.

Zakres szkolenia obejmuje m.in.:

podstawowe zasady cyberbezpieczeristwa w codziennej pracy,

role pracownika w ochronie danych i systemdw Szpitala,

rozpoznawanie phishingu, spoofingu, smishingu i innych form socjotechniki,
zasady bezpiecznego korzystania z poczty elektronicznej, internetu i systemow,
bezpieczne hasta i uwierzytelnianie wielosktadnikowe,

postepowanie z urzgdzeniami stuzbowymi, nosnikami danych i dokumentami,
podstawowe zasady reagowania na incydenty,

typow atakow wraz z przyktadami

reagowania na incydenty

test wiedzy / potwierdzenie udziatu w szkoleniu.
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Czas trwania jednej grupy: ok. 1 godziny

Liczebnos¢ grupy: do 45 osdb

Liczba grup dla okoto 441 pracownikéw: 10 grup

Rezultat: lista obecnosci / potwierdzenie udziatu / mozliwosé certyfikatu uczestnictwa / materiaty
szkoleniowe dla kazdego uczestnika (w formie papierowej lub elektronicznej)
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2. Szkolenie dla zarzadu i kadry kierowniczej

Szkolenie dla Dyrekcji Szpitala, kadry zarzadzajacej, kierownikdw komdrek organizacyjnych, oséb
odpowiedzialnych za IT, bezpieczenstwo informacji, ochrone danych osobowych, jakos¢, administracje oraz
ciggtosc dziatania.

Celem szkolenia jest przedstawienie obowigzkéw kierownictwa wynikajgcych z regulacji NIS2 oraz nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa. Szkolenie nie ma charakteru technicznego — jest
prowadzone z perspektywy zarzgdczej i organizacyjnej. Jego celem jest pokazanie, co kadra kierownicza
powinna rozumieé, nadzorowac, dokumentowaé i egzekwowac, aby organizacja mogta wykaza¢ nalezyta

starannos¢ w obszarze cyberbezpieczenstwa.

Zakres szkolenia obejmuje m.in.:
obowigzki kierownictwa wynikajgce z NIS2 i ukSC,
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odpowiedzialno$¢ zarzadczg za system zarzgdzania bezpieczenstwem informacji,

role kierownictwa w nadzorze nad ryzykiem ICT i cyberbezpieczenstwa,
zasady zgtaszania i obstugi incydentéw cyberbezpieczeristwa,
dokumentowanie nadzoru nad bezpieczeristwem informacji,
przygotowanie organizacji do audytu i kontroli,

przyktadowe dowody audytowe, checklisty i dokumenty zarzadcze,
praktyczne omowienie roli kadry kierowniczej w szpitalu jako podmiocie regulowanym.
typow atakow wraz z przyktadami
reagowania na incydenty

Czas trwania: ok. 2 godzin
Liczebno$¢ grupy: do 45 oséb
Liczba grup dla okoto 30 pracownikéw: 1 grupa

Rezultat: lista obecnosci / potwierdzenie udziatu / mozliwosé certyfikatu uczestnictwa / materiaty

szkoleniowe dla kazdego uczestnika (w formie papierowej lub elektronicznej)

Termin przeprowadzenia szkolen:

22.06.2026 r., 24.06.2026 r., 08.07.2026 r.

Ministerstwo

1/ Zdrowia

Dzien |[Godzina |[|Zakres Grupa
Dzien |[08:00- Obowiazki zarzadu i kadry kierowniczej w $wietle NIS2/uKSC Kadra
1 10:00 Cyberbezpieczenstwo w codziennej pracy zarzadzajgca
Dzien ||10:30-

zien Cyberbezpieczenstwo w codziennej pracy Grupa 1
1 11:30
Dzien |[12:00-

zien Cyberbezpieczenstwo w codziennej pracy Grupa 2
1 13:00
Dzien |[13:30- . , . .
L 14:30 Cyberbezpieczenstwo w codziennej pracy Grupa 3
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Dzien ||09:00- . , . .
Cyberbezpieczenstwo w codziennej pracy Grupa 4
2 10:00
Dzien ||10:30- i , i )
Cyberbezpieczenistwo w codziennej pracy Grupa 5
2 11:30
Dzien ||12:00-
Cyberbezpieczenstwo w codziennej pracy Grupa 6
2 13:00
Dzien ||13:30-
Cyberbezpieczenstwo w codziennej pracy Grupa 7
2 14:30
Dzien |[09:00-
Cyberbezpieczenstwo w codziennej pracy Grupa 8
3 10:00
Dzien |[10:30-
Cyberbezpieczenstwo w codziennej pracy Grupa 9
3 11:30
Dzien |[12:00-
Cyberbezpieczenstwo w codziennej pracy Grupa 10
3 13:00
Dzien ((13:30- . - L
3 14:30 Termin rezerwowy / grupa dodatkowa / uzupetnienie obecnosci Rezerwa

Zamawiajgcy dopuszcza zmiane terminow realizacji szkolen po uzgodnieniu z Zamawiajgcym.



