Zatgcznik nr 1
do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i montaz nowych syren alarmowych wraz z mikrokontrolerami do ich uruchamiania,
zgodnie ze wskazaniami analizy obszarowej (SOIA).

Zamawiajacy: Lédzki Urzagd Wojewodzki w todzi.

Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja, integracja i uruchomienie 52 kompletnych
Punktéw Alarmowych na terenie wojewddztwa tédzkiego. Kazdy Punkt Alarmowy stanowi funkcjonalng catos¢
przeznaczong do emisji sygnatoéw alarmowych i komunikatéw gtosowych, lokalnego sterowania oraz komunikacji
z systemami nadrzednymi w ekosystemie SOIA KGPSP oraz wojewddzkiego systemu ostrzegania i alarmowania
ludnosci Lodzkiego Urzedu Wojewoddzkiego w todzi.

Punkt Alarmowy musi wspotpracowaé z wojewddzkim systemem ostrzegania i alarmowania ludno$ci
tédzkiego Urzedu Wojewddzkiego w todzi opartym na centralach/oprogramowaniu digitexXWAVE i umozliwia¢
zdalne wzbudzanie syreny przez radiotelefon DMR.

Szczegotowe lokalizacje Punktow Alarmowych zostang wskazane przez Zamawiajgcego w wykazie
lokalizacji, obejmujgcym adresy obiektéw lub ich wspotrzedne geograficzne najpdzniej w dniu podpisania umowy
z Wykonawcg i bedg stanowity zatgcznik do Umowy podpisanej przez obie strony.

Przedmiotem zamdwienia sa:

e 52 Elektroniczne syreny alarmowe z wyposazeniem (5 o mocy 600W, 5 o mocy 900W oraz 42 o mocy 1200W);
e 52 Prekonfigurowane Zestawy Lokalne PZL (mikrokontrolery SS100);
e Integracja ww. elementéw Punktu Alarmowego.

Dopuszcza sie sktadanie ofert czesciowych. Oferte mozna ztozy¢ na wszystkie 3 czesci zamoéwienia lub tylko

na wybrane czesci sposrod ww.

1. Zakres pojedynczego Punktu Alarmowego

e Syrena alarmowa o mocy nie mniejszej niz 600/900/1200 W RMS, wraz z gtosnikami, torem wzmacniajacym,
blokiem sterujgcym syreny, zasilaniem podstawowym i rezerwowym oraz wyposazeniem niezbednym do jej
pracy.

o Prekonfigurowany Zestaw Lokalny PZL (mikrokontroler SS100), obejmujgcy Sterownik Syreny wraz
z zasilaniem buforowym, wymaganymi antenami i wyposazeniem niezbednym do uruchomienia.

o Kompletne potgczenie i integracja Sterownika Syreny z syreng alarmowa, wykonywane przez Wykonawce
na etapie instalacji Punktu Alarmowego.



¢ Radiotelefon DMR (Kenwood NX-3720 lub rownowazny) wspotpracujacy z syreng i wojewddzkim systemem
ostrzegania i alarmowania ludnosci tUW opartym na digitexWAVE, wraz z kompatybilng anteng
i kompletnym torem wraz z instalacjg antenowa, zasilaniem oraz osprzetem montazowym i integracyjnym.

e Montaz, okablowanie, zabezpieczenia, elementy przytaczeniowe i materiaty instalacyjne wymagane dla
konkretnej lokalizacji zaréwno przy montazu i integracji syreny ze sterownikiem (PZL) jak i instalacji antenowej
dla radiotelefonu DMR , a takze uruchomienie, testy, dokumentacja powykonawcza i odbior.

Wszystkie wymagania okreslone w niniejszym dokumencie sg wymaganiami minimalnymi. Dopuszcza sie
rozwigzania o parametrach lepszych, pod warunkiem zachowania petnej funkcjonalnosci Punktu Alarmowego oraz
wymaganej interoperacyjnosci z ekosystemem SOIA KGPSP oraz wojewoddzkiego systemu ostrzegania i
alarmowania ludnosci tédzkiego Urzedu Wojewodzkiego w todzi.

2. Syrena alarmowa 600/900/1200 W

Syrena musi stanowi¢ kompletny, cyfrowy uktad alarmowania zdolny do emisji sygnatéw alarmowych oraz
komunikatéw gtosowych, z zachowaniem wymaganych parametréw akustycznych i ciggto$ci dziatania.

Obszar Wymaganie techniczne / funkcjonalne

tgczna moc wyjsciowa toru akustycznego nie mniejsza niz 600/900/1200 W

Moc toru akustycznego RMS. Wymagana moc musi by¢ utrzymywana przez co najmniej 3 minuty.

Tor akustyczny musi sktadac sie z co najmniej dwéch niezaleznych kanatéw
Redundancja toru wzmachiaczy o tgcznej mocy nie mniejszej niz 600/900/1200 W RMS. Awaria
wzmachiajgcego pojedynczego kanatu wzmacniacza nie moze powodowaé catkowitej utraty
mozliwosci emisji sygnatu alarmowego.

Dopuszczalne wahania poziomu wynikajgcego z mocy toru akustycznego: nie

Stabilnos¢ mocy wiecej niz +3 dB w catym wymaganym zakresie temperatur pracy.

W odlegtosci 30 m od Zrodta dzwieku, na wysokosci 1,5 m nad ziemig i na
otwartej przestrzeni z twarda, ptaskg nawierzchnia: co najmniej 109 dB(A) dla
emisji dwukierunkowej 180° oraz co najmniej 115 dB(A) dla emis;ji
jednokierunkowej na osi gtéwnej gtosnika.

Poziom SPL

Co najmniej 4 gtosniki szczelinowe/kompresyjne wykonane ze stopu aluminium
lub materiatu réwnowaznego o nie gorszej odpornosci na korozje i trwatosci

Gtosniki akustycznej, rozmieszczone w konfiguracji zapewniajgcej dookdlne pokrycie
360°. Dopuszcza sie inng konfiguracje po akceptacji Zamawiajgcego, jezeli
zapewnia wymagane parametry akustyczne.

Stopien ochrony co najmniej IP65; zakres temperatur pracy co najmniej od -

Odpornosc gtosnikow 30°C do +65°C.

Mozliwos¢ emisji sygnatu typu dual tone: nizszy ton 400—417 Hz z tolerancjg
Sygnat alarmowy 12 Hz oraz wyzszy ton 425-430 Hz z tolerancjag £2 Hz. Pliki dzwigkowe zostang
dostarczone przez Zamawiajgcego.

Pasmo przenoszenia Co najmniej 300-5000 Hz, z tolerancjg +3 dB wzgledem poziomu przy 1 kHz.

Mozliwos¢é emisji komunikatéw gtosowych i plikébw dzwiekowych oraz

Komunikaty glosowe wspotpracy z zewnetrznym zrédiem audio.
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Syrena musi by¢ wyposazona w zasilacz zasilany napieciem sieciowym 230 V
AC, z tolerancjg £10% (207-253 V), przy czestotliwoéci 50 Hz (£1%). Zasilacz
musi zapewnia¢ zasilanie wszystkich aktywnych elementéw syreny. Pobor
mocy z sieci w stanie czuwania nie moze przekracza¢ 10 W. Zasilacz musi
rébwniez zasila¢ fadowarke akumulatoréw, ktéra moze stanowi¢ oddzielny
modut lub byé zintegrowana z modutem zasilacza. Zasilacz powinien
zapewnia¢ wspotczynnik mocy PF = 0,9 oraz znieksztatcenia harmoniczne
THD < 5%. Wymagane  zabezpieczenia obejmujg  ochrone
przeciwprzepieciowg, ochrone przed spadkami napiecia oraz zabezpieczenie
przed zwarciem i przecigzeniem.

Zasilanie akumulatorowe zapewniajgce minimum 10 dni pracy w trybie
czuwania oraz co najmniej 12 cykli alarmowych po 3 minuty przy petnym
obcigzeniu. Dopuszcza si¢ dwa akumulatory 12 V min. 30 Ah potgczone
szeregowo albo pojedynczy akumulator 24 V o parametrach réwnowaznych lub
lepszych.

Automatyczne przejscie na zasilanie rezerwowe po zaniku sieci i automatyczny
powr6t po przywréceniu zasilania. Monitoring stanu akumulatoréw oraz
zabezpieczenie przed gtebokim roztadowaniem, przetadowaniem, zwarciem
i przecigzeniem.

Dopuszcza sie uktad, w ktérym akumulator pokrywa zapotrzebowanie na moc
podczas emisji alarmu, a zasilacz realizuje funkcje tadowania, jezeli nie
ogranicza to funkcjonalnosci ani wymaganych czaséw podtrzymania.

Moc pozorna pobierana podczas fadowania nie wieksza niz 1000 VA. Dla
akumulatoréw AGM wymagane tadowanie CC/CV z ograniczeniem pradu do 5
A i sprawnoscig co najmniej 85%.

Obudowa metalowa lub kompozytowa zabezpieczona przed korozjg, stopien
ochrony co najmniej IP65, co najmniej jeden zamek zabezpieczajgcy.
Maksymalne wymiary 700 x 700 x 300 mm; masa bez akumulatoréw
i wyposazenia dodatkowego nie wieksza niz 40 kg.

Maksymalne wymiary pojedynczego gtosnika: 700 x 710 x 170 mm; masa nie
wieksza niz 11 kg.

Mozliwos¢ monitorowania co najmniej stanu zasilania podstawowego
i rezerwowego, akumulatoréw, toru wzmacniajgcego i podstawowych stanéw
pracy syreny.

Mozliwos¢ lokalnego uruchomienia i testowania syreny przez uprawniong
obstuge.

Syrena musi posiadaé interfejsy umozliwiajgce wspotprace ze Sterownikiem
Syreny, w tym tory sterujgce bezpotencjatowe dla uruchomienia syreny i funkcji
PTT oraz wejscie audio dla komunikatéw gtosowych. Syrena musi posiadac co
najmniej 1 fizyczny port RS-232, wyposazony w ztgcze typu D-Sub 9-pin (DB9),
zenskie lub rownowazne wskazane w dokumentacji technicznej producenta
syreny. Port RS-232 musi by¢ dostepny fizycznie, jednak na etapie niniejszego
zamowienia Zamawiajgcy wymaga jedynie jego fizycznego podtgczenia do
portu RS-232 Sterownika Syreny odpowiednim przewodem sygnatowym,
zgodnym z wymaganiami elektrycznymi obu urzadzen, nie wymaga jego
konfiguracji do sterowania syrena.

Syrena musi by¢ wyposazona w modut komunikacyjny obstugujacy karte SIM,
umozliwiajacy jej zdalne uruchamianie za pomocg wiadomosci SMS. Modut ten
musi stanowi¢ wyposazenie syreny i umozliwiaé wykonanie testu SMS
okreslonego w pkt 6i 8.
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Syrena musi posiada¢ mozliwos¢ zdalnego wzbudzania za pomoca
radiotelefonu DMR i byé kompatybilna z wojewddzkim systemem ostrzegania

Zdalne wzbudzanie i alarmowania ludnosci tédzkiego Urzedu Wojewddzkiego w todzi opartym

przez DMR na centralach/oprogramowaniu  digitexXWAVE. Wymagane sg dostawa
radiotelefonu DMR VHF oraz wykonanie kompletnego toru radiowego zgodnie
zpkt 3.3i6.

3. Prekonfigurowany Zestaw Lokalny PZL (mikrokontroler SS100)

Prekonfigurowany Zestaw Lokalny musi stanowi¢ kompletny zestaw sprzetowy przeznaczony
do sterowania, obstugi sygnatéw wejsciowych i wyjsciowych oraz komunikacji z systemem nadrzednym. PZL
obejmuje Sterownik Syreny, zasilanie buforowe, wymagane anteny oraz elementy przytgczeniowe specyficzne dla

urzadzen.

3.1. Sterownik Syreny
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Realizacja lokalnej logiki sterowania, zbieranie stanéw wejs¢, sterowanie
wyjsciami i przekaznikami oraz wymiana danych z systemami nadrzednymi.

Przemystowa platforma do pracy ciggtej 24/7; co najmniej 4 GB RAM i 32 GB
pamieci nieulotnej; procesor 64-bit, co najmniej 2 rdzenie i 1,0 GHz albo
wydajnos¢ réwnowazna.

eMMC, SSD lub réwnowazna technologia klasy przemystowej. Nie dopuszcza
sie konsumenckich kart microSD jako podstawowej pamieci systemowe;.

Co najmniej 6 wejs¢ cyfrowych do odczytu sygnatéw dwustanowych w zakresie
do 24 vV DC.

Co najmniej 6 wyjs¢ tranzystorowych DC, obcigzalno$é pojedynczego kanatu
co najmniej 0,5 A.

Co najmniej 6 niezaleznych wyjs¢ przekaznikowych NO/NC/COM, do 250 V AC
i 10 A na kanat, z izolacjg galwaniczng torow co najmniej 1 kV.

Co najmniej 4 porty Ethernet dostepne dla uzytkownika; mozliwosé
programowego odczytu stanu potgczenia i zarzadzania portami lub funkcja
réwnowazna.

Wbudowana fgcznos¢ LTE dla transmisji danych, z obstugg karty SIM lub
mechanizmu réwnowaznego.

Obstuga co najmniej GPS oraz jednego dodatkowego systemu GNSS,
z mozliwoscig zastosowania anteny zewnetrznej.

Wbudowana tgcznosé¢ Wi-Fi, co najmniej IEEE 802.11 b/g/n 2,4 GHz lub
rozwigzanie rownowazne.

Co najmniej 1 fizyczny port RS-232, wyposazony w ztgcze typu D-Sub 9-pin
(DB9), meskie lub rownowazne, zgodne ze ztgczem RS-232 zastosowanym
w syrenie. Na etapie niniejszego zaméwienia nie wymaga sie konfiguracji
protokotu ani wykorzystania portu do sterowania syreng. Wymagane jest jego
fizyczne pofgczenie z portem RS-232 syreny przewodem sygnatowym
dostarczonym przez Wykonawce, zapewniajgcym prawidtowg ciggtos¢ i jakosé
sygnatu zgodnie ze specyfikacjg RS-232 (EIA/TIA-232).

Co najmniej 4 porty USB typu A.
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Wyjscie line-out do wspétpracy z torem nagtosnieniowym syreny; regulowany
poziom obejmujgcy co najmniej 0,7-1,0 Vrms, impedancja wyjsciowa nie
wieksza niz 600 Q.

Embedded Linux zbudowany przy uzyciu Yocto Project albo rozwigzanie
rébwnowazne przeznaczone do pracy ciggtej, z kontrolowanym i powtarzalnym
procesem budowy oraz mozliwoscig wygenerowania SBOM. Aktualng wersje
systemu Zamawiajgcy udostepni w uzgodnieniu z Komendg Giéwng PSP.

Secure Boot lub rbwnowazna kryptograficzna kontrola integralnosci rozruchu
oraz TPM 2.0, fTPM, Secure Element, TEE lub réwnowazny mechanizm
bezpiecznego przechowywania kluczy i certyfikatow.

Wytgczenie zbednych ustug, ograniczenie otwartych portéw, lokalny firewall,
brak domysinych kont i hasel; administracyjny SSH oparty na kluczach
kryptograficznych. Funkcjonalnosci ograniczajgce zuzycie pamieci np. Rootfs
w trybie tylko do odczytu.

Wylgcznie aktualizacje zweryfikowane kryptograficznie; mechanizm A/B,
transakcyjny lub réwnowazny, odporny na przerwe zasilania, z automatycznym
rollbackiem.

Mozliwos¢ kontrolowanego wdrazania aplikacji jako izolowanych ustug
z uzyciem kontenerdw zgodnych z OCI albo rozwigzania réwnowaznego.

Sprzetowy lub funkcjonalnie réwnowazny watchdog, rotacja logow,
ograniczanie zapiséw do pamieci trwatej oraz mozliwo$¢ centralnego eksportu
logow.

Co najmniej od -20°C do +55°C i wilgotnos¢ 10-95% RH bez kondensaciji dla
platformy sterujgco-komunikacyjnej; sposdb zabudowy musi uwzglednia¢
rzeczywiste warunki instalacji.

Wymaganie techniczne / funkcjonalne

230 V AC z przewodem ochronnym PE i rozwigzaniami zapewniajgcymi
bezpieczng prace kompletnego zestawu.

Automatyczne przejscie na akumulator po zaniku zasilania i automatyczny
powr6t do pracy sieciowej oraz tadowania po przywréceniu AC.

Bezobstugowy zasobnik energii przeznaczony do pracy buforowej,
0 pojemno$ci zapewniajgcej wymagany czas podtrzymania.

Co najmniej 10 godzin pracy PZL w typowej konfiguracji obejmujgcej Sterownik
Syreny i reprezentatywne obcigzenie interfejsow.

Ochrona przed zwarciem, przecigzeniem, przegrzaniem, przetadowaniem
i gtebokim roztadowaniem oraz monitoring zrddta zasilania i stanu energii
dostepny lokalnie i centralnie.

3.3. Wyposaienie tacznosci radiowej DMR

Wymaganie techniczne / funkcjonalne
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Wykonawca dostarczy, zainstaluje, zaprogramuje i uruchomi radiotelefon
cyfrowy DMR pracujgcy w pasmie VHF. Czestotliwosci pracy oraz pozostate
parametry konfiguracji radiowej zostang przekazane Wykonawcy przez
Zamawiajgcego najpdzniej w dniu podpisania umowy. Radiotelefon musi by¢
zgodny z dostarczong syreng lub jej sterownikiem oraz konfiguracjg tgcznosci
stosowang w wojewddzkim systemie ostrzegania i alarmowania ludnosci
t 6dzkiego Urzedu Wojewodzkiego w todzi opartym na
centralach/oprogramowaniu  digitexXWAVE. Radiotelefon ma zapewni¢
dotgczenie syreny do tego systemu.

Kompletny Punkt Alarmowy musi umozliwiaé zdalne wzbudzanie syreny
z systemu alarmowania ludnosci tUW opartego na digitexWAVE
za posrednictwem dostarczonego radiotelefonu DMR. Zgodno$¢ musi
obejmowaé obstuge komend uruchamiania syreny stosowanych w tym
systemie. Potwierdzeniem prawidiowej integracji bedzie pozytywny test
funkcjonalny wykonany z systemu Zamawiajgcego. Przebieg i wynik testu
nalezy potwierdzi¢ w protokole odbioru.

Wykonawca zapewni wszystkie elementy niezbedne do wspotpracy
radiotelefonu DMR z syreng, w tym odpowiednie interfejsy, przewody, ztgcza,
przejscidowki, adaptery oraz konfiguracje radiotelefonu, podzespotéw syreny lub
sterownika, zaleznie od przyjetego sposobu integracji. Dobér rozwigzania nie
moze ogranicza¢ dziatania Sterownika Syreny ani pozostatych wymaganych
sposobéw sterowania syreng.

Wykonawca zapewni zasilanie radiotelefonu oraz elementow toru radiowego
i sterowania, dobrane do parametréw dostarczonych urzadzen i umozliwiajgce
wspoitprace z zasilaniem podstawowym i rezerwowym Punktu Alarmowego.
Zasilanie rezerwowe musi zapewnia¢ funkcjonowanie radiotelefonu oraz
elementéw niezbednych do radiowego wzbudzania syreny przez co najmniej
10 godzin. Za dostarczenie niezbednego akumulatora, uktadu fadowania
i zabezpieczen oraz podigczenie urzadzen do zasilania rezerwowego
odpowiada Wykonawca.

Wykonawca dostarczy, zamontuje i uruchomi zewnetrzng antene bazowg VHF,
dookdlng, o polaryzacji pionowej i impedancji 50 Q, kompatybilng
z dostarczonym radiotelefonem DMR. Zakres pracy i parametry anteny nalezy
dobrac¢ do czestotliwosci przekazanych przez Zamawiajgcego oraz warunkéw
wymaganej tgcznosci z wojewddzkim systemem ostrzegania i alarmowania
ludnoéci tUW. Antene nalezy dostroi¢, jezeli wymaga tego jej konstrukcja.
Antena musi by¢ przeznaczona do statej pracy na zewnatrz i odporna
na warunki atmosferyczne.

Antene nalezy zamontowaé¢ na dachu na maszcie balastowym lub zamocowaé
do elewacji budynku w miejscu uzgodnionym z przedstawicielem
Zamawiajgcego lub zarzadcg obiektu. Wykonawca zapewni kompletng
konstrukcje wsporczg, balast, uchwyty i elementy montazowe, dobrane
do obcigzen oraz warunkéw wystepujacych w miejscu instalacji. Elementy
stalowe narazone na dziatanie czynnikdw atmosferycznych muszg byé
wykonane ze stali nierdzewnej klasy minimum A2 lub stali cynkowanej
ogniowo. Montaz nie moze narusza¢ poszycia ani hydroizolacji dachu bez
uprzedniej pisemnej zgody Zamawiajgcegdo.

Wykonawca dostarczy i zamontuje kompletny tor antenowy od anteny VHF
do gniazda antenowego radiotelefonu DMR, obejmujgcy gtéwng linie kablowa,
podejécie elastyczne, wszystkie ztgcza, adaptery, ogranicznik przepiec,
zestawy uziemiajgce, ostony i elementy mocujgce. Wszystkie dostarczone
elementy muszg by¢ fabrycznie nowe, wzajemnie kompatybilne i przeznaczone
do pracy w uzgodnionym zakresie czestotliwosci.
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Gtéwng linie antenowg nalezy wykona¢ =z niskostratnego kabla
koncentrycznego o impedancji znamionowej 50 Q i ttumieniu katalogowym nie
wigkszym niz 3,0 dB/100 m przy czestotliwosci 150 MHz, dla temperatury
odniesienia 20°C. Na odcinkach zewnetrznych kabel musi by¢ przeznaczony
do statej pracy na zewnatrz, odporny na promieniowanie UV i warunki
atmosferyczne. Diugosé kabla nalezy dostosowaé do rzeczywistej,
uzgodnionej trasy.

Pomiedzy chroniong strong ogranicznika przepie¢ a radiotelefonem nalezy
zastosowac elastyczny przewdd koncentryczny o impedancji znamionowej 50
Q, z podwdjnym ekranowaniem, dostosowany do czestotliwosci pracy oraz
maksymalnej mocy nadawczej dostarczonego radiotelefonu. Diugosc
podejscia nalezy ograniczy¢ do niezbednego minimum, z zachowaniem
mozliwosci obstugi urzadzenia i promieni giecia okreslonych przez producenta
przewodu. Tlumienie podejscia nalezy uwzglednic¢ w bilansie kompletnego toru
antenowego. Jezeli wymagania przeciwpozarowe dla danej trasy kablowej
przewidujg stosowanie przewodoéw trudnopalnych lub bezhalogenowych,
zastosowany przewdd musi spetnia¢ te wymagania.

Wykonawca zastosuje ztgcza o impedancji 50 Q, dedykowane do wybranego
kabla i zamontowane zgodnie z instrukcjami producentéw. Po stronie anteny
i ogranicznika przepiec nalezy  stosowa¢  zlgcza odpowiednie
do zaproponowanej anteny, a po stronie radiotelefonu ztgcze zgodne
z gniazdem dostarczonego urzgdzenia. Wszystkie potgczenia zewnetrzne
nalezy zabezpieczy¢ przed wnikaniem wody, z zastosowaniem tasmy
samowulkanizujgcej i zewnetrznej warstwy odpornej na UV albo
réwnowaznego systemu uszczelniajgcego.

Lokalizacje anteny, przebieg tras kablowych oraz miejsca wykonania
przepustow nalezy uzgodni¢ podczas instalacji z przedstawicielem
Zamawiajgcego lub zarzgdcag obiektu, przed rozpoczeciem ich wykonania.
Wykonawca sporzgdzi szkic przebiegu instalacji i uzyska jego akceptacje.
Na dachu przewody nalezy prowadzi¢ w korytach siatkowych przeznaczonych
do stosowania na zewnatrz, na podporach z obcigzeniem balastowym,
zabezpieczajgcych poszycie dachowe. Wewnatrz budynku przewody nalezy
prowadzi¢ w uzgodnionych trasach instalacyjnych lub szachtach technicznych.
Przewdd wewnagtrz budynku musi by¢ prowadzony w biatej listwie PCV lub
karbowanej rurce PCV. Kabel musi by¢ zamocowany w sposoéb nieobcigzajgcy
ztgczy, z zachowaniem promieni giecia okreslonych przez producenta.
Przepusty nalezy uszczelni¢, a w przypadku przejScia przez przegrode
pozarowg odtworzy¢ jej wymagang odpornos¢ ogniowa.

Tor antenowy nalezy wyposazy¢ w koncentryczny ogranicznik przepieé
o impedancji znamionowej 50 Q, przeznaczony do systeméw radiowych,
z funkcjg blokowania sktadowej statej (DC-Block). Ogranicznik musi
obstugiwaé wszystkie czestotliwosci pracy dostarczonego radiotelefonu DMR
oraz jego maksymalng moc nadawczg. Nalezy go zamontowa¢ przy miejscu
wprowadzenia kabla antenowego do budynku, po stronie wewnetrznej lub
w odpowiedniej obudowie zewnetrznej, zgodnie z instrukcjg producenta.
Parametry ochronne ogranicznika oraz sposéb jego uziemienia nalezy dobraé
do instalacji odgromowej i uziemiajgcej obiektu.
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Uziemienie
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Dokumentacja
powykonawcza

Wymaganie techniczne / funkcjonalne

Wykonawca zapewni ochrone odgromowg instalacji antenowej oraz wymagane
uziemienie i pofgczenia wyréwnawcze masztu, metalowych konstrukcji
wsporczych, koryt i toru antenowego. Na fiderze przy wejsciu do budynku
nalezy zamontowa¢ dedykowany zestaw uziemiajgcy jego przewodnik
zewnetrzny. Korpus ogranicznika przepie¢ nalezy potaczy¢ mozliwie krétkim
przewodem miedzianym o przekroju co najmniej 16 mm? z lokalng szyng
wyréwnawczg potgczong z Gtéwng Szyng Wyrdwnawczg budynku. Sposéb
potgczeh z instalacjg odgromowg, wymagane odstepy separacyjne oraz
pozostate przekroje przewoddw nalezy dobra¢ do rozwigzan zastosowanych
w obiekcie i wymagan wiasciwych norm po uzgodnieniu z Zamawiajgcym lub
jego przedstawicielem, zarzgdca obiektu.

Czestotliwosci, kanaly i pozostate parametry DMR nalezy skonfigurowac
zgodnie z danymi przekazanymi lub uzgodnionymi z Zamawiajgcym.
Wykonawca zapewni konfiguracje i wszystkie wymagane elementy integracji
po stronie dostarczanego Punktu Alarmowego.

Po zakohczeniu montazu Wykonawca przeprowadzi pomiary kompletnego toru
antenowego przy uzyciu skalibrowanych przyrzgdéw pomiarowych. Pomiary
muszg obejmowac wspoétczynnik fali stojacej WFS/VSWR kompletnego toru,
od ztgcza przy radiotelefonie do anteny, oraz ttumienie czesci kablowej,
z uwzglednieniem przewoddw, ztgczy i ogranicznika przepie¢. Maksymalna
dopuszczalna wartos¢ WFS/VSWR wynosi 1,5 na wszystkich przewidzianych
czestotliwosciach pracy. Wynik pomiaru ttumienia nalezy poréwnac z bilansem
wynikajgcym z dtugosci przewodow i parametrow zastosowanego osprzetu.
Wykonawca sprawdzi rowniez ciggtos¢ wykonanych potgczen uziemiajgcych
i wyrbwnawczych.

Wykonawca przekaze dokumentacje obejmujgcg rzeczywisty przebieg tras
kablowych, lokalizacje anteny i zabezpieczen, wykaz zastosowanych urzgdzen
i materiatéw, dtugosci przewodoéw oraz protokoty i wyniki pomiaréw.
Dokumentacja wraz z potwierdzeniem pozytywnego testu wzbudzenia syreny
z systemu digitexWAVE bedzie stanowita zatgcznik do protokotu odbioru.

4. Integracja elementéw Punktu Alarmowego

Obszar
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Wymaganie techniczne / funkcjonalne

Potgczenie Sterownika Syreny z syreng 600/900/1200 W wykonuje
Wykonawca na etapie instalacji Punktu Alarmowego. Zakres obejmuje
wykonanie okablowania, podtgczen, konfiguracji wymaganych toréw oraz
testow funkcjonalnych.

Sterowanie musi  wykorzystywaé odpowiednie interfejsy sterujgce
w szczegollnosci interfejsy bezpotencjatowe zapewniajgce uruchomienie
syreny oraz funkcje PTT i musi pozwalaé¢ na wysterownie z radiotelefonu DMR.

Wyjscie audio Sterownika Syreny nalezy potgczy¢é z odpowiednim wejsciem
audio syreny w sposéb umozliwiajgcy emisje komunikatow gtosowych.

Na etapie realizacji zamoéwienia Zamawiajgcy nie wymaga konfiguracji ani
wykorzystania RS-232 do sterowania syrena. Fizyczne podigczenie sterownika
syreny z syreng ma umozliwia¢ jego wykorzystanie w przysztosci.

PZL musi umozliwia¢ jednoczesng prace Ethernet, LTE, Wi-Fi i GNSS bez
wytgczania podstawowych funkcji sterujgcych.

Wymiana lub serwis anten nie moze wymagacC ingerencji w obwody
wykonawcze sterowania syrena.



Obszar

Tor radiowy DMR

Wymaganie techniczne / funkcjonalne

Wykonawca potagczy radiotelefon DMR 2z syreng, wykona konfiguracje
i uruchomi zdalne wzbudzanie syreny z systemu LUW opartego
na digitexWAVE. Nazwa digitexWAVE okresla funkcjonujgcy system
u Zamawiajgcego, z ktérym dostarczany Punkt Alarmowy ma wspétpracowac.

5. Integracja z ustugami centralnymi Komendy Gtéwnej PSP

Prekonfigurowany Zestaw Lokalny musi zosta¢ przygotowany do podigczenia, i skonfigurowany w sposéb
zapewniajgcy wspotprace z ustugg Orchestra Manager eksploatowang przez Komende Gtéwng Panstwowej
Strazy Pozarnej. Przedmiot zamowienia nie obejmuje dostawy nowej ani rownolegtej ustugi centralnej
zastepujgcej Orchestra Manager. Wykonawca odpowiada za przygotowanie urzgdzen, konfiguracje, uruchomienie
komunikacji oraz przeprowadzenie testéow integracyjnych w zakresie dotyczgcym dostarczanego Punktu

Alarmowego.
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Wymaganie techniczne / funkcjonalne

Sterownik Syreny musi spetnia¢ warunek aby mogt zosta¢ zarejestrowany
w istniejgcym srodowisku Orchestra Manager KG PSP. Po uruchomieniu musi
umozliwia¢ co najmniej raportowanie stanu fgcznosci, stanu zasilania, wersji
oprogramowania oraz logéw systemowych i aplikacyjnych, a takze zdalng
zmiang dopuszczonych parametréw konfiguracyjnych i obstuge podpisanych
aktualizacji wraz z raportowaniem wyniku i mechanizmem rollback.

Potgczenie z ustugami centralnymi musi byé mozliwe przez dostepne tacze
Ethernet lub LTE. Konfiguracja musi umozliwia¢ wykorzystanie prywatnego
APN Zamawiajgcego albo innej bezpiecznej Sciezki transmisji uzgodnionej
z Zamawiajgcym i zgodnej z istniejgcg infrastrukturg KG PSP.

Kazdy Sterownik Syreny musi posiada¢ indywidualng tozsamos¢
kryptograficzng. Komunikacja zarzgdcza musi wykorzystywa¢ TLS/mTLS albo
rozwigzanie réwnowazne zgodne z istniejgcg infrastrukturg. Wymagana jest
mozliwos¢ rotacji certyfikatow. Interfejs administracyjny urzadzenia nie moze
by¢ bezposrednio dostepny z publicznego Internetu.

Urzadzenia muszg zapewnia¢ synchronizacje czasu umozliwiajgcg korelacje
zdarzen i logébw pomiedzy Sterownikiem Syreny i Orchestra Manager.
Identyfikator Sterownika Syreny musi umozliwia¢ jednoznaczne przypisanie
go do konkretnego Punktu Alarmowego.

Wykonawca zapewnia wszystkie komponenty programowe, konfiguracje,
licencje, certyfikaty lub dane konfiguracyjne pozostajgce po jego stronie oraz
prace integracyjne niezbedne do podtgczenia dostarczonych urzgdzeh.
Parametry, dane dostepowe, dokumentacje interfejsow oraz materialy
wymagane po stronie ustug centralnych Zamawiajgcy udostepni w uzgodnieniu
z Komendg Giéwng PSP, w zakresie niezbednym do wykonania integraciji,
szczegotowe informacje na temat integracji syren Wykonawca znajdzie
w publicznym repozytorium udostepnionym przez KG PSP na stronie
https://kgpsp.github.io/WYTYCZNE_SOIA/ .

Warunkiem odbioru integracji jest pozytywny wynik testu zdalnego
uruchomienia syreny za pomocg wiadomosci SMS o sktadni uzgodnionej
z Zamawiajgcym. Test nalezy przeprowadzi¢ z wykorzystaniem wiasnej,
aktywnej karty SIM Wykonawcy, umieszczonej w module komunikacyjnym
syreny wylgcznie na czas kontroli. Przebieg i wynik testu oraz usuniecie karty
SIM po zakonczeniu kontroli nalezy potwierdzi¢ w protokole odbioru.


https://kgpsp.github.io/WYTYCZNE_SOIA/

6. Instalacja Punktu Alarmowego

Wykonawca dokona wizji lub weryfikacji warunkéw lokalnych w zakresie niezbednym do prawidiowego
wykonania instalacji i uzgodni sposéb montazu z Zamawiajgcym oraz wtascicielem lub zarzadca obiektu.
Sterownik Syreny nalezy montowa¢ wewnatrz budynku, na stabilnym podtozu, z zachowaniem dostepu
serwisowego, separacji obwodéw 230 V AC od obwodéw SELV, audio, Ethernet i RF oraz zgodnie
z dokumentacjg producenta.

Wykonawca dostarczy, zamontuje, podigczy i skonfiguruje radiotelefon DMR VHF oraz kompletny tor
antenowy. Radiotelefon, antena, przewody, wszystkie ztgcza, przejscidwki, adaptery, interfejsy, elementy
zasilania i pozostaty osprzet niezbedny do uruchomienia sg po stronie Wykonawcy i stanowig cze$c¢
przedmiotu zamodwienia.

Antene VHF kompatybilng z dostarczonym radiotelefonem DMR nalezy zamontowa¢ na dachu budynku
na maszcie balastowym albo przytwierdzi¢ do elewacji budynku za pomocg odpowiedniego uchwytu. Miejsce,
sposéb montazu, dobér masztu lub uchwytu oraz obcigzenia balastowego nalezy uzgodni¢ z przedstawicielem
Zamawiajgcego lub zarzgdcg obiektu. Mocowanie musi zapewnia¢ stabilno$¢ i ochrone pokrycia dachowego
oraz elewacji przed uszkodzeniem.

Trase kablowg oraz miejsca i sposéb wykonania przepustéw kablowych nalezy uzgodni¢ z przedstawicielem
Zamawiajgcego lub zarzgdcg obiektu podczas instalacji, przed wykonaniem tras i przepustow. Przepusty
nalezy zabezpieczy¢ przed wnikaniem wody i uszkodzeniami przewodow.

Na dachu budynku przewody nalezy prowadzi¢ w korycie siatkowym przeznaczonym do stosowania
na zewnatrz, zamontowanym na podporach docigzonych balastem. Koryto, podpory i obcigzenie muszg
zapewnia¢ stabilnosc¢ instalacji oraz zabezpiecza¢ pokrycie dachowe przed uszkodzeniem. Koryto siatkowe,
podpory, obcigzniki, maszt balastowy lub uchwyty elewacyjne oraz pozostate materiaty montazowe zapewnia
Wykonawca.

Instalacje antenowg nalezy wykona¢ zgodnie z dokumentacjg dostarczonych urzadzen, z zachowaniem
wymaganej ochrony odgromowej i przepieciowej, uziemienia, szczelnosci pofgczen zewnetrznych
i odpornosci na warunki atmosferyczne. Wykonawca zapewnia wymagane zabezpieczenia oraz pomiary
i testy kompletnego toru radiowego.

Wykonawca zapewnia przewody zasilajgce i sygnatowe, Ethernet, przedtuzenia DC, puszki i zigcza,
przepusty, koryta/rury, ochronniki przepieciowe, uziemienie, materiaty uszczelniajgce, system kotwienia oraz
inne materiaty zalezne od konkretnej lokalizacji.

Przewdd RS-232 igczacy Sterownik Syreny z syreng nalezy prowadzi¢ w sposob zabezpieczony przed
uszkodzeniami mechanicznymi i zaktéceniami elektromagnetycznymi, z zachowaniem separacji od obwodéw
230V AC.

W ramach sprawdzenia poprawnosci montazu Punktu Alarmowego oraz integracji Sterownika Syreny z syreng
Wykonawca, na czas kontroli, umiesci wtasng, aktywng karte SIM w module komunikacyjnym syreny, a nie
w Sterowniku Syreny. Wykonawca wykona konfiguracje niezbedng do testu i sprawdzi poprawnos¢ dziatania
syreny przez jej zdalne uruchomienie za pomocg wiadomosci SMS o sktadni uzgodnionej z Zamawiajgcym.
Po zakonczeniu kontroli Wykonawca usunie wiasng karte SIM z syreny. Przebieg i wynik kontroli nalezy
udokumentowaé w protokole odbioru danego Punktu Alarmowego.

Wszystkie przewody nalezy oznaczy¢ na obu koncach, prowadzi¢ bez naprezen, zabezpieczyé mechanicznie
i pogodowo oraz wykona¢ wymagane pomiary elektryczne.

Montaz i potgczenia 230 V AC muszg wykonywaé osoby posiadajgce wymagane kwalifikacje; prace
na wysokosci — osoby posiadajgce wymagane przeszkolenie i wyposazenie.

Wykonawca odpowiada za zagospodarowanie odpadéw powstatych podczas instalacji oraz za przywrécenie
miejsca roboét do stanu uporzgdkowanego.

7. Minimalny zakres dostawy dla jednego Punktu Alarmowego

kompletna syrena alarmowa 600/900/1200 W wraz z gto$nikami, torem wzmacniajgcym, blokiem sterujgcym
syreny i zasilaniem rezerwowym;



Sterownik Syreny wraz z zasilaniem buforowym i akumulatorem;

anteny i elementy wymagane do uruchomienia LTE, GNSS i Wi-Fi;

radiotelefon DMR VHF wraz z wymaganymi interfejsami, zasilaniem i konfiguracjg do wspétpracy z syreng
i systemem digitexWAVE;

antena VHF, przewdd antenowy, wszystkie ztgcza i przejsciowki, maszt balastowy lub uchwyt elewacyjny oraz
komplet materiatbw montazowych;

koryto siatkowe do instalacji dachowej wraz z podporami i obcigzeniem balastowym, elementy przepustéw,
uszczelnienia i zabezpieczenia;

przewody, adaptery, elementy przylgczeniowe, zabezpieczenia i materialy instalacyjne wymagane
do wykonania kompletnego Punktu Alarmowego w dane;j lokalizac;ji;

oprogramowanie, konfiguracje i licencje niezbedne do realizacji wymaganych funkcji;

dokumentacja techniczna, instalacyjna i powykonawcza

testowa karta SIM wykorzystana jedynie do sprawdzenia poprawnosci montazu i dziatania syreny.

8. Odbidr funkcjonalny i integracyjny

kontrola kompletnosci, prawidtowo$ci montazu i oznaczenia wszystkich elementow;

potwierdzenie wykonania i poprawnosci fizycznego potgczenia portu RS-232 Sterownika Syreny z portem RS-
232 syreny;

uruchomienie syreny i Sterownika Syreny;

potwierdzenie dziatania wejs¢, wyjs¢ i przekaznikow wykorzystywanych w konfiguraciji Punktu Alarmowego;
test uruchomienia syreny przez Sterownik Syreny oraz test funkcji PTT;

test toru audio i emisji komunikatu gtosowego;

test emisji wymaganych sygnatéw alarmowych;

potwierdzenie, ze awaria pojedynczego kanatu wzmacniacza nie powoduje catkowitej utraty mozliwosci emisji
sygnatu alarmowego;

potwierdzenie automatycznego przejscia PZL i syreny na wymagane zasilanie rezerwowe oraz powrotu
do pracy sieciowej;

potwierdzenie komunikacji Ethernet, LTE, Wi-Fi i GNSS;

test zdalnego wzbudzania syreny z systemu alarmowania ludnosci tUW opartego na digitexWAVE
za posrednictwem dostarczonego radiotelefonu DMR, potwierdzajgcy zgodnosé kompletnego toru radiowego
z systemem Zamawiajgcego;

kontrola zgodnosci trasy kablowej, przepustow, koryta siatkowego z obcigzeniem, masztu lub uchwytu
elewacyjnego i anteny VHF z ustaleniami dokonanymi z przedstawicielem Zamawiajgcego lub zarzadcg
obiektu;

test poprawnosci dziatania syreny przez jej zdalne uruchomienie za pomocg wiadomosci SMS ze sktadnia
uzgodniong z Zamawiajgcym, z wykorzystaniem wiasnej, aktywnej karty SIM Wykonawcy umieszczonej
wytgcznie na czas kontroli w module komunikacyjnym syreny, a nie w Sterowniku Syreny, oraz potwierdzenie
usuniecia karty po kontroli;

przygotowanie urzadzen do rejestracji i komunikacji z istniejgcg ustugg Orchestra Manager w zakresie
przewidzianym dla Sterownika Syreny;

potwierdzenie poprawnosci zabezpieczen, uziemienia, ciggtosci PE, polaryzacji i podstawowych pomiaréw
elektrycznych;

sporzgdzenie przez Wykonawce i podpisanie przez przedstawicieli Wykonawcy i Zamawiajgcego protokotu
odbioru dla kazdego Punktu Alarmowego. Protokét musi obejmowac sprawdzenie poprawnosci montazu, testy
integracji Sterownika Syreny z syreng oraz test uruchomienia syreny za pomocg SMS. Nalezy w nim wskazac¢
lokalizacje, date kontroli, identyfikacje syreny i Sterownika Syreny, zakres wykonanych préb i ich wyniki oraz
potwierdzi¢ usuniecie wtasnej karty SIM Wykonawcy po zakorczeniu kontroli.



e ujecie w protokole odbioru danego Punktu Alarmowego wyniku testu zdalnego wzbudzania syreny przez tor
DMR z systemu digitexWAVE oraz oceny poprawnosci montazu anteny VHF i instalacji dachowej oraz
sprawdzenie parametru wpotczynnika fali stojgcej SWR instalacji antenowe;j.

9. Dokumentacja

e instrukcje uzytkowania, instalaciji, konfiguracji i konserwaciji urzgdzen w jezyku polskim;

e schemat potaczen kompletnego Punktu Alarmowego, obejmujgcy syrene i Sterownik Syreny;

e schemat potgczen radiotelefonu DMR z syreng wraz z torem antenowym VHF, zasilaniem i zastosowanymi
interfejsami;

e dokumentacja powykonawcza dla kazdej lokalizacji, w tym sposéb prowadzenia tras, zastosowane
zabezpieczenia i identyfikacja urzadzen;

e wykaz numerow seryjnych, wersji sprzetu, firmware, systemu i aplikaciji;

e macierz zgodnosci i opis integracji z Orchestra Manager;

e opis i potwierdzenie integracji z wojewddzkim systemem ostrzegania i alarmowania ludno$ci tUW opartym
na digitexWAVE, konfiguracja toru DMR oraz dokumentacja powykonawcza toru antenowego, tras kablowych,
przepustow i mocowan;

e Oopis sposobu uwierzytelniania, certyfikatow, portow i przeptywow sieciowych;

o SBOM dla systemu Sterownika Syreny, aplikacji i komponentéw integracyjnych w formacie SPDX, CycloneDX
lub réwnowaznym;

e procedura aktualizaciji, rollbacku, odtworzenia i monitorowania podatno$ci;

o Wykaz lokalnych kodéw btedéw i komunikatéw diagnostycznych (jesli sg wspierane przez PZL) wraz
z interpretacja i zalecanymi dziataniami;

e protokoty pomiaréw, testéw i odbioru, w tym protokét obejmujacy test uruchomienia syreny za pomocg SMS;

e protokdt obejmujacy test zdalnego wzbudzania syreny przez tor DMR z systemu digitexXWAVE oraz kontrole
instalacji antenowej i dachowe;.

10. Wsparcie, aktualizacje i gwarancja

Wykonawca zapewni wsparcie i aktualizacje bezpieczenstwa dla komponentéw PZL przez okres
co najmniej 36 miesiecy. Poprawki podatnosci krytycznych powinny by¢ dostarczane nie pézniej niz 14 dni
od publikacji, a podatnosci wysokich nie p6zniej niz 30 dni, chyba ze Zamawiajgcy zaakceptuje udokumentowane
srodki kompensacyjne. Wykonawca zapewni miesieczne raporty cyberbezpieczenstwa jednoznacznie
klasyfikujgce wykryte podatnosci w oprogramowaniu stosowanym w ramach Sterownika Syreny. Wszystkie
elementy Punktu Alarmowego muszg by¢ objete gwarancjg na warunkach okreslonych w dokumentach
zamowienia.

11. Réwnowaznos¢

Jezeli dokumentacja wskazuje nazwy funkcji, technologii lub komponentéw, dopuszcza sie rozwigzania
rownowazne, o ile zapewniajg co najmniej taki sam efekt funkcjonalny, techniczny, eksploatacyjny
i bezpieczenstwa oraz petng wspétprace wszystkich elementéw Punktu Alarmowego z wymaganymi ustugami
centralnymi. Réwnowaznos¢ musi zosta¢ wykazana za pomocg dokumentacji technicznej, macierzy zgodnosci i
w zakresie wymaganym przez Zamawiajgcego — testow odbiorowych.

12. Dane dotyczgce realizacji zamoéwienia
e Liczba Punktow Alarmowych: 52. Wykaz lokalizacji na terenie wojewddztwa tédzkiego, zawierajgcy adresy
obiektéw zostang podane Wykonawcy najpézniej w dniu podpisania umowy.
e Termin realizacji catosci zaméwienia: do 18 grudnia 2026 r.



Szczegotowe warunki gwarancji: co najmniej 24 miesigce (zgodnie ze ztozong ofertg).

Warunki ptatnosci i kary umowne okresla umowa.

Wszystkie urzagdzenia i osprzet / wyposazenie wchodzace w sktad przedmiotu zamoéwienia muszg by¢
fabrycznie nowe, nieuszkodzone, kompletne, sprawne technicznie, w petni przygotowane do uzytkowania
zgodnie z przeznaczeniem oraz nieobcigzone prawami osob lub podmiotéw trzecich, a takze muszg
posiada¢ wymagane stosownymi przepisami certyfikaty i/lub aprobaty techniczne i/lub deklaracje
zgodnosci z normami i/lub $wiadectwa dopuszczenia do stosowania.
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