Ustuga elektronicznej Karty Duzej Rodziny (mKDR)- dostepne funkcje,

ochrona danych osobowych

§ 1. Definicje:

1.

Certyfikat — poswiadczenie, o ktérym mowa w art. 19e ust.2a ustawy o informatyza-
cji, pozwalajgce na potwierdzenie integralnosci i pochodzenia dokumentéw elektro-
nicznych oraz potwierdzenie lub przekazanie danych osobowych Uzytkownika.
Certyfikat Ucznia — poswiadczenie, o ktérym mowa w art. 19e w ust. 2b pkt 1 ustawy
o informatyzacji, pozwalajgce na potwierdzenie integralnosci i pochodzenia dokumen-
tow elektronicznych oraz potwierdzenie lub przekazanie danych osobowych Uzytkow-
nika.

Ustawa o Karcie Duzej Rodziny — Ustawa z dnia 5 grudnia 2014 r. o Karcie Duzej Ro-
dziny (Dz. U. z 2021. poz. 1741, z pdzn. zm.).

SI KDR - system teleinformatyczny umozliwiajgcy obstuge funkcjonalnosci zwigzanych
z kartami elektronicznymi, w szczegdlnosci zapewniajacy funkcjonalnos¢ pozwalajaca
na potwierdzenie uprawnien cztonkdéw rodzin wielodzietnych oraz zapewniajacy
ustugi utatwiajgce korzystanie z uprawnien przyznanych na podstawie Karty.

Karta Duzej Rodziny lub Karta — $rodek identyfikujgcy cztonka rodziny wielodzietnej,
poswiadczajacy prawo cztonka rodziny wielodzietnej do uprawnien ustalonych w try-
bie okreslonym w niniejszej ustawie lub przyznanych na podstawie przepiséw odreb-
nych realizowanym m.in. przy uzyciu publicznej aplikacji mobilnej, o ktérej mowa w
art. 19e ustawy o informatyzacji.

§ 2. Informacje ogdlne

1.

2.

3.

Podstawe prawng pobrania danych w ramach mKDR stanowig art. 2 pkt 2 i art. 10
Ustawy o Karcie Duzej Rodziny, a takze art. 19e ust. 2 pkt 2 ustawy o informatyzacji,
zgodnie z ktérym Minister zapewnia dziatanie systemu teleinformatycznego, ktéry po-
zwala, przy uzyciu Aplikacji, na pobranie dokumentu elektronicznego zawierajacego
dane dotyczgce sytuacji prawnej Uzytkownika lub praw mu przystugujacych.

Za zgodno$¢ danych zawartych w mKDR odpowiada Uzytkownik, ktéry jest obowia-
zany do aktualizacji danych, jezeli dane te ulegty zmianie i posiada o nich wiedze. Za-
leca sie korzystanie z funkcji aktualizacji danych co najmniej raz na 3 miesigce. W przy-
padku stwierdzenia, ze dane znajdujace sie na elektronicznej Karcie Duzej Rodziny sg
nieprawidtowe lub nieaktualne, nalezy zgtosi¢ sie do wdjta, burmistrza lub prezydenta
miasta w celu przyznania nowej Karty Duzej Rodziny z prawidtowymi danymi.
Aplikacja umozliwia pobranie mKDR kazdemu posiadaczowi Karty, ktéry zaloguje sie
do aplikacji mObywatel, bez koniecznosci wnioskowania o nig.

§ 3. mKDR

1.

mKDR pozwala na pobranie przez Uzytkownika, danych z bazy S| KDR oraz z Ustugi
mObywatel oraz przechowywanie ich w postaci zaszyfrowanej w urzadzeniu mobil-
nym Uzytkownika, a takze ich okazywanie lub przekazywanie.
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2. Wiarygodnosc¢ danych dostepnych w mKDR wynika z faktu, ze dane pochodzg z reje-
stréw panstwowych i systemu S| KDR i zostaty pobrane przez osobe, ktdra zostata
uwierzytelniona Certyfikatem Ucznia lub Certyfikatem.

3. Postugiwanie sie mKDR przez Uzytkownikdéw jest dobrowolne i nie jest prawnym obo-
wigzkiem obywateli Rzeczypospolitej Polskiej.

4. Do aktywacji i aktualizacji mKDR niezbedne jest posiadanie waznej Karty Duzej Ro-
dziny oraz waznego Certyfikatu lub Certyfikatu Ucznia.

§ 4. Uzytkownicy

Uzytkownikami korzystajagcymi z mKDR mogg by¢ wyfacznie osoby majgce obywatelstwo

polskie, ktdre spetniajg dwa ponizsze warunki:

1) majg wazny Certyfikat lub Certyfikat Ucznia;
2) posiadajg uprawnienia nadane zgodnie z Ustawg o Karcie Duzej Rodziny.

§ 5. Aktywacja mKDR

1. Aktywacja mKDR polega na:
1) zalogowaniu do Aplikacji;
2) wybraniu ,mKDR” z listy dostepnych ustug;
3) potwierdzeniu tozsamosci Uzytkownika przy uzyciu Certyfikatu lub Certyfikatu Ucznia;
4) pobraniu danych Uzytkownika oraz jego uprawnien.
Waznos¢ mKDR powigzana jest z waznoscig Certyfikatu lub Certyfikatu Ucznia.
Certyfikat oraz Certyfikat Ucznia sg wykorzystywane do:
1) pobrania i podpisania danych w mKDR;
2) zabezpieczenia (zaszyfrowania) danych zawartych w dokumencie elektronicznym po-
bieranym z SI KDR;
3) zapewnienia, ze przekazywane dane w ramach mKDR sg tozsame z danymi pobranymi
z SI KDR oraz ustugi mObywatel lub mLegitymacji szkolne;j.
Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Certyfikatu lub Certyfikatu Ucznia
oraz pobrania danych z SI KDR niezbedne jest aktywne potaczenie internetowe.
Uzytkownik posiadajgcy ustuge mObywatel moze aktywowaé mKDR i pobra¢ dane z SI
KDR na nie wiecej niz trzech urzadzeniach mobilnych. Na jednym urzadzeniu mobilnym
mozna aktywowac i pobra¢ dane z SI KDR Uzytkownika oraz oséb powigzanych z Uzytkow-
nikiem.
Uzytkownik moze aktywowaé mKDR i pobraé¢ dane z SI KDR tylko na jednym urzgdzeniu
mobilnym.
Poza funkcjami prezentacji uprawnien, a takze ich weryfikacji, mKDR nie oferuje funkcji
eksportu ani importu danych.
Dostep do danych przechowywanych w mKDR jest zabezpieczony hastem w Aplikacji
zgodnie z Regulaminem.

§ 6. Funkcje mKDR dla Uzytkownikdw ustugi mObywatel

1. Prawidtowo aktywowana ustuga mKDR umozliwia Uzytkownikowi korzystanie z nastepu-

jacych funkgiji:
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1)

2)

3)

4)

5)
6)

okazanie danych Uzytkownika mKDR, o ktérych mowa w §8 ust. 3, oraz kodu QR (wi-
dok gtéwny ,mKDR");

przekazanie danych Uzytkownika oraz oséb powigzanych w celu weryfikacji (funkcja
»Przekaz”);

przejscie do ustugi mObywatel w celu potwierdzenia swoich danych osobowych (funk-
cja ,mObywatel”);

prezentacja kart oséb powigzanych, przez ktére rozumie sie osoby wskazane na wnio-
sku o przyznanie Karty Duzej Rodziny jako cztonkowie rodziny Uzytkownika i zareje-
strowane przez wéjta, burmistrza lub prezydenta miasta w SI KDR w sposéb umozli-
wiajacy wyswietlanie przez rodzica/matzonka rodzica Kart cztonkéw rodziny (funkcja
»Moi bliscy”);

aktualizacji danych Uzytkownika oraz oséb powigzanych (funkcja , Aktualizuj”);
usuniecie mKDR z Aplikacji (funkcja ,,Usurt mKDR").

2. Uzytkownik moze okazac innej osobie mKDR oraz kod QR na ekranie urzadzenia mobil-

nego, ktdrym sie postuguje. Funkcja dostepna jest po uruchomieniu Aplikacji i po wybra-

niu ,mKDR”. Ekran prezentacji danych uwierzytelniajg elementy zabezpieczer wizualnych

W postaci:

1)

2)

3)

hologramu stanowigcego wizerunek orta ustalony jak dla godta Rzeczypospolitej Pol-
skiej, w ktérym kolory zmieniajg sie pod wptywem zmiany potozenia zyroskopu urzg-
dzenia,

gilosza umieszczonego jako tto mKDR, w ktérym kolory zmieniajg sie pod wptywem
zmiany potozenia zyroskopu urzadzenia,

zegara mierzgcego aktualny czas liczony w godzinach, minutach i sekundach, zmienia-
jacy sie dynamicznie wraz z biegiem czasu.

3. Funkcja ,Przekaz” pozwala na przekazanie do weryfikacji Aplikacji mWeryfikator danych

Uzytkownika mKDR oraz danych mKDR pozostatych cztonkéw rodziny w postaci kodu QR.

Przekazanie danych przebiega w nastepujacy sposéb:

1)
2)

3)

4)

5)

Uzytkownik w mKDR wywotuje funkcje ,Przekaz”,

Uzytkownik wybiera mKDR osoby, ktdérej dane chce przekaza¢ do aplikacji mWeryfika-
tor,

w mKDR wyswietla sie graficzny, kwadratowy kod QR, ktéry zawiera informacje o cza-
sie jego wygenerowania. Po zamknieciu Aplikacji lub wygasnieciu jej sesji, przekazanie
danych wymaga ponownego wygenerowania kodu QR,

uzytkownik mWeryfikatora odczytuje kod QR za pomocg aparatu fotograficznego
urzgdzenia mobilnego, ktérym sie postuguje,

nastepuje przekazanie danych zawartych w kodzie QR do urzgdzenia mobilnego uzyt-
kownika mWeryfikatora. mWeryfikator nie przechowuje pobranych danych.

Funkcja aktualizacji danych wymaga potwierdzenia tozsamosci Uzytkownika przy uzyciu

Certyfikatu.
5. Usuniecie mKDR Uzytkownika nastepuje réwniez automatycznie w przypadku dezaktywa-

cji Ustugi mObywatel.
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§ 7. Funkcje mKDR dla Uzytkownikdéw mLegitymaciji szkolnej

1. Prawidtowo aktywowana ustuga mKDR umozliwia Uzytkownikowi korzystanie, m. in. z na-

stepujacych funkcji:

1) okazanie danych Uzytkownika oraz kodu QR (widok gtéwny ,,mKDR”);

2) przekazanie danych Uzytkownika w celu weryfikacji (funkcja ,,Przekaz”);

3) przejscie do mLegitymac;ji szkolnej w celu potwierdzenia swoich danych osobowych
(funkcja ,,mLegitymacja”);

4) aktualizacji informacji na temat uprawnien wraz z powigzanymi z nimi danymi Uzyt-
kownika (funkcja , Aktualizuj”);

5) usuniecie mKDR z Aplikacji (funkcja ,,Usun mKDR”).

2. Uzytkownik moze okazac innej osobie dane mKDR oraz kod QR na ekranie urzadzenia

mobilnego, ktérym sie postuguje. Funkcja dostepna jest po uruchomieniu Aplikacji i po

wybraniu ,mKDR”. Ekran prezentacji danych uwierzytelniajg elementy zabezpieczen wi-

zualnych w postaci:

1)

2)

3)

hologramu stanowigcego wizerunek orta ustalony jak dla godta Rzeczypospolitej Pol-
skiej, w ktérym kolory zmieniajg sie pod wptywem zmiany potfozenia zyroskopu urzg-
dzenia,

gilosza umieszczonego jako tto mKDR, w ktérym kolory zmieniajg sie pod wptywem
zmiany potozenia zyroskopu urzadzenia,

zegara mierzgcego aktualny czas liczony w godzinach, minutach i sekundach, zmie-
niajacy sie dynamicznie wraz z biegiem czasu.

3. Funkcja ,Przekaz” pozwala na przekazanie do weryfikacji aplikacji mWeryfikator zakodo-

wanych w mKDR danych Uzytkownika w postaci kodu QR. Przekazanie danych przebiega

w nastepujacy sposdb:

1)
2)

3)

4)

Uzytkownik w mKDR wywotuje funkcje ,Przekaz”,

w mKDR wyswietla sie graficzny, kwadratowy kod QR, ktéry zawiera informacje o
czasie jego wygenerowania. Po zamknieciu Aplikacji lub wygasnieciu jej sesji, przeka-
zanie danych wymaga ponownego wygenerowania kodu QR,

uzytkownik mWeryfikatora odczytuje kod QR za pomocg aparatu fotograficznego
urzgdzenia mobilnego, ktérym sie postuguje,

nastepuje przekazanie danych zawartych w kodzie QR do urzadzenia mobilnego
uzytkownika mWeryfikatora. mWeryfikator nie przechowuje pobranych danych.

4. Funkcja aktualizacji danych wymaga potwierdzenia tozsamosci Uzytkownika przy uzyciu

Certyfikatu Ucznia.

5. W przypadku dezaktywacji Certyfikatu Ucznia nastepuje automatyczne usuniecie mKDR.

§ 8. Prywatnos¢ i bezpieczenstwo

1. Administratorem danych osobowych Uzytkownika pobieranych z SI KDR jest Minister Ro-

dziny i Polityki Spotecznej. Informacja o przetwarzaniu danych osobowych znajduje sie na

stronie internetowej Ministerstwa Rodziny i Polityki Spotecznej.

2. Administratorem danych osobowych Uzytkownika zawartych z Certyfikacie oraz Certyfika-

cie Ucznia jest Minister majgcy swg siedzibe w Kancelarii Prezesa Rady Ministrow, al.
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10.

Ujazdowskie 1/3, 00-583 Warszawa. Z administratorem mozna sie kontaktowac na po-
dany wyzej adres lub na adres ul. Krélewska 27, 00-060 Warszawa lub elektronicznie, na
adres: Kancelaria.Krolewska@mc.gov.pl lub na adres skrytki ePUAP: /MAIC/SkrytkaESP.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie kontaktowac

sprawach zwigzanych z przetwarzaniem danych osobowych przez Ministra bezposrednio
pod adresem: iod@mc.gov.pl.

Administratorem danych osobowych uczniéw, ktérym wydano mLegitymacje szkolng jest
szkota.
W ramach ustugi mKDR w Aplikacji przechowuje sie nastepujgce dane Uzytkownika:

1) imie pierwsze posiadacza Karty oraz oséb powigzanych;

2) imie drugie posiadacza Karty oraz oséb powigzanych;

3) nazwisko posiadacza Karty oraz oséb powigzanych;

4) numer PESEL posiadacza Karty oraz oséb powigzanych;

5) wizerunek twarzy posiadacza Karty;

6) numer karty posiadacza Karty oraz oséb powigzanych;

7) status dokumentu posiadacza Karty oraz oséb powigzanych;

8) informacja na temat certyfikatu uzytego do wydania danych;

9) numer dokumentu tozsamosci posiadacza Karty oraz oséb powigzanych;

10) termin waznosci karty posiadacza Karty oraz oséb powigzanych.
Osobie, ktérej dane sg przetwarzane w systemie teleinformatycznym, o ktérym mowa w
art. 19e ust. 2 ustawy o informatyzacji, przystuguje w dowolnym momencie — zgodnie z
Ogélnym rozporzadzeniem o ochronie danych, w tym w szczegdlnosci z art. 6 ust 1 lit. e:

1) prawo dostepu do tresci danych;

2) prawo do sprzeciwu do przetwarzania danych;

3) prawo do ograniczenia przetwarzania danych osobowych przez Ministra; w takim
przypadku Minister oznaczy te dane i nie bedzie ich przetwarzat w systemie do
czasu wyjasnienia sprawy (poza ich przechowywaniem);

4) prawo do wniesienia skargi do organu nadzorczego.

Minister gromadzi dane statystyczne dotyczgce mKDR w zakresie liczby:

1) aktywacji mKDR;

2) akcji aktualizacji danych i wydania Certyfikatow;

3) zgtoszonych utrat telefondéw;

4) zgtoszonych probleméw.

Dane, o ktérych w ust. 4 sg przetwarzane wytgcznie w trakcie korzystania z mKDR i w celu
dostarczenia obywatelom ustugi umozliwiajgcej prezentacje danych z SI KDR oraz zapew-
nienia bezpieczenstwa teleinformatycznego i bezpieczenstwa obrotu prawnego.

Dane, o ktérych w ust. 4 przechowywane sg do 1 roku od dnia utraty prawa do posiada-
nia Karty. Dane nie sg przetwarzane w celach marketingowych.

Minister nie gromadzi informacji o skorzystaniu przez Uzytkownikéw z funkcji elektronicz-
nego przekazania danych.

Dane osobowe, przetwarzane w systemie teleinformatycznym, o ktérym mowa w art. 19e
ust. 2 ustawy o informatyzacji, nie bedg podlegaty zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu.
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11. Dane osobowe, o ktorych mowa w ust. 4, beda rowniez przetwarzane przez: Centralny
Osrodek Informatyki, Aleje Jerozolimskie 132-136, 02-305 Warszawa oraz Naukowg i Aka-
demicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy, ul. Kolska 12, 01-045 War-
szawa jako odpowiednio:

a. podmiot przetwarzajacy dane osobowe,
b. dalszy podmiot przetwarzajgcy dane osobowe.

12. Dane osobowe mogg by¢ przekazywane do organéw publicznych i urzedéw panstwowych
lub innych podmiotédw upowaznionych na podstawie przepiséw prawa lub wykonujgcych
zadania realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicz-
nej.
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