Zalacznik nr 1 do rozeznania rynku

Opis Przedmiotu Zamoéwienia — Minimalne wymagania

I. Przedmiot zaméwienia:
Przeprowadzenie szkolen z zakresu IT na rzecz Ministerstwa Sprawiedliwosci.

Il. Termin wykonania zamoéwienia:
Od dnia zawarcia umowy do dnia 31 grudnia 2021r. lub do wyczerpania maksymalnej kwoty
wynagrodzenia okreslonej w umowie.

lll. Zakres i wymagania szczegétowe:
Przedmiot zamowienia bedzie realizowany w nastepujgcym zakresie:

1.

10.

11.

12.

13.

Szkolenia zostang przeprowadzone na terenie Warszawy, Wykonawca zobowigzany jest
do przeprowadzenia szkolen w okresie obowigzywania umowy tj. od dnia jej zawarcia do dnia
31 grudnia 2021 r.

Kazdy uczestnik szkolenia otrzyma dokument ukonczenia szkolenia zgodnie ze wskazaniem w
tabeli szkolen.

Szkolenia muszg by¢ prowadzone w jezyku polskim lub w jezyku angielskim zgodnie
ze wskazaniem w tabeli szkolen.

Zamawiajgcy dopuszcza przeprowadzenie szkolen w formie szkolen otwartych jak
i zamknietych.

Zamawiajgcy zastrzega sobie prawo do kierowania pracownikéw pojedynczo lub w matych
grupach po 2, 3 i 4 osoby lub w wiekszych grupach powyzej 4 os6b. Kazdorazowo liczba oséb
zostanie okreslona w zleceniu szkoleniowym.

Wykonawca po otrzymaniu zlecenia wskaze 3 propozycje termindw przeprowadzenia szkolenia
lub szkolen wraz ze wskazaniem ceny za dane szkolenie.

Wykonawca powinien dysponowac lub zapewnic na cele realizacji przedmiotu zamowienia baze
szkoleniowg z odpowiednimi pomieszczeniami wraz z zapleczem do przeprowadzenia szkolen
dla oséb dorostych tj. sale dostosowane do prowadzenia zaje¢, dobrze oswietlone (Swiatto
dzienne i sztuczne), wentylowane (z dostepem do $wiezego powietrza), posiadajgce
odpowiednie warunki sanitarne, bezpieczenstwa i higieny pracy, wyposazone w akustyczne
i jakosciowe narzedzia i urzgdzenia, a takze oprogramowania i pomoce dydaktyczne niezbedne
do wykonania zamdéwienia.

W poblizu Sali wyktadowej (w tym samym budynku) powinny znajdowac sie tazienki z weztem
sanitarnym.

Program szkolenia powinien zawiera¢ informacje dotyczace tematyki prowadzonych szkolen
z podziatem na zajecia teoretyczne i praktyczne. Program powinien zawiera¢ réwniez
informacje dotyczace wiedzy i umiejetnosci jakie zdobedg uczestnicy po zakonczeniu
warsztatow.

Wykonawca, przygotuje szczegdtowe harmonogramy — z rozpisaniem na dni i godziny — oraz
programy szkolen i dostarczy je do 7 dni roboczych przed realizacjg zamdéwienia do akceptaciji
przez Zamawiajgcego. Zamawiajgcy zastrzega sobie mozliwo$¢ korekty przedstawionych
dokumentow. (dotyczy przypadku realizacji szkolen zamknietych). Harmonogram zajec
powinien zawiera¢ informacje dotyczace czasu i miejsca realizacji danego szkolenia.

Zajecia powinny odbywac¢ sie w dni powszednie od poniedziatku do pigtku, w godzinach
od 8:00 do 17.00, nie wiecej niz 8 godzin dziennie. Harmonogram powinien zostaé
wydrukowany i rozdany uczestnikom szkolenia na pierwszym spotkaniu.

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika do danego
rodzaju szkolenia, pozwalajgce na samodzielng edukacje z zakresu tematyki szkolen
(opracowania, wydruki materiatdw szkoleniowych).

Komplet materiatéw szkoleniowych dla kazdego uczestnika szkolenia obejmuje:



a) papierowg wersje materiatow szkoleniowych. Zamawiajgcy dopuszcza dostarczenie materiatow
w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw papierowych;

b) materiaty papiernicze (notatnik, dtugopis) i inne $rodki dydaktyczne niezbedne do realizacji
szkolenia.

14. Komplet materiatéw powinien zosta¢ rozdany uczestnikom szkolenia w pierwszym dniu zajec.
15. Koszty opracowania, transportu i powielenia materiatéw ponosi Wykonawca.
16. Wykonawca zapewni na potrzeby wyzywienia uczestnikow szkolen odpowiednie pomieszczenie

oraz niezbedng liczbe stotéw i krzeset. Zamawiajgcy nie dopuszcza serwowania positkéw w tej samej
Sali, w ktérej odbywajg sie szkolenia. Miejsce positku nie powinno byé oddalone dalej niz 10 minut drogi
pieszo od miejsca szkolenia; obiady powinny byé zréznicowane, dany zestaw obiadowy nie powinien
powtarzac sie czesciej niz raz na 3 dni szkoleniowe; Wykonawca zapewni 2 przerwy kawowe podczas
jednego dnia szkoleniowego

a) W zakresie wyzywienia uczestnikdw szkolen Wykonawca zapewni:

l. obiad dwudaniowy dla wszystkich uczestnikdw szkolenia — (z opcjg wegetariarskg) obejmujgce:
zupe, gorgce danie gtéwne (miesne Ilub rybne) z dodatkami skrobiowymi oraz
surowka/satatkami, deser (wyroby cukiernicze lub owoce sezonowe), kawe i herbate wraz
z dodatkami, wode mineralng gazowang i niegazowana.

Il. Wykonawca zapewni nastepujgce gramatury wymienionych powyzej positkow:
e zupa — co najmniej 0,25 | na uczestnika szkolenia,

e danie gorgce (miesne lub rybne, opcja wegetarianska — warzywne) — co najmniej 150 g
na uczestnika szkolenia,

e zestaw surdwek/satatek — co najmniej 150 g na uczestnika szkolenia,

e dodatki skrobiowe — porcja ziemniakéw lub frytek / makaronu / ryzu / kaszy — co najmniej
200 g na uczestnika szkolenia,

e kawa, herbata, woda mineralna gazowana i niegazowana — co najmniej 0,5 | na uczestnika
szkolenia.

lll. przerwa kawowa dla wszystkich uczestnikow szkolenia podczas jego trwania:
e serwis bedzie dostepny przy Sali szkoleniowej;
e naczynia, w ktérych serwowany jest serwis kawowy powinny by¢ szklane lub ceramiczne;
o Serwis kawowy dla kazdego uczestnika szkolenia obejmuje:
e butelkowang wode mineralng gazowang i niegazowang (0,5 |);
e parzong, gorgcg kawe z ekspresu lub zaparzacza oraz kawe sypang i rozpuszczalng;
e herbate — co najmniej 3 rodzaje herbat w torebkach;
e dodatki — cukier, mleko do kawy, cytryne;
e dodatki — np. ciastka / wafelki i inne stodycze oraz ciasto.
b) W zakresie wyzywienia Wykonawca zobowigzany jest do:

o terminowego przygotowania i podania positkdw, zgodnie z ramowym programem szkolenia,



e zachowania zasad higieny i obowigzujgcych przepiséw sanitarnych przy przygotowaniu
positkéw i ich podawaniu,

e przygotowania positkbw zgodnie z zasadami racjonalnego wyzywienia, urozmaiconych
z petnowartosciowych, swiezych produktéw z waznymi terminami przydatno$ci do spozycia,

e przestrzegania w trakcie realizacji ustug wchodzgcych w zakres przedmiotu umowy
obowigzujgcych przepisow sanitarnych, w tym ustawy z dnia 25 sierpnia 2006 r.
o bezpieczenstwie zywnosci i zywienia. (Dz.U.2015.594 j.t. z p6zn. Zm.).

c) Czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin szkolenia.
17. Koszty positkow, dowozu, sprzetu i obstugi ponosi Wykonawca.
18. Potwierdzeniem prawidiowej realizacji szkoleh bedzie podpisany bez zastrzezen przez

Zamawiajgcego protokdt odbioru szkolenia wraz z dotgczonymi zatgcznikami tj. oryginalng listg
obecnos$ci, harmonogramem i programem szkolenia oraz ankiety oceny szkolenia przeprowadzonej
ws$rdd uczestnikow danego szkolenia.

IV. Ptatnosci

1. Ptatnosci bedg realizowane w miesiecznych okresach rozliczeniowych.

2. Podstawg do wystawienia faktury jest podpisany przez Strony Umowy bez zastrzezen
miesieczny protokét odbioru ustugi przeprowadzenia szkolen, faktury powinny by¢ wystawiane
w terminie do 15-tego dnia miesigca po zakonczeniu danego miesigca kalendarzowego, jednak
zaptata wynagrodzenia, nastgpi w terminie 30 dni kalendarzowych od dnia otrzymania
prawidtowo wystawionej faktury.

3. W przypadku gdy w danym miesigcu ustuga nie bedzie realizowana, Zamawiajgcy nie bedzie
sporzgdzat miesiecznego protokotu odbioru ustugi.

V. Kary umowne.

1. Wykonawca ponosi odpowiedzialno$¢ za dziatanie lub zaniechanie dziatan oséb (podmiotéw),
ktore skieruje do realizacji niniejszej Umowy jak za wiasne dziatanie i zaniechanie.

2. W przypadku odstgpienia Wykonawcy od realizacji Umowy z przyczyn nielezgcych po stronie
Zamawiajgcego, Wykonawca zobowigzany jest zaptaci¢ kare umowna w wysokosci 20 %
catkowitego wynagrodzenia brutto.

3. W przypadku niedotrzymania przez Wykonawce termindéw szkolen ustalonych przez Strony,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 200,00 zt za kazdy rozpoczety
dzien opdznienia.

4. W przypadku naruszenia przez Wykonawce obowigzkéw dotyczgcych poufnosci informacii,
Wykonawca zobowigzany jest zaptaci¢ kare umowng w wysokosci 5% catkowitego
wynagrodzenia brutto.

5. Kary umowne bedg potrgcane z wynagrodzenia naleznego Wykonawcy lub z zabezpieczenia
nalezytego wykonania Umowy, na co Wykonawca wyraza zgode i do czego upowaznia
Zamawiajgcego bez potrzeby uzyskiwania pisemnego potwierdzenia.

6. Kary umowne przewidziane w niniejszym paragrafie moga by¢ dochodzone niezaleznie
od siebie oraz podlega¢ sumowaniu.

7. Odstgpienie od Umowy lub jej wypowiedzenie przez ktérgkolwiek ze Stron, nie powoduje utraty
prawa przez Zamawiajgcego do kar umownych naleznych na podstawie postanowien Umowy.



8. Zapftata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego wykonania
Umowy, nie wytgcza prawa Zamawiajgcego do dochodzenia odszkodowania na zasadach
ogolnych, jezeli zastrzezone kary umowne nie pokryjg wyrzgdzonej szkody.



Tabela szkoleniowa — CZESCI: | — XI

L.P.

Nazwa/kategoria

Certyfikat
(cy

Zaswiadczenie

(2)

Certyfikat
i Egzamin
(CE)

Jezyk szkolenia
polski/angielski

Maksymalna
liczba
oséb

Minimalna
liczba dni
szkolenia

Zakres

CZESC |

PRINCE2 Foundation
2017 z egzaminem

tak,

tak

jezyk polski

10

3+E

1. Wprowadzenie do metodyki PRINCE2® 2017,

2. Omoéwienie podstawowych termindw i definicji zwigzanych z
metodyka,

3. Zapoznanie z procesem uruchamiania, sterowania i zamykania
projektéw,

4. Rola struktury organizacyjnej projektu, interesariuszy i komunikacji w
projekcie,

5. Sposoby zarzadzania jakoscig w projekcie,

6. Sposoby zarzadzania ryzykiem w projekcie,

7. Omowienie uzasadnienia biznesowego w projekcie,

8. Inne procesy w metodyce PRINCE2® 2017,

9. Egzamin PRINCE2® Foundation 2017.

PRINCE2 Practitioner z
egzaminem

tak

tak

jezyk polski

10

1. Szczegdtowe omédwienie wszystkich proceséw, dziatan i technik
zalecanych przez metodyke PRINCE2® 2017,

2. Omoéwienie réznic pomiedzy metodyka PRINCE2® 2009, a PRINCE2®
2017,

3. Omoéwienie zasad przygotowania i inicjacji projektu (a takze
zagadnienia dokumentacji inicjowania projektu),

4. Omowienie procesdw zarzadzania (zarzadzanie strategiczne
projektem, zarzadzanie koncem etapu),

5. Rola organizacji w projekcie,

6. Omdwienie procesu zamykania projektu,

7. Cykl zycia w projekcie realizowanym w metodyce (wraz oméwieniem
biznesowym i uzasadnieniem),

8. Szczegdtowe omowienie zagadnien dotyczacych jakosci, ryzyka,
planéw, postepdw i zmiany w metodyce,

9. Egzamin PRINCE2® Practitioner .

Agile BA Foundation z
egzaminem

tak

tak

jezyk polski

10

2+E

1. Wprowadzenie do AgileBA®,

2. Omoéwienie korzysci ptynacych z wykorzystania zwinnych podejsé w
projektach,

3. Pryncypia, filozofia, podejscia i produkty,

4. Omowienie metodyki projektowania DSDM,

5. Role i zespoty w projektach zwinnych,

6. Rola uzasadnienia biznesowego i jego elementow w projektach
zwinnych,

7. Interesariusze i postaci wystepujacy w projektach zwinnych,

8. Rola wymagan w AgileBA®,

9. Rola facylitacji w projekcie zwinnym,

10. Wprowadzenie do modelowania,

11. Techniki i praktyki pomagajace prowadzi¢ efektywna analize
biznesowa,

12. Narzedzia wspierajgce prace analityka biznesowego,

13. Inzynieria wymagan,

14. Rozwdj iteracyjny i testowanie wytworzonych produktéw.

15. Egzamin AgileBA® Foundation.




Agile Project
Management
Foundation z
egzaminem

tak

tak

jezyk polski

10

3+E

1. Wprowadzenie do AgilePM®,

2. Omoéwienie korzysci ptynacych z wykorzystania zwinnych podejs¢
w projektach,

3. Osiem pryncypiow AgilePM®

4. Cykl zycia projektu,

5. Przyktadoiwe symulacje projektowe,

6. Struktura rél i zakres odpowiedzialnosci w projekcie zwinnym,

7. Omdwienie metodyki projektowania DSDM,

8. Zarzadzanie projektem zwinnym - oméwienie réznych styléw
zarzadzania,

9. Wprowadzenie do proceséw i produktéw projektu zwinnego -
przeglad typowych faz projektu i produktdw z nimi zwigzanych.

10. Rola komunikacji w projekcie zwinnym - wprowadzenie do narzedzi i
technik wspierajgcych komunikacje w projekcie,

11. Technika priorytetyzacji MoSCoW,

12. Sterowanie projektem zwinnym,

13. Zarzadzanie ryzykiem w projekcie zwinnym,

14. Planowanie i kontrola projektu zwinnego,

15.Rola wymagan i metod szacowania,

16. Egzamin AgilePM® Foundation.

Agile Project
Management
Practitioner

tak

nie

jezyk polski

10

1. Powtdrzenie podstawowych zagadnien AgilePM®,

2. Wdrozenie w zagadnienie cyklu zycia projektu Agile,

3. Omédwienie produktow powstajacych w ramach projektu,

4. Przeglad fazowy (etapowy) poszczegdlnych faz projektu,

5. Omowienie zasobdw w projekcie Agile - waga oséb w projekcie, a
takze struktura rdl i zakres odpowiedzialnosci.

6. Wprowadzenie w zagadnienie rél poziomu projektu, zespotu
realizacyjnego i wspierajacego,

7. Eskalacja w projekcie Agile,

8. Style i cechy zarzadzania projektem Agile (sterowanie projektem
Agile),

9. Zaawansowane techniki metodyki AgilePM® — warsztaty facylitowane,
modelowanie, Rozwdj Iteracyjny, priorytety MoSCoW i okienka czasowe,
9. Rola analitykéw w projekcie Agile oraz oméwienie technik szacowania,
10. Zaawansowane techniki monitorowania projektu,

11. Zaawansowane techniki szacowania wykorzystywane w AgilePM®
12. Egzamin AgilePM® Practitioner




MSP Foundation z
egzamiem

tak

tak

jezyk polski

3+E

1. Wprowadzenie do metodyki MSP®

2. Omoéwienie przyczyn powotywania programow i podstawowych
definicji,

3. Zarzadzanie projektem i programem, a zarzadzanie portfelem,
4. Identyfikacja i definiowanie programu,

5. Realizacja programu,

4. Skuteczne zarzadzanie programami,

5. Rola organizacji w programach,

6. Przywddztwo i skuteczna struktura zarzadcza jako gtéwny czynnik
sukcesu w przedsiewzieciach programowych,

6. Uzasadnienie biznesowe i korzysci ptyngce z powotywania i
prowadzenia programow,

7. Zarzadzanie transzami, dostarczanie potencjatu i realizowanie
korzysci,

8. Proces transformacji programu,

9. Proces zamykania programu,

10. Egzamin MSP® Foundation.

P30 Foundation z
egzaminem

tak

tak

jezyk polski

3+E

. Wprowadzenie do praktyk zarzagdzania P30¢,

. Omdwienie roli biura portfeli, programdw i projektéw,
. Omdwienie réznych modeli P30¢°,

. Role w P30°,

. Struktury zarzadcze w P30¢,

. Umiejscowienie funkcji w projektowanych biurach,

. Techniki i narzedzia P30°,

. Identyfikacja i wdrazanie statego P30°.

. Omowienie procesu analizy optacalnosci uruchomienia P30® w
organizacji,

10. Egzamin P30® Foundation.
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P30 Practitioner z
egzaminem

tak

tak

jezyk polski

2+E

1. Powtdrzenie zagadnien z poziomu P30® Foundation dotyczacych
funkcjonowania biur wspierajacych wdrazanie zmiany w organizacji,
2. Kluczowe funkcje i ustugi w modelu P30¢,

3. Szczegbtowe omdwienie procesu wdrozenia badz odnowienia biur
P30¢°,

4. Zaawansowane narzedzia i techniki wykorzystywane przez P30°,
5. Dobdr modelu, funkcji i sposéb wdrozenia P30°,

6. Omodwienie procesu analizy optacalnosci uruchomienia P30® w
organizacji,

. Role w P30°,

. Egzamin P30® Practitioner.

M_o_R Foundation z
egzaminem

tak

tak

jezyk polski

3+E

. Wprowadzenie do tematyki zarzgdzania ryzykiem,

. Pojecia tadu korporacyjnego i kontroli wewnetrznej,

. Obszary w ktérych powinno zarzadzac sie ryzykiem,

. Pryncypia zarzadzania ryzykiem,

. Polityka i strategia zarzadzania ryzykiem,

. Rejestr ryzyk i zagadnien,

7. Proces zarzadzania ryzykiem- identyfikacja ryzyk i ich ocena,
planowanie reakcji na ryzyka i ich implementacja, a takze
komunikowanie ryzyk,

8. Role organizacji w zarzadzaniu ryzykiem,

9. Odpowiedzialnos¢ w zarzgdzaniu ryzykiem,

10. Rézne perspektywy zarzgdzania ryzykiem,

11. Wprowadzenie do technik zarzadzania ryzykiem,

12. Zarzadzanie ciggtoscia dziatalnosci, zarzadzanie kryzysowe oraz
bezpieczenstwo i higiena pracy,

13. Egzamin M_o_R Foundation®.
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10.

M_o_R Practitioner z
egzaminem

tak

tak

jezyk polski

2+E

1. Najwazniejsze pojecia zwigzane z zarzadzaniem ryzykiem,

2. Pryncypia procesu zarzadzania ryzykiem,

3. Omédwienie wptywu ryzyk na realizacje celdw strategicznych i
operacyjnych,

4. Dokumenty i techniki omawiajace i wspierajgce zarzadzanie ryzykiem,
5. Perspektywa organizacyjna zarzadzania ryzykiem,

6. Zarzadzanie ryzykiem na poziomie projektéw i programéw,

7. Wysokopoziomowe zarzgdzanie ryzykiem operacyjnym,

8. Metody minimalizacji wielkosci ryzyk zagrazajacych organizacji.

9. Egzamin M_o_R Practitioner®.

11.

COBIT 5 Foundation

tak

nie

jezyk polski

1. Wprowadzenie do COBIT® 5 (uzasadnienie istnienia metodyki,
wskazanie korzysci i réznic z innymi metodykami),

2. Pie¢ pryncypidw zarzadzania IT i tadu informatycznego (zaspokajanie
potrzeb interesariuszy, obejmowanie metodyka catej organizacji -
endtoend, stosowanie jednej zintegrowanej metodyki, wdrozenie
podejscia holistycznego, w ktérym da sie osiggnac lepsze rezultaty we
wspotpracy IT i zarzadzania poprzez dazenie do realizacji wspdlnych
celéw, rozdzielenie obszardw IT governance oraz management)

3. 7 czynnikdédw umozliwiajgcych wprowadzanie lepszych zasad
zarzadzania IT (ustanowienie tadu informatycznego) - poprzez wdrozenie
zasad, polityk, metodyk, proceséw, struktura organizacyjna, kultura i
etyki, zarzagdzania informacja, ustug, infrastruktury, aplikacji oraz ludzi,
umiejetnosci i kompetencji,

4. Atrybuty proceséw oraz ocena procesow.

12.

Adobe Photoshop DTP

tak

nie

jezyk polski

poziom Srednio zaawansowany:

1. zaawansowane metody przetwarzania grafiki rastrowe;j

2. zasady sporzgdzania grafiki przeznaczonej do prezentacji na ekranach
monitoréw jak i profesjonalnych wydrukéw takich jak offset lub sitodruk
3. sporzadzanie grafiki przygotowanej i zoptymalizowanej do
wykorzystania na stronach WWW

-4.stopien kreatywnego postugiwania sie omawianym programem

13.

Kompleksowy Kurs
DTP2890

tak

nie

jezyk polski

poziom zaawansowany: Indesign, lllustrator, Photoshop, Acrobat,
zaawansowana praca z tekstami i z kolorem, wspétpraca z drukarniami

14.

Junior Web Developer
- projektowanie i
budowa stron
internetowych

tak

nie

jezyk polski

Poziom podstawowy:

1. tworzenie stron internetowych zgodnych z aktualnymi standardami,
zoptymalizowane pod katem wyszukiwarek i dobrze wygladajace na
urzadzeniach mobilnych.

2. Korzystanie z narzedzi przydatnych w pracy web/front-end developera
3. Umieszczanie strony w intrenecie (hosting, domena)

CZESC Il

Certified Information
Systems Security
Professional

tak

tak

jezyk polski

1. Bezpieczenstwo informacji i zarzadzanie ryzykiem na poziomie
certyfikatu CISSP lub réwnowaznym

2. Kontrola dostepu na poziomie certyfikatu CISSP lub réwnowaznym

3. Bezpieczenstwo sieciowe i telekomunikacyjne na poziomie certyfikatu
CISSP lub réwnowaznym

4. Kryptografia na poziomie certyfikatu CISSP lub rGwnowaznym

5. Architektura i projektowanie obszaru bezpieczenstwa na poziomie
certyfikatu CISSP lub rownowaznym




Offensive Security
Certified Professional

tak

tak

jezyk polski

. skanowanie ustug i podatnosci

. ataki brute-force, przepetnienie bufora w windows i linux
. eskalacja uprawnien w windows i linux

. obstuga metasploita

. modyfikacja exploitow

. ataki na aplikacje webowe

U hs WN B

Bezpieczenstwo API
REST

tak

nie

jezyk polski

. Oméwienie podstawowych zagadnien zwigzanych z APl REST,

. Omdwienie typdw rekonesansu API;

. Metody GET/POST/PUT/DELETE/PATCH/HEAD/MERGE/REDIRECT,

. Zabezpieczenia dostepu do metody HTTP oraz sposdb jego ominiecia,
. Podatnosci XML (RCE, SSRF, XXE), JSON, YAML,

. Bezpieczenstwo JWT, OAuth2,

. Zagrozenie ptynace z wycieku kluczy API;

. Automatyzacja testowania bezpieczenstwa API,

. Deserializacja - wptyw na bezpieczenstwo API,

10. Bezpieczenstwo webhooks oraz framework.

O 00N WN B

Analiza biznesowa i
modelowanie proceséw
biznesowych
(poziom
Sredniozaawansowany)

tak

tak

jezyk polski

12

. analiza i przeptyw informacji,

. modelowanie zorientowane na obstuge zdarzen,

. role, wiasciciele procesow i wykonawcy czynnosci,

. warstwa produktéw i warstwa zmiany standw (statuséw),

. notacja BPMN - podstawy i zastosowanie,

. diagram czynnosci i sekwencji UML - obszary zastosowan w
modelowaniu

procesow,

7. praktyka modelowania - antywzorce i naiwne metody modelowania,
8. analiza zakresu projektu IT - specyfikowanie przypadkdw uzycia.

U hs, WN B

Analiza biznesowa i
modelowanie proceséw
biznesowych
(poziom zaawansowany)

tak

tak

jezyk polski

1. techniki analizy biznesowej: komunikacja wymagan z biznesem oraz
z zespotem inzynierskim; analizy obiektowej, strukturalnej; zastosowanie
wybranych metod np. MoSCoW,

2. analiza systemowa ukierunkowana na projektowanie systemow
duzych

zbioréw danych (Big Data),

3.analiza potrzeb i wymagan biznesowych uzytkownikéw poprzez
zastosowanie

metod User Experience Designanaliza i zarzadzanie wymaganiami
biznesowymi (dokumentowanie, techniki walidacji i weryfikacji),

4. analiza i modelowanie zmian wymagan biznesowych i zarzadzanie
zmiang

w analizie projektow informatycznych,

5. modelowanie proceséw biznesowych za pomocg notacji BPMN.

CzZESC 1Nl

Architektura
korporacyjna w praktyce

tak

nie

jezyk polski

. Wprowadzenie do zagadnienia architektury korporacyjnej,
. Proces tworzenia architektury korporacyjnej,

. Przeglad popularnych standardéw i narzedzi,

. Proces wytwarzania modeléw architektonicznych,

. Omdwienie pojecia fadu architektonicznego.

. Business Model Canvas,

. Wprowadzenie do jezyka ArchiMate.

NoO uhs, WN R

CompTIA Security (ISO
17024)

tak

tak

jezyk polski

10

. Zagrozenia, ataki i stabosci

. Zarzadzanie tozsamoscig i dostepem

. Architektura i projektowanie

. Zarzadzanie ryzykiem

na poziomie certyfikatu na Comptia Security +omie certyfikatu na
Comptia Security +

A WN -




Wprowadzenie do
zagadnien
bezpieczerstwa IT

tak

nie

jezyk polski

1. Omédwienie zagadnienia bezpieczenstwa IT i termonologii,
2.Inicjowanie proceséw bezpieczenstwa IT w tym tworzenie procedur i
polityki bezpieczenstwa,

3. Kryptografia oraz Srodowisko PKI (standardy, algorytmy oraz funkcje
skrotu),

4. Protokoty i mechanizmy zabezpieczajace transmisje danych
(omodwienie zagadnienia tunelowania danych oraz protokotéw SSH, PGP,
SSL/TS),

5. Omoéwienie metod autentykacji uzytkownikéw,

6. Wprowadzenie do TCP/IP oraz omdwienie metod uwierzytalniania w
sieciach LAN (wskazanie rdznic poziomu zabezpieczen z sieciami
bezprzewodowymi),

. Systemy wykrywania wtaman,

. Dobre praktyki.

Bezpieczenstwo sieci /
testy penetracyjne

tak

nie

jezyk polski

. Wprowadzenie do zagadnienia testow penetracyjnych,

. Omowienie aspektow prawnych zagadnienia,

. Najwazniejsze metodologie i fazy testow penetracyjnych,

. Rodzaj podatnosci i ich wyszukiwanie;

. Rodzaje atakéw oraz sposoby utrzymania dostepu po ataku;
. Bezpieczenstwo sieci — Ethernet;

. Bezpieczenstwo warstwy 3 modelu OS;

. Bezpieczenstwo web.

00O NO U WNEREL|0 N

Powtfamaniowa analiza
incydentow
bezpieczenstwa IT

tak

nie

jezyk polski

1. Wprowadzenie do metod detekcji i prewencji incydentow
bezpieczenstwa IT,

2. Omoéwienie zagadnienia KillChain,

3. Omoéwienie Zrédet logowania i wprowadzenie do monitoringu logéw,
4. Analiza ruchu sieciowego,

5. Analiza réznych typdw infekcji oraz atakéw (takze w formie ¢wiczen),

Audytor wewnetrzny
(1SO 27001)

tak

tak

jezyk polski

1. Norma ISO/IEC 27001 - wymagania Systemu Zarzadzania
Bezpieczenstwem Informacji (powtdrzenie),

2. Norma ISO/IEC 27001 - wymagania Systemu Zabezpieczen
(powtodrzenie),

3. cele i ramy dziatania audytu wewnetrznego,

4. przebieg audytu Systemu Zarzadzania (¢wiczenie w zespotach),
5. raport z audytu i dalsze postepowanie

CzZeSC Iv

IREB CPRE Foundation

tak

tak

jezyk polski

. Podstawowe informacje o obszarze inzynierii wymagan,

. Techniki pozyskiwania wymagan,

. Kategoryzacja wymagan wedtug modelu Kano,

. Dokumentacja wymagan,

. Modelowanie wymagan,

. Negocjowanie i walidacja wymagan,

. Zarzadzanie wymaganiami poprzez przydzielanie atrybutéw
wymaganiom i priorytetyzacje wymagan,

8. Ograniczanie ryzyk w projektach dzieki inzynierii wymagan,
9. Zarzadzanie wersjami i zmianami wymagan,

10. Priorytetyzacja wymagan,

11. Pomiary wymagan,

12. Narzedzia wspomagajgce proces inzynierii wymagan.

13. Egzamin IREB CRPE Foundation.

NoO uhs WNBE

10



ISTQB Foundation

tak

tak

jezyk polski

10

. Podstawowe zagadnienia zwigzane z testowaniem oprogramowania,
. Ogdlnie zasady testowania i proces testéw,

Testowanie w cyklu zycia oprogramowania,

. Statyczne techniki testowania,

. Techniki projektowania testow,

. Zarzadzanie testowaniem poprzez odpowiednia organizacje testéw,
. Planowanie i szacowanie testéw,

. Narzedzia wspierajace proces testowania,

. Egzamin ISTQB Foundation.

OCONOUAWNER

UML OCUP 2 Foundation

tak

tak -
egzamin
w jezyku
polskim

jezyk polski

10

1. nabycie wiedzy na temat poprawnego modelowania systemow
komputerowych

2. poznanie miedzynarodowego standardu modelowania

3. ogdlne zapoznanie z notacja UML i jej terminologia

4. praktyczna nauka ograniczania ryzyka w projekcie poprzez sprawne
modelowanie wymagan

5. uzyskanie wiedzy umozliwiajacej prace na réznych poziomach
abstrakcji

6. przygotowanie do egzaminu UML OCUP 2 Foundation

Professional Scrum
Product Owner (PSPO 1)

tak

tak

jezyk polski

10

. Podstawy teoretyczne Scrum

. Omoéwienie elementéw Scrum

. Zarzadzanie produktem w Agile

. Zarzadzanie rozwojem produktu poprzez wartosé
Sposoby mierzenia wartosci dostarczonej

. Wartosc¢ dostarczana a koszty

. Zarzadzanie wymaganiami poprzez product backlog

. Oszacowania —ich role i metody przygotowania

. Planowanie oraz monitorowanie postepdw prac w Scrum
10. Skalowanie w Scrum

11. Product Owner — kim jest i jaka jest jego rola w zespole
12. Narzedzia pracy Product Ownera

13. Przygotowanie do egzaminu PSPO-|

Professional Scrum
Product Owner Il (PSPO

1)

tak

jezyk polski

1. Zwinne zarzadzanie produktem

2. Rozwdj oparty na wartosciach

3. Zasady Scrum i empiryzm

4. Scrum Scrum

5. Zarzadzanie rejestrem produktéw

6. Zarzadzanie wydaniami

7. Ownerarozwigzywania ztozonych probleméw dotyczgcych wiasnosci
produktu w rzeczywistym swiecie

8. Przygotowanie do certyfikacji PSPO Il

DevOps Fundaments
(DASA)

tak

tak

jezyk polski

1. zrozumienie kluczowych pojec¢ i zasad DevOps,

2. zapoznanie sie z korzy$ciami biznesowymi wynikajgcymi z wdrozenia
DevOps w organizacjach,

3. zdobycie wiedzy na temat automatyzacji testéw, budowania i
wdrazania DevOps,

4. zrozumienie zaleznosci pomiedzy DevOps a metodykami Lean i Agile,
5. poznanie i zdobycie umiejetnosci praktycznego wykorzystania narzedzi
DevOps,

6. zapoznanie sie z czynnikami prowadzgcymi do osiggniecia sukcesu
podczas wdrazania DevOps.

DevOps Practitioner

tak

tak

jezyk polski

1. Budowanie zespotu (Teambuilding)

2. Przywédztwo w kontekscie DevOps (DevOps Leadership)
3. Odwaga (Courage)

4. Koncentracja na kliencie (Customer-Centric Action)

5. Ciggte doskonalenie (Continuous Improvement)

6. Egzamin DASA DevOps Professional - Enable and Scale

11



Wprowadzenie do
technologii Docker

tak

nie

jezyk polski

1. Wprowadzenie do wykorzystania platformy Kubernetes

2. Poznanie dobrych praktyk zwigzanych z wdrazaniem aplikacji
wykorzystujgcych kontenery (w szczegdlnosci opartych o architekture
mikroserwiséw)

3. Nabycie umiejetnosci wykorzystania Kubernetes w zakresie
monitorowania, tuningu i skalowania aplikacji

Docker dla
programistéw i nie tylko

tak

nie

jezyk polski

1. Docker (instalacja, konfiguracja, uruchomienie, tworzenie)

2. Docker Compose (instalacja, konfiguracja, przetadowywanie i
modyfikacja)

3. Skalowanie konteneréw

4. Kubernetes /Portainer

5. Dockery a proces Cl/CD

10.

Tworzenie i
projektowanie
dokumentéw XML/XML
Schema

tak

nie

jezyk polski

10

1. Reguty tworzenia poprawnie sformatowanych dokumentow XML,

2. Omoéwienie podstawowej i zaawansowanej sktadni dokumentéw XML,
3.Definiowanie kodowania znakdw oraz stosowanie deklaracji,
4.0moéwienie standardu struktury dokumentu XML Schema,

5. Definiowanie i modelowanie struktur w poszczegdélnych dokumentach
XML,

6. Omodwienie podstawowych typow prostych oraz wprowadzenie do
tworzenia wiasnych typdéw prostych i ztozonych,

7. Tworzenie bibliotek typow,

8. Definiowanie kluczy gtéwnych i obcych w dokumentach XML,

9. Powigzania XML Schema z przestrzeniami nazw XML oraz podtgczenie
dokumentu XML Schema do wtasciwego dokumentu XML

11.

Administracja systemem
kontroli wersji GIT -
poziom zaawansowany

tak

nie

jezyk polski

10

1. Omédwienie zasad dziatania systemu kontroli wersji GIT,

2. Instalacja i podstawowa konfiguracja GIT'a,

3. Wprowadzenie do lokalnej pracy z narzedziem,

4, Tworzenie projektu w GIT,

5. Wprowadzenie do zagadnienia zdalnych repozytoriéw (omoéwienie
metod dostepu, pobierania repozytorium, wypychania i pobierania
zmian, powiadamiania o zmianach, praca ze zdalnymi gateziami i
podprojektami,

6. Wprowadzenie do pracy grupowej w narzedziu GIT,

7. Wstep do CI/CD,

8. Omowienie zaawansowanych funkcjonalnosci narzedzia oraz
dodatkowych narzedzi i integracji,

9. Rozwigzanie konfliktow,

12.

Mikroserwisy i dockery -
projektowanie i
wdrazanie aplikacji

tak

nie

jezyk polski

1. Wprowadzenie do Dockera - omodwienie przyktadowego zastosowania,
architektury, komponentdéw i wykorzystywanych technologii,

2. Instalacja i konfiguracja Dockera w réznych systemach operacyjnych,
3. Tworzenie i uruchamanie konteneréw, zatrzymywanie i restartowanie,
inspekcja kontenera, przeglgdanie logéw, Sledzenie proceséw oraz
usuwanie kontenera i jego danych,

4. Omowienie roli mikroserwiséw, a takze poréwnanie ich z
rozwigzaniami monolitycznymi,

5. Obrazy Dockera, wolumenty danych i linkowanie konteneréw,

6. Najlepsze praktyki tworzenia plikéw Dockera,

7. Przyktady tworzenia rzeczywistych aplikacji w Dockerze.

12



13.

Tworzenie testow
automatycznych

tak

nie

jezyk polski

. Definicja i zastosowanie SOLID

. Definicja i zastosowanie Testow jednostkowych

. Podejscie TDD

. Zastosowanie Mockow

. Praktyczne wykorzystanie testéw automatycznych
. Biblioteki i narzedzia - przeglad

. Testy baz danych

. Testowanie scenariuszy wielowatkowych

. Testowanie integracji z ustugami zewnetrznymi
10. Podejscie BDD

O o0 NOULE WN B

CZESCV

UX-PM Adopting UX

tak

tak

jezyk polski

1. Definicja User Experience, podstawowe wytyczne dotyczace UX i ROI
2. Narzedzia i metodologie UX dostosowane do réznych faz rozwoju
produktu

3. Konsolidacja i prezentacja sposobdéw rozrézniania projektow UX na
podstawie przyktadow

4. Zgtebienie i praktyczne zastosowanie: obserwacji grup fokusowych i
testow na uzytkownikach, ewaluacji Ul, indywidualnych refleksji, dyskusji
i odgrywania rél w celu uksztattowania umiejetnosci ewangelizacji UX

5. Kombinacja teorii, warsztatow rozwigzujgcych problemy i analizy case
study

UX-PM Executing UX

tak

tak

jezyk polski

1. Zrozumienie cyklu metodyki projektowania zorientowanego na
uzytkownika (UCD) w relacji do réznych modeli rozwoju projektéw IT

2. Definiowanie celdw biznesowych i strategii UX z zewnetrznymi
udziatowcami

3. Identyfikowanie potrzeb uzytkownikow poprzez jakosciowe i ilosciowe
metody badawcze

4. Ewaluacja i testowanie zaprojektowanych rozwigzan zaréwno lokalnie,
jak i miedzynarodowo

5. Monitorowanie dziatarn UX podczas rozwoju i wdrozenia

Szkolenie uzytkownika
oprogramowania
Atlasian Jira Software

tak

nie

jezyk polski

25

1. Opis systemu, podstawowa konfiguracja

2. Opis tworzenie oraz zarzadzanie zadaniami

3. Opis tworzenia oraz zarzadzania projektami, rolami i uprawnieniami w
projektach

5. Zarzadzanie uprawnieniami w systemie Jira (tworzenie uzytkownikow,
grup), schematy uprawnien

6. Tworzenie i zmiany typdw zgtoszen, ekranow

7. Tworzenie i modyfikacja workflow

8. Korzystanie z dodatku TempoTimesheet, TempoPlanner oraz
Tempobudget

13



Szkolenie uzytkownika
oprogramowania
Atlasian Confluence

tak

nie

jezyk polski

25

. Wprowadzenie do Confluence

. Confluence na tle innych technologii - poréwnanie

Zalety

Wady

Omdwienie jak dziata Confluence wraz z innymi systemami Atlassiana
. Podstawy uzycia, tworzenia spacéw

. Przekazanie wiedzy na temat tworzenia i wykorzystania szablonéw

. Omoéwienie jak dziatajg makra

. Wykorzystanie oméwionych makr w praktyce oraz ich zastosowanie
przy tworzeniu stron

8. Przeglad narzedzi do raportowania

9. Zapoznanie z restrykcjami oraz nadawaniem uprawnien dla strony
10. Notyfikacje na réznych poziomach

11. Wyszukiwanie informacji oraz monitorowanie zmian

12. Wykorzystanie workflow do wykonywania document review

13. Zapoznanie z mozliwosciami exportu do plikéw word, pdf, excel
14. Dodawanie zatacznikdéw oraz import plikéw word, excel

15. Wykorzystanie labels do sortowania tresci

16. Wersjonowanie dokumentow

17. Zastosowanie skrotow klawiszowych

18. Omowienie dziatania funkcjonalnosci Inline Comments

19. Przekazanie wiedzy jak mozna tworzy¢ zadania z Confluence do JIRY
jak rowniez technik ktdre nie wymagajg wychodzenia poza system

Noubwoco NBR

Big data dla analitykdw i
projektantéw systeméw

tak

nie

jezyk polski

1. Wprowadzenie do bigData

2. Architektura systemdw BigData

3. Wprowadzenie do MapReduce na przyktadzie Hadoop
4.Sposdb pracy dla Apache Hive

5.Sposdb pracy dla Apache Spark

6. Srodowisko pracy i wirtualizacja danych

7. Przeprowadzenie ¢wiczen dot. wykorzystania Spark

MS EXCEL
$redniozaawansowany

tak

nie

jezyk polski

20

1. Powtdrzenie podstaw programu Excel,

2. Wprowadzanie i edycja danych, kopiowanie, wklejanie i wypetnianie
komorek i zakresow, formatowanie graficzne,

3. Omédwienie typow danych i formatowania,

4. Praca z formutami - nazywanie komdrek i zakreséw, adresowanie
wzgledne, bezwzgledne i mieszane, adresowanie z innych arkuszy,
5. Wykorzystanie funkcji i sum,

6. Nazywanie komorek,

7. Omdwienie zagadnienia formatowania warunkowego w tym
zarzadzania regutami,

8. Tworzenie i formatowanie tabel,

9. Wprowadzenie w zasady walidacji danych,

10. Sortowanie danych i filtry,

11. Listy niestandardowe,

12. Konsolidacja danych, usuwanie duplikatéw, konspekt oraz
grupowanie,

13. Praca z wykresami oraz tabelami przestawnymi,

14. Zarzadzanie skoroszytami i wspdtdzielenie plikow,

15. Analiza wielowymiarowa.

CZESC VI
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ITIL Intermediate

1. Zarzadzanie ustugami jako praktyka. Omowienie zasad i celow etapu
przekazywania ustug,

2. Omodwienie wspotzaleznosci pomiedzy etapem przekazania ustug, a
pozostatymi etapami cyklu zycia ustug,

3. Omoéwienie proceséw zarzadzania zmianami, zasobami, konfiguracjg
ustug,

4. Omowienie procesOw zarzgdzania wydaniami i wdrozeniami,

5. Wprowadzenie do procesu oceny zmian,

Lifecycle Stream: Service tak nie jezyk polski 3
Transition 6. Omowienie procesu walidacji i testowania ustug,
7. Proces zarzadzania wiedza,
8. Organizacja przekazania ustug,
9. Mierzenie wydajnosci etapu przekazania ustug,
10. Wyzwania i krytyczne czynniki wptywajgce na powodzenie i ryzyka
zwigzane z etapem przekazania ustug.
1. Wprowadzenie do biblioteki ITIL®,
2. Poréwnanie ITIL® do innych najlepszych praktyk,
3. Wyjasnienie podstawowych koncepcji (ustuga, odbiorcy ustug,
zarzgdzanie ustugami, interesariusze, funkcje i procesy, model procesu
oraz whasciwosc¢ procesu),
4. Omowienie cyklu zycia ustug zgodnego z ITIL®,
5. Omowienie kluczowej dla metodyki terminologii oraz podstawowych
definicji (np. uzytecznos$¢ i gwarancja, portfel ustug, nadzér, dostawca
ITIL® Foundation z K K ustug, umowa OLA, dostepnos¢, umowa o gwarantowanym poziomie
egzaminem ta ta jezyk polski 3+E $wiadczenia ustug - umowa SLA),
6. Omowienie podstawowych zagadnien z poszczegdlnych czesci
metodyki w zakresie strategii ustug, projektowania ustug, przekazania
ustug, eksploatacji ustug, ustawicznego doskonalenia ustug,
7. Omdwienie modelu procesow, listy rél i funkcji zdefiniowanych w
bibliotece ITIL®,
8. Zasady praktycznego stosowania ITIL®,
9. Praktyczne ¢wiczenia,
10. Egzamin ITIL® Foundation
1. Wprowadzenie do praktycznych zagadnien zarzadzania ustugami
zgodnie z ITIL®
2. Podejscie CSI,
3. Pryncypia dobrej komunikacji,
4. Zarzadzanie zmiang organizacyjna,
. 5. Tworzenie mapy drogowej,
L Practlltloner z tak tak jezyk polski 3+E 6. Rola metryk i raportowania,
egzaminem 7. Kontrola, kierowanie i pomiary zgodnie z podejsciem CSI,
8. Metody podtrzymywania rezultatow,
9. Rozwigzania narzedziowe wspierajace zarzadzanie ustugami,
10. Praktyczne ¢wiczenia,
11. Egzamin ITIL® Practitioner
1. Wprowadzenie w proces zarzadzania strategicznego ustugami,
2. Omowienie proceséw zarzgdzania finansowego ustugami IT oraz
zarzgdzania portfelem ustug,
3. Omodwienie procesu zarzadzania popytem na ustugi,
ITIL Intermediate 4. Omédwienie procesu zarzadzania relacjami z biznesem w ustugach,
Lifecycle Stream: Service tak nie jezyk polski 3 5. Organizacja procesu strategii ustug,

Strategy

6. Role w obszarze strategii ustug i zakres obowigzkow,

7. Wdrozenie i doskonalenie obszaru strategii ustug,

8. Krytyczne czynniki sukcesu organizacji IT,

9. Kluczowe wskazniki wydajnosci proceséw w strategicznym zarzadzaniu
ustugami.

15



ITIL Intermediate
Lifecycle Stream: Service
Operation

tak

nie

jezyk polski

1. Zasady i cele eksploatacji ustug,

2. Wystepujgce wspotzaleznosci pomiedzy omawianymi procesami, a
pozostatymi procesami cyklu zycia ustugi,

3. Aktywnosci, metody i funkcje stosowane w procesach eksploatac;ji
ustug,

4. Omowienie procesdéw zarzadzania incydentami, problemami,
uprawnieniami dostepu,

5. Omédwienie roli servicedesk oraz procesu realizacji wnioskow,

6. Funkcja zarzgdzania wsparciem technicznym oraz zarzadzania
aplikacjami,

7. Zarzadzania eksploatacja IT,

8. Organizacja obszaru eksploatacji ustug,

9. Role i zakres obowigzkédw w obszarze eksploatacji ustug,

10. Ciggte doskonalenie obszaru eksploatacji ustug,

11. Krytyczne czynniki powodzenia i ryzyka zwigzane z eksploatacja
ustug.

ITIL Intermediate
Lifecycle Stream: Service
Design (SD)

tak

nie

jezyk polski

1. Poznanie zasad, celdw i zakresu fazy projektowania ustug,

2. Przeglad procesow sktadajacych sie na faze projektowania ustug,

3. Poznanie znaczenia fazy projektowania ustug dla aktywnosci
pozostatych faz cyklu zycia ustug,

4. Omowienie proceséw koordynacji projektowania, zarzagdzania
katalogiem ustug oraz poziomem swiadczenia ustug,

5. Wprowadzenie do procesu zarzadzania dostawcami oraz zarzgdzania
bezpieczenstwem informacji,

6. Rola procesu zarzadzania potencjatem wykonawczym,

7. Kluczowe znaczenie procesu zarzgdzania dostepnoscig w ramach
projektowania ustug,

8. Organizacja projektowania ustug,

9. Role w obszarze projektowania ustug i zakres obowigzkdw,

10. Ciagte doskonale obszaru projektowania ustug,

11. Krytyczne czynniki powodzenia i ryzyka zwigzane z projektowaniem
ustug,

ITIL Intermediate
Lifecycle Stream: Service
Design z egzaminem (SD)

tak

tak

egzamin w

jezyku
angielskim

3+E

1. Poznanie zasad, celdw i zakresu fazy projektowania ustug,

2. Przeglad procesow sktadajgcych sie na faze projektowania ustug,

3. Poznanie znaczenia fazy projektowania ustug dla aktywnosci
pozostatych faz cyklu zycia ustug,

4. Omowienie proceséw koordynacji projektowania, zarzagdzania
katalogiem ustug oraz poziomem swiadczenia ustug,

5. Wprowadzenie do procesu zarzadzania dostawcami oraz zarzgdzania
bezpieczenstwem informacji,

6. Rola procesu zarzgdzania potencjatem wykonawczym,

7. Kluczowe znaczenie procesu zarzadzania dostepnoscia w ramach
projektowania ustug,

8. Organizacja projektowania ustug,

9. Role w obszarze projektowania ustug i zakres obowigzkow,

10. Ciggte doskonale obszaru projektowania ustug,

11. Krytyczne czynniki powodzenia i ryzyka zwigzane z projektowaniem
ustug,

12. Egzamin ITIL® Intermediate Lifecycle Stream: Service Design

ITIL Intermediate

Lifecycle Stream:

Continual Service
Improvement (CSI)

tak

nie

jezyk polski

1. Poznanie zasad i celéw ustawicznego doskonalenia ustug,

2. Omowienie wspdtzaleznosci pomiedzy procesami doskonalenia ustug,
a pozostatymi procesami cyklu zycia ustug,

3. Poznanie dziatan, metod i funkcji stosowanych w kazdym z proceséw
Service Operation.

4. Poznanie dziatan z obszaru doskonalenia ustug w celu osiggniecia
doskonatosci operacyjne;j.

5. Zdobycie umiejetnosci pomiaru wydajnosci,

6. Poznanie wymogow technologicznych i wdrozeniowych w ramach
procesu ustawicznego doskonalenia ustugi,

7. Krytyczne czynniki powodzenia i ryzyka zwigzane z ustawicznym
doskonaleniem ustug,
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CZESC VII

ITIL: Intermediate
Capability Stream:
Service Offerings &
Agreements (SOA)

tak

nie

jezyk polski

1. Zasady i cele utrzymania ustugi,

2. Rola uméw i kontraktéw ustugowych w dostarczaniu ustug IT,
3. Omodwienie wspotzaleznosci pomiedzy procesami utrzymania ustugi, a
pozostatymi procesami cyklu zycia ustug,

4. Omédwienie aktywnosci, metod i funkcji wykorzystywanych w
procesach operacyjnych,

5. Omodwienie procesow zarzadzania katalogiem ustug, poziomem
Swiadczenia ustug, popytem, dostawcami,

6. Szczegdtowe wprowadzenie w proces zarzadzania finansowego
ustugami IT oraz proces zarzgdzania strategicznego ustugami IT,
7. Bezpieczenstwo IT i jego znaczenie dla umdw i ofert ustug,

8. Krytyczne czynniki powodzenia i ryzyka zwigzane z umowami i
ofertami ustug,

ITIL: Intermediate

Capability Stream:

Release, Control &
Validation

tak

nie

jezyk polski

. Wprowadzenie do procesu zarzgdzania zasobami i konfiguracjg ustug,
. Omdwienie procesu zarzgdzania zmianami,

. Proces realizacji wnioskow,

. Proces zarzadzania wydaniami i wdrozeniami,

. Proces walidacji i testowania ustug,

. Proces oceny zmian,

. Proces zarzadzania wiedza,

. Role i odpowiedzialnosci w obszarze wydawania, kontroli oraz
walidacji ustug IT,

9. Omoéwienie aspektow technicznych i wdrozeniowych zagadnienia.

CONO UL A WNBE

ITIL: Intermediate

Capability Stream:

Release, Control &
Validation z egzaminem

tak

tak

jezyk polski

5+E

. Wprowadzenie do procesu zarzgdzania zasobami i konfiguracjg ustug,
. Omdwienie procesu zarzgdzania zmianami,

. Proces realizacji wnioskow,

. Proces zarzadzania wydaniami i wdrozeniami,

. Proces walidacji i testowania ustug,

. Proces oceny zmian,

. Proces zarzadzania wiedzg,

. Role i odpowiedzialnosci w obszarze wydawania, kontroli oraz
walidacji ustug IT,

9. Omoéwienie aspektow technicznych i wdrozeniowych zagadnienia.
10. Egzamin ITIL®: Intermediate Capability Stream: Release, Control &
Validation.

CONO UL A WNBE

ITIL: Intermediate
Capability Stream:
Planning, Protection &
Optimization

tak

nie

jezyk polski

1. Zarzadzanie potencjatem wykonawczym ustug IT.

2. Zarzadzanie dostepnoscig ustug IT.

3. Zarzadzanie ciggtoscia ustug IT.

4. Zarzadzanie bezpieczeristwem informacji.

5. Zarzadzanie popytem.

6. Role i odpowiedzialnosci w obszarze planowania, ochrony oraz
optymalizacji ustug IT.

7. Aspekty organizacyjne i wdrozeniowe w obszarze planowania, ochrony
i optymalizacji ustug IT.
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ITIL: Intermediate
Capability Stream:
Operational Support &
Analysis

tak

nie

jezyk polski

1. Wprowadzenie do obszaru planowania, implementacji, mierzenia i
doskonalenia proceséw i funkgji,

2. Omoéwienie zagadnien zarzadzania zdarzeniami i incydentami,

3. Realizacja wnioskdw,

4. Zarzadzanie problemami w procesie,

5. Zarzadzanie uprawnieniami dostepu,

6. Omowienie roli centrum wsparcia uzytkownikow (servicedesk),

7. Gtéwne role i funkcje w obszarze wsparcia eksploatacyjnego oraz
analiz problemdw,

8. Aspekty techniczne i wdrozeniowe.

CZESC VIlI

F5 Administering BIG-IP

tak

nie

jezyk polski

10

. Przeglad rozwigzan firmy F5 Networks
. Architektura systeméw klasy BIG-IP

. BIG-IP - platforma bezpieczenstwa

. Konfiguracja systemu witacznie z VLAN
. Uzywanie NAT i SNAT

. Topologie wdrozenia systemu

O uUhs, WN B

F5 BIG-IP Application
Security Manager (ASM)

certyfikat
sygnowany
przez firme
szkoleniowg

nie

jezyk polski

10

. Przeglad rozwigzan firmy F5 Networks

. Architektura systemow klasy BIG-IP

. BIG-IP - platforma bezpieczenstwa

4. Omowienie koncepcji firewalli aplikacyjnych, zagrozen oraz typowych
podatnosci aplikacji webowych

5. Application Security Manager (ASM) vs tradycyjne firewall-e

6. Jak dziata ASM

7. Topologie wdrozenia systemu

8. Wstepna konfiguracja systemu ASM

9. Scenariusze budowania i konfiguracji polityki bezpieczernstwa
10. Pozytywny i negatywny model bezpieczeristwa

11. Konfiguracja polityki bezpieczeristwa w oparciu o kreator Rapid
Deployment Policy

12. Modyfikowanie i tuning polityk bezpieczenstwa

13. Procesy uczenia sie charakterystyki ruchu przez ASM

14. Integracja z zewnetrznymi skanerami podatnosci

15. Wykrywanie anomalii

W N -

F5 BIG-IP Global Traffic
Manager (GTM)

certyfikat
sygnowany
przez firme
szkoleniowg

nie

jezyk polski

. Przeglad rozwigzan F5 Networks

. Architektura systemow BIG-1P3.

DNS

. Koncepcje globalnego load balancingu
. Integracja GTM z systemami DNS

. Konfiguracja GTM

. Monitorowanie zasobdéw

. iRule dla GTM

0NV WN PR
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1. Przeglad F5 Networks
2. Architektura systemow BIG-IP
3. Load balancing - podstawowe koncepcje

certyfikat 4. Sprawdzanie dostepnosci serwiséw i monitorowanie wydajnosci
F5 BIG-IP Local Traffic sygnowany . ie2vk polski serwerow
Manager (LTM) przez firme nie Jezyk poiski 5. zaawansowane funkcje: Persistence, terminacja SSL
szkoleniowg 6. Translacja adresow
7. iRule
8. Wstep do konfiguracji i monitorowania z CLI
9. Funkcje sieciowe
10. Utrzymywanie instalacji
1. Przeglad rozwigzan F5 Networks
2. Architektura systemow BIG-IP
3. Access Policy Manager, jako jedno rozwigzanie dla wielu metod
dostepu do ustug sieciowych
4. Jak dziata APM - instalacja i licencjonowanie APM
5. Profile dostepu i Visual Policy Editor — tworzenie polityki dostepu
certyfikat 6. Network Access — tunele SSL VPN
F5 BIG-IP Access Policy sygnowany ) . ) 7. Portal Access — dostep do wewnetrznych aplikacji webowych
Manager (APM) przez firme nie jgzyk polski 8. Application Access — zdalny pulpit i tunele dla aplikacji
. 9. Metody uwierzytelniania i autoryzacji dostepu dla uzytkownikéw
szkoleniowg - L -
10. Inspekcja stacji klienckich
11. SSO i SAML
12. APM — studium przypadkéw
1. Omoéwienie modelu utrzymania SUSE Linux Enterprise,
2. Instalacja SLES12,
3. Wprowadzenie do GNOME Desktop,
4. Zarzadzanie systemem plikow,
5. Praca w konsoli tekstowej,
SUSE Linux Enterprise . . . 6 Podstawoyve IfomendY wyk.orzystywz?\r\e W SUS.E LF' .
tak nie jezyk polski 7. Zarzadzanie uzytkownikami, grupami i uprawnieniami,
Fundamentals 8. Dostepne edytory tekstu,
9. Zarzadzanie oprogramowanie,
10. Podstawowe zagadnienia zwigzane z bezpieczeristwem,
11. Administracja i monitoring,
1. Omoéwienie modelu utrzymania SUSE Linux Enterprise,
2. Instalacja SLES12,
3. Wprowadzenie do GNOME Desktop,
4. Omowienie zagadnienia YaST,
5. Omoéwienie hierarchii i typdw systemu plikow,
6. Praca z wierszem polecen,
7 Definicje i najwazniejsze zagadnienia zwigzane ze Srodowiskiem
powtoki,
SUSE Linux Enterprise ' ' ' 8. Praca 'z najyvainiejszymi p'oleceniami, )
tak nie jezyk polski 9. Uzyskiwanie pomocy w wierszu polecen,

Server Administration

10. Wykorzystanie edytora tekstu VIM,

11. OpenSSH jako rozwigzanie do zdalnego zarzadzania,

12. Omowienie zagadnienie UEFI, Secure Boot, Trusted Execution,
13. Konfiguracja GRUB2,

14. Zarzadzanie ustugami za pomocg systemu,

15. Zarzadzanie procesami i praca z procesami w tle,

16. Zmiana uprawnien plikéw i delegacja uprawnien,

17. Zarzadzanie uzytkownikami,

18. Identyfikacja i bezpieczenstwo,
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19. Zarzadzanie oprogramowaniem, pakietami RPM, rezpozytoriami,

Libzypp, oraz siecig,

20. Konfiguracja interfejséw sieciowych,

21. Wprowadzenie do BtrFS,

22. Konfiguracja programowania RAID oraz zarzadzania woluminami

logicznymi,

23. Zarzadzanie siecig - zagadnienia komend sieciowych oraz firewall,
24. Administracja i monitoring,

25. Zarzadzanie sterownikami i sprzetem.

SMGR 201 SUSE
Manager 3
Administration

tak

nie

jezyk polski

. Wstep do Managera

. Architektura i komponenty
. Instalacja i konfiguracja

. Userzy, Grupy i Role

. CVE i Patching

SALT

. Uzywanie Subskrypcji

NouhswN R

CZESC IX

PaloAlto Firewall:
Konfiguracja i
zarzadzanie

tak

nie

jezyk polski

14

. Architektura Next Generation Firewall

. Instalacje wirtualne oraz ochrona cloud

. Konfiguracja podstawowa

. Konfiguracja interfejséw sieciowych

. Polityki bezpieczeristwa oraz translacja adreséw

. Identyfikacja aplikacji, dziatanie AppID

. Podstawy ochrony Contend-ID (Mechanizm IPS, AV, Anty-Spyware)
. URL filtering

. Deszyfracja ruchu szyfrowanego SSL

10. Ochrona WildFire

11. User-ID - identyfikacja uzytkownikow

12. Global Protect - dostep zdalny

13. Konfiguracja tuneléw S2S

14. Monitorowanie urzgdzenia oraz tworzenie raportéw
15. Konfiguracja klastra Active/Passive

16. Konfiguracja - best practise

OO NOOULTLE WN PR

PaloAlto Panorama:
Zarzadzanie firewallami

tak

nie

jezyk polski

14

. Ogdlny opis rozwigzania

. Wstepna konfiguracja

. Dodawanie urzadzen firewall do Panoramy

. Wysoka dostepnos¢ Panorama (HA)

. Szablony

. Grupy urzadzen

. Konta administratoréw

. Przekazywanie i zbieranie logéow

. Zagregowane monitorowanie i raportowanie
10. Troubleshooting

OO NOOULLE WNER
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PaloAlto -
zaawansowane
rozwigzywanie

problemow firewall
(PAN EDU 330)

tak

nie

jezyk polski

. Narzedzia i zasoby - wstep

. Uzywanie CLI

. Logika przekazywania pakietow
Tworzenie zrzutdw ruchu sieciowego
. Logi diagnostyczne pakietéw

. Ruch hostowany na firewallu

. Ruch tranzytowy przez FW

. Ustugi systemowe FW

. Rozszywanie protokotu SSL

10. Omowienie User-ID

11. Global Protect

12. Eskalacje i RMA

CZESC X

Interconnecting Cisco
Networking Devices:
Accelerated v3.0
(CCNAX)

tak

nie

jezyk polski

. Budowanie prostej sieci LAN

. Nawigzywanie potgczenia z Internetem

Budowa sredniej wielkosci sieci

Wprowadzenie do IPv6

. Rozwigzywanie problemdéw z tagcznoscig w sieci

. Bezpieczenstwo urzadzen sieciowych

. Implementacja protokotu EIGRP

. Implementacja protokotu OSPF

. Implementacja sieci WAN

10. Zarzadzanie urzgdzeniami sieci komputerowych

O ONOUAWNR

VMware vSphere 6.5:
Instalacja, konfiguracja,
zarzadzanie

tak

nie

jezyk polski

. Wprowadzenie do vSphere oraz SDDC

Tworzenie maszyn wirtualnych

vMware vCenter Server jako zarzadca klastra

. Konfiguracja i zarzadzanie wirtualnymi mechanizmami sieciowymi
. Konfiguracja i zarzadzanie wirtualng pamiecig masowa

. Zarzadzanie maszynami wirtualnymi

. Zarzadzanie i monitorowanie wykorzystania zasobdéw

. VMware HA oraz vSphere FT

. Skalowalnos¢ srodowisk wirtualnych

10. vSphere Update Manager i utrzymanie serwera

LN UAWNR

VMware vSphere 6.5:
Optymalizacja i
skalowalnos¢ vSphere

tak

nie

jezyk polski

. Skalowalnos¢ sieci

. Skalowalnos¢ pamieci masowych

. Skalowanie serweroéw i infrastruktury zarzadzajgcej
Optymalizacja procesoréow

Optymalizacja pamieci operacyjnej

Optymalizacja pamieci masowych

. Optymalizacja sieci

. Analizowanie vSphere

. Dostepnosc¢ i wydajnosc vCenter

10. Bezpieczenstwo vSphere

VMware vSphere:
Troubleshooting
Workshop

tak

nie

jezyk polski

. Wprowadzenie do tematyki rozwigzywania problemoéw
. Narzedzia do rozwigzywania probleméw

. Sieci

. Pamie¢ masowa

. Klastry vSphere

. Maszyny wirtualne

. vCenter oraz ESXi

NOoOO U, WNER
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VMware Horizon 7:
Install, Configure,
Manage

tak

nie

jezyk polski

1. Wprowadzenie do VMware Horizon

2. View Connection Server

3. VMware Horizon Pools i Desktops

4. Opcje w Horizon Client

5. Tworzenie automatycznych pul na zasadach Petnych Maszyn
Wirtualnych

6. Tworzenie i zarzadzanie pulami desktopowymi opartymi o Linked-
Clones

7. Tworzenie i zarzadzanie pulami Instant-Clone

8. Tworzenie pul desktopowych protokotu RDS i pul aplikacji

9. Uwierzytelnianie w VMware Horizon 7

10. Zarzadzanie bezpieczernstwem w VMware Horizon

11. Zarzadzanie Profilem przy pomocy User Environment Manager
12. Stosowanie App Volumes w celu dostarczania i zarzadzania
aplikacjami

13. Narzedzia Linii komend i Opcji Backupu

14. Wydajnosc i skalowalnos¢ VMware Horizon

DB2 for Linux, Unix,
Windows

tak

nie

jezyk polski

18

1.0moéwienie rozwigzania DB2 dla Linux, UNIX oraz Windows,

2. Wprowadzenie do GUI oraz linii komend (CLP),

. Instancja menedzera bazy danych DB2,

. Tworzenie podstawowych baz danych,

. Tworzenie obiektéw bazodanowych,

. Transfer danych,

Procesy backupu i odzyskiwania danych,

Maintenance bazy danych, monitoring i wykrywanie problemow,
. Zabezpieczanie bazy danych.

Administracja serwerem
PostgreSQL

tak

nie

jezyk polski

. Wprowadzenie do baz danych PostgreSQL,

. Instalacja bazy danych,

3. Komunikacja z serwerem - wprowadzenie do psql, pgAdmin,
phpPgAdmin,

4. Opcje konfiguracyjne serwera i kategorie ustawien,

5. Bezpieczenstwo i kontrola dostepu,

6. Monitoring baz danych (logi btedéw, monitoring online, aplikacje
wspierajace)

7. Kopie zapasowe i przywracanie,

8. Architektura PostgreSQL,

9. Wydajnos¢ baz danych PostgreSQL,

10. Budowa klastrowa,

11. Metody i narzedzia replikacji,

12. Metody i narzedzia réwnowazenia ruchu.

WCAG 2.0

tak

Nie

jezyk polski

1. Wprowadzenie do zagadnienia WCAG 2.0,

2. Zagadnienia prawne,

3. Omodwienie grup uzytkownikéw narazonych na wykluczenia cyfrowe,
4. Dostepnosc stron internetowych oraz kryteria sukcesu dostepnosci,
5. Dobre praktyki w tworzeniu stron WWW dostepnych dla oséb z
niepetnosprawnoscia,

6. Oprogramowanie i narzedzia wspierajgce tworzenie stron o wysokim
stopniu dostepnosci,

7. Omoéwienie realnych przyktadéw stron zgodnych z WCAG 2.0,

8. Omowienie najczestszych bteddw oraz problemoéw w procesie
dostosowania do wymagan WCAG 2.0,

9. Zagadnienie audytu WCAG 2.0.
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Zarzadzanie serwerem
Apache w systemie Linux

tak

nie

jezyk polski

1. Wprowadzenie do serwera Apache i protokotu HTTP,

2. Instalacja i podstawowa konfiguracja serwera Apache,

3. Konfiguracja obstugi PHP i bibliotek, serwera MySQL , PostgreSQL,
Oracle,

4. Dyrektywy blokowe w konfiguracji serwera HTTP Apache,

5. Serwery wirtualne,

6. Katalogi uzytkownikéw,

7. Przekierowania stron WWW za pomocg pliku .htaccess,,

8. Logowanie zdarzen,

9. Statystyki odwiedzin,

10. Monitorowanie pracy serwera i btedéw,

11. Zarzadzanie dostepem poprzez konfiguracje plikow .htaccess,
12. Indeksy w serwerze Apache,

13. Instalacja i konfiguracja serwera FTP (ProFTPD) do wspdtpracy z
serwerem Apache,

14. Popularne metody atakdéw na serwery Apache,

15. Metody zabezpieczen serwera Apache.

10.

Administrowanie
systemem Windows

tak

nie

jezyk polski

1. Implementacja infrastruktury zasad grupowych

2. Zarzadzanie $Srodowiskiem uzytkownikdw za pomocg zasad grupowych

3. Zarzadzanie kontami uzytkownikow i ustug

4. Obstuga i utrzymywanie Active Directory Domain Services (AD DS)
5. Konfiguracja i rozwigzywanie probleméw z Domain Name System
(DNS)

6. Konfiguracja i rozwigzywanie probleméw z dostepem zdalnym

7. Instalacja, konfiguracja i rozwigzywanie problemoéw z rolg serwera
Network Policy Server (NPS)

8. Implementacja Network Access Protection (NAP)

9. Optymalizacja ustug serwera plikow

10. Konfiguracja szyfrowania i zaawansowanych polityk kontroli

11. Monitorowanie Windows Server 2012

12. Wdrazanie i utrzymanie obrazéw serwera

13. Implementacja zarzgdzania aktualizacjami

14. Monitorowanie serwera Windows Server 2012

CZESC XI

TOGAF 9 Foundation z
egzaminem

tak

tak

Tak- egzamin
w jezyku
angielskim.

. Podstawowe koncepcje architektury korporacyjnej i TOGAF®,
. Gtowne zatozenie standardu TOGAF®,

Zakres i znaczenie architektury korporacyjnej,
Podstawowe zagadnienia zwigzane z zagadnieniem,
Wprowadzenie do metodyki rozwoju architektury (ADM),
. Kontinuum korporacyjnej i stosowane narzedzia,

. Zagadnienie tadu architektonicznego,

. Widoki, perspektywy i interesariusze,

. Bloki budowane w architekturze,

10. Produkty rozwigzan architektonicznych,

11. Egzamin TOGAF® 9 Foundation.

OCENOUAWNR
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Umowy SLA na
Swiadczenie ustug IT

tak

nie

jezyk polski

. Wprowadzenie do pojecia ustugi,

. Omowienie zestawdw i rodzajow ustug,

. Omoéwienie stosowanych uméw i kontraktow,
. Omdwienie typéw umow SLA,

.Umowy OLA i UC,

. Przyktadowa tres¢ umowy SLA,

. Strony umow,

. Przygotowanie umowy SLA,

. Raportowanie realizacji umowy SLA,

10. Rozliczenie realizacji umowy SLA,

O o0 NOULE WN B

11. Dobre praktyki w zakresie umow SLA, OLA i UC.
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