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X — Uczestnicy postepowania
o0 udzielenie zaméwienia publicznego

Dotyczy: postgpowania o udzielenie zamowienia publicznego na ustuge polegajgeq
na przeprowadzeniu weryfikacji stanu aktualnego i sposobu osiqgnigcia stanu docelowego
w zakresie uzyskania informacji przestrzegania postanowiet ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 ze zm.) przez podmioty
lecznicze utworzone inadzorowane przez Ministra Obrony Narodowej dziclajgce w formie
samodzielnych publicznych zakladéw opieki zdrowotnej iinstytutéw badawczych, nr sprawy
15/ZP/20.

Szanowni Parsiwo,

Ministerstwo ~ Obrony  Narodowej jako Zamawiajacy W  niniejszym  postepowaniu
o udzielenie zamdwienia publicznego, dzialajac zgodnie z art. 38 ust. 2 i 4 ustawy z dnia
29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.U. 22019 r., poz. 1843 oraz
z 2020 r. poz. 1086) przekazuje ponizej wyjasnienia i zmiany tre$ci specyfikacji istotnych
warunkéw zamowienia, zwanej dalej SIWZ:

Pytanie 1

Prosimy o wskazanie liczby systeméw informacyjnych funkcjonujacych w  kazdym
z wyszczegblnionych w SIWZ podmiotéw bedacych operatorami ustugi kluczowej, w rozbiciu
na systemy IT i OT (automatyki przemystowej), z wyszczegdlnieniem dla kazdego z podmiotow.

OdpowiedZ na pytanie nr 1
Z uwagi na zlozonos¢ systeméw nalezacych do poszczegdlnych podmiotéw leczniczych,

to Zamawiajacy, zgodnie z wymaganiami okreslonymi w SIWZ (Rozdziat 111, pkt 2, ust. 1 i 9),
oczekuje okreslenia liczby i wplywu poszczegdlnych systemow na zapewnienie cigglodci
$wiadczenia vstugi kluczowe;.

Odpowiedz na pytanie nie stanowi zmiany tresci STIWZ.

Pytanie 2

lle z systeméw informacyjnych, o ktérych mowa w pytaniu 1 niniejszego pisma, jest polaczona
z Siecig Publiczng Internet — prosimy o podanie oddzielnej liczby dla systeméw IT i OT w rozbiciu
na kazdy z podmiotéw objetych sprawdzeniem.

Odpowiedz na pvtanie nr 2
Wigkszos¢ systemow funkcjonujacych w podmiotach wskazanych w SIWZ jest potaczona z Siecia
Publiczng Internet.

Odpowiedz na pytanie nie stanowi zmiany tresci STWZ,
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Pytanie 3

Co Zamawiajacy rozumie pod pojeciem ,,logédw i monitorowania z dzialah prowadzonych przez
Wykonawce” wskazanym w pismie z dnia 7 sierpnia 2020 r. znak pisma: 3281/DA ?

OdpowiedZ na pytanie nr 3

Zamawiajacy doprecyzowujac udzielong odpowiedz:

»~Zamawiajacy oczekuje pelnego sprawozdania tj. logdw i monitorowania z dziatan prowadzonych
przez Wykonawce. Oczekuje sig, ze kazde dzialanie przed jego podjeciem uzyska pisemng
akceptacj¢ kierownika komorki wiasciwej ds. systeméw medycznych tak by wykluczyé
nieuprawnione lub potencjalne niebezpieczne dzialania w infrastrukturze OUK.” — oczekuje
wykazu dzialan i ich skutkow tj. logdw pozwalajacych na zweryfikowanie
i uprawdopodobnienie dzialan podejmowanych przez Wykonawce.

Odpowiedz na pytanie stanowi zmiane tresci STWZ.

Pytanie 4
Jakiego poziomu szczegélowosci wymaga Zamawiajacy odnosnie logowania dziatan
Wykonawcow?

OdpowiedZ na pvtanie nr 4
Poziom szczegdtowosci okresla PN-ISO/IEC 27001:2014-12 ,,Tam, gdzie polityka kontroli dostepu
tego wymaga, dostep do systemow i aplikacji powinien byé kontrolowany przez procedure
bezpiecznego logowania.”
Majac powyzsze na uwadze, Zamawiajacy oczekuje logow w szczegdlowosci pozwalajacych
na zweryfikowanie dzialan podejmowanych przez Wykonawece majacych na celu
uprawdopodobnienie kierunkdw i zakresu prowadzonych sprawdzen

OdpowiedzZ na pytanie nie stanowi zmiany tresci SIWZ.

Pytanie 5

Co Zamawiajagcy rozumie poprzez ,inwentaryzacj¢ zasobow infrastruktury informacyjne;j
z uwzglednieniem automatyki przemystowej”? Jakiego poziomu szczegdtowosci przedmiotowej
inwentaryzacji oczekuje Zamawiajacy?

Odpowiedz na pvtanie nr 5

Poziomem szczegdlowosci sg szczegdlowe dane o urzadzeniach technicznych, oprogramowaniu
i srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy
elementami konfiguracji oraz uzytkowniku.

W SIWZ w Rozdziale III ust. 2 pkt 1 otrzymuje brzmienie:
Dokonal identyfikacji oraz szczegdtowego opisu ustugi kluczowej oraz systeméw informacyjnych,
od ktérych zalezy zapewnienie jej niezaktdconego funkcjonowania/swiadczenia, w tym:
a) inwentaryzacji zasoboéw infrastruktury informacyjnej z uwzglednianiem automatyki
przemystowej (zebrania danych o urzadzeniach technicznych, oprogramowaniu
i Srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach
mi¢dzy elementami konfiguracji oraz uzytkowniku);
b) inwentaryzacji procedur;
c) identyfikacji dostawcow i podwykonawcdw;
d) identyfikacji systemow.
Odpowiedz na pytanie stanowi zmiang tresci SIWZ.
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Pytanie 6
Co Zamawiajacy rozumie poprzez ,identyfikacj¢ dostawcow i podwykonawcow™? Jakiego
poziomu szczegdtowosci przedmiotowej identyfikacji oczekuje Zamawiajacy?

OdpowiedZ na pyvtanie nr 6

Poziomem szczegoélowosci przedmiotowej ,.identyfikacji dostawcow i podwykonawcow” powinien
by¢ ich wykaz i ocena posiadanych przez nich stosownych uprawnien w stopniu adekwatnym
do realizowanych przez nie zadan (petionych rél) oraz obowigzkow.

Powyzsze, ma na celu wykrycie nieuprawnionego dostepu, nadmiernych uprawnien,
zminimalizowanie zagrozenia zwigzanego z przetwarzaniem informacji oraz uniknigcia konfliktu
interesow.

Wazna jest ocena:

e wjakim stopniu mogg ingerowad w infrastrukture,

e zakresu uprawnien do urzadzen i systemdw szpitalnych,

e zdalnego dostepu (zasad bezpiecznej pracy uzytkownikéw przy wykorzystaniu
urzadzefi przenosnych i1 pracy na odleglos¢, w tym stosowania zabezpieczen
iprocedur bezpieczenstwa przez uzytkownikéw urzadzen przenosnych i pracy
na odleglos¢),

e dostepu z jakich sieci moga laczy¢ si¢ do sieci szpitalnych (z okresleniem zakresu
polaczen).

W SIWZ w Rozdziale III ust. 2 pkt 1 otrzymuje brzmienie:
Dokonat identyfikacji oraz szczegdétowego opisu ustugi kluczowej oraz systeméw informacyjnych,
od ktorych zalezy zapewnienie jej niezakféconego funkcjonowania/§wiadczenia, w tym:
a) inwentaryzacji zasobow infrastruktury informacyjnej z uwzglednianiem automatyki
przemystowej (zebrania danych o urzadzeniach technicznych, oprogramowaniu
i Srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach
miedzy elementami konfiguracji oraz uzytkowniku);
b) inwentaryzacji procedur;
c) identyfikacji dostawcow 1 podwykonawcOdw (opracowanie wykazu dostawcow
i podwykonawcéw oraz ocena posiadanych przez nich stosownych uprawnien
w stopniu adekwatnym do realizowanych zadan oraz cigzacych na nich obowigzkéw);
d) identyfikacji systemow.
W odniesieniu do identyfikacji dostawcéow i podwykonawecéw waine jest uzyskanie
kompleksowej informacji:
- w jakim stopniu podmioty te moga ingerowaé w infrastrukture;
- na temat posiadanego zakresu uprawnien do urzadzen i systemow szpitalnych;
- odno$nie mozliwosci zdalnego dostepu do zasobéw informatycznych  podmiotow
wskazanych w Rozdziale III wust. 2. (zasad bezpiecznej pracy uzytkownikow przy
wykorzystaniu urzadzen przenoSnych i pracy na odleglosé, w tym stosowania zabezpieczen
i procedur bezpieczenstwa przez uzytkownikéw urzadzen przenos$nych i pracy na odleglo$é);
- o sieciach, z ktorych moga laczy¢ sie do sieci podmiotéw wskazanych w Rozdziale 111 ust. 2
(z okresleniem zakresu polgczen).

OdpowiedZ na pytanie stanowi zmiane tresci SIWZ.

Pytanie 7

Prosimy o ponowne udzielenie odpowiedzi na pytanie nr 30 wskazanego w pismie z dnia 7 sierpnia
2020 r, znak pisma: 3281/DA poprzez okreslenie liczby dostawcéw/podwykonawcédw
realizujgcych zadania dla kazdego ze wskazanych podmiotow realizujacych ustuge kluczowa,
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ze wskazaniem ilu dostawcow/podwykonawcow realizuje zadania zwigzane z utrzymaniem
i rozwojem systemow informacyjnych, w podziale na systemy IT i systemy OT/automatyki
przemystowe;j.

Odpowiedz na pytanie nr 7

Zamawiajacy podtrzymuje udzielong odpowiedz:

Zgodnie z Rozdzial 11T ust. 2 pkt 1) Zamawiajacy wymaga, aby w ramach przeprowadzanych prac
Wykonawca dokonal identyfikacji oraz szczegdélowego opisu zakresu ushugi kluczowej oraz
systeméw  informacyjnych, od  ktéorych zalezy zapewnienie jej niezakloconego
funkcjonowania/swiadczenia

Adekwatnie do udzielonej odpowiedzi na pytanie nr 6 — zadaniem Wykonawcy bedzie
identyfikacja dostawcdw i podwykonawcow

Odpowiedz na pytanie nie stanowi zmiany tresci SIWZ.

Dotychczasowy termin skladania ofert, tj. w dniu 25 sierpnia 2020 r. o godz. 11.00 nie ulega
zmianie. Otwarcie ofert odbedzie sig w dniu 25 sierpnia 2020 r. o godz. 12.00.

Z powazaniem

ZASTEPCA DYREKTORA

Aopore Uorsoraba

Teresa KOZIL.OWSKA
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