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1. Wstep

Audyt bezpieczenstwa systemu IT ma okresli¢ poziom zabezpieczenn systemu teleinformatycznego
Krajowy Rejestr Zadtuzonych (zwany dalej KRZ), wskazanie punktéw moggcych mie¢ wptyw na
obnizenie tego poziomu oraz zaproponowanie rozwigzan, ktére doprowadzg Srodowisko do
akceptowalnego przez Zamawiajgcego poziomu bezpieczenstwa poprzez przeprowadzenie badan
i analiz umozliwiajacych wskazanie zagrozen wynikajgcych:

e zcech zaprojektowanej topologii i zasad wspodtpracy systemow,

e zzastosowanych technologii i standardéw zabezpieczen,

e zjakosci implementacji systemow,

e  zarchitektury stykéw miedzysieciowych,

e ze stabosci oprogramowania oraz poprawnosci konfiguracji komponentéw rozwigzania,
takich jak: systemy obstugi transmisji, systemy zaporowe i inne systemy ustugowe
i pomocnicze;

Wykonawca testéw bezpieczeristwa nie moze by¢ Dostawca Systemu lub podmiot zalezny od Dostawcy
Systemu.

2. Opis systemu KRZ

W celu zobrazowania specyfiki oraz ztozonosci Systemu KRZ zamieszczono ponizej podstawowy opis
architektury i ustug realizowanych przez system KRZ, na ktéry sktadajg sie:

1) warstwa prezentacji Web

Interfejs uzytkownika jest prezentowany z poziomu okna przegladarki internetowe;j.
Oprogramowanie zostanie osadzone na platformie aplikacji kontenerowych (zbudowana jest
z mikroustug). Wstepna klasyfikacja modutéw prezentacyjnych zaktada wizualizacje danych dla:
publicznosci, zarejestrowanych uzytkownikéw, formularzy i pism, proceséw biznesowych,
uzytkownikdéw wewnetrznych, sprawozdan i statystyk.

2

~

warstwa aplikacji i logiki biznesowej

W celu usprawnienia postepowan restrukturyzacyjnych i upadfosciowych, utatwienia dostepu
do informacji o tych postepowaniach, usprawnienia komunikacji pomiedzy organami tych
postepowan i ich uczestnikami oraz obnizenia kosztéw postepowan zwigzanych z obowigzkiem
dokonywania ogtoszern i obwieszczer,, zbudowany zostanie System teleinformatyczny
Krajowego Rejestru Zadtuzonych (KRZ), ktéry bedzie systemem administrowanym
i udostepnianym przez Ministra Sprawiedliwosci i bedzie petnit nastepujgce funkcje:

e funkcje rejestru,

o funkcje wspierajgcg postepowania restrukturyzacyjne i upadtosciowe,
e funkcje informacyjng,

e funkcje komunikacyjng (doreczania pism i innych dokumentéw),

¢ funkcje portalu orzeczniczego;
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3) warstwa bazodanowa oraz raportowanie

Wykorzystanymi bazami danych dla aplikacji serwerowych sg IBM DB2 LUW 11.1 lub wyzsza
oraz MS SQL Server 2019 wraz z RaportServer 2019.

4) infrastruktura serwerowa

System KRZ jako warstwe systemu operacyjnego dla Aplikacji GUI oraz serwerowych
wykorzystuje Red Hat Enterprise Server Linux oraz Red Hat COS dla obstugi kontenerow.
Raportowanie wykorzystuje Windows Serwer. Srodowisko sktada sie z czesci wytwoérczej,
deweloperskiej, testowej, przedprodukcyjnej oraz produkcyjnej opartej o macierze OpenShift.

W procesie wytwarzania systemu KRZ wykorzystano nastepujace technologie i narzedzia:

1) technologie i biblioteki aplikacyjne - warstwa prezentacji:
a) Jezyk programowania: TypeScript, JavaScript, CSS,
b) Framework: Angular 9 lub nowszy,
c) Platforma aplikacji kontenerowych: RedHat OpenShift Container Platform,
d) Ustuga katalogowa: Microsoft AD,
e) Serwer Web: NGINX;
2) technologie i biblioteki aplikacyjne - warstwa aplikacji, logiki biznesowej, raportowania:
a) Jezyk programowania: OpenJDK 1.9 lub wyzsza, TSQL, XML,
b) Framework: SpringBoot 2.x,
c) Platforma aplikacji kontenerowych: RedHat OpenShift Container Platform,
d) Balansowanie ruchu jest realizowane poprzez urzadzenie F5,
e) Platforma wymiany danych: Red Hat 3Scale,
f) Ustuga katalogowa: Microsoft AD,
g) Serwer kolejek: ApacheMQ, RedHat AMQ;
3) systemy operacyjne oraz platformy wizualizacyjne:
a) Microsoft Windows Server,
b) Red Hat Enterprise Server Linux,
c) Red Hat COS,
d) Vmware.

Zamawiajgcy zaktada realizacje prac z jednego fizycznego miejsca. Wymodg analizy architektury
i konfiguracji sieci dotyczy tylko fragmentu infrastruktury zwigzanego z aplikacjg KRZ np. zbadanie
regut komunikacji sieciowej pomiedzy komponentami np. bazg danych a Frond-End (reguty na SW,
FW, etc), konfiguracji systemu operacyjnego pod katem wdrozonych zabezpieczen, tj. konfiguracji
systemu operacyjnego np. uruchomianych ustug, aktualizacji, konfiguracji lokalnych polityk FW
etc. Badania majg obejmowaé réwniez kanat komunikacyjny pomiedzy systemami KRZ
a systemami m.in.: Zintegrowanym Systemem Kadrowo-Finansowym ZSRK, Weztem Krajowym,
Portalem e-Justice, PESEL, MS Outlook Exchange, Krajowym Rejestrem Sgdowym (KRS),
Systemem Losowego Przydziatu Spraw (SLPS), Rejestrem Ewidencji Profesji Prawniczych (RPA),
Active Directory (AD), e-Ptatnoéci, Elektroniczne Potwierdzenie Odbioru (EPO), TOZSAMOSC,
Centralne Repozytorium Dokumentéw (CRD), Centralny Wydruk (CW). Wymiana danych nastepuje
poprzez web serwisy. Szyfrowanie danych nie jest zaimplementowane. W aplikacji
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wykorzystywane sg biblioteki stron trzecich. Uwierzytelnianie uzytkownikdw poprzez strone
internetowa przy wykorzystaniu AD lub Wezta Krajowego.

W systemie bedzie mozliwos¢ zatgczania plikow. Aplikacja zbudowana jako cienki klient.
Wymagana instalacja wtyczek do obstugi podpisu elektronicznego —Ustugi Centralnego Podpisu
Elektronicznego.

Szczegdtowy opis oraz wymagania zostaty przedstawione w dokumentach zamieszczonych na
Portalu eZaméwienia MS, numer postepowania: BF-11.3710.7.2019 (dostepne pod adresem
https://ezamowienia.ms.gov.pl/czs/public/postepowanie?postepowanie=1467080),

w szczegdlnosci: Zatgcznik nr 1 do umowy - Opis Przedmiotu Zaméwienia, Zatacznik nr 1 do OPZ -
Koncepcja KRZ, Zatacznik nr 2 do OPZ - Model biznesowy KRZ, Zatacznik nr 3 do OPZ - Wzory
formularzy i dokumentéw, Zatgcznik nr 4 do OPZ - Model przypadkdw uzycia, ,Standard
Infrastruktury."

3. Cele audytowe

System informatyczny zawiera wiele rdinego rodzaju zabezpieczeh technicznych. Audyt
bezpieczenstwa powinien obejmowac swoim zasiegiem wszystkie te zabezpieczenia. Techniczne srodki
ochrony systemu informatycznego mozna podzieli¢ na nastepujace kategorie:

- zabezpieczenia aplikacji (np. kontrola dostepu do operacji, szyfrowanie danych aplikacji),

- zabezpieczenia bazy danych (np. kontrola dostepu do tabel relacyjnej bazy danych),

- zabezpieczenia systemu operacyjnego (np. kontrola dostepu do plikéw, logi systemowe),

- zabezpieczenia sieciowe (np. Firewall, VPN, IDS),

- zabezpieczenia wspomagajgce (np. serwery kontroli zawartosci, serwery uwierzytelniania, PKI).

Przedmiotem zamdwienia jest przeprowadzenie audytu bezpieczenstwa i wydajnosci, dostepnosci
oraz jakosci wytworzonego kodu oprogramowania systemu KRZ, a takze wskazanie punktéw
obnizajagcych ten poziom oraz zaproponowanie rozwigzan, ktére doprowadzg sSrodowisko do
akceptowalnego przez Zamawiajgcego poziomu bezpieczenstwa oraz audytu zgodnosci z wytycznymi
WCAG 2.1. Audyt systemu KRZ musi sktadaé sie co najmniej z nastepujacych, jednostkowych audytdéw:

1) audyt bezpieczenstwa teleinformatycznego Systemu, w tym srodowiska infrastrukturalnego, na
ktérym funkcjonuje;

2) testy penetracyjne (identyfikacja stabych punktow systemu zabezpieczen, symulacja wtaman);

3) weryfikacja kodu zrédtowego systemu informatycznego KRZ,

4) audyt zgodnosci z wytycznymi WCAG 2.1.

ad 1)

Audyt bezpieczenstwa teleinformatycznego systemu KRZ, w tym srodowiska infrastrukturalnego, na
ktérym funkcjonuje, musi obejmowac co najmnie;j:

1) Analize architektury i konfiguracji aplikacji KRZ, w tym szyny komunikacyjnej, w szczegdlnosci:
a) mechanizmdéw autoryzacji i uwierzytelniania,
b) mechanizmoéw kontroli dostepu,
¢) mechanizmow kryptograficznych,
d) mechanizméw bezpieczenstwa komunikacji,
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e)
f)
8)
h)
i)
)

mechanizmdw logowania i obstugi btedéw i zdarzen,

mechanizmodw ochrony danych,

mechanizmdw odpowiedzianych za wysokg dostepnosé i niezawodnosé,
mechanizmdw administracji zdalnej z poziomu aplikacji,
zaimplementowanych systemoéw aktualizacji aplikacji,
zaimplementowanych mechanizmoéw backupu i odtwarzania aplikacji;

2) Analize architektury i konfiguracji systeméw zarzadzania bazami danych i baz danych KRZ,

w szczegolnosci:

a)
b)
c)
d)
e)
f)

8)
h)
i)
)
k)
1)
m)
n)
o)

p)

q)

mechanizmdw autoryzacji oraz uwierzytelniania

konfiguracji uprawnien do obiektow i segmentacji uprawnien,

logowania zdarzen, sktadowania i retenc;ji logow,

monitorowania dostepu do obiektéw,

monitorowania instrukcji jezyka SQL,

przechowywania oraz dostepu do danych, w tym ich widocznosci danych dla
administratorow,

przechowywania oraz dostepu do danych audytowych,

mechanizméw kryptograficznych, w tym szyfrowania danych,

mechanizmdéw ochrony danych

zarzadzania uprawnieniami,

metod dostepu do danych i ich transmisji,

mechanizmdéw odpowiedzianych za wysokg dostepnosc i niezawodnosé,

mechanizmdéw administracji zdalnej bazami danych,

zaimplementowanych systemow aktualizacji baz danych,

zaimplementowanych mechanizméw backupu i odtwarzania systemdéw zarzadzania
bazami danych i baz danych,

komunikacji z klientami bazodanowymi (m.in. protokoty, mechanizmy kryptograficzne,
transfery danych, pule potgczen).

implementacji zasad hardeningowych dla systemdw zarzadzania bazami danych i baz
danych (m.in. w zakresie wytgczenia nieuzywanych ustug i funkcji, wytgczenia
nieuzywanych metod dostepu, zainstalowanych komponentéw i sktadnikéw $rodowiska
baz danych, optymalnych parametréw baz danych);

3) Analize architektury i konfiguracji systemow operacyjnych systemu KRZ, w szczegdlnosci:

a)
b)

d)
e)
f)
8)
h)

mechanizmdw autoryzacji oraz uwierzytelniania,

zarzadzania uprawnieniami, w tym przypisania uzytkownikéw do wifasciwych grup
i weryfikacji uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang. ,least
privilige”),

logowania zdarzen, sktadowania i retencji logéw,

wdrozonych metod zabezpieczen,

poprawnosci udostepniania ustug sieciowych,

poziomu bezpieczenstwa i monitorowania dostepu,

poprawnosci konfiguracji uprawnien,

monitorowania i rejestrowania dostepu do obiektdw systemu,

przechowywania oraz dostepu do danych audytowych,
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j)  mechanizmow kryptograficznych, w tym szyfrowania danych,

k) mechanizméw ochrony danych,

[) mechanizméw odpowiedzianych za wysokg dostepnosé i niezawodnosé,

m) mechanizmdw administracji zdalnej,

n) zaimplementowanych systemow aktualizacji,

0) zaimplementowanych mechanizmdw backupu i odtwarzania,

p) implementacji zasad hardeningu systemdw operacyjnych (m.in. w zakresie weryfikacji
udostepnionych lub zbednych ustug sieciowych, zainstalowanych komponentéw
i sktadnikow systemu, wytaczenia nieuzywanych metod dostepu, optymalnych
parametréw systemu pod katem przyjetego zastosowania);

4) Analize architektury i konfiguracji sieci Platformy, w szczegdlnosci:

a) podziatu na VLANy,

b) zastosowanych mechanizmdéw ochrony danych,

c) urzadzen sieciowych,

d) urzadzen bezpieczenstwa,

e) dostepu do Internetu,

f)  mechanizmdéw odpowiedzianych za wysokg dostepnosc i niezawodnos¢;

oraz wytworzenie opisu technicznego do raportu zawierajagcego wykryte nieprawidtowosci
w architekturze systemu i konfiguracji poszczegdlnych komponentéw, ich wptyw na aplikacje
i systemy, zalecenia i instrukcje do wprowadzenia korekt architektonicznych i konfiguracyjnych
wiasciwych dla zapewnienia bezpieczeristwa systemu KRZ.

Ad 2)

Testy penetracyjne (Grey Box) — w sieci wewnetrznej Zamawiajgcego z wykorzystaniem dostepu
i informacji przekazanych przez Zamawiajacego, ktére Zamawiajacy uzna za istotne do
przeprowadzenia testéw bezpieczeristwa systemu KRZ przy czym Zamawiajacy:

e nie przewiduje testéw fizycznego (osobowego) dostepu do infrastruktury i zasobdw,
sprawdzen mozliwosci wpiecia urzgdzen do sieci Zamawiajgcego do niego nienalezacych,
jak rowniez nie przewiduje audytu socjotechnicznego,

e dopuszcza wykonanie czesci testow z zewngatrz organizacji po uprzednim uzgodnieniu ich
warunkow (co do terminu przeprowadzenia testéw, tzw. okno serwisowe),

e dostepne metody logowania i uwierzytelniania to token, login, hasto, certyfikat,

e dostepne metody autoryzacji operacji to certyfikat.

Celem testow ldentyfikacja podatnosci ukierunkowana na wykrycie mozliwie wielu réznych
typdw podatnosci (najczesciej wybierane podejscie).
W_zakresie prowadzenia testéw penetracyjnych Zamawiajgcy zaktada, ze Wykonawca

przeprowadzi:
1) Enumeracje sieci wewnetrznej systemu KRZ, w szczegdlnosci:

a) skanowanie sieci, w tym:
e skanowanie danej grupy adreséw IP,
e okreslanie typdw i rodzajow systemow,
e okreslanie dostepnych ustug i ich wers;ji,
b) okreslanie potencjalnych wektoréw ataku, w tym:
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e analiza zgromadzonych danych i uszeregowanie znalezionych podatnosci,
e analiza $ciezki/sciezek przeprowadzenia potencjalnego ataku;

2) Analize wtasciwg podatnosci, w szczegdlnosci:

a)

b)

c)

d)

e)
f)

g)

detekcje odkrytych jawnych i niejawnych informacji wysytanych przez aplikacje i systemy
wewnetrzne IT,

detekcje bteddéw aplikacji i systemdéw poprzez proxowanie zapytan i manipulacje
odpowiedziami,

detekcja btedoéw aplikacji minimum poprzez metody wstrzykniecia tresci (SQL injection,
XSS, XSRF, enumeracja zasobdéw, spoofing, masquerading, flooding),

detekcja sposobu zabezpieczen integralnosci aplikacji (bezautoryzacyjna modyfikacja jej
sktadowych),

detekcje wyswietlanych btedéw systemdw i aplikacji oraz ich audytowalnosci,

detekcje btedéw technik autentykacji stosowanych dla zapewnienia kontroli dostepu do
zasobow,

weryfikacje mechanizmdéw zabezpieczajgcych aktualizacje zasobdw;

3) Atak na system KRZ, w szczegdlnosci:

a)

b)
c)

d)
e)
f)

pozyskiwanie danych z serwerdw (np. enumeracja uzytkownikéw, préba transferu danych,
pozyskiwania danych konfiguracyjnych),

przeprowadzanie atakéw stownikowych,

proby wywotania btedéw aplikacji (fuzzing, wartosci graniczne, niepoprawne typy
wartosci, brak wartosci, przepetnienie bufora, przepetnienie parametréw, powtdrzenia
parametréw, odgadywanie parametréw),

zaktécenia funkcjonowania ustugi/systemu/urzadzenia,

uzyskania nieautoryzowanego dostepu / modyfikacji do danych,

uzyskania nieautoryzowanego dostepu do aplikacji/systemu/sieci (préba przejecia
kontroli),

wprowadzenia danych do aplikacji/systemu/urzgdzenia,

zablokowania dziatania aplikacji/systemu/urzadzenia,

proby atakéw semantycznych na adres URL,

préby atakow zwigzanych z tadowaniem plikéw,

proby atakéw typu Cross-Site Scripting,

proby atakéw typu Cross-Site Request Forgery,

proby atakéw typu MITM (Man in the Middle),

proby podrabiania zarzgdzania formularza,

proby sfatszowania zgdania http,

préby ujawnienia danych przechowywanych w bazie,

proby trawersowania katalogow,

proby ujawniania kodu zrédtowego,

préby przepetnienia bufora lub stosu,

wstrzykiwania kodu wykonywalnego innych jezykéw programowania,

badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,
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v) badanie mozliwosci podszywania sie pod uzytkownikéw i uzyskania nieautoryzowanego
dostepu do systemu,
w) badanie mozliwosci podszywania sie pod uzytkownikow uprzywilejowanych i uzyskanie
dostepu do systemu,
Xx) badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom,
y) badanie mozliwosci modyfikacji/usuniecia danych z systemu w nieautoryzowany sposob;
4) Identyfikacje zagrozen z uzyciem specjalistycznych narzedzi (w tym narzedzi, ktére dostepne sg
réwniez dla wtamywaczy), w szczegdlnosci:
a) wykorzystanie gotowych narzedzi i skryptow,
b) wykorzystanie gotowych baz testowych/grup testéw,
c¢) wykorzystanie gotowych stownikow;
5) Wychwytywanie stabych punktéw konfiguracji, w szczegdlnosci:
a) identyfikacje potencjalnie niebezpiecznych wersji stosowanego oprogramowania,
b) identyfikacje widocznych luk/btedéw w konfiguracji (majgcych bezposredni wptyw na
bezpieczenstwo lub utatwiajgcych ataki),
c) analize danych pozostajacych po stronie uzytkownika (pliki cookies, dane tymczasowe,
mechanizm przekazywania danych pomiedzy klientem a serwerem, etc);

oraz wytworzenie opisu technicznego z testdow penetracyjnych (Grey Box) do raportu
zawierajgcego wykryte podatnosci, ich wptyw na aplikacje i systemy, zalecenia i instrukcje do
wprowadzenia korekt konfiguracyjnych w celu ich eliminacji, a takze ocene stanu bezpieczenstwa
systemu KRZ.

Ad 3)

Weryfikacja catego kodu Zzrédtowego Systemu, ktérego dokumentacja jest w jezyku polskim, musi
obejmowac co najmnie;j:

1) petny wykaz zastosowanych technologii programistycznych we wszystkich warstwach,
2) ocene poprawnosci wykorzystania frameworkdw,

3) badanie wydajnosci kodu Zzrodtowego,

4) badanie podatnosci na ataki XSS, Sql Injection, CSRF, DoS,

5) okreslenie poziomu skalowalnosci kodu zrédtowego,

6) badanie poprawnosci realizacji potgczen do baz danych,

7) weryfikacje struktury baz danych (stopnia optymalizacji i normalizacji bazy danych),
8) weryfikacje architektury aplikacji,

9) badanie zgodnosci z modelem MVC,

10) badanie jakosci i rzetelnosci w procesie wytwarzania pod katem Continuous Integration
(uwzgledniajgc dostepne repozytorium),
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11) badanie poziomu kosztéw i pracochtonnosci modyfikowania kodu podczas utrzymania

i rozwoju,

12) badanie stopnia odpornosci na wprowadzanie zmian, mozliwos¢ refactoringu oraz
reusability,

13) weryfikacje przejrzystos¢ kodu,

14) weryfikacje jakosci udokumentowania kodu,

15) weryfikacje komplementarnosci kodu w repozytorium,

16) weryfikacje jakosci testéw (dla testéw wykonywanych w zautomatyzowany sposéb).

17) weryfikacje zastosowania dobrych praktyk zalecanych przez producentéw technologii,
w ktorych aplikacja zostata wytworzona,

18) weryfikacje zastosowania wytycznych wtasciwych dla zastosowanej technologii,
19) weryfikacje konsekwencji w stosowaniu standarddéw, konwencji, itp.
20) weryfikacje stosowania wzorcow projektowych,

21) weryfikacje stosowania wtasciwych podziatéw na warstwy i komponenty z zachowaniem
zasad roztgcznego i osobliwego zastosowania (Separation of Concerns),

22) analize uzytych funkcji lub komponentéw pod katem elementédw przestarzatych
(,deprecated”) lub elementéw posiadajgcych znane luki bezpieczenstwa lub podatnosci,

23) weryfikacje dokumentowania autorskiego kodu aplikacji, w sposdb umozliwiajgcy
automatyczne wygenerowanie dokumentacji API.

Ad 4)

Audyt zgodnosci z wytycznymi WCAG 2.1.

Audyt bezpieczenstwa ma by¢ zgodny z norma ISO 27001.

Audyt bezpieczenstwa srodowiska produkcyjnego musi odby¢ sie poprzez lokalny bezposredni
dostep do aplikacji natomiast dla pozostatych Srodowisk oprécz lokalnego dostepu do aplikacji
istnieje mozliwo$¢é udroznienia tunelu VPN do stacji przesiadkowej wraz z monitorowaniem sesji
z zachowaniem wszelkich procedur obowigzujgcych w Ministerstwie Sprawiedliwosci niezbednych
do zestawienia takiego potaczenia.

Wykonawca po wykonaniu prac wchodzgcych w sktad jednostkowych audytéw, przedstawi
Zamawiajgcemu Raport, osobno dla kazdego z wykonanych jednostkowych Audytéw, zawierajgcy
petng analize rezultatoéw wykonanych weryfikacji wraz ze wskazéwkami i instrukcjami dotyczgcymi
wyeliminowania lub ograniczenia dostrzezonych stabosci kodu lub nieprawidtowosci, a takze
przedstawi ze swojej perspektywy prognoze dalszego jego utrzymywania i rozwijania.
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Metodyka prowadzenia testow

Zamawiajgcy wymaga aby testami przede wszystkim zostaty objete komponenty, ktdre maja
kontakt ze $wiatem zewnetrznym.

Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania testéw penetracyjnych
wykorzystywat co najmniej jeden z powszechnie uznawanych i aktualnych standardéw
testowania bezpieczenstwa, np:

a) OWASP Application Security Verification Standard (ASVS),

b) Open Source Security Testing Methodology Manual (OSSTMM),

c) Penetration Testing Execution Standard (PTES),

d) OWASP Risk Rating Methodology,

lub inny réwnowazny (za rownowazny Zamawiajacy uzna, standard opisujacy przebieg
procesu testowania bezpieczeistwa systemoéw IT oraz obszary systemowe, ktére musza
podlega¢ weryfikacji). Rdbwnowazny standard testowania bezpieczestwa nie moze by¢
opracowany przez Wykonawce lub podmiot zalezny od Wykonawcy.

Zamawiajgcy wymaga aby Wykonawca w ramach wykonywania przedmiotu zamédwienia
korzystat z aktualnych baz danych zawierajgcych informacje o podatnosciach i stabosciach
bezpieczenstwa systemoéw teleinformatycznych, np.

a)  SANS Top 20 Critical Security Controls,

b) Common Vulnerabilities and Exposures,

c¢) WASC (Web Application Security Consortium) Threat Classification,

lub innych réwnowaznych (za rownowazne Zamawiajgcy uzna takie bazy danych, ktére
stanowig aktualne Zrédto informacji o lukach bezpieczenstwa, sg publikowane lub
utrzymywane przez uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia
bezpieczenstwa systemoéw teleinformatycznych). Réwnowazne bazy danych zawierajgce
informacje o podatnosciach i stabosciach bezpieczeristwa systemodw teleinformatycznych
nie moga by¢ opracowane przez Wykonawce lub podmiot zalezny od Wykonawcy.

Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania audytu bezpieczenstwa do
oceny wykorzystywat aktualne listy kontrolne udostepniane przez uznane organizacje
pracujgce na rzecz bezpieczenstwa systemow IT, np:

a) National Security Agency (NSA),

b) Center for Internet Security (CIS),

lub inne réwnowazne (za rGwnowazne Zamawiajgcy uzna takie, ktére stanowig aktualne
zrédto informacji o bezpiecznej konfiguracji, s3 publikowane lub utrzymywane przez
uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczenstwa
systemow teleinformatycznych). Réwnowazne listy kontrolne nie mogg by¢ opracowane
przez Wykonawce lub podmiot zalezny od Wykonawcy.
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5. Raportowanie

Raport musi by¢ sporzgdzony w jezyku polskim, dostarczany w formie papierowe;j i elektronicznej

(plik: *.DOC z mozliwoscig edycji i *.PDF), bedzie zawierat co najmniej:

1) streszczenie raportu dla kadry zarzadzajacej,

2) opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji, komponentéw systemu

KRZ i wykonanych testow),

3) przyjety model klasyfikacji ryzyka,

4) klasyfikacje ryzyka dla wykrytych podatnosci,

5) wyniki analizy, testéw i ich interpretacje, w szczegdlnosci:

a)

b)

c)

d)

e)

informacje dotyczace ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci na
ataki systemu KRZ i jego srodowiska infrastrukturalnego zawierajgce podsumowanie
ilosci stwierdzonych nieprawidtowosci w podziale system KRZ i jego Srodowisko
infrastrukturalne oraz ich krytycznosci, w postaci raportu dla kierownictwa
Zamawiajgcego,

liste i opis wykrytych podatnosci oraz liste uzytych narzedzi - sposobu, w jaki mozna
zlokalizowac i powtérzyé testowy atak na podatnosé,

informacje na temat poziomu i jakosSci zabezpieczen realizowanych przez system
KRZ,

whioski z audytu (okreslenie iloSciowego i jakosciowego poziomu niebezpieczenstwa
podatnosci),

rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym
samym podniesienie poziomu bezpieczenstwa systemu KRZ i jego $rodowiska
infrastrukturalnego (okreslenia sposobu naprawy wykrytych podatnosci, w tym
zmian konfiguracyjnych).
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