Załącznik nr 1 do umowy ……………………………
OPIS PRZEDMIOTU ZAMÓWIENIA


Przedmiot zamówienia obejmuje zapewnienie pełnienia na rzecz Zamawiającego funkcji PBI przez okres wskazany w Umowie, w tym obecność w lokalizacji wskazanej przez Zamawiającego na terenie m.st. Warszawy, na zasadach określonych w Umowie, przez co rozumie się realizację zadań obejmujących w szczególności:
1. sprawowanie nadzoru nad obowiązującym u Zamawiającego Systemem Zarządzania Bezpieczeństwem Informacji, zwanym dalej „SZBI”, w tym weryfikowanie, opracowywanie, aktualizowanie i konsultowanie propozycji zmian w dokumentacji SZBI oraz publikację, przechowywanie i archiwizację dokumentacji SZBI;
2. monitorowanie zmian w przepisach prawa dotyczących bezpieczeństwa informacji oraz inicjowanie i dostosowywanie SZBI do tych zmian, w szczególności poprzez aktualizację dokumentacji, procedur i polityk bezpieczeństwa oraz zapewnienie zgodności SZBI z obowiązującymi wymaganiami prawnymi i normatywnymi;
3. opracowywanie, wdrażanie i aktualizację polityk, procedur oraz innych dokumentów związanych z SZBI;
4. wdrożenie i utrzymywanie procesów niezbędnych do prawidłowego funkcjonowania SZBI;
5. współtworzenie oraz sprawowanie nadzoru nad realizacją Polityki Bezpieczeństwa Informacji u Zamawiającego;
6. organizowanie regularnych przeglądów SZBI oraz wdrażanie i nadzorowanie realizacji ustaleń wynikających z tych przeglądów;
7. opracowanie Strategii Ciągłości Działania oraz monitorowanie ciągłości działania systemów teleinformatycznych Zamawiającego zgodnie z SZBI, we współpracy z Wydziałem Informatyki Zamawiającego;
8. nadzorowanie oraz realizację procesu zarządzania ryzykiem w bezpieczeństwie informacji u Zamawiającego zgodnie z SZBI;
9. udział w przeglądach ryzyka cyberbezpieczeństwa oraz przedstawianie rekomendacji dotyczących ograniczania ryzyk i wzmacniania odporności organizacji 
10. koordynowanie obsługi wszystkich zgłaszanych incydentów zgodnie z SZBI, w szczególności reagowanie na zgłaszane incydenty, ustalanie ich przyczyn i skutków, gromadzenie materiału dowodowego, a także opracowywanie i przedstawianie propozycji działań naprawczych oraz monitorowanie i dokumentowanie realizacji tych działań; 
11. opiniowanie i aktualizowanie procedur zarządzania incydentami, z uwzględnieniem wymagań wynikających z przepisów prawa oraz procedur wewnętrznych Zamawiającego; 
12. wsparcie przy przygotowaniu organizacji do zgodności z wymaganiami wynikającymi z dyrektywy NIS2, w zakresie adekwatnym do statusu i obowiązków Zamawiającego; 
13. wsparcie przy kontaktach z właściwym CSIRT poziomu krajowego, w tym przy przygotowaniu zgłoszeń, wyjaśnień i materiałów roboczych związanych z incydentami cyberbezpieczeństwa; 
14. udział w ćwiczeniach, testach bezpieczeństwa oraz innych działaniach sprawdzających gotowość organizacji do reagowania na incydenty i zakłócenia ciągłości działania; 
15. uzyskiwanie wyjaśnień od pracowników Zamawiającego w zakresie realizowanych działań w ramach SZBI;
16. przygotowywanie i przedstawianie kierownictwu Zamawiającego sprawozdań dotyczących funkcjonowania SZBI oraz realizacji celów, jak również informacji o skuteczności funkcjonującego SZBI;
17. koordynację działań korygujących oraz doskonalących w ramach SZBI;
18. dokonywanie przeglądów SZBI oraz nadzór nad realizacją ustaleń wynikających z tych przeglądów;
19. prowadzenie szkoleń z zakresu SZBI, w zależności od potrzeb, maksymalnie dwa razy w ciągu trwania Umowy, dla wskazanych pracowników Zamawiającego;
20. utrzymywanie wykazu aktywów informacyjnych u Zamawiającego;
21. analizowanie raportów z wszelkich zdarzeń związanych z bezpieczeństwem informacji;
22. monitorowanie poziomu bezpieczeństwa informacji;
23. przedstawianie Dyrektorowi Generalnemu Zamawiającego sprawozdań dotyczących funkcjonowania SZBI oraz realizacji celów, jak również informowanie o skuteczności funkcjonującego SZBI;
24. rekomendowanie działań organizacyjnych, technicznych i proceduralnych podnoszących poziom dojrzałości cyberbezpieczeństwa u Zamawiającego; 
25. realizację innych obowiązków wskazanych w SZBI.

