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Szanowny Panie Dyrektorze,

w odpowiedzi na pismo z dnia 17 kwietnia 2025 r. przekazuj¢ odpowiedz Zwigzku Bankow
Polskich na prosbe o rozpatrzenie petycji w zakresie wniosku o wypracowanie dodatkowych
zabezpieczen transakcji, procedur awaryjnych, edukacji, prewencji oraz wspolpracy
sektorowej.

Doswiadczenia sektora na gruncie bezpieczenstwa obrotu ptatniczego, wskazuja, ze najczestsza
obecnie przyczyng utraty S$rodkéw przez klientéw nie sa incydenty zwigzane
z bezpieczenstwem cyfrowym infrastruktury bankowej czy infrastruktury transakcyjnej,
a dzialalno$¢ przestgpcow wytudzajacych pieniadze od klientow przy zastosowaniu metod
inzynierii spotecznej (socjotechnik 1 manipulacji).

Odnoszac si¢ do zaprezentowanych przez Fundacj¢ Dobre Panstwo informacji
o wykorzystywaniu instrumentu platniczego jakim jest BLIK do wytudzania pieniedzy, nalezy
zauwazyC, ze oszustwa wykorzystujace socjotechnike nie rozrdzniaja instrumentow
ptatniczych, a sam BLIK w ocenie ZBP nie wydaje si¢ stanowi¢ instrumentu o wyzszym
poziomie ryzyka niz pozostale instrumenty ptatnicze.

Do kradziezy w nastgpstwie manipulacji moze zosta¢ wykorzystany przelew bankowy (w tym
przelew natychmiastowy), karty platnicze (w przypadku oszustwa, w ktorym uzytkownik
instrumentu ptatniczego spodziewajac si¢ zaptaty za towar, wykorzystuje instrument platniczy
1w rzeczywistosci zasila cudze konto) czy nawet gotowka przekazana w popularnym oszustwie
na policjanta. Dlatego prosimy o nieuzywanie sformutowania "przestepstwo na BLIK", bo jest
ono krzywdzace i narusza dobre imi¢ BLIK. Zauwazamy, ze funkcjonalnosci blik sa
rozwigzaniami nie tylko wygodnymi 1 innowacyjnymi ale przede wszystkim bezpiecznymi.

Zauwazamy, ze Srodowisko cyfrowe obrotu transakcyjnego jest bezpieczne. Banki
powszechnie stosujg dwuetapowe uwierzytelnienie. Nie brak jest rowniez rozwigzan prawnych
chronigcych uzytkownikow instrumentow platniczych. W $wietle ustawy o ustugach
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platniczych, dostawca ushug ptatniczych, ktory nie wymaga silnego uwierzytelnienia ponosi
wobec platnika odpowiedzialno$¢ za nieautoryzowane transakcje platnicze dokonane z jego
rachunku!. Podobnie, w przypadku transakcji nieautoryzowanych, banki zobligowane s3 do
przywrocenia rachunkéw uzytkownikoéw do stanow jakie istnialby, gdyby nieautoryzowane
transakcje nie mialy miejsca w terminie maksymalnie jednego dnia od dnia otrzymania
zgloszenia o wystgpieniu nieautoryzowanej transakcji.

Od wielu lat w sektorze bankowym standardem jest przebieg transakcji opierajacy si¢ na
dwusktadnikowym uwierzytelnieniu, ktore ma zastosowanie nie tylko w tradycyjnych
instrumentach platniczych, ale takze w przypadku transakcji realizowanych przy uzyciu BLIK.
By zleci¢ wyptate, uzytkownik musi nie tylko zalogowac¢ si¢ do aplikacji mobilnej banku
(1 etap uwierzytelnienia), wygenerowa¢ kod przypisany konkretnej operacji, ale takze
uwierzytelni¢ transakcje, np. odciskiem palca, co zawsze poprzedza zaprezentowanie
uzytkownikowi komunikatu o szczegélach dokonywanej transakcji — uzytkownik widzi,
ze akceptuje wyplate pieniedzy z bankomatu czy przelew (2 etap uwierzytelnienia).

Srodowisko przestepcze jest $wiadome, ze systemy bezpieczenstwa transakcyjnego sa
skuteczne, a banki tworzg tzw. ,,cyfrowe twierdze”, ktérych nie mozna naruszy¢. Dlatego
tez, od wielu lat ataki przestepcoOw skoncentrowane sg na podatnych na manipulacje klientach.
Pomimo szeregu dzialan podejmowanych w celu minimalizowania wystepowania
transakcji oszukanczych, wciaz wickszos$¢ z sytuacji, w ktorych dochodzi do przestepstw,
pozostaje poza kontrola bankéw bo koncentrujg si¢ one na klientach — uczestnikach
obrotu platniczego.

Ogromny problemem jest to, ze zmanipulowani klienci niejednokrotnie samodzielnie dokonuja
na rzecz przestepcow przelewow, fizycznie przekazuja im $rodki albo udostepniajg informacje
potrzebne do logowan do bankowosci elektronicznych, po czym umozliwiaja przestepcom
wyprowadzanie swoich $rodkéw z kont, uwierzytelniajac transakcje, niezaleznie od tresci
prezentowanych im komunikatow autoryzacyjnych. Przestgpcza inzynieria spoteczna osiagneta
tak wysoki poziom, ze odnotowujemy sytuacje, w ktorych zmanipulowani klienci przekazuja
przestgpcom pieniadze nawet wowczas, gdy bank indywidualnie w danej sytuacji skontaktowat
si¢ z nimi 1 ostrzegl o ryzyku utraty pieniedzy.

Powyzsze obrazuje, Zze pomimo postgpu technologicznego wciaz najskuteczniejsza metoda
walki z transakcjami oszukanczymi sg dzialania edukacyjne. Zwiazek Bankow Polskich,
we wspolpracy z bankami zorganizowat w 2024 roku najwigksza w historycznej skali, szeroko
promowana w mediach kampani¢ edukacyjno-informacyjng ,,Bqd? cyberbezpieczny” ? .
Kampania miala za zadanie edukowa¢ konsumentéw o sposobach dziataniach przestepcow,
zwigksza¢ swiadomos$¢ w zakresie cyberbezpieczenstwa i zachgca¢ do zachowania ostroznosci.
Jej celem byto rowniez podkreslenie jak wazne w zapewnieniu bezpieczenstwa sg dziatania
samego klienta. Spoty emitowane w ramach kampanii dostarczyly wskazowek w jaki sposdb
konsument moze zapewni¢ sobie bezpieczenstwo finansowe. Stosowanie hasta ,,Nie pomagaj
sig okras¢. Zobacz, jak chronié swoje pienigdze” ma zwrdci¢ uwage konsumentéw na to jak
istotna jest ich ostroznos¢.

Niezaleznie od powyzszej inicjatywy, Zwigzek Bankoéw Polskich podejmuje takze inne,
roznorodne dzialania edukacyjne, wykorzystujac r6zne kanaty komunikacji, takie jak kampanie
reklamowe, materialy informacyjne oraz spotkania z klientami. Tredci i kanaty dystrybucji s3
dostosowane do zroznicowanych czynnikow, takich jak wiek 1 preferencje klientow. Zaréwno
ZBP, jak i banki daza do maksymalizacji skuteczno$ci podejmowanych dziatan edukacyjnych.

" Art. 46 ust. 4a Ustawy o ustugach ptatniczych z dn. 19 sierpnia 2011 r.
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Ponadto w odpowiedzi na rosngce cyberzagrozenia oraz formulowane oczekiwania bankéw
FinCERT.pl - BCC ZBP przygotowuje komunikaty, ktérych celem jest budowanie §wiadomosci
klientow w obszarze bezpieczefistwa. W 2024 r FincERT.pl BCC ZBP na stronie:
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/Lista-komunikatow-i-ostrzezen-FinCERT-
pl-%E2%80%93-BCC-ZBP opublikowal komunikaty, ktére migdzy innymi dotyczyly
podejrzanych wiadomosci wysytanych za pomocg komunikatoréw, osob podszywajacych si¢
pod bliskich, prob wytudzenia kodow, a takze potaczen z numerdéw telefonéw podszywajacych
si¢ pod banki. W 2024 roku przeprowadzono wsrod bankow ankiete dotyczaca planowanej
kampanii edukacyjnej pt. "Bankowcy dla Cyberbezpieczenstwa 2024". Wyniki ankiety znalazty
odzwierciedlenie w przygotowanej przez zespot PR wysokobudzetowej kampanii edukacyjnej,
ktora zostata przeprowadzona w telewizji oraz mediach spoteczno$ciowych — link do kampanii:
https://bankiwpolsce.pl/cyberbezpieczenstwo.

Ponadto, w omawianym okresie publikowano w Internecie filmy edukacyjne z udzialem
celebrytéw, podcasty ,,Real police” — seria telenoweli dokumentalnych oraz ponownie
zaprojektowano przeprowadzenie Eksperymentu spolecznego. Kampania spotkatla si¢ bardzo
dobrym przyjeciem i byta szeroko komentowana.

FinCERT.pl — BCC ZBP aktywnie angazuje si¢ w inicjatywy edukacyjne, ktore maja na celu
podnoszenie $§wiadomosci i rozw6j kompetencji kadry w zakresie bezpieczenstwa oraz
wspotprace 1 wymiane wiedzy w sektorze finansowym.

1) Konferencje i warsztaty

Edukacja ekspercka byta prowadzona przez przedstawicieli FinCERT.pl — BCC ZBP w ramach
ogolnopolskich konferencji naukowych oraz warsztatow branzowych. W tej grupie wydarzen
pojawity sie takie inicjatywy jak: Europejski Kongres Finansowy w Sopocie, tematyczny blok
bankowy podczas konferencji Przestepczos¢ Teleinformatyczna XXI w. Akademii Marynarki
Wojennej w Gdyni, Forum Bezpieczenstwa Bankéow w Warszawie, Forum Technologii
Bankowych, Konferencja SafeBank — Wyzwania w obszarze bezpieczenstwa, Warsztaty
Cyberbezpieczenstwa bankéw 1 policji (CBZC), XIV edycja konferencji Bankéwka 2024
organizowanej w partnerstwie z pionem ekonomicznym KGP (BZPE), Stacjonarne Posiedzenie
Forum AML w Warszawie.

2) Cwiczenia z zakresu cyberbezpieczenstwa

28 maja 2024. w Gdyni odbyta si¢ pierwsza edycja ¢wiczenia CyberFIGHT Bank.01-2024.
Cwiczenie bylo integralna cze$cia ugruntowanej w spolecznosci osob zajmujacych sie
bezpieczenstwem Konferencji Naukowej Akademii Marynarki Wojennej w  Gdyni
,Przestepczos¢ Teleinformatyczna XXI wieku”, ktérej wspodtorganizatorem obok Morskiego
Centrum Cyberbezpieczenstwa, Allegro.pl jest takze Zwigzek Bankow Polskich i FinCERT.pl

—BCC ZBP.
3) Studia podyplomowe "Przeciwdziatanie Cyberprzestgpczosci Finansowe;j"

Uruchomiono kolejng edycje studiow podyplomowych dla przedstawicieli instytucji
finansowych, prokuratury i policji. Studia stanowig wspdlny projekt ZBP, Uniwersytetu WSB
Merito w Poznaniu i Akademii Marynarki Wojennej w Gdyni. Inicjatywa zostata przygotowana
z mysla o pracownikach organdéw S$cigania oraz pracownikach sektora finansowego,
w szczegolnosci bankéw oraz niebankowych dostawcow ustug platniczych zatrudnionych
w komorkach anty-fraudowych i AML-owych.

Zwracamy rOwniez uwage na trwajace na poziomie unijnym prace nad Payment Services
Regulation (PSR), ktore powigzane sa w istotnej czeSci z problemem spoofingu. Tresé
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publikacji dotyczaca dziatalno$ci prezydencji polskiej wskazuje na koncentracj¢ jej prac na
przeciwdziataniu wystepowaniu transakcji oszukanczych.

Walka z przestgpczoscia powinna obejmowac wszystkie etapy oszustw, w tym wczesny,
zwigzany z wykorzystywaniem platform mediow spotecznosciowych czy infrastruktury
telekomunikacyjnej do manipulowania poszkodowanymi.

Zwiazek Bankow Polskich dostrzega rowniez inne mozliwosci wykorzystania technologii
w celu zapewnienia wyzszego poziomu bezpieczenstwa klientow. Banki wykorzystuja do
walki z oszustwami zaawansowane technologie; posrod nich jest obiecujagca metoda analizy
behawioralnej polegajaca na tworzeniu indywidualnych profili klientow korzystajacych
z systemoOw bankowych na podstawie obserwowania sposobow w jaki klienci je uzytkuja.

W ramach analizy behawioralnej systemy bankowe analizuja zmienne - takie jak pory logowan,
czestotliwos$¢ uderzen w klawiature, czas spedzany w danej zaktadce bankowosci internetowe;,
kwoty przelewow, ich odbiorcow, etc. W oparciu o zgromadzone informacje, tworzony jest
behawioralny profil klienta, a bank ma mozliwos¢ identyfikacji odchylen, §wiadczacych o tym,
ze potencjalnie to nie klient jest osoba logujaca si¢ do systemu bankowosci elektronicznej lub
zidentyfikowa¢ przypadek, w ktorym to klient jest osobg logujaca sig, ale jego zachowanie
w takim stopniu odbiega od normalnego sposobu korzystania z aplikacji, ze nalezy
interweniowac 1 zapobiec transakcji oszukanczej w trakcie jej dokonywania przez oszusta za
pomocg socjotechniki.

Nalezy jednak podkresli¢, Zze w obecnym stanie prawnym banki nie moga wykorzystywa¢é
pelnego potencjalu dostepnej technologii w walce z oszustwami - obowigzujace przepisy
prawa 1 stanowiska organdéw uniemozliwiaja korzystanie z technologii opartej o analizg
behawioralng w kazdym przypadku. Urzad Ochrony Danych Osobowych zaklasyfikowat dane
behawioralne jako dane szczegdlnych kategorii w rozumieniu przepisOw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE, w mysl czego bank moze
przetwarza¢ dane behawioralne wylacznie w oparciu o zgodg klienta.

W praktyce oznacza to, ze Bank moze korzysta¢ z analizy behawioralnej jedynie
w przypadku, w ktorym klient wyrazi zgod¢ na wykorzystanie danych behawioralnych.
Niestety, pomimo inicjatyw podejmowanych w bankach w celu zbierania tego rodzaju zgdd,
zgody sg udzielane przez niewielu, najbardziej swiadomych zagrozen klientoéw. Manipulujacy
klientami przestepcy sa rowniez swiadomi zagrozenia jakim dla ich przestgpcze) dziatalno$ci
jest analiza behawioralna, wigc ich pierwszym krokiem jest doprowadzenie do wycofania
zgody na wykorzystanie tej funkcji. JesteSmy przekonani, Ze analiza behawioralna
osiagnelyby pelny potencjal w momencie, w ktéorym banki moglyby wykorzystywaé
opisywane rozwiazania w szerszym zakresie, co staloby si¢ mozliwe, w momencie zmiany
otoczenia regulacyjnego.

Ponadto, istotnym wzmocnieniem zdolnosci sektora finansowego do ochrony jego klientow
przed ryzykiem utraty $rodkéw finansowych na skutek oszustw byloby rozszerzenie
mozliwos$ci dzielenia si¢ informacjami stanowigcymi tajemnic¢ bankowa z przedsigbiorcami
komunikacji elektronicznej. Doswiadczenia jednostek przeciwdziatajacych oszustwom
bankowym wskazuja, ze incydenty bezpieczenstwa moga mie¢ miedzysektorowe skutki
oddziatywania na ustugi $wiadczone przez sektor komunikacji elektronicznej oraz sektor
finansowy. Dlatego, dla wskazanych podmiotow krytyczne jest stworzenie mozliwosci
szybkiego otrzymania informacji o zdarzeniach, ktére moga mie¢ wptyw na Swiadczone przez
nich ushugi. Niestety, obecny ksztalt przepisoéw dotyczacych mozliwosci ujawniania tajemnicy
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bankowej (art. 106d ust. 1 ustawy z 29 sierpnia 1997 r. — Prawo bankowe) uniemozliwia
wymiang informacji chronionej tajemnicg bankowg z firmami telekomunikacyjnymi.

ks

Majac na uwadze to, ze transfer legalnych $rodkow klientow bankéw do Srodowiska
przestepczego nie tylko stanowi osobistg tragedi¢ wielu osob, ale takze umacnia $rodowisko
przestepcze czynigc je jeszcze bardziej niebezpiecznym, zapewniam, Ze wspolnym
priorytetem sektora bankowego jest udaremnianie transferu Srodkow jeszcze przed
wystapieniem transakcji oszukanczych i banki podejmuja wiele dzialan, zeby chroni¢
uzytkownikéw. Nalezy jednak z podkresli¢, ze wiele dziatan klientoéw pozostaje poza kontrola
bankow, a przeniesienie na sektor bankowy odpowiedzialnosci finansowej za kazda transakcje,
zrealizowang przez uzytkownikow instrumentéw ptatniczych niezgodnie z ich intencja jest
postulatem nie do przyje¢cia.

Rolg Bankow jest zapewnienie stabilnej, bezpiecznej infrastruktury transakcyjnej i prawidiowe
wykonywanie zleconych transakcji. Z kolei rola organdéw $cigania i sadow jest §ciganie
przestgpcow, separowanie ich od spoteczenstwa i wymierzanie sprawiedliwosci oszukanym
obywatelom.

Warto zauwazy¢, ze polski sektor bankowy dostrzega problem transakcji oszukanczych
1 zjednoczyt swoje dziatania, pomimo konkurowania w innych obszarach, od wielu lat
wspotpracuje ze sobg na rzecz bezpieczenstwa obrotu platniczego, angazujac znaczne Srodki
na cyberbezpieczenstwo, trwale doskonalac narzedzia zapewniajace bezpieczenstwo i edukujac
klientow, czego dowod stanowi zalaczony do niniejszego pisma wykaz inicjatyw
podejmowanych przy Zwigzku Bankow Polskich przez sektor.

Podkreslam jednoczesnie, ze walka ze srodowiskiem przestepczym wymaga zaangazowania
najlepszych mozliwych technologii. Dlatego tez deklaruje petng gotowos¢ sektora bankowego
do aktywnego udzialu we wszelkich inicjatywach legislacyjnych, ktore bgda miaty na celu
poprawe bezpieczenstwa klientow, podkreslajac znaczenie w poprawie bezpieczenstwa,
wspomnianej w niniejszym pi$mie analizie behawioralne;.

Z powazaniem,

Signed by /
Podpisano przez:

Tadeusz Biatek
Date / Data:
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