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Opis przedmiotu zamówienia

Przedmiotem niniejszego zamówienia jest świadczenie utrzymania i wsparcia prowadzonych przez Biuro Rzecznika Praw Pacjenta platform (dalej: Platformy):
1.1.  platformy informatycznej do prowadzenia szkoleń typu e-learning, tj. systemu klasy Learning Management System („LMS”) – platforma.rpp.gov.pl, 
1.2. platformy edukacyjno-informacyjnej dla pełnomocników ds. praw pacjenta pelnomocnicy.rpp.gov.pl,
1.3. platformy z bazą wiedzy portalwiedzy.rpp.gov.pl,
wraz ze świadczeniem usług hostingu, utrzymania, wsparcia technicznego, SLA i rozwoju, zwanych dalej „Usługą utrzymania”.

Opis przedmiotu zamówienia obejmuje:
1. administracja i utrzymanie Platform
2. usługa hostingu Platform,
3. ewentualne usługi programistyczne związane z realizacją nowych funkcji..

I. Okres świadczenia usługi administracji i utrzymania oraz hostingu „Platform”
Okres wsparcia Platform, usług administracji i utrzymania Platform, hostingu oraz usługi programistycznej związanej z realizacją nowych funkcjonalności zwane dalej łącznie „Usługą Utrzymania”, realizowane będzie przez 24 miesiące od dnia podpisania umowy, na zasadach określonych w punkcie II.

II.  Zapewnienie usługi administracji i utrzymania oraz hostingu Platform zwanych łącznie „Usługą Utrzymania”
1. Wykonawca zobowiązany jest do zapewnienia usług hostingu przez cały okres trwania umowy: 
a) hosting zapewniający nielimitowany transfer ruchu oraz przepustowość łącza gwarantującą swobodne używanie Platform jednocześnie przez 150 użytkowników, 
b) automatyczne tworzenie kopii baz danych i wszystkich plików związanych z przechowywanymi i przetwarzanymi danymi co najmniej raz na dobę, 
c) okres retencji: 6 miesięcy, 
d) zaszyfrowane kopie bezpieczeństwa są przechowywane lokalnie i na innym serwerze fizycznym poza serwerem produkcyjnym, 
e) kopia bezpieczeństwa musi umożliwiać szybkie uruchomienie Platform na innym serwerze ze wszystkimi danymi do tej pory zapisanymi (elementy platformy, baza danych, operacje wykonywane przez użytkowników na serwerze),
f) ochronę przed nieuprawnionym i nieautoryzowanym dostępem do serwera, 
g) ochronę przed szkodliwym oprogramowaniem i wszelkimi formami ataku, 
h) stosowanie wyłącznie szyfrowanego połączenia http (https), 
i) Platformy muszą być chroniona przez WAF (web application firewall),
j) fizyczną ochronę serwera poprzez jego odpowiednie zabezpieczenie przed utratą zasilania, 
k) fizyczną ochronę serwera przed nieuprawnionym dostępem osób z zewnątrz, 
l) ochronę antywirusową plików przechowywanych na Platformach poprzez zapewnienie aktualnego oprogramowania antywirusowego. Wykonawca co 3 tygodnie przeskanuje Platformy skanerami podatności z aktualnymi sygnaturami CVE oraz prześle wyniki raportu na wskazany przez Zamawiającego adres poczty elektronicznej. 
2. Wykonawca w uzgodniony sposób (przez pocztę elektroniczną oraz dedykowany system zapewniony przez Wykonawcę) będzie informował na bieżąco Zamawiającego m.in. o aktualizacjach systemu, zabezpieczeń i używaniu aktualnych systemów LMS/CMS, frameworków, bibliotek, wtyczek, szablonów, komponentów, z uwzględnieniem ich wersji. 
3. W ramach świadczenia Usługi Utrzymania Wykonawca zobowiązany będzie do umożliwienia osobom wskazanym przez Zamawiającego uczestnictwa w pracach Wykonawcy w celu wykształcenia przez te osoby odpowiednich umiejętności oraz kompetencji (know-how), pozwalających na samodzielne utrzymywanie Systemu przez te osoby. 
4. Wykonawca zapewni odpowiedni poziom SLA Platform,
5. Wykonawca będzie w szczególności: 
a) zapewniać prawidłowe (nieograniczone czasowo i funkcjonalnie) działanie systemów Platform; 
b) świadczył usługi utrzymania oraz usuwania usterek Platform, w celu zapewnienia ciągłości i bezawaryjnej pracy oprogramowania dla wszystkich jego użytkowników;
c) tworzył kopie baz danych i wszystkich plików związanych z przechowywanymi i przetwarzanymi danymi, co najmniej raz dziennie; 
d) stale monitorował krytyczne parametry pracy Platform, przy czym przez krytyczne parametry pracy Platform należy rozumieć parametry, których zmiana może skutkować lub będzie skutkować powstaniem błędu krytycznego; 
e) dbał o zawartość baz danych w zakresie integralności i spójności danych; 
f) przyjmował i analizował zgłoszenia serwisowe o incydencie w celu usunięcia usterki, z zastrzeżeniem pierwszeństwa sposobu usunięcia usterki; 
g) monitorował zmiany przepisów prawa i niezwłocznie (bez wezwania ze strony Zamawiającego), nie później niż 2 dni od zmiany przepisów, dostosowywał Platformy do zmieniających się przepisów. O zamiarze wprowadzenia  zmian Wykonawca będzie informował Zamawiającego,  a także będzie prowadził rejestr wprowadzonych zmian.
h) Niezwłocznie usuwał błędy i podatności w oprogramowaniu; 
i) świadczył usługi instalacji, konfiguracji, parametryzacji systemów wchodzących w skład Platformy oraz innych prac wdrożeniowych. 
6. Zgłoszenie serwisowe uznaje się za dokonane z chwilą potwierdzenia przyjęcia tego zgłoszenia przez pracownika Wykonawcy. Wykonawca ma obowiązek dokonać potwierdzenia przyjęcia zgłoszenia. Wymagany czas reakcji Wykonawcy w chwili zgłoszenia serwisowego to 30 minut w dni robocze w godzinach 8:00 – 16:00, a w pozostałym czasie najpóźniej do godziny 8:30 najbliższego dnia roboczego. Przez „dni robocze” należy rozumieć dni od poniedziałku do piątku z wyłączeniem dni uznanych ustawowo za wolne od pracy.
7. Wykonawca zapewni dostępność Platform na poziomie co najmniej 99,00 % w skali roku, to znaczy, że Zamawiający dopuszcza niedostępność Platformy przez maksymalnie 3d 11h 20 min rocznie. Uzgodnione z zamawiającym okna serwisowe w godzinach od 24:00 do 6:00 nie są wliczone do czasu niedostępności. 
8. Wykonawca udostępni na okres niedostępności platform witrynę statyczną zawierającą co najmniej informację/komunikat o przybliżonym okresie niedostępności.
9. Wykonawca musi zagwarantować następujące czasy napraw: 
· Awaria krytyczna - musi zostać usunięta niezwłocznie nie później niż w ciągu 24 godzin od jej wystąpienia. Jeżeli z przyczyn technicznych nie jest możliwe usunięcie awarii we wskazanym terminie, Wykonawca usunie awarię niezwłocznie, a o przewidywanym terminie usunięcia awarii poinformuje Zamawiającego. Wykonawca poinformuje użytkowników Platform o planowanym terminie usunięcia awarii poprzez komunikat zamieszczony na Platformie. 
· Awaria niekrytyczna - musi zostać usunięta niezwłocznie nie później niż w ciągu 48 godzin od jej wystąpienia. Jeżeli z przyczyn technicznych nie jest możliwe usunięcie awarii we wskazanym terminie, Wykonawca usunie awarię niezwłocznie, a o przewidywanym terminie usunięcia awarii poinformuje Zamawiającego. Wykonawca poinformuje użytkowników Platform o planowanym terminie usunięcia awarii poprzez komunikat zamieszczony na odpowiedniej Platformie. 
· Usterka – musi zostać usunięta w ciągu 7 dni od jej wystąpienia. Jeżeli z przyczyn technicznych nie jest możliwe usunięcie usterki we wskazanym terminie, Wykonawca usunie usterkę niezwłocznie, a o przewidywanym terminie usunięcia usterki poinformuje Zamawiającego. Wykonawca poinformuje użytkowników Platform o planowanym terminie usunięcia usterki poprzez komunikat zamieszczony na odpowiedniej Platformie. 
Przy czym: 
· awaria krytyczna - to sytuacja uniemożliwiająca użytkownikowi Platformy korzystanie z którejkolwiek kluczowej funkcjonalności Platformy, 
· awaria niekrytyczna - to sytuacja, w której Platforma umożliwia korzystanie z kluczowych funkcjonalności, ale jedna lub wiele funkcjonalności pomocniczych nie jest dostępnych. 
· usterka - to sytuacja, w której uszkodzeniu uległ jeden lub więcej elementów Platform informatycznych, nie wpływa to na funkcjonalność i wydajność oprogramowania, ale jest to niezgodne ze stanem określonym w Umowie. Usterki nie są wliczane w czas niedostępności określony w SLA. 
10. Zamawiający zakłada obowiązkowe i cykliczne okna serwisowe na potrzeby prac aktualizacyjnych, naprawczych i konserwacyjnych w godzinach od 24:00 do 6:00 po każdorazowej akceptacji Zamawiającego. 
11. W celu należytego wykonania naprawy związanej ze zgłoszeniem serwisowym, Wykonawca będzie zobowiązany do bezpośrednich kontaktów telefonicznych lub mailowych z Zamawiającym, lub wskazaną przez niego osobą w celu doprecyzowania opisu incydentu oraz potwierdzenia tego odpowiednim raportem. 
12. Zamawiający będzie uprawniony do zgłaszania uwag co do sposobu wykonania niezakończonej naprawy, do chwili jej zakończenia. 
13. Wykonawca zgłasza zakończenie naprawy Zamawiającemu wskazując czas naprawy. Zamawiający potwierdza poprawność naprawy w dni robocze w godzinach od 8:00 do 16:00.  Potwierdzenie poprawności przez Zamawiającego zawiera informację o uznaniu wskazanego czasu naprawy.
14. Wykonawca powiadomi Zamawiającego o wszelkich podejrzeniach i incydentach bezpieczeństwa na adres email podany przez Zamawiającego. 
15. Po zakończeniu umowy całość trzech Platform  zostanie przekazana Zamawiającemu w formie maszyn wirtualnych opartych o licencję OpenSource wraz ze szczegółową instrukcją pozwalającą na przeniesienie i uruchomienia całego systemu w nowym środowisku fizycznym.
16. Kopie Platform będą odpowiadały ostatniej kopii bezpieczeństwa posiadającej wszystkie dane, które zostały zgromadzone podczas funkcjonowania platform.

III. Usługa rozwoju platformy
1. Wykonawca będzie świadczył usługi programistyczne związane z realizacją nowych funkcji Platform, bądź zmianą istniejących funkcjonalności. 
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