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ZARZADZENIE NR 33

GENERALNEGO DYREKTORA DROG KRAJOWYCH
I AUTOSTRAD

7 dnia 4 wrze$nia 2023 r.

zmieniajace zarzadzenie w sprawie ustanowienia Systemu Zarzadzania
Bezpieczenstwem Informacji w Generalnej Dyrekcji Drog Krajowych i Autostrad

i okreslenia sposobu wprowadzania dokumentacji tego systemu

Na podstawie § 5 ust. 2 pkt 1 zalgcznika do zarzadzenia Nr 27 Generalnego Dyrektora
Drog Krajowych i Autostrad z dnia 5 grudnia 2022 r. w sprawie ustalenia regulaminu
organizacyjnego Generalnej Dyrekcji Drog Krajowych i1 Autostrad (Dz. Urz. GDDKIA poz.
27 oraz z 2023 r. poz. 8 1 11), zarzadza si¢, co nastepuje:

§ 1. W zarzadzeniu Nr 23 Generalnego Dyrektora Drog Krajowych 1 Autostrad z dnia
1 wrzesnia 2021 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem
Informacji w Generalnej Dyrekcji Drég Krajowych i Autostrad i okreslenia sposobu
wprowadzania dokumentacji tego systemu zmienionym zarzadzeniem Nr 4 Generalnego
Dyrektora Drog Krajowych 1 Autostrad z dnia 21 lutego 2022 r. zmieniajacym zarzadzenie
w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Drog Krajowych i Autostrad i okreslenia sposobu wprowadzania dokumentacji tego
systemu oraz zarzadzeniem Nr 22 Generalnego Dyrektora Drog Krajowych 1 Autostrad z dnia
4 pazdziernika 2022 r. zmieniajagcym zarzadzenie w sprawie ustanowienia Systemu
Zarzadzania Bezpieczenstwem Informacji w Generalnej Dyrekcji Drog Krajowych
1 Autostrad i okres$lenia sposobu wprowadzania dokumentacji tego systemu wprowadza si¢

nastepujace zmiany:
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1) w§ 3 uchyla si¢ ust. 1;

2) zalaczniki nr 1 1 3 do zarzadzenia Nr 23 Generalnego Dyrektora Drog Krajowych
i Autostrad z dnia 1 wrze$nia 2021 r. w sprawie ustanowienia Systemu Zarzadzania
Bezpieczenstwem Informacji w Generalnej Dyrekeji Drog Krajowych i Autostrad
1 okreslenia sposobu wprowadzania dokumentacji tego systemu otrzymuja brzmienie
okreslone odpowiednio w zalgczniku nr 1 1 w zalagczniku nr 2 do niniejszego

zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

P.O. GENERALNY DYREKTOR
DROG KRAJOWYCH I AUTOSTRAD

Tomasz Zuchowski
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Zalaczniki do zarzadzenia Nr 33
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Krajowych i Autostrad

z dnia 4 wrze$nia 2023 r.

Zalacznik nr 1
Zalacznik nr 1
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GDDKIA

Polityka Bezpieczenstwa Informacji
w Generalnej Dyrekcji Drog Krajowych
i Autostrad

Metryka dokumentu:
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Wstep

1. Bezpieczenstwo informacji jest jednym z najistotniejszych elementéw budowania zaufania
spolecznego dla Generalnej Dyrekcji Drog Krajowych i Autostrad, zwanej dalej ,,GDDKiA”,
i powinno by¢ uwzgledniane we wszystkich procesach skladajacych sie na system zarzadzania
informacja.

2. Bezpieczenstwo informacji nalezy rozumie¢ jako ochrone poufnosci, integralnosci

1 dostepnosci danych i informacji przetwarzanych w ramach systemdw i procesow.

- System zarzadzania bezpieczenstwem informacji obejmuje wszystkie utrwalone na nosnikach
elektronicznych i w dokumentach oraz nieutrwalone informacje wykorzystywane przez

GDDKIA stanowigce jej wtasno$¢ lub powierzone jej przez inne podmioty.

- Ryzyko zwigzane z mozliwo$cig zaistnienia naruszen bezpieczenstwa informacji podlega statej

ocenie, monitorowaniu i ograniczaniu.

- Identyfikacja i szacowanie ryzyka opiera si¢ o udokumentowane procedury, uwzgledniajace

zaréwno kryteria dotyczace dziatalnosci cztowieka, jak i aspekty od niego niezalezne.

- Informacje zaklasyfikowane do okreslonej kategorii maja jednoznacznie okreslone zasady

postgpowania z nimi i ich ochrony podczas catego cyklu ich przetwarzania.

- System zarzadzania bezpieczenstwem informacji jest oparty o obowigzujace normy prawne

i uznane standardy w tym zakresie.

Majac na uwadze powyzsze, Generalny Dyrektor Drog Krajowych i Autostrad, zastepcy
Generalnego Dyrektora Drog Krajowych i Autostrad oraz Dyrektor Generalny GDDKIiA
(Kierownictwo GDDKIiA) deklarujg zaangazowanie si¢ w zapewnienie odpowiedniego poziomu
ochrony bezpieczenstwa informacji, poprzez zapewnienie wdrozenia i utrzymania Systemu

Zarzadzania Bezpieczenstwem Informacji.
Kierownictwo GDDKIiA zobowigzane jest do:

1) wspierania komorki organizacyjnej GDDKiA powotanej do zapewnienia bezpieczenstwa
informacji w realizowaniu jej zadan, w tym zadania zwigzanego z utrzymaniem i ciggtym
doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacji;

2) zapewnienia zasobow niezbednych do wdrozenia i utrzymania Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym zapewnienia adekwatnych 1 proporcjonalnych
do realizowanych zadan zabezpieczen organizacyjnych i technicznych majacych na celu

minimalizacj¢ ryzyk zwiazanych z ochrong informacji,
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3) wspierania osOb przyczyniajacych si¢ do zapewnienia efektywnego dzialania Systemu

Zarzadzania Bezpieczenstwem Informacji.

Podstawowe zasady i odpowiedzialno§¢ w zakresie funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji okre$la niniejsza Polityka Bezpieczenstwa Informacji, opracowana

zgodnie z obowigzujacymi przepisami prawa i wewnetrznymi aktami normatywnymi, w szczegdlnosci:

- Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. WE L 119 z 27.04.2016, str. 1 oraz
Dz. Urz. UE L 127 z 23 maja 2018 r., str. 2),

- ustawa z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U. z 2022 r.
poz. 902),

- ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (Dz. U. z 2023 r. poz. 57,1123 1 1234),

- ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz.. 756 1
1030),

- ustawgzdnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji
sektora publicznego (Dz.U. poz. 1641 i z 2022 r. poz. 1700),

- ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z2019 r. poz. 1781),

- ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r.
poz. 913),

- ustawg z dnia 22 listopada 2018 r. o dokumentach publicznych (Dz. U. z 2023 r. poz.1006),

- rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. Nr 10, poz. 68),

- rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. z2017 r. poz. 2247),

- zarzadzeniem nr 27 Generalnego Dyrektora Drog Krajowych i Autostrad z dnia 5 grudnia
2022 r. w sprawie nadania Regulaminu Organizacyjnego Generalnej Dyrekcji Drog Krajowych

i Autostrad (Dz. Urz. GDDKIA poz. 27 oraz z 2023 r. poz. 8 i 11),

jak réwniez w oparciu o wymagania Polskich Norm i dobrych praktyk w obszarze bezpieczenstwa
informacji, w tym w szczego6lnosci z PN-ISO/IEC 27000, PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-
ISO/IEC 27005, PN-EN ISO 22301, PN-EN ISO 22313, PN-EN ISO/IEC 27018.
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Rozdziat 1.
Przepisy ogodlne.

§1.

1. Uzyte w niniejszej Polityce Bezpieczenstwa Informacji pojecia i skroty oznaczaja:

1) GDDKiA - Generalng Dyrekcje Drog Krajowych i Autostrad, tj. Centrale i Oddziaty
GDDKIiA wraz z Rejonami i Obwodami;

2) SZBI - System Zarzadzania Bezpieczenstwem Informacji;

3) aktywa informacyjne lub zasoby — wszystko to, co stanowi wartos¢ dla GDDKIA z uwagi
na zawarte w nim informacje i w zwiazku z tym wymaga ochrony, w szczego6lnosci:

a) zbiory danych i informacji przetwarzanych w GDDKiA, w tym w postaci
udokumentowane;j i nieudokumentowane;j,

b) zasoby ludzkie, tj. pracownikow lub osoby wspoélpracujace na innej podstawie niz
stosunek pracy wraz z ich wiedza, umiej¢tnos$ciami, doswiadczeniem
1 kwalifikacjami,

¢) zasoby informatyczne, tj. systemy informatyczne i ich moduly, urzadzenia, aplikacje,
ustugi, a takze inne rozwigzania i narz¢dzia informatyczne wykorzystywane
do przetwarzania informacji i funkcjonujgce w cyberprzestrzeni GDDKIiA;

4) ASI — administrator okreslonego zasobu informatycznego lub jego czgsci, odpowiadajacy
za jego nieprzerwane dziatanie, w tym za tworzenie kopii bezpieczenstwa, tzw. backup;

5) audyt — zespol czynnosci majacych na celu uzyskanie racjonalnego zapewnienia, Ze
zabezpieczenia informacji, w tym przetwarzanych w systemach informatycznych,
funkcjonujg zgodnie z zalozeniami, sg adekwatne do poziomu ryzyka, wymogow prawnych
i obowiazujacych norm;

6) cyberbezpieczenstwo — odpornos¢ systeméw informacyjnych na dziatania naruszajace
poufnos¢, integralno$¢, dostgpno$¢ 1 autentyczno$¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy;

7) cyberprzestrzen GDDKiA — przestrzen wirtualna powstajaca w wyniku wzajemnych
polaczen pomiedzy funkcjonujagcymi w GDDKIiA systemami informatycznymi, w tym
w ramach zarzadzanych przez GDDKIiA rozwigzan chmurowych, obejmujaca sprzet,
oprogramowanie, dane, a takze sposoby i $rodki ich przesylania;

8) dokumentacja SZBI — wszelkie spisane polityki, regulaminy, zasady, wytyczne, instrukcje,

procedury, deklaracje, plany, zalecenia lub wyjasnienia regulujace sposob postgpowania
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w zakresie zapewnienia bezpieczenstwa informacji, wprowadzone w GDDKiA w sposob
opisany w Procedurze wprowadzania dokumentow;

9) dostepnos¢ — wlasciwos¢ polegajaca na tym, ze informacja, kiedy jest to konieczne, jest
dostepna i uzyteczna na zadanie upowaznionego podmiotu;

10) I0OD — Inspektor Ochrony Danych w GDDKIiA;

11) incydent bezpieczenstwa — niepozadane zdarzenie lub serie zdarzen zwigzanych
z bezpieczenstwem informacji, ktore zagrazaja lub moga zagrazal bezpieczenstwu
informacji 1 stwarzaja prawdopodobienstwo utraty aktywow informacyjnych lub
zaklocenia realizacji zadan, w przypadku ochrony danych osobowych incydent
bezpieczenstwa jest okreslany jako naruszenie;

12) integralnos¢ — wtasciwos¢ polegajaca na tym, ze dane nie zostang zmodyfikowane w inny
sposob niz celowe dziatanie danej osoby, zgodnie z oczekiwaniami;

13) KRI — Krajowe Ramy Interoperacyjnosci, ustanowione rozporzadzeniem Rady Ministroéw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow informatycznych;

14) KSZRD — Krajowy System Zarzgdzania Ruchem Drogowym,;

15) PBI — Polityke Bezpieczenstwa Informacji w GDDKiA wprowadzang w drodze
zarzadzenia;

16) PBF — Polityke Bezpieczenstwa Fizycznego w GDDKIiA wprowadzang w drodze
zarzadzenia;

17) PBT — Polityke Bezpieczenstwa Teleinformatycznego w GDDKiA wprowadzang w drodze
zarzadzenia;

18) PCD — Plan Ciaglosci Dziatania;

19) PODO - Polityke Ochrony Danych Osobowych w GDDKiA wprowadzang w drodze
zarzadzenia;

20) podatnos¢ — stabo$¢ lub wrazliwos§¢ aktywa lub grupy aktywow informacyjnych, ktéra
moze wpltyna¢ na wystapienie zagrozenia cyberbezpieczenstwa i jego ewentualne skutki,
moze dotyczy¢ w szczego6lnosci sposobu zarzadzania lub postepowania personelu,
zaleznosci, relacji, kontaktow wewnetrznych i zewngtrznych, czynnika technologicznego,
niedoskonatosci zabezpieczen;

21) poufno$¢ — wlasciwo$¢ polegajaca na tym, ze informacja jest udostepniana tylko
podmiotom upowaznionym;

22) Procedura wprowadzania dokumentacji — Opis sposobu wprowadzania dokumentacji
SZBI, stanowiacy zatacznik nr 3 do zarzadzenia Generalnego Dyrektora Drog Krajowych

i Autostrad w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji
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w Generalnej Dyrekcji Drog Krajowych i Autostrad i okreslenia sposobu wprowadzania
dokumentacji tego systemu;

23) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych);

24) ryzyko — sytuacje, w ktorej okreslone zagrozenie wykorzysta podatnos$¢ aktywa lub grupy
aktywow informacyjnych, naruszajac w ten sposob poufnos$é, integralno$¢ lub dostgpnosé
informacji;

25) system informacyjny — system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow realizujacych zadania
publiczne, wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

26) sytuacja awaryjna — zdarzenie w zakresie bezpieczenstwa informacji, ktorego skutki
powoduja utrate ciggtosci funkcjonowania jednej lub kilku komoérek organizacyjnych
GDDKIA, poprzez zaktocenie mozliwosci normalnej realizacji ich zadan;

27) sytuacja kryzysowa — niespodziewane i niepozadane zdarzenie lub seri¢ zdarzen
zwigzanych z bezpieczenstwem informacji, w szczegélnoSci w  systemach
informatycznych, ktore moga zakltoci¢ lub zakldcaja proces realizacji zadan GDDKIiA;
sytuacja kryzysowa moze dotyczy¢ w szczegolnosci bezpieczenstwa ludzi, mienia
w znacznych rozmiarach Iub $rodowiska, wywolujac znaczne ograniczenia
w funkcjonowaniu GDDKIiA;

28) uzytkownik — osoba, ktéra uzyskata uprawnienie do dostgpu i przetwarzania informacji
w systemach informatycznych;

29) wiasciciel systemu — kierownik komorki organizacyjnej, dla ktérej utrzymywana jest
gltéwna funkcjonalnos¢ systemu, odpowiedzialny za definiowanie potrzeb i1 celow
funkcjonowania systemu informatycznego oraz uczestniczacy w procesie zarzadzania
uprawnieniami;

30) zabezpieczenie — dzialanie lub rozwigzanie, ktore ogranicza prawdopodobienstwo
wystapienia zagrozenia lub minimalizuje jego negatywne skutki; wyrdznia si¢ trzy rodzaje
zabezpieczen:

a) organizacyjne — struktura organizacyjna, zarzadzenia, regulaminy, polityki,
procedury, instrukcje, zalecenia, zasady, wytyczne, klauzule w umowach, zakresy
obowigzkdéw pracownikow, szkolenia, audyty, kontrole itp.,

b) techniczne — systemy zabezpieczen informatycznych, systemy kontroli dostepu,
depozytory kluczy, urzadzenia alarmowe, sygnalizacyjne lub monitoringu,

oprogramowanie antywirusowe itp.,
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c) fizyczne — ogrodzenia, drzwi, zabezpieczenia okien, zamki, pomieszczenia i meble
plombowane, zamykane meble biurowe, szafy metalowe i sejfy, strefy ochronne,
zabezpieczenia okablowan, klimatyzacja, itp.;

31) zagrozenie — zdarzenie, zjawisko, dziatanie lub zaniechanie, ktére moze skutkowaé
naruszeniem integralnosci, dostgpnosci lub poufnosci informacji albo doprowadzi¢

do szkody, w szczegolnos$ci poprzez nieosiggniecie celow GDDKIA.

§2.

SZBI objete sa wszystkie dane i informacje wykorzystywane w GDDKIiA, niezaleznie od formy
i no$nika przetwarzania lub dystrybucji, np. ustne, pisemne, nagrania audio i wideo posiadane przez
GDDKIiA, w szczegdlnosci bedace wiasnoscia GDDKIiA lub jej powierzone w ramach umoéw

lub porozumien z podmiotami zewnetrznymi.

§3.

1. Bezpieczenstwo informacji zapewnia si¢ w budynkach i pomieszczeniach uzytkowanych przez
GDDKIiA, jak réwniez w miejscach i sytuacjach, w ktorych realizowany jest dostgp
do aktywow informacyjnych GDDKIiA poza jej siedziba.

2. Dyrektor Generalny GDDKIiA okresli, w drodze wytycznych stanowigcych dokumentacje
SZBI, szczegélowe zasady bezpieczenstwa informacji, podczas wykonywania pracy poza

lokalizacjami, o ktorych mowa w ust. 1.

§ 4.

1. SZBI obejmuje wszystkie jednostki i komorki organizacyjne GDDKiA.

2. Postanowienia PBI i innej dokumentacji SZBI stosuje si¢ odpowiednio do informacji
przetwarzanych w ramach KSZRD. Dopuszcza si¢ wprowadzanie, z zachowaniem Procedury
wprowadzania dokumentacji, dokumentacji SZBI odnoszacej si¢ wylacznie do KSZRD.
Dokumentacja ta moze modyfikowac¢ i wytaczaé stosowanie, w stosunku do KSZRD, innych
dokumentow SZBI.

3. Do przestrzegania zasad bezpieczenstwa informacji okre§lonych w dokumentacji SZBI
zobowigzane s3a wszystkie osoby korzystajace z aktywow informacyjnych GDDKIA,
w szczegolnosci:

1) pracownicy GDDKIiA;

2) osoby odbywajace praktyke, staz lub wolontariat w GDDKIA;

3) podmioty $wiadczace, na podstawie umow cywilnoprawnych ustugi, realizujace dostawy
oraz wykonujace roboty budowlane majace istotne znaczenie dla bezpieczenstwa
informacji przetwarzanych w GDDKIiA okres$lone na podstawie wytycznych, o ktorych
mowa w ust. §;
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4) pracownicy podmiotéw zewnetrznych majacy dostep do aktywoéw informacyjnych

GDDKIA, w zakresie okreslonym w umowie lub porozumieniu.

4. Zazapoznanie 0sob, o ktérych mowa w ust. 3 pkt 112, zobowigzujacymi w GDDKIiA zasadami
bezpieczenstwa informacji i sposobami ich ochrony, odpowiadaja:

1) pelnomocnik ds. bezpieczenstwa informacji w GDDKiA — w zakresie organizacji
szkolen z bezpieczenstwa informacji;

2) kierownik komorki organizacyjnej, w ktdrej osoba, o ktorej mowa w ust. 3 pkt 11 2,
jest zatrudniana, odbywa staz, praktyke, wolontariat — w zakresie skierowania na
szkolenie.

5. Szkolenia organizowane sg jako:

1) adaptacyjne — dla nowych pracownikéw GDDKIA, obejmujace zasady bezpieczenstwa
informacji, zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialno$¢ karng i dyscyplinarng w tym
zakresie, stosowanie §rodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzen i oprogramowania minimalizujacego ryzyko btedow ludzkich;

2) cykliczne — dla wszystkich pracownikow GDDKIiA, majace na celu uzupetnienie
i utrwalenie wiedzy w zakresie bezpieczenstwa informacji.

6. Osoby, o ktorych mowa w ust. 3 pkt 1 1 2, zobowigzane sg do ztozenia pisemnego oswiadczenia
o zapoznaniu z zasadami bezpieczenistwa informacji, sposobami ich ochrony
i o zachowaniu poufnosci, przed rozpoczeciem wykonywania zadan zwigzanych
z korzystaniem z aktywow informacyjnych. Wzor o§wiadczenia stanowi zatgcznik nr 1 do PBI.
7. Oswiadczenia, o ktorych mowa w ust. 6:
1) w odniesieniu do o0soéb, o ktorych mowa w ust. 3 pkt 1, przechowywane sg w aktach
osobowych;
2) w odniesieniu do o0s6b, o ktérych mowa w ust. 3 pkt 2, przechowywane sa wraz

z dokumentacja dotyczaca odpowiednio stazu, wolontariatu, praktyki.

8. Dyrektor Generalny GDDKIiA okresli, w drodze wytycznych, stanowiacych dokumentacje
SZBI, zasady bezpieczenstwa informacji podczas wspolpracy z podmiotami, o ktorych mowa
w ust. 3 pkt 3, i pracownikami, o ktorych mowa w ust. 3 pkt 4.

9. Dyrektor Generalny GDDKIiA okresli, w drodze wytycznych, stanowiacych dokumentacje
SZBI, zasady bezpieczenstwa osobowego, regulujace sprawy udzielenia, zmiany oraz

odebrania dostepu uzytkownikow do poszczegodlnych rodzajow informacji.
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Rozdziat 2.
Zasady bezpieczenstwa 1 ochrony informacji w GDDKIA.

§ 5.

1. Ochrona informacji realizowana jest:

1) poprzez zapewnienie:

a) odpowiedniej jako$ci procesOw ich przetwarzania, w szczeg6lnosci poprzez
adekwatnos¢ i skutecznos¢ zabezpieczen (lub ich grup), odpowiednie warunki ich
uzytkowania oraz sprawno$¢ i efektywnos$¢ ich wykorzystywania,

b) pracownikom szkolen i innych akcji edukacyjnych w zakresie bezpieczenstwa
informacji,

c) wilasciwych zapisow w zakresie bezpieczenstwa informacji, w szczegolnosci
stosowanie klauzul poufnosci w umowach cywilnoprawnych z podmiotami
zewnetrznymi, gdy wymaga tego przedmiot lub specyfika umowy,

d) ciaglosci dziatania procesow przetwarzania informacji w GDDKIA,

e) gotowosci do reagowania na sytuacj¢ awaryjna lub kryzysowa,

f) mozliwosci sprawnego odtworzenia aktywow informacyjnych w przypadku utraty
dostepnosci lub integralnosci,

g) spojnej polityki informacyjnej GDDKIA,

h) dziatan kontrolnych w zakresie przestrzegania zasad bezpieczenstwa informacji
okreslonych w GDDKIiA, w tym audytéw i przegladéw dokumentacji SZBI;

2) przez zaangazowanie Kierownictwa GDDKIiA w proces tworzenia oraz utrzymania SZBI;

3) przez przypisanie odpowiedzialno$ci za bezpieczenstwo okreslonych informacji
konkretnym komodrkom organizacyjnym lub uzytkownikom, stosownie do zakresu
realizowanych przez nich zadan;

4) przez pracownikow posiadajacych wiedze, umiejetnosci i doswiadczenie adekwatne
do powierzonych zadan;

5) dzigki ochronie fizycznej, technicznej i organizacyjnej aktywow informacyjnych przed
przypadkowym lub niezgodnym z prawem wykorzystaniem, ujawnieniem, utraceniem,
uszkodzeniem, zmodyfikowaniem, znieksztalceniem, zniszczeniem lub nieuprawnionym
dostepem;

6) poprzez zabezpieczenie aktywow informacyjnych przed ich wuszkodzeniem lub
zniszczeniem w wyniku pozaru, zalania, zjawisk naturalnych lub innych zagrozen;

7) poprzez przestrzeganie zasad bezpieczenstwa informacji, o ktérych mowa w § 7.

2. GDDKIiA stosuje odpowiednie zabezpieczenia we wszystkich obszarach wskazanych

w zataczniku A do normy PN-ISO/IEC 27001. Doboér zabezpieczen lub ich grup:
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1) jest adekwatny do wymogow prawnych oraz wynikow audytow i analiz ryzyka;

2) uzupehlnia si¢ wzajemnie, zapewniajagc wymagany poziom bezpieczenstwa informacji
W sposob ciagly;

3) nie powoduje niepotrzebnego dublowania zabezpieczen i uwzglednia racjonalne
gospodarowanie $rodkami publicznymi, optymalizacje potrzeb oraz ograniczenia
i uwarunkowania prawno-organizacyjne GDDKiA;

4) nastepuje w deklaracjach stosowania zabezpieczen.

3. Deklaracje stosowania zabezpieczen okre$laja rodzaje zabezpieczen stosowanych w calej
GDDKIA oraz, w razie potrzeby, poszczegolnych lokalizacjach, w ktérych przetwarzane sa
aktywa informacyjne GDDKIA.

4. Deklaracje stosowania zabezpieczen opracowuje si¢ dla Centrali GDDKiA oraz kazdego
z Oddziatbw GDDKIiA zgodnie z Procedura wprowadzania dokumentacji. Deklaracja
opracowana dla Centrali GDDKIiA okresla wybrane rodzaje zabezpieczen, ktore w jednolity
sposob sa wykorzystywane w catej GDDKIiA oraz wskazuje te rodzaje zabezpieczen, ktore moga
by¢ modyfikowane lub pomijane w Deklaracjach opracowywanych dla Oddziatéw GDDKIA.

§6.

1. Poziom bezpieczenstwa informacji uznaje si¢ za odpowiedni woéwczas, gdy tacznie spetnione
sa nastepujace warunki:
1) dokonano szacowania ryzyka w odniesieniu do bezpieczenstwa informacji;
2) wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i wynikajace
Z szacowania ryzyka.
2. Skuteczno$¢ zabezpieczen zachowuje si¢ przy jednoczesnym zastosowaniu i uzupetnianiu si¢

elementow regulujgcych obszary bezpieczenstwa fizycznego, technicznego i1 organizacyjnego.

§7.

1. Zasadami bezpieczenstwa informacji obowiazujace w GDDKIA sg zasady:

1) wiedzy koniecznej (ograniczonego dostepu do informacji) - pracownicy posiadaja dostep
tylko do tych informacji, ktore sg konieczne do realizacji powierzonych im zadan;

2) indywidualnej odpowiedzialnosci - za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegolnych aktywow informacyjnych Iub ich elementow odpowiadaja
konkretne osoby, w zakresie natozonych obowigzkéw 1 nadanych uprawnien;

3) niewygody uzasadnionej - bezpieczenstwo co do zasady opiera si¢ na ograniczeniach i jest
niewygodne, jednakze $rodki ochrony powinny by¢ dobrane w taki sposob, aby nadmiernie
nie utrudniaty realizacji celow 1 zadan GDDKIiA;

4) czystego biurka - podczas dluzszej nieobecnos$ci pracownika na stanowisku pracy
dokumenty i informatyczne no$niki danych nalezy przechowywa¢ w miar¢ mozliwosci
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organizacyjno-technicznych w odpowiednio zabezpieczonych meblach biurowych lub
szafach metalowych, sejfach, przeznaczonych do tego pomieszczeniach itp.;

5) nadzorowania dokumentéw - wszystkie dokumenty zawierajace informacje podlegajace
ochronie przechowuje si¢ w miejscach zabezpieczonych przed dostgpem o0séb
nieuprawnionych;

6) czystego ekranu - na czas nieobecnos$ci pracownika dostep do komputera jest blokowany,
a po zakonczeniu pracy komputer jest wylaczany, chyba ze dany komputer musi pracowac
w trybie cigglym - np.: serwer obslugujacy systemy alarmowe, komputery administratoréw,
serwery do monitoringu; w czasie obecnosci pracownika monitor powinien by¢ tak
ustawiony, aby nie pozwalal na zapoznawanie si¢ z wyswietlanymi treSciami przez osoby
postronne, nieupowaznione;

7) czystej tablicy - po zakonczonym spotkaniu nalezy uprzatna¢ wszystkie materiaty
oraz wyczys$cic tablice;

8) czystej drukarki — po zakonczeniu korzystania z drukarki lub urzadzenia wielofunkcyjnego
nalezy uprzatnaé lub zabra¢ z drukarki lub urzadzenia wielofunkcyjnego wydrukowane
dokumenty, dokumenty przeznaczone do skanowania, kopiowania lub wydrukowane kopie
dokumentow;

9) czystego kosza - dokumenty papierowe, w tym brudnopisy i strony notatek sg niszczone
w sposéb uniemozliwiajacy ich odczytanie;

10) podziatlu obowigzkow w systemach informatycznych - pojedyncze osoby nie moga
wykonywaé w catosci zadan dotyczacych zarzadzania systemem informatycznym;

11) dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) - wszelkie informacje
stuzbowe moga by¢ przekazywane wytacznie w celu wykonywania zadan, w zakresie
do tego niezbednym oraz osobom uprawnionym do pozyskania tych informacji;

12) obecnosci koniecznej - prawo swobodnego przebywania w okreslonych miejscach
istotnych dla bezpieczenstwa informacji moga mie¢ tylko osoby upowaznione,
przebywanie o0sO6b nieupowaznionych w tych miejscach jest mozliwe wylacznie
w obecnosci 0sob upowaznionych;

13) zamykania pomieszczen - niedopuszczalne jest pozostawienie niezabezpieczonego
pomieszczenia sluzbowego po zakonczeniu pracy, na zakonczenie dnia pracy ostatnia
wychodzaca z pomieszczenia osoba jest obowigzana zamkna¢ drzwi oraz zabezpieczy¢
klucze do pomieszczenia;

14) statej gotowosci zabezpieczen - niedopuszczalne jest tymczasowe wylgczanie
mechanizméw zabezpieczajacych systemy funkcjonujace w GDDKIA bez zastosowania
alternatywnych $rodkéw ochrony, systemy powinny by¢ sprawne i przygotowane

na zidentyfikowane zagrozenia;
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15) prywatnosci kont w systemach - kazdy uzytkownik zobowigzany jest do pracy w systemach
informatycznych na przypisanych lub udostgpnionych mu kontach, zabronione jest
udostepnianie poswiadczen do wiasnych kont, w tym rowniez kart systemu kontroli
dostepu, innym osobom,;

16) poufnosci i integralnosci informacji uwierzytelniajacych - kazdy uzytkownik zobowigzany jest
do zachowania poufno$ci udostepnionych mu hasel, kodéw dostepu, kodéw PIN, i innych
informacji uwierzytelniajacych go w szczegolnosci w systemach informatycznych;

17) legalnego oprogramowania - na stacjach roboczych zainstalowane jest wylacznie legalne
oprogramowanie;

18) zglaszania incydentéw bezpieczenstwa - kazdy uzytkownik ma obowigzek niezwtocznie
zglosi¢ wystapienie lub podejrzenie wystapienia incydentu majacego lub mogacego miec
wptyw na cyberbezpieczenstwo lub bezpieczenstwo informacji w GDDKIiA;

19) automatyzacji kopii zapasowych - procesy tworzenia kopii zapasowych sa odpowiednio
planowane z uwzglednieniem wymogéw prawnych i potrzeb GDDKIiA, jak réwniez
powinny by¢ zautomatyzowane oraz niemozliwe do przerwania;

20) ochrony no$nikéw danych - dane kopiowane na nosniki i wynoszone poza pomieszczenia
uzytkowane przez GDDKiA s3 odpowiednio zabezpieczane na czas transportu
1 przechowywania, co najmniej poprzez szyfrowanie;

21) adekwatnosci zabezpieczen - uzywane mechanizmy zabezpieczen sa adekwatne
do zagrozen, podatnos$ci, wartosci aktywow informacyjnych, szacowania ryzyk oraz innych
istotnych okolicznosci;

22) kompleksowosci ochrony - ochrona aktywow informacyjnych opiera si¢ na stosowaniu
roznych, wzajemnie uzupetniajacych si¢ mechanizméw ochrony, w tym ochrony prawne;j,
fizycznej, technicznej i organizacyjnej;

23) ochrony niezbednej - minimalny wymagany poziom bezpieczenstwa informacji wynika
z obowigzujacych przepisow prawa i szacowania i oceny ryzyka; mozliwe jest
zastosowanie wyzszych pozioméw bezpieczenstwa informacji, jezeli uzasadniaja
to szczegolne potrzeby GDDKIA;

24) bezpiecznej wspOlpracy z podmiotami zewnetrznymi - dokumenty regulujace wspotprace
zawieraja stosowne klauzule, w tym o zachowaniu poufnosci, zasadach postgpowania
z pozyskang informacja, niszczenia lub zwrotu dokumentacji po jej wykorzystaniu, gdy
wymaga tego przedmiot lub specyfika umowy;

25) doskonalenia systemu — SZBI jest stale monitorowany, analizowany i oceniany

do zmieniajgcych si¢ warunkow wewnetrznych i zewnetrznych;
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26) podwyzszonego poziomu ochrony zbiorow informacji - w szczegodlnie uzasadnionych
przypadkach zbiorom danych zapewnia si¢ wyzszy poziom ochrony niz pojedynczym
danym, ktore si¢ na niego sktadaja.

2. Przy realizacji zasady czystego kosza i drukarki, o ktoérej mowa w ust. 1 pkt 8 i 9,
niedopuszczalne jest wyrzucanie dokumentow do kosza. W celu zniszczenia dokumentow
nalezy korzysta¢ z niszczarek. Niszczenie no$nikow elektronicznych nalezy przeprowadzi¢
zgodnie z zasadami okreslonymi w PBT.

3. Katalog zasad, o ktorych mowa w ust. 1, moze by¢ rozszerzony i uszczegdlowiony,
w szczegolnosci w innych dokumentach stanowiacych dokumentacje SZBI.

4. Zasady bezpieczenstwa informacji uwzglednia si¢ w procesie opracowywania umow
1 porozumien przewidujacych tworzenie i dostep do aktywow informacyjnych GDDKIA.

5. Szczego6lowe zasady bezpieczenstwa fizycznego, w tym zasady doboru i implementacji
zabezpieczen fizycznych, okresla PBF.

6. Szczego6towe zasady bezpieczenstwa informatycznego okresla PBT.

7. Szczego6lowe zasady ochrony danych osobowych okresla PODO.

Rozdziat 3.
Odpowiedzialnos$¢ 1 uprawnienia w zakresie bezpieczenstwa informacji.

§8.

Odpowiedzialnos¢ za bezpieczenstwo informacji w GDDKIiA ponosza wszystkie osoby i podmioty,
o ktorych mowa w § 4 ust. 3, w zakresie odpowiednim do natozonych na nie obowiazkéw, posiadanych
uprawnien lub postanowien okreslonych w umowach, porozumieniach i innych pisemnych formach

wspotpracy regulujacych obszar bezpieczenstwa informacji.

§9.

1. Generalny Dyrektor Drog Krajowych i Autostrad:

1) zarzadza bezpieczenstwem informacji w GDDKIiA oraz decyduje o celach i sposobach
przetwarzania informacji, w tym danych osobowych, jako ich administrator;

2) wydaje zarzadzenie wprowadzajace PBI i PODO w GDDKIiA;

3) wyznacza pelnomocnika ds. bezpieczenstwa informacji oraz, w razie potrzeby, osobg
zastepujaca go w czasie nieobecnosci,

4) wyznacza pelnomocnika ds. cyberbezpieczenstwa oraz, w razie potrzeby, osobe
zastepujaca go w czasie nieobecnosci;

5) wyznacza IOD oraz, w razie potrzeby, osobe zastepujaca go w czasie nieobecnosci;

6) wyznacza pelnomocnika ds. ochrony informacji niejawnych;
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7) akceptuje ryzyko.

2. Pelomocnik ds. cyberbezpieczenstwa jest odpowiedzialny za utrzymywanie kontaktow

z podmiotami krajowego systemu cyberbezpieczenstwa zgodnie z art. 21 ust. 1 ustawy

z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. W razie jego nieobecnosci

osoba odpowiedzialng za utrzymywanie kontaktow sa, zgodnie z kolejnoscia:

1) pelnomocnik ds. bezpieczenstwa informacji;
2) osoba zastgpujaca pelnomocnika ds. cyberbezpieczenstwa;
3) osoba zastepujaca pelnomocnika ds. bezpieczenstwa informacji;
4) inna osoba wyznaczona przez Generalnego Dyrektora Drog Krajowych i Autostrad.
3. Zastgpey Generalnego Dyrektora Drog Krajowych i Autostrad, Dyrektor Generalny GDDKiA
oraz Dyrektorzy Oddziatéw GDDKIiA odpowiadaja, w zakresie swojej wlasciwosci,
za nadzorowanie bezpieczenstwa informacji w GDDKiA.
4. Dyrektor Generalny GDDKIiA:

1) wydaje zarzadzenie wprowadzajace PBF, PBT i PCD;

2) zatwierdza dokumentacje¢ SZBI, inng niz okreslona w pkt 1 lub w ust. 1 pkt 2;

3) zapewnia, nie rzadziej niz raz w roku, audyt w zakresie bezpieczenstwa informacji
w Centrali GDDKIiA, realizowany przez komodrke wlasciwa do spraw audytu
wewngtrznego GDDKIiA lub uprawnione podmioty zewnegtrzne, i akceptuje jego wyniki;

4) powotuje w Centrali GDDKIiA Zespot ds. zarzadzania ryzykiem,;

5) okresla kierownikom komorek organizacyjnych Centrali GDDKIiA zadania majace na celu
zapewnienie bezpieczenstwa informacji w podlegltych im komorkach, w szczegoélnosci
poprzez akceptowanie planow postepowania z ryzykiem,;

6) akceptuje odstepstwa od zasad okreslonych w dokumentacji SZBI;

7) egzekwuje odpowiedzialnos¢ pracownikow GDDKiA za naruszenia zwigzane
z bezpieczenstwem informacji, w zakresie adekwatnym do natozonych na nich
obowiazkdéw i posiadanych uprawnien.

5. Dyrektor Oddziatu GDDKIA:

1) wyznacza koordynatora ds. bezpieczefistwa informacji w Oddziale GDDKIiA i osobe
zastepujaca go w czasie nieobecnosci;

2) wyznacza koordynatora ds. Ochrony Danych Osobowych w Oddziale GDDKIiA i osobe
zastepujaca go w czasie nieobecnosci;

3) powoluje w Oddziale GDDKIiA Zespo6t ds. zarzadzania ryzykiem;

4) okresla kierownikom komorek organizacyjnych w Oddziale GDDKIiA zadania majace na
celu zapewnienie bezpieczenstwa informacji, w szczegdlnoSci poprzez akceptowanie

planow postgpowania z ryzykiem;
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5) przekazuje do Centrali GDDKIiA, najp6zniej do 31 stycznia kazdego roku, plan

postepowania z ryzykiem w Oddziale GDDKIA.
6. Pelnomocnik ds. bezpieczenstwa informacji:

1) nadzoruje dziatania wewnetrznej komorki organizacyjnej do spraw bezpieczenstwa
informacji w Centrali GDDKiA, do zadan ktorej nalezy w szczegdlnosci wspieranie
petnomocnika ds. bezpieczenstwa informacji w zakresie:

a) koordynowania przebiegu identyfikacji aktywow informacyjnych,

b) koordynowania i wspierania dziatan komorek organizacyjnych Centrali GDDKiA
1 Oddziatlow GDDKIiA w zakresie bezpieczenstwa informacji, w szczego6lnosci poprzez
koordynacje¢ realizacji planéw postepowania z ryzykiem w Centrali GDDKiA
i Oddziatach GDDKIA,

¢) koordynowania procesu klasyfikacji informacji przetwarzanych w GDDKIA,

d) opracowywania propozycji wdrazania, zmieniania i wycofywania mechanizméw
bezpieczenstwa oraz opiniowania mozliwo$ci zastosowania odstepstw od zasad
okreslonych w dokumentacji SZBI, z wylaczeniem polityk wprowadzanych w drodze
zarzadzenia,

e) rozwigzywania incydentow bezpieczenstwa informacji, w zakresie nie zastrzezonym
do kompetencji innych osoéb i opracowywanie rekomendacji w zakresie przysztych
dziatan zaradczych,

f) opracowywania projektéw PBI i PODO oraz opracowywanie projektow ich
aktualizacji,

g) opracowywania projektow Deklaracji stosowania zabezpieczen w Centrali GDDKiA
oraz PCD w Centrali GDDKIA,

h) opracowywania projektow dokumentacji SZBI niezastrzezonej dla innych osob,

i) koordynowania funkcjonowania systemu ochrony danych osobowych w GDDKIA,

j) prowadzenia, we wspotpracy z pelnomocnikiem ds. cyberbezpieczenstwa i IOD oraz
kierownikiem komorki organizacyjnej GDDKIiA wlasciwej do spraw szkolen, dziatan
informacyjnych dotyczacych ochrony informacji, a takze planowanie i organizacjg
szkolen w tym zakresie;

k) wspotpracy z koordynatorami ds. bezpieczenstwa informacji w Oddziatach GDDKIA,
w tym udzielanie wyjasnien i rekomendacji w zakresie zwigzanym z funkcjonowaniem
SZBI,

1) organizowania, nie rzadziej niz raz na dwa lata, przegladow SZBI i koordynowania
realizacji ustalen wynikajacych z tych przegladow;

2) jest uprawniony do:
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a) formutowania zalecen w zakresie zwigzanym z funkcjonowaniem SZBI, w tym
W porozumieniu i we wspotpracy z pelnomocnikiem ds. cyberbezpieczenstwa oraz
0D,

b) formutowania, we wspolpracy z pelnomocnikiem ds. cyberbezpieczenstwa, rozwigzan
w zakresie zabezpieczen organizacyjnych, fizycznych lub technicznych
zwigkszajacych skuteczno$¢ zarzadzania w obszarze SZBI,

c) wystgpowania do pracownikdbw GDDKIiA o zlozenie wyjasnien, w szczegolnosSci
w przypadku  wystgpienia  incydentow  bezpieczenstwa  informacji  lub
nieprawidlowo$ci w zakresie funkcjonowania SZBI, w przypadkach niezastrzezonych
do kompetencji innych osob,

d) podejmowania dzialan w celu wyjasniania incydentdw bezpieczenstwa informacji,
w zakresie niezastrzezonym do kompetencji innych osob, i koordynowania wyjasniania
incydentow bezpieczenstwa wspdlnych dla kilku obszarow bezpieczenstwa informacji,

e) koordynowania, we wspotpracy z petnomocnikiem ds. cyberbezpieczenstwa, procesu
zarzadzania ryzykiem w Centrali GDDKiA, w szczegolnosci poprzez inicjowanie
1 kierowanie pracami zespotu ds. zarzadzania ryzykiem,

f) rekomendowania rozwiazan organizacyjno-technicznych zwigkszajacych skutecznosé
zarzadzania w obszarze SZBI;

7. Koordynator ds. bezpieczenstwa informacji w Oddziale GDDKiA:

1) organizuje, we wspolpracy z koordynatorem ds. ochrony danych osobowych, szkolenia
z zakresu bezpieczenstwa informacji w Oddziale GDDKiA;

2) inicjuje oraz nadzoruje dzialania wdrozeniowe, korygujace i zapobiegawcze w zakresie
bezpieczenstwa informacji w Oddziale GDDKIA i informuje o ich wynikach pelnomocnika
ds. bezpieczenstwa informacji;

3) wyjasnia incydenty bezpieczenstwa informacji w Oddziale GDDKiA, w zakresie
niezastrzezonym do kompetencji innych osob i koordynuje wyjasnianie incydentow
bezpieczenstwa wspolnych dla kilku obszaréw bezpieczenstwa informacji,

4) kieruje pracami zespolu ds. zarzadzania ryzykiem w Oddziale GDDKIA i je inicjuje;

5) sklada zapotrzebowania na $rodki finansowe z przeznaczeniem na realizacje zadan
w zakresie bezpieczenstwa informacji w Oddziale GDDKIiA;

6) jestuprawniony do:

a) formutowania zalecen w zakresie zwigzanym z funkcjonowaniem SZBI w Oddziale
GDDKIiA, w tym w porozumieniu i we wspoipracy z koordynatorem ds. ochrony
danych osobowych,

b) wystgpowania do pracownikéw Oddziatu GDDKIiA o zlozenie wyjasnien,

w szczegolnosci w przypadku wystapienia incydentdow bezpieczenstwa informacji
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i nieprawidtowosci w  zakresie  funkcjonowania SZBI, w przypadkach
niezastrzezonych do kompetencji innych osob,

c) rekomendowania rozwigzan organizacyjno-technicznych zwigkszajacych skutecznosc¢
zarzadzania w obszarze SZBI w Oddziale GDDKiA.

8. Kierownicy komoérek organizacyjnych realizujacych zadania zarzgdzania zasobami ludzkimi
w Centrali GDDKiA lub w Oddzialach GDDKIiA, we wspotpracy z petnomocnikiem
ds. bezpieczenstwa informacji i IOD lub odpowiednimi koordynatorami podejmuja dziatania
w celu zapewnienia pracownikom GDDKIiA szkolen w zakresie bezpieczenstwa informacji,
w szczegoblnosci w ramach organizacji szkolen adaptacyjnych i cyklicznych.

9. Kierownicy komdrek organizacyjnych realizujacych zadania zwigzane z dzialalnoscia
promocyjng i informacyjng w Centrali GDDKiA lub w Oddziatach GDDKiA podejmuja
dzialania w celu zapewnienia bezpieczenstwa informacji, ktdorych ujawnienie w ramach
realizacji tych zadan mogtoby narazi¢ na szkode interes GDDKiA.

10. Kierownicy komorek organizacyjnych realizujacych zadania udostepniania informacji
publicznej w Centrali GDDKiA lub w Oddziatach GDDKiA uwzgledniajg zasady
bezpieczenstwa informacji, podczas realizacji obowigzku udostepniania informacji publiczne;.

11. Kierownicy komorek organizacyjnych realizujgcych zadania w zakresie zapewnienia ochrony
fizycznej w Centrali GDDKIA lub Oddziatlach GDDKIiA:

1) koordynuja funkcjonowanie ochrony fizycznej obiektow GDDKIiA, w tym w szczegolnosci
ochrony przed nieuprawnionym dostepem do stref ograniczonego dostgpu;

2) zapewniaja niezbedne dla bezpieczenstwa informacji zabezpieczenia oraz prawidtowe ich
funkcjonowanie.

12. Pelnomocnik ds. cyberbezpieczenstwa:

1) opracowuje, we wspolpracy z pelnomocnikiem ds. bezpieczenstwa informacji
oraz kierownikiem komorki organizacyjnej realizujacej zadania w zakresie informatyki
w Centrali GDDKIA, projekt PBT oraz opracowuje projekty jej aktualizacji;

2) koordynuje sprawy zwigzane z bezpieczenstwem systemow teleinformatycznych;

3) analizuje zdarzenia zwigzane z bezpieczenstwem teleinformatycznym;

4) kontroluje zgodnos¢ funkcjonowania systemow teleinformatycznych z SZBI;

5) wyjasnia sprawy zwigzane z incydentem bezpieczenstwa przy wspolpracy
z pelnomocnikiem ds. bezpieczenstwa informacji i IOD;

6) monitoruje realizacj¢ dzialan z zakresu bezpieczenstwa systemow teleinformatycznych
oraz bezpieczenstwa cyberprzestrzeni GDDKIA;

7) jest uprawniony do kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

13. Kierownicy komorek organizacyjnych realizujagcych zadania w zakresie informatyki

w Centrali GDDKIA lub Oddziatach GDDKIiA:
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1) zapewniaja bezpieczenstwo zasobow informatycznych funkcjonujacych w GDDKIiA;
2) wspieraja wlascicieli systemoéw w budowie, rozwoju i utrzymaniu systemow bedacych
w ich wlasciwosci merytoryczne;j.
14. 10D realizuje zadania okreslone w PODO, a w szczegdlnosci:

1) monitoruje przestrzeganie przepisow prawa i aktow wewnetrznych GDDKiA w zakresie
ochrony danych osobowych, z wylaczeniem obszaréw zastrzezonych do wiasciwosci
komorki ds. kontroli;

2) dziata na rzecz podniesienia $wiadomosci osdb przetwarzajacych dane osobowe
w GDDKIiA, w tym poprzez wspotorganizowanie szkolen i udzielanie wyjasnien;

3) opiniuyje projekty przepiséw prawa i aktow wewnetrznych w zakresie ich zgodnosci
z przepisami o ochronie danych osobowych;

4) podejmuje dziatania w celu wyjasnienia okoliczno$ci naruszenia ochrony danych
osobowych w zakresie niezastrzezonym dla innych osob i rekomenduje dziatania zaradcze
wobec przysztych zagrozen;

5) uczestniczy w procesie zarzadzania ryzykiem, w szczegolnosci udziela zalecen w zakresie
oceny skutkéw przetwarzania dla ochrony danych osobowych;

6) wspolpracuje z komoérkami organizacyjnymi GDDKiA w ramach zapewnienia realizacji
praw osob, ktorych dane dotycza;

7) wspodlpracuje z organem nadzorczym w zakresie ochrony danych osobowych, w tym
w zakresie zglaszania i wyja$niania okolicznosci naruszen;

8) pemi funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO
oraz prowadzi konsultacje we wszelkich innych sprawach;

9) wspolpracuje z koordynatorami ds. ochrony danych osobowych w Oddzialach GDDKIA,
osobowych.

15. Koordynator ds. ochrony danych osobowych w Oddziale GDDKIA realizuje zadania okres$lone

w PODO, a w szczegolnosci:

1) monitoruje przestrzeganie przepisow prawa i aktow wewnetrznych GDDKiA w zakresie
ochrony danych osobowych w Oddziale GDDKiA;

2) dziata na rzecz podniesienia $wiadomo$ci osdb przetwarzajacych dane osobowe
w Oddziale GDDKIiA, w tym poprzez wspotorganizowanie szkolen i udzielanie wyjasnien;

3) podejmuje dzialania w celu wyjasnienia okoliczno$ci naruszenia ochrony danych
osobowych w Oddziale GDDKiA w zakresie niezastrzezonym dla innych osob
i rekomenduje dzialania zaradcze wobec przysztych zagrozen;

4) uczestniczy w procesie zarzadzania ryzykiem;
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5) wspolpracuje z komorkami organizacyjnymi Oddziatu GDDKiA w ramach zapewnienia
realizacji praw 0sob, ktorych dane dotycza.

16. Dopuszcza si¢ taczenie funkcji koordynatora ds. ochrony danych osobowych i koordynatora
ds. bezpieczenstwa informacji w Oddziale GDDKIA.

17. Dopuszcza si¢ czasowe zastgpowanie koordynatora ds. bezpieczenstwa informacji
i koordynatora ds. ochrony danych osobowych w Oddziale GDDKiA w czasie jego
nieobecnosci przez odpowiedniego koordynatora z innego Oddziatu GDDKIA.

18. Odpowiedzialno$¢ i uprawnienia pelnomocnika ds. ochrony informacji niejawnych, okreslaja
przepisy o ochronie informacji niejawnych.

19. Kierownicy komorek organizacyjnych GDDKIiA, w zakresie swojej wtasciwosci, odpowiadaja
za:

1) przestrzeganie zasad bezpieczenstwa informacji przez osoby i podmioty, o ktorych mowa
w § 4 ust. 3;

2) ochrone aktywow informacyjnych;

3) opracowanie instrukcji i procedur bezpieczenstwa dla procesoOw pozostajacych we
wiasciwosci komorki organizacyjnej, ktora kieruja;

4) zapewnienie ciaglosci dziatania mechanizméw bezpieczenstwa informacji w ramach
funkcjonowania komérki, w tym w sytuacjach awaryjnych i kryzysowych, w szczegolnosci
przez:

a) zarzadzanie wiedzg i kompetencjami podleglych pracownikow w taki sposob, aby
zapewnic ciaglos¢ realizacji zadan, w tym zastgpowalnos¢ pracownikow i zachowanie
zasad bezpieczenstwa informacji,

b) zarzadzanie dostepem do informacji w taki sposob, aby zastepujacy si¢ nawzajem
pracownicy mieli mozliwos¢ przetwarzania informacji niezb¢dnych do wykonania
powierzonych im zadan, z zachowaniem rozliczalno$ci wykonywanych czynnosci,

¢) zarzadzanie nieobecnosciami podleglych pracownikow w taki sposob, aby dostepny
byl przynajmniej jeden pracownik posiadajacy kompetencje niezbgdne do wykonania
zadania wymagajacego dostepu do okreslonego zasobu informacji,

d) umozliwienie pracownikom GDDKIiA udzialu w szkoleniach z zakresu bezpieczefistwa
informacji oraz innych wydarzeniach podnoszacych ich wiedze i umiejetnosci z tego
zakresu,

e) zachowanie wiasciwego trybu zglaszania i postgpowania w sytuacji wystgpienia
incydentow bezpieczenstwa informacji, w tym przez osoby i podmioty zewnetrzne,
z ktérymi GDDKiA ma zawarte umowy lub realizuje inne formy wspotpracy, a ktore

nalezg do zakresu wlasciwosci danej komorki.
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20. Wiasciciel systemu odpowiada za merytoryczne funkcjonowanie systemu informatycznego,
w tym:

1) weryfikacje i potwierdzanie jego zgodnosci z wymaganiami funkcjonalnymi;

2) inicjowanie prac nad rozwojem systemu,

3) proces zarzadzania uprawnieniami uzytkownikdéw obejmujacy:

a) zakladanie, zmiane, blokowanie lub usuwanie kont,
b) nadawanie, odbieranie, modyfikacje¢ uprawnien,
c) okresowe przeglady kont i uprawnien w systemie.

21. ASI odpowiada za utrzymanie ciaglosci dzialania systemu informatycznego, m.in. poprzez
zapewnienie  bezpieczenstwa 1  bezawaryjnego  funkcjonowania  infrastruktury
i oprogramowania, wykonywanie kopii bezpieczenstwa oraz realizacje innych zadan
szczegotowo okreslonych i opisanych w PBT.

22. Osoby reprezentujace GDDKIA przy zawieraniu umoéw cywilnoprawnych lub odpowiedzialne
za realizacjg umow cywilnoprawnych zawieranych przez GDDKiA odpowiadaja za
prawidtowo$¢ realizacji tych umoéw, z uwzglednieniem bezpieczenstwa informacji
przetwarzanych w GDDKIA.

23. Pracownicy i wspotpracownicy GDDKIA oraz inne osoby i podmioty wymienione w § 4 ust. 3
odpowiadaja za przestrzeganie zasad wynikajacych z dokumentacji SZBI, w zakresie jaki ich
dotyczy, a w szczegdlnosci:

1) stosujg si¢ do zalecen wydawanych dla sytuacji typowych w zakresie bezpieczenstwa
informacji;

2) chronig udostgpnione im aktywa informacyjne;

3) niezwlocznie reaguja w przypadku wystgpienia lub podejrzenia wystgpienia incydentu
bezpieczenstwa oraz postepuja zgodnie z wypracowanymi procedurami reagowania na
incydenty bezpieczenstwa lub podejrzenia wystapienia incydentu bezpieczenstwa
informacji;

4) zabezpieczaja dane i informacje przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa
oraz nieuprawniong zmiana, utrata, uszkodzeniem lub zniszczeniem;

5) zachowuja w tajemnicy informacje pozyskane w ramach wykonywania obowigzkow
stuzbowych oraz przestrzegaja zasad bezpiecznego ich przetwarzania, w tym w systemach
informatycznych, w zakresie nadanych im uprawnien lub wskazanym w upowaznieniu do

przetwarzania danych osobowych.
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Rozdziat 4.
Klasyfikacja informacji 1 zasady postgpowania z informacjami.

§ 10.

1. Informacje przetwarzane w GDDKIiA podlegaja klasyfikacji z uwagi na ich warto$¢
dla procesow realizowanych w GDDKIiA, a takze konieczno$¢ zachowania poufno$ci
w przypadku, gdy wymagaja tego przepisy prawa, w tym prawa do prywatnos$ci osob
fizycznych.

2. Klasyfikacja informacji odbywa si¢ w oparciu o wytyczne w sprawie klasyfikacji informacji
przetwarzanych w GDDKIA.

3. Jedna informacja lub jeden zakres danych moze zosta¢ zaklasyfikowany do réznych klas lub
podklas.

4. Jeden dokument moze zawiera¢ informacje zaklasyfikowane do réznych klas lub podklas.
§11.

1. Wytyczne w zakresie klasyfikacji informacji przetwarzanych w GDDKiA reguluja:
1) zasady klasyfikacji informacji do poszczegolnych klas i podklas;
2) sposoby oznaczania no$nikéw informacji sklasyfikowanych;
3) sposéb postgpowania z informacjami zaklasyfikowanymi do poszczegdlnych klas
i podklas.
2. Sposob postgpowania z informacjami zaklasyfikowanymi jednoczesnie do kilku klas reguluja
zasady obowiazujace dla klasy, dla ktorej ustanowiono wyzszy poziom zabezpieczen.
3. Szczegoélowe zasady postepowania z informacjami niejawnymi reguluja odrebne przepisy,

w szczegOlnosci przepisy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych.

Rozdziat 5.
Incydent bezpieczenstwa informacji.

§ 12.

1. Kazdy incydent bezpieczenstwa lub jego podejrzenie podlega obowiazkowemu zgloszeniu.

2. Szczegotowe zasady zglaszania, obstugi oraz odpowiedzialno$ci za rozwigzywanie incydentow
bezpieczenstwa okreslaja procedury reagowania na incydenty lub podejrzenia wystapienia
incydentu bezpieczenstwa informacji stanowigce dokumentacje SZBI.

3. Zasady wynikajace z procedur, o ktorych mowa w ust. 2, obowigzujg osoby, o ktorych mowa

w8 4ust. 3pkt 112,
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4. Za ustalenie i egzekwowanie zasad wspolpracy w zakresie zglaszania i obstugi incydentow
podczas wspélpracy z podmiotami zewnetrznymi odpowiadaja kierownicy komorek
organizacyjnych GDDKiA w zakresie realizowanych zadan na podstawie odpowiedniej

umowy lub innego dokumentu regulujacego zasady wspotpracy.

Rozdziat 6.
Zarzadzanie ryzykiem.

§ 13.

1. Zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji jest procesem ciaglym
obejmujacym nastepujace dziatania:

1) szacowanie ryzyka, w tym jego identyfikacj¢ i oceng;

2) postepowanie z ryzykiem, w tym jego akceptacja lub ograniczanie,

3) informowanie o ryzyku,

4) monitorowanie i przeglad ryzyka.

2. Szacowanie ryzyka w obszarze bezpieczenstwa informacji jest obligatoryjne i przeprowadzane
cykliczne, nie rzadziej niz raz w roku, do dnia 30 pazdziernika.

3. Szacowanie ryzyka przeprowadza si¢ rOwniez:

1) przed opracowaniem zasad bezpieczenstwa dla okreslonego obszaru przetwarzania
informacji;

2) w przypadku planowania istotnych zmian w danym obszarze przetwarzania informacji;

3) przed wdrozeniem nowego systemu lub narzgdzia informatycznego, w ktoérym
przetwarzane beda informacje oraz w przypadku planowania istotnych zmian w tym
systemie.

4. Szacowanie ryzyka przeprowadza:

1) zespoét ds. zarzadzania ryzykiem - w przypadkach, o ktérych mowa w ust. 11 ust. 3 pkt 1
12;

2) wiasciciel systemu informatycznego - w przypadkach, o ktérych mowa w ust. 3 pkt 3.

5. Opracowywany jest plan postgpowania z ryzykiem, ktéry podlega zatwierdzeniu odpowiednio
przez Dyrektora Generalnego GDDKIiA lub Dyrektora Oddzialu GDDKiA.

6. W GDDKIiA przyjmuje si¢ matematyczny model szacowania ryzyka uwzgledniajacy co
najmniej prawdopodobienstwo zmaterializowania si¢ zagrozenia na skutek wykorzystania
istniejacych podatnosci oraz jego skutek dla interesow GDDKiA wynikajacych z koniecznos$ci
zapewnienia bezpieczenstwa informacji. Analiza ryzyka naruszenia praw lub wolnosci osob

fizycznych moze uwzglednia¢ inne zmienne.
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7. Zarzadzanie ryzykiem odbywa si¢ w oparciu o jednolitg dla wszystkich jednostek i komorek
organizacyjnych GDDKIiA procedurg, zatwierdzang przez Dyrektora Generalnego GDDKIA.

8. Zarzadzanie ryzykiem podlega udokumentowaniu.

Rozdziat 7.
Ciaglos¢ dziatania.

§ 14.

1. PCD okreslaja w szczegdlnosci:
1) rodzaje zabezpieczen stosowanych w celu zapewnienia stalego dostgpu do aktywow
informacyjnych;
2) sposéb postgpowania w przypadku wystgpienia zdarzen zagrazajacych ciagtosci dziatania;
3) osoby odpowiedzialne za realizacj¢ dziatan zapewniajacych ciaglo$¢ dziatania.
2. PCD opracowuje si¢ w dwodch czgsciach, w ktorej:
1) czgs¢ pierwsza zawiera opis najwazniejszych dziatan majacych zapewnic¢ ciaglos$¢ dziatania
1 stanowi dokumentacje SZBI;
2) czgs¢ druga zawiera szczegdtowe rozwigzania mogace ulegaé czestym aktualizacjom
oraz wskazuje osoby odpowiedzialne za realizacje poszczegdlnych dziatan.
3. PCD opracowuje si¢ dla Centrali GDDKiA oraz kazdego z Oddziatow GDDKIiA. Czgs¢
pierwsza PCD ciaglosci dziatania jest zatwierdzana zgodnie z Procedura wprowadzania
dokumentacji. PCD opracowany dla Centrali GDDKIiA okre$la wybrane rodzaje zabezpieczen

1 sposobdw postepowania, ktore w jednolity sposob sa stosowane w catej GDDKIA.

Rozdziat 8.
Dziatania kontrolne.

§ 15.

1. W ramach dzialan kontrolnych przeprowadza si¢ w szczego6lnosci audyty, kontrole,
sprawdzenia, przeglady, biezace dzialania korygujace.

2. Informacje o stwierdzonych niezgodnos$ciach oraz dziataniach korygujacych podlegaja
obowiagzkowemu dokumentowaniu.

3. Audyty moga by¢ realizowane w ramach:
1) kontroli wewnetrznych prowadzonych w Centrali GDDKIA i Oddziatach GDDKIiA;

2) audytéw wewnetrznych;
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3) kontroli prowadzonych na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej (Dz. U. z 2020 1. poz. 224);

4) ocen efektywnosci i skuteczno$ci dziatania SZBI przeprowadzanych przez niezalezne
podmioty zewnegtrzne;

5) testow bezpieczenstwa systemow teleinformatycznych realizowanych przez niezalezne
podmioty zewnetrzne;

6) audytow i sprawdzen prowadzonych przez IOD.

4. Osoby przeprowadzajace audyt posiadaja odpowiednie kwalifikacje, doswiadczenie
oraz znajomo$¢ metodyki prowadzenia audytu.

5. Audyty sa prowadzone z zachowaniem obiektywnosci i bezstronno$ci procesu audytu,
w szczegbdlno$ci niezbedne jest zapewnienie, aby osoby realizujace audyt nie byly
odpowiedzialne za przeglad tej czesci systemu, w ktorej realizacji biora udziat w ramach
obowiazkéw stuzbowych.

6. Zadania zwigzane z prowadzeniem audytu mogg zosta¢ powierzone podmiotowi zewnetrznemu
zapewniajgcemu:

1) realizacje zgodnie ze standardami audytowania systemoéw zarzadzania bezpieczenstwem
informacji okre§lonymi w polskich i migdzynarodowych normach, w tym PN-ISO/IEC
19011;

2) wykwalifikowanych audytorow, w tym audytora wiodacego, posiadajacych certyfikaty
potwierdzajace wiedzg w zakresie audytowania na zgodno$¢ z normg PN-ISO/IEC 27001,

3) odpowiednie doswiadczenie potwierdzone referencjami.

Rozdziat 9.

Postanowienia koncowe.

§ 16.

1. Dokumentacja SZBI, z wytaczeniem polityk wprowadzanych na mocy zarzadzenia (PBI, PBF,
PBT i PODOQ), tworzona jest w formie pisemnej i podlega zatwierdzeniu zgodnie
z kompetencjami okreslonymi w przepisach rozdziatu 3.

2. Dokumentacj¢ SZBI, z wylaczeniem polityk wprowadzanych na mocy zarzadzenia (PBI, PBF,
PBT i PODO), tworzy si¢ wg wzoru okreslonego w zalaczniku nr 2 do PBI. Wzor okreslony
w zafgczniku nr 2 do PBI jest wykorzystywany do tworzenia zatgcznikow do polityk

wprowadzanych na mocy zarzadzenia (PBI, PBF, PBT i PODO).
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3. Dokumentacja SZBI jest przekazywana, po  zatwierdzeniu, pemomocnikowi
ds. bezpieczenstwa informacji lub odpowiednio do koordynatora ds. bezpieczenstwa informacji
w Oddziale GDDKIA.

4. Pelnomocnik ds. bezpieczenstwa informacji odpowiada za podanie do wiadomosci
pracownikow GDDKiA dokumentacji SZBI, poprzez zamieszczanie jej na stronach

wewnetrznego portalu intranetowego GDDKIA.
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Zalacznik nr 1

Oswiadczenie o zapoznaniu z zasadami bezpieczenstwa informacji, sposobami ich ochrony
i zachowaniu poufnosci

Niniejszym o$wiadczam, ze zapoznalam/zapoznalem* si¢ z Polityka Bezpieczenstwa
Informacji w Generalnej Dyrekcji Drog Krajowych i Autostrad i zobowiazuje si¢ do jej przestrzegania.

Zobowiazuje si¢ do zachowania w tajemnicy informacji prawnie chronionych, do ktorych mam lub
bede mial/a* dostgp w zwiazku z wykonywaniem przeze mnie obowiazkdéw pracowniczych lub innych
wykonywanych na rzecz Generalnej Dyrekcji Drog Krajowych i1 Autostrad na podstawie

W szczegdlnosci zobowiazuje sie do ochrony informacji prawnie chronionych i wewnetrznych
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowa utrata,
zniszczeniem lub uszkodzeniem, a takze do nieujawniania sposoboéw zabezpieczenia tych informacji,
zaréwno w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Oswiadczam, ze bez upowaznienia nie bede wykorzystywal/a* informacji, w tym danych
osobowych pochodzacych ze zbioréw Generalnej Dyrekcji Drog Krajowych i Autostrad, jak i zbioréw
powierzonych do przetwarzania Generalnemu Dyrektorowi Drog Krajowych i Autostrad przez inne
podmioty.

Mam s$wiadomo$¢, ze celem Polityki Bezpieczefstwa Informacji jest zapewnienie
odpowiedniego poziomu bezpieczenstwa informacji, w tym danych osobowych, przetwarzanych
w Generalnej Dyrekcji Drog Krajowych i Autostrad, a naruszenia zwigzane z bezpieczenstwem
informacji moga skutkowaé¢ odpowiedzialnoscig karng lub dyscyplinarng na zasadach i w trybie
przewidzianym w przepisach prawa, w tym w szczegdlnosci w ustawie z dnia 21 listopada 2008 r.
o stuzbie cywilnej, ustawie z dnia 26 czerwca 1974 r. Kodeks pracy oraz ustawie z dnia 10 maja 2018 r.
o ochronie danych osobowych.

data ztozenia o$wiadczenia, czytelny podpis

* niepotrzebne skresli¢
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Zalacznik nr 2

Wz6r dokumentu innego niz zarzadzenie, stanowiacego dokumentacje

Systemu Zarzadzania Bezpieczenstwem Informacji w GDDKiA

Pierwsza strona dokumentu:

Tyturt ik mentu

Tytul dokumentu

Zatwierdzil

Imie i nazwisko Stanowisko Data Podpis
Metryka doknmentu

<nadaje Pelnomocnik K oordvaator ds. Bezpieczenstwa Infonnacji=

Autor <imis 1 nazwisko>

Wersja <HIr Wersji

z dnia <data stworzenia wersjis

Status <status: profeks, obowigmyiacy, archivalmy=

Liczba stron <lacna liczba stron wiaz 2 zalacenikamis
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Kolejne strony dokumentu:

Tytut dokumentu

<tytul dakumentus

Cel dokumentu

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Proin nibh augue, suscipit a, scelerizque sed,
lacmia m, mi. Cras vel lorem. Etiam pellentesque aliquet tellus. Phasellus pharetra mella ac diam.
Qsque semper justo at risus. Donec venenatis, tarpiz vel hendrent interdum, dui ligula uitricies
‘purus, sad posuere libero dui id orci. Wam congue, pede vitae dapibus aliguet, elit magna volputate
arcu, vel tempus metus leo non est. Etiam it amet lectus quis est congue mollis. Phasellus congue
lacu: eget neque. Phasellus omare, ante vitse consectetuer consequat, purus sapien uliricies dolor,
et mollis pede metus eget nisi Praesent sodales velit quis angue. Cras suscipit, wma at aliguam
Thoncus, uma quam viverra nig, in interdum massa nibk nec erat.

Zakres stosowania dolumentu

Lorem fpsum dolor sit amet, consectetur adipiscing elit. Proin nibh augue, suscipit a, scelerizque sad,
lacinia i, mi. Cras vel lorem. Etiam pellentesque aliquet tellus. Phasellus pharetra mella ac diam.
Quisque semper justo at risus. Donec venenatis, tarpiz vel hendrerit interdum, dui lizula oitricies
‘purus, sad posuere libero dui id orci. Wam congue, pede vitae dapibus aliguet, elit magna volputate
arcu, vel tempus metus leo non est. Etiam it amet lectus quis est congue mollis. Phasellus congue
lacu: eget neque. Phasellus omare, amte vitae consectetuer consequat, purus sapien ultricies dolor,
et mollis pede metus eget nisi Praesent sodales velit quis angue. Cras suscipit, wma at aliguam
Thoncus, uma quam viverra nig, in interdum massa nibk nec erat.

Postamowienia dokumentu

Loram fpzum dolar sit amet, conzectetur adipiscing slit. Proin nibh augne, suscipit a, scelerizque sad,
lacinia i, mi. Cras vel lovem Etiam pellentesque aliquet tellus. Phaszlhis pharetra mella ac diam.
Qisque semper fusto at risus. Donec venenatis, tarpis vel hendrerit interdum, dui lizula oitricies
‘purus, sad posuers Libero dui id orci. am congue, pede vitae dapibus aliquet, elit magna volputate
arcu, vel tempus metus leo non est. Etiam it amet lectus quiz est congue mollis. Phasellus congue
lacu: eget neque. Phasellus omars, ants vitae consectetuer comssquat, purs sapien ultricies dolor,
et mollis pede metus 2get nisi Praesent sodales velit quiz angue. Cras suscipit, uma at aliguam
Thoncus, uma quam viverra nig, in interdum masza nibk pec erat.

Klasyfilada dolusmanty [ Strana
< . [ 2.2
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Zalacznik nr 2

Zalacznik nr 3

Opis sposobu wprowadzania dokumentacji SZBI

§ 1. 1. Propozycje wprowadzenia nowej polityki, regulaminu, zasad, wytycznych,
instrukcji, procedur, deklaracji, planow, zalecen lub wyjasnien, a takze propozycje ich zmian
podlegaja  zgloszeniu, =za posrednictwem kanatéw  komunikacji  elektronicznej,
pelnomocnikowi ds. bezpieczenstwa informacji.

2. Propozycje, o ktérych mowa w ust. 1, zawieraja cel 1 zakres proponowanych rozwigzan
oraz, o ile to mozliwe, tres¢ projektowanych postanowien.

3. Propozycje, o ktorych mowa w ust. 1, podlegaja:

1) opiniowaniu pod katem merytorycznym oraz w zakresie spojnosci SZBI;
2) werytfikacji pod katem poprawnosci prawnej i legislacyjne;j.

4. Czynnosci, o ktérych mowa w ust. 3 pkt 1, dokonuje pelnomocnik ds. bezpieczenstwa
informacji. W przypadku gdy zakres propozycji dotyczy obszaru bezpieczenstwa fizycznego,
bezpieczenstwa teleinformatycznego Ilub ochrony danych osobowych, pelnomocnik
ds. bezpieczenstwa informacji zasiega opinii odpowiednio kierownika komorki ds. ochrony
fizycznej Centrali Generalnej Dyrekcji Drog Krajowych i1 Autostrad, dalej: ,,GDDKiA”,
kierownika  komorki ds. informatycznych  Centrali GDDKiA, pelhomocnika
ds. cyberbezpieczenstwa lub Inspektora Ochrony Danych.

5. Weryfikacji, o ktorej mowa w ust. 3 pkt 2, dokonuje kierownik komorki ds. prawnych
Centrali GDDKIA.

6. Pozytywna opinia, o ktérej mowa w ust. 3 pkt 1, stanowi podstawe do:

1) podjecia dziatan majacych na celu opracowanie nowej polityki, regulaminu, zasad,
wytycznych, instrukcji, procedur, deklaracji lub planow;
2) wprowadzenia zmiany w istniejacej polityce, regulaminie, zasadach, wytycznych,

instrukcjach, procedurach, deklaracjach lub planach.

§ 2. Propozycje wprowadzenia lub zmiany polityki, stanowigcej dokument wprowadzany
mocg zarzadzenia, proceduje si¢ zgodnie z zarzadzeniem zarzadzeniem nr 38 Generalnego
Dyrektora Drog Krajowych 1 Autostrad z dnia 31 grudnia 2021 r. w sprawie prowadzenia prac

legislacyjnych w Generalnej Dyrekcji Drog Krajowych 1 Autostrad.
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§ 3. 1. Nowy regulamin, zasady, wytyczne, instrukcje, procedury, deklaracje lub plany
oraz ich zmiany podlegaja zatwierdzeniu przez Dyrektora Generalnego GDDKIA.

2. Dokument, o ktorym mowa w ust. 1, lub jego zaktualizowana wersja, jest publikowany
w Intranecie, na stronie przeznaczonej do zamieszczania danych o zarzadzaniu
bezpieczenstwem informacji w GDDKIA.

3. Z dniem nastepujacym po dniu publikacji dokument, o ktorym mowa w ust. 1,
lub wprowadzona zmiana staja si¢ obowigzujace dla wszystkich pracownikéw GDDKiA

i wchodza w sktad dokumentacji SZBI.

§ 4. 1. Projekt wprowadzenia zasad, wytycznych, instrukcji, procedur, deklaracje
lub planéw lub ich zmian majacych obowigzywa¢ w jednym z Oddzialow GDDKIA,
w szczegblnoscei projekt deklaracji stosowania zabezpieczen w Oddziale GDDKIA i projekt
cze$ci pierwszej planu cigglosci dziatania w Oddziale GDDKIiA, s3 opracowywane
przez komorki wewnetrzne Oddzialu GDDKIA z uwzglednieniem obowigzujacych
wytycznych lub wzordéw, a nastepnie przedktadane pelnomocnikowi ds. bezpieczenstwa
informacji do akceptacji.

2. Przed dokonaniem akceptacji projektu, o ktorym mowa w ust. 1, pelnomocnik
ds. bezpieczenstwa informacji moze zasiggna¢ opinii innych komorek organizacyjnych
Centrali GDDKIA, petnomocnika ds. cyberbezpieczenstwa lub Inspektora Ochrony Danych.

3. W przypadku zaakceptowania projektu, o ktorym mowa w ust. 1, pelnomocnik
ds. bezpieczenstwa informacji przekazuje go do zatwierdzenia witasciwemu Dyrektorowi

Oddziatu GDDKIA.

4. Zatwierdzony dokument, o ktérego projekcie jest mowa w ust. 1, lub jego
zaktualizowana wersja, jest publikowany w Intranecie, na stronie przeznaczonej
do zamieszczania danych o zarzadzaniu bezpieczenstwem informacji w GDDKIA.

5. Z dniem nastgpujacym po dniu publikacji w Intranecie dokument, o ktorego projekcie
jest mowa w ust. 1, lub wprowadzona zmiana, staja si¢ obowigzujace dla wszystkich

pracownikow Oddziatu GDDKIA 1 wchodzg w sktad dokumentacji SZBI.

§ 5. 1. Propozycja wprowadzenia nowych zalecen lub wyjasnien lub propozycja zmian
istniejacych zalecen lub wyjasnien, zgtoszona zgodnie z § 1 ust. 1, podlega ocenie i akceptacji,
zgodnie z wlasciwos$ciag wynikajaca z treSci wyjasnien, odpowiednio przez:

1) petnomocnika ds. bezpieczenstwa informacji - w zakresie spojnosci z SZBI;
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2)  kierownika komorki ds. ochrony fizycznej Centrali GDDKIA - w zakresie bezpieczenstwa
fizycznego;

3) kierownika komorki ds. informatycznych Centrali GDDKIA - w zakresie bezpieczenstwa
teleinformatycznego po uzyskaniu opinii pelnomocnika ds. cyberbezpieczenstwa;

4) pelmomocnika ds. bezpieczenstwa informacji - w zakresie ochrony danych osobowych
po uzyskaniu opinii Inspektora Ochrony Danych.
2. Inspektor Ochrony Danych moze opracowywaé, zgodnie ze swoja wlasciwoscia,

zalecenia lub wyjasnienia lub zmiany istniejacych zalecen lub wyjasnien, po uzyskaniu opinii

pelnomocnika ds. bezpieczenstwa informacji.

§ 6. 1. Zalecenia, wyjasnienia lub ich zmiany, po ich zatwierdzeniu, zgodnie
z wlasciwoscia, przez petnomocnika ds. bezpieczenstwa informacji, kierownika komorki
ds. ochrony fizycznej Centrali GDDKIiA, kierownika komorki ds. informatycznych Centrali
GDDKIiA, pelomocnika ds. cyberbezpieczenstwa lub Inspektora Ochrony Danych, sa
publikowane w Intranecie, na stronie przeznaczonej do zamieszczania danych o zarzadzaniu
bezpieczenstwem informacji w GDDKiA.

2. Z dniem nastepujacym po dniu publikacji w Intranecie zalecenia, wyjasnienia lub ich

zmiany wchodza w sktad dokumentacji SZBI.

§ 7. 1. W uzasadnionych przypadkach mozna odstapi¢ od stosowania regulaminu, zasad,
wytycznych, instrukcji, procedur, deklaracji, planow, zalecenh lub wyjasnien okreslonych
w dokumentacji obligatoryjnej SZBI.

2. Odstepstwo, o ktorym mowa w ust. 1, nastepuje wylacznie na wniosek Dyrektora
Oddzialu GDDKIA lub kierownika komorki organizacyjnej Centrali GDDKIA.

3. Wniosek, o ktérym mowa w ust. 2, wraz z uzasadnieniem, Dyrektor Oddziatu GDDKiA
lub kierownik komorki organizacyjnej Centrali GDDKIA, kieruje do Dyrektora Generalnego
GDDKIA za posrednictwem petnomocnika ds. bezpieczenstwa informac;ji.

4. Pelnomocnik ds. bezpieczenstwa informacji dokonuje weryfikacji i analizy mozliwosci
zastosowania zaproponowanych odstepstw majac na wzgledzie konieczno$¢ zapewnienia
poufnosci, integralnosci 1 dostgpnosci informacji przetwarzanych w GDDKIA.

5. W przypadku gdy wniosek, o ktorym mowa w ust. 2, dotyczy obszaru bezpieczenstwa
fizycznego, bezpieczenstwa teleinformatycznego lub ochrony danych osobowych,

petnomocnik ds. bezpieczenstwa informacji zasiega opinii odpowiednio kierownika komorki
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ds. ochrony fizycznej Centrali GDDKIiA, kierownika komorki ds. informatycznych Centrali
GDDKIiA, pelnomocnika ds. cyberbezpieczenstwa lub Inspektora Ochrony Danych.

6. Po dokonaniu weryfikacji i analizy wniosku oraz zasiggnigciu opinii, o ktérych mowa
w ust. 5, pelnomocnik ds. bezpieczenstwa informacji przekazuje wniosek wraz z rekomendacja
Dyrektorowi Generalnemu GDDKIiA.

7. Zgodg na odstgpstwo, o ktérym mowa w ust. 1, wydaje Dyrektor Generalny GDDKIA.

8. Zgoda na odstepstwo ma charakter konkretny, dotyczacy danej sprawy, tymczasowy

1 obowigzuje w okresie w niej oznaczonym.

§ 8. Publikowanie dokumentacji i informowanie o tej publikacji w Intranecie

pracownikow GDDKIA jest obowigzkiem petnomocnika ds. bezpieczenstwa informac;ji.
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