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Podłączenie DŚI do WK
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	Wersja:
	2.9

	Data wydania:
	2023-10-05

	Opracował:
	Ministerstwo Cyfryzacji


TERMINY
	Termin
	Znaczenie

	System identyfikacji elektronicznej (DŚI)
	System wydający środki identyfikacji elektronicznej

	System (DU)
	System teleinformatyczny udostępniający usługi online obywatelom

	Węzeł Transgraniczny (WT)
	Węzeł wykorzystywany w procesie transgranicznego uwierzytelniania osób, art. 12 ust. 8 rozporządzenia 910/2014

	Węzeł Krajowy (WK)
	Węzeł krajowy login.gov.pl jest rozwiązaniem organizacyjno-technicznym umożliwiającym uwierzytelnianie użytkownika systemu DU, z wykorzystaniem środka identyfikacji elektronicznej wydanego w systemie DŚI przyłączonym do tego węzła bezpośrednio albo za pośrednictwem WT

	Profil Zaufany (PZ)
	Środek identyfikacji elektronicznej zawierający zestaw danych identyfikujących i opisujących osobę fizyczną, który został wydany w sposób, o którym mowa w art. 20c Ustawy[footnoteRef:1] [1:  Ustawa o zmianie ustawy o usługach zaufania oraz identyfikacji elektronicznej oraz niektórych innych ustaw] 


	MC
	Ministerstwo Cyfryzacji 

	COI
	Centralny Ośrodek Informatyki

	Integrator
	Instytucja będąca właścicielem systemu DU lub DŚI, podmiot zewnętrzny

	Integracje.WK@coi.gov.pl
	Skrzynka kontaktowa z COI w sprawach integracji z login.gov.pl

	System Atmosfera
	System zarządzania zgłoszeniami serwisowymi, obsługuje COI
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REALIZACJA INTEGRACJI
Niniejszy dokument opisuje zasady organizacji dostępu do środowiska integracyjnego Węzła Krajowego na potrzeby realizacji integracji środków identyfikacji DŚI wykorzystywanych do uwierzytelniania użytkowników usług elektronicznych DŚI. Realizacja integracji jest realizowana w dwóch etapach:
(1) ETAP I – DOSTĘP I TESTY NA ŚRODOWISKU INTEGRACYJNYM
W celu uzyskania dostępu do środowiska integracyjnego należy złożyć wniosek do MC o przyłączenie do WK zgodnie ze wzorem:


Dostęp do środowiska integracyjnego zostanie utworzony przez COI w terminie 3 dni roboczych od otrzymania informacji z MC o złożeniu przez DŚI poprawnie wypełnionego wniosku, oraz dostarczenia niezbędnych danych konfiguracyjnych przez DŚI.
COI przekaże również:

a) Instrukcję integracji dla DŚI;
b) Scenariusze testów dla DŚI;
c) Certyfikaty.
Podział odpowiedzialności przy realizacji integracji na środowisku integracyjnym jest następujący:
a) COI zapewni:
· Dostęp dla Integratora do środowiska, na którym będą przeprowadzane testy poprzez ustalony kanał dostępowy;
· Wsparcie przy integracji;
· Przygotowanie raportu z testów integracyjnych.

b) Integrator zapewni:
· Przekazanie danych do integracji ze środowiskiem integracyjnym;
· Przekazanie danych niezbędne do podłączenia systemu;
· Przygotowanie aplikacji integrującej się z WK zgodnie z dokumentacją integracji.

W celu realizacji prac Integrator powinien zapoznać się z dokumentacją integracji i realizować prace zgodnie z przewidzianą procedurą dostępu w dokumencie: 



Podstawą otrzymania pozytywnej Decyzji Ministra o przyłączeniu do WK jest realizacja testów integracyjnych zakończona pozytywnym wynikiem oraz otrzymanie od Integratora kopii umowy ubezpieczenia OC. Datę testów integracyjnych wyznacza Minister ds. informatyzacji, natomiast COI przedstawia szczegóły techniczne i przekazuje Raport z testów do MC.
(2) ETAP II – URUCHOMIENIE PRODUKCYJNE
Po pomyślnym zrealizowaniu testów integracyjnych Minister właściwy ds. informatyzacji wydaje Decyzję o przyłączeniu do WK.
Po uzyskaniu pozytywnej decyzji Integrator realizuje w uzgodnieniu z MC i COI integrację ze środowiskiem produkcyjnym WK, zgodnie z procedurą opisaną w dokumencie:
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PROCEDURA PRZYŁĄCZENIA DŚI DO WK – ŚRODOWISKO INTEGRACYJNE

1. Integrator składa wniosek o przyłączenie do WK wraz z niezbędnymi danymi kontaktowymi.

2. MC po otrzymaniu zgłoszenia weryfikuje poprawność wniosku, w przypadku pozytywnej weryfikacji przekazuje do Integratora informację o poprawności zgłoszonego wniosku oraz równolegle przekazuje zgodę do COI na rozpoczęcie prac integracyjnych między COI, a Integratorem.

3. COI po otrzymaniu niezbędnych informacji kontaktuje się z Integratorem w celu wymiany danych niezbędnych przy integracji, m.in:

· 	Adresów IP serwera/serwerów systemu DŚI na środowisku integracyjnym;

· 	Adresów IP stacji roboczych osób testujących po stronie DŚI;

· Adresów SSO oraz SLO;

· Ew. certyfikatów dla zabezpieczenia komunikacji, jeśli DŚI takowe prześle.

4. COI przygotowuje oraz przekazuje do Integratora odpowiednie certyfikaty, które pozwalają na bezpieczną komunikację między integrowanymi systemami:

· Certyfikat do podpisywania komunikatów wymienianych z systemem login.gov.pl w ramach usług SSO i SLO; (jeśli nie zawarto ich podczas realizacji punktu 1);

· Certyfikat SSL którym przedstawia się system login.gov.pl;

· Certyfikat, którym system login.gov.pl podpisuje swoje żądania i odpowiedzi w ramach SSO i SLO;

· Certyfikat, którym DŚI powinien zaszyfrować dane Asercji zwracanej do systemu login.gov.pl.

5. COI przekazuje do Integratora komplet danych wymaganych do zestawienia połączenia:

• Adresy IP serwera/serwerów systemu login.gov.pl na środowisku integracyjnym;

• Adresy IP stacji roboczych osób testujących po stronie COI.

6. COI przeprowadza konfigurację nowego systemu dostawcy środka identyfikacji w systemie  login.gov.pl.

7. Integrator przeprowadza konfigurację nowego systemu dostawcy usług (login.gov.pl) i ew. skonfiguruje bezpieczne połączenie w oparciu o otrzymany komplet danych.

8. Integrator i COI przeprowadzą prace integracyjne i weryfikację poprawności integracji systemu DŚI z login.gov.pl.

9. Integrator potwierdzi zakończenia prac integracyjnych na środowisku integracyjnym wraz z przekazaniem oświadczenia o gotowości systemu DŚI do produkcyjnej integracji z systemem login.gov.pl.

Środowisko integracyjne będzie dostępne do prac integracyjnych z wyłączeniem wcześniej ustalonych przerw serwisowych, o czym Integratorzy będą każdorazowo informowani.

Strona 2 z 2

image1.jpeg

L-ogIN.gov.pl







image3.emf
Procedura  przyłączenia DŚI do WK_PROD_DM.docx


Procedura przyłączenia DŚI do WK_PROD_DM.docx
		[image: cid:image003.jpg@01D4298A.EFDE5CA0]

		Dokumentacja projektowa 

 







PROCEDURA PRZYŁĄCZENIA DŚI DO WK – ŚRODOWISKO PRODUKCYJNE

1. Po uzyskaniu pozytywnej decyzji Integrator realizuje w uzgodnieniu z MC i COI integrację ze środowiskiem produkcyjnym WK. COI oraz Integrator wymieniają się następującymi danymi:

· 	Adresów IP serwera/serwerów systemu DŚI na środowisku produkcyjnym.

· 	Adresów IP stacji roboczych osób testujących po stronie DŚI.

· Adresów SSO oraz SLO.

2. Integrator przekaże nabyte certyfikaty produkcyjne systemu DŚI:

· Certyfikat, którym podpisywane są komunikaty wymieniane z systemem login.gov.pl w ramach usług SSO i SLO.

· Certyfikat SSL, którym przedstawia się system DŚI.

3. COI przekaże certyfikaty publiczne produkcyjnego systemu login.gov.pl do integratora DŚI:

· Certyfikat którym system login.gov.pl podpisuje komunikaty wymieniane z ich systemem w ramach usług SSO i SLO.

· Certyfikat którym DŚI ma szyfrować dane Asercji zwracanej do systemu login.gov.pl.

· Certyfikat SSL którym przedstawia się system login.gov.pl.

4. COI przeprowadzi konfigurację nowego systemu dostawcy środka identyfikacji w systemie  produkcyjnym login.gov.pl.

5. Integrator przeprowadzi konfigurację nowego systemu dostawcy usług (login.gov.pl) i ew. skonfiguruje bezpieczne połączenie w oparciu o otrzymany komplet danych.

6. Integrator i COI zweryfikują wspólnie poprawność wykonanych konfiguracji oraz potwierdzą MC pozytywny wynik przeprowadzonej weryfikacji.
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WNIOSEK

DO MINISTRA CYFRYZACJI 
O PRZYŁĄCZENIE SYSTEMU IDENTYFIKACJI ELEKTRONICZNEJ 
DO WĘZŁA KRAJOWEGO

1. DANE PODMIOTÓW

		1.1 DANE PODMIOTU ODPOWIEDZIALNEGO ZA SYSTEM IDENTYFIKACJI ELEKTRONICZNEJ



		Imię i nazwisko/Nazwa firmy



		



		Adres siedziby

		







		Adres miejsca wykonywania działalności

		☐   taki sam jak adres siedziby





		

		







		Numer KRS/ nazwa organu, 

któremu działalność podmiotu została zgłoszona lub właściwego rejestru oraz numer identyfikacyjny, jeżeli został nadany 

		



		1.2 DANE PODMIOTU POTWIERDZAJĄCEGO TOŻSAMOŚĆ ORAZ WERYFIKUJĄCEGO DANE IDENTYFIKUJĄCE OSOBY UBIEGAJĄCEJ SIĘ O WYDANIE ŚRODKA IDENTYFIKACJI ELEKTRONICZNEJ



		☐     jak wyżej



		Imię i nazwisko/Nazwa firmy



		



		Adres siedziby

		







		Adres miejsca wykonywania działalności

		☐   taki sam jak adres siedziby



		

		







		Numer KRS/ nazwa organu, 

któremu działalność podmiotu została zgłoszona lub właściwego rejestru oraz numer identyfikacyjny, jeżeli został nadany

		



		1.3 DANE PODMIOTU WYDAJĄCEGO ŚRODKI IDENTYFIKACJI ELEKTRONICZNEJ



		☐     jak w pkt 1.1

☐     jak w pkt 1.2





		Imię i nazwisko/Nazwa firmy



		



		Adres siedziby

		









		Adres miejsca wykonywania działalności

		☐   taki sam jak adres siedziby



		

		







		Numer KRS/ nazwa organu, 

któremu działalność podmiotu została zgłoszona lub właściwego rejestru oraz numer identyfikacyjny, jeżeli został nadany

		



		1.4 DANE PODMIOTU ZAPEWNIAJĄCEGO FUNKCJONALNOŚĆ POZWALAJĄCĄ NA UWIERZYTELNIENIE OSÓB, KTÓRYM WYDANO ŚRODEK IDENTYFIKACJI ELEKTRONICZNEJ



		☐     jak w pkt 1.1

☐     jak w pkt 1.2

☐     jak w pkt 1.3



		Imię i nazwisko/Nazwa firmy



		



		Adres siedziby

		







		Adres miejsca wykonywania działalności

		☐   taki sam jak adres siedziby



		

		



		Numer KRS/ nazwa organu, 

któremu działalność podmiotu została zgłoszona lub właściwego rejestru oraz numer identyfikacyjny, jeżeli został nadany

		












2. DANE SYSTEMU IDENTYFIKACJI ELEKTRONICZNEJ

		2.1 DANE SYSTEMU IDENTYFIKACJI ELEKTRONICZNEJ



		Nazwa systemu teleinformatycznego

identyfikacji elektronicznej, którego dotyczy wniosek







		



		Opis systemu

(system nadrzędny – gdy struktura 
z węzłem pośredniczącym)



		· Wymagania dla obiektów i personelu

· Podstawowe informacje o systemie 

· Opis środka identyfikacji elektronicznej wydanym w systemie z określeniem ich poziomu bezpieczeństwa,

· Publikowane informacje i informacje dla użytkowników

· Zarządzanie bezpieczeństwem informacji

· Zarządzanie dokumentacją

· Kontrole techniczne

· Zgodność i audyt 

· Mechanizmy uwierzytelniania:

· <lista mechanizmów uwierzytelniania – dla każdego środka załącznik z opisem>












3. ZAŁĄCZNIKI

Do wniosku załączono następujące załączniki:

		☐

		Dla każdego mechanizmu uwierzytelnienia opis środka identyfikacji elektronicznej:

· Informacje techniczne i organizacyjne dotyczące wykorzystania

· Cechy charakterystyczne i konstrukcja środka identyfikacji elektronicznej

· Wydawania, dostarczanie i aktywacja

· Zawieszenie, cofnięcie i przywrócenie

· Wznowienie i wymiana

· Sprawdzenie i weryfikacja tożsamości

· Poziom bezpieczeństwa



		☐		Dokument  potwierdzający  spełnianie  wymagań  dla  zadeklarowanych  poziomów 

bezpieczeństwa  środków  identyfikacji  elektronicznej,  określonych  w  przepisach  

wydanych na podstawie art. 8 ust. 3 rozporządzenia 910/2014[footnoteRef:1], w szczególności: [1:  Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE (Dz. U. L 257 z 28.8.2014, s. 73–114)] 


a. pozytywny wynik audytu (potwierdzonego za zgodność z EIDAS – niezależny audytor, zewnętrzny lub wewnętrzny) systemu zarządzania bezpieczeństwem informacji obejmującego swym zakresem system identyfikacji elektronicznej, którego dotyczy wniosek, albo

b. pozytywny wynik audytu, o którym mowa w przepisach wydanych na podstawie art. 8 ust. 3 rozporządzenia 910/2014

– adekwatnie do poziomu bezpieczeństwa środków identyfikacji elektronicznej wydawanych w tym systemie;



		☐		Dokument zawierający przyrzeczenie zakładu ubezpieczeń zawarcia umowy ubezpieczenia odpowiedzialności cywilnej za szkody wyrządzone w związku z wykorzystywaniem środków identyfikacji elektronicznej wydanych w systemie identyfikacji elektronicznej wnioskodawcy;



		☐		Zał. 1.10 PBI Oświadczenie o zapewnieniu stosowania polityki bezpieczeństwa



		☐		Zał. 1.11 PBI Oświadczenie o zapewnieniu przez podmiot odpowiedzialny za podłączany system opracowania, ustanawiania, wdrażania, eksploatowania, monitorowania, przeglądania, utrzymywania i doskonalenia systemu zarządzania bezpieczeństwem informacji



		☐		Zał. 1.13 PBI  Oświadczenie o działaniu podmiotu zgodnie z przepisami o ochronie danych osobowych.








Zał. 1.10 PBI Oświadczenie o zapewnieniu stosowania polityki bezpieczeństwa 

Data…………………





O Ś W I A D C Z E N I E

Zobowiązuję się do stosowania w instytucji, którą reprezentuję polityki bezpieczeństwa o której mowa w art. 39b ust. 1 pkt 3 Ustawy o usługach zaufania oraz identyfikacji elektronicznej  określonej w dokumencie „Polityka Bezpieczeństwa Informacji WK (Węzła Krajowego)” wraz z załącznikami. 

Przyjmuję do wiadomości, że naruszenie jakiejkolwiek zasady bezpieczeństwa może powodować skutki prawne, określone między innymi w u ustawie o usługach zaufania oraz identyfikacji elektronicznej.





PODPIS ELEKTRONICZNY

































Zał. 1.11 PBI Oświadczenie o zapewnieniu przez podmiot odpowiedzialny za podłączany system opracowania, ustanawiania, wdrażania, eksploatowania, monitorowania, przeglądania, utrzymywania i doskonalenia systemu zarządzania bezpieczeństwem informacji 



Data…………………





O Ś W I A D C Z E N I E



Zobowiązujemy się do opracowania, ustanawiania, wdrażania, eksploatowania, monitorowania, przeglądania, utrzymywania i doskonalenia systemu zarządzania bezpieczeństwem informacji systemu integrowanego z węzłem krajowym, zgodnie z wymogami określonymi w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne.





PODPIS ELEKTRONICZNY





























Zał. 1.13 PBI Oświadczenie o działaniu podmiotu odpowiedzialnego za podłączany system, zgodnie z przepisami o  ochronie danych osobowych

Data…………………





O Ś W I A D C Z E N I E



Oświadczamy, że stosujemy wszystkie wymagane prawem przepisy dotyczące ochrony danych osobowych ze  szczególnym uwzględnieniem ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (DzU. 2018 poz. 1000) oraz Rozporządzeniem Parlamentu Europejskiego i RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.





PODPIS ELEKTRONICZNY






INSTRUKCJA WYPEŁNIANIA WNIOSKU 
O PRZYŁĄCZENIE SYSTEMU IDENTYFIKACJI ELEKTRONICZNEJ 
DO WĘZŁA KRAJOWEGO



1. Sposób składania wniosku:

Powyższy wniosek oraz dokumenty będące załącznikami do wniosku, należy złożyć w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym, na skrzynce podawczej ePUAP Kancelarii Prezesa Rady Ministrów (KPRM).



2. Instrukcja wypełniania poszczególnych sekcji i pól wniosku:

a) Sekcja 1 - DANE PODMIOTÓW

Należy uzupełnić odpowiednio danymi podmiotów: 

i. odpowiedzialnego za system identyfikacji elektronicznej i opcjonalnie danymi podmiotu potwierdzającego tożsamość oraz weryfikującego dane identyfikujące osoby ubiegającej się o wydanie środka identyfikacji elektronicznej, 

ii. podmiotu wydającego środki identyfikacji elektronicznej oraz 

iii. podmiotu zapewniającego funkcjonalność pozwalającą na uwierzytelnienie osób, którym wydano środek identyfikacji elektronicznej, w przypadku gdy czynności tych nie wykonuje podmiot odpowiedzialny za system identyfikacji elektronicznej.

Sekcja 1 wypełniania jest dla jednego systemu identyfikacji elektronicznej. przypadku gdy zgłoszenia systemów identyfikacji elektronicznej dokonuje się grupowo – wniosek powinien zawierać tyle sekcji 1 ile jest zgłaszanych systemów identyfikacji elektronicznej.

b) Sekcja 2 - DANE SYSTEMU

Należy uzupełnić o dane dotyczące systemu identyfikacji elektronicznej , którego dotyczy wniosek.

W przypadku, gdy zgłoszenia systemów identyfikacji elektronicznej dokonuje się grupowo, sekcja 2 powinna zawierać dane wszystkich zgłaszanych systemów identyfikacji.

Poziomy bezpieczeństwa środków identyfikacji elektronicznej zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. oraz rozporządzeniem wykonawczym Komisji (UE) 2015/1502 z dnia 8  września 2015 r. w sprawie ustanowienia minimalnych specyfikacji technicznych i procedur dotyczących poziomów zaufania w zakresie środków identyfikacji elektronicznej 1502/2015.



c) Sekcja 3 – ZAŁĄCZNIKI

Należy zaznaczyć załączniki, które zostały dołączone do wniosku.

W przypadku, gdy zgłoszenia systemów identyfikacji elektronicznej dokonuje się grupowo, dla kilku systemów identyfikacji elektronicznej, cały wymieniony w sekcji 3 zestaw załączników dotyczy jednego systemu identyfikacji elektronicznej. Zestawów załączników powinno być tyle, ile zgłaszanych systemów identyfikacji elektronicznej.
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