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Opis Przedmiotu Zamdwienia

Sprzet do komputerédw wraz z instalacja

Przedmiotem zamdwienia jest dostawa, instalacja oraz uruchomienie komponentéw infrastruktury
teleinformatycznej przeznaczonych do rozbudowy istniejgcego sSrodowiska serwerowego i
macierzowego Zamawiajgcego, eksploatowanego w srodowisku produkcyjnym systemow medycznych
oraz administracyjnych.

Zamawiajgcy posiada sprzet informatyczny, ktéry planuje rozbudowac:

a) serwery Supermicro SYS-4029GP-TRT (rozbudowa w ramach zadan nr 3-4),
b) macierz dyskowg Dell Unity 380 (rozbudowa w ramach zadan nr 1-2).

W macierzy dyskowej zainstalowane sg obecnie dwa dyski SSD o pojemnosci 7 TB
(model KPNYUMAO01029, Storage Tier — Extreme Performance Tier).

Zamawiajgcy planuje:

e dokupienie jednego dysku SSD o pojemnosci co najmniej 7 TB, kompatybilnego z posiadang
macierzg oraz umozliwiajgcego wraz z posiadanymi dyskami utworzenie pierwszej grupy RAID
5 (3-dyskowej),

e dokupienie kolejnych trzech dyskéw SSD o pojemnosci co najmniej 7 TB, kompatybilnego z
posiadang macierzg oraz umozliwiajgcego drugiej, niezaleznej grupy RAID 5 (3-dyskowej).

tacznie przedmiotem zamdwienia jest dostawa czterech dyskéw SSD o pojemnosci co najmniej 7 TB,
kompatybilnych z macierzg Dell Unity 380, umozliwiajgcych prace w Extreme Performance Tier a
takze dostawa komponentdw rozszerzajgcych warstwe pamieci masowej i facznosci SAN, przedtuzenie
subskrypcji platformy wirtualizacyjnej, dostawa urzadzen do cyfryzacji dokumentacji oraz dostawa
licencji oprogramowania zwiekszajgcego poziom cyberbezpieczefstwa srodowiska
teleinformatycznego Zamawiajgcego.

Zamowienie realizowane jest w ramach projektu Cyfryzacji i ma na celu zwiekszenie wydajnosci,
pojemnosci oraz niezawodnosci funkcjonujacej infrastruktury IT, przy jednoczesnym zachowaniu
ciggtosci dziatania systemow szpitalnych oraz zgodnosci z obowigzujgcymi wymaganiami w zakresie
bezpieczenstwa przetwarzania danych.

WSszystkie dostarczone elementy muszg by¢ w petni kompatybilne z infrastrukturg aktualnie
uzytkowang przez Zamawiajgcego oraz umozliwiac ich integracje bez powodowania przerw w pracy
systeméw produkcyjnych. Zamowienie nie obejmuje budowy nowej infrastruktury, lecz stanowi
rozbudowe i uzupetnienie juz eksploatowanych zasobdw.
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Podziat zamowienia na zadania

Zamoéwienie zostato podzielone na nastepujace zadania funkcjonalne, odpowiadajgce poszczegdlnym
obszarom rozbudowy infrastruktury teleinformatycznej Zamawiajgcego:

Zadanie 1 — Rozbudowa warstwy pamieci masowej (storage)

Zadanie obejmuje dostawe oraz instalacje nosnikéw SSD przeznaczonych do pracy w macierzach
dyskowych eksploatowanych przez Zamawiajgcego. Celem zadania jest zwiekszenie dostepne;j
pojemnosci oraz wydajnosci Srodowiska pamieci masowej, przy zachowaniu zgodnosci z architekturg
istniejgcych grup dyskowych i mechanizmdéw ochrony danych.

Zadanie 2 — Rozbudowa warstwy cache macierzy

Zadanie obejmuje dostawe i konfiguracje dyskéw SSD przeznaczonych do pracy jako warstwa cache w
macierzach dyskowych uzytkowanych przez Zamawiajgcego. Celem jest poprawa wydajnosci operacji
wejscia/wyjscia (1/0) dla systemdw produkcyjnych dziatajgcych w srodowisku wirtualnym.

Zadanie 3 — Rozbudowa infrastruktury SAN — karty Fibre Channel

Zadanie obejmuje dostawe, montaz oraz konfiguracje kart Fibre Channel w serwerach
eksploatowanych przez Zamawiajgcego. Celem jest zapewnienie odpowiedniej przepustowosci i
redundancji potgczen pomiedzy serwerami a macierzami dyskowymi w sieci SAN.

Zadanie 4 — Rozbudowa infrastruktury SAN — karty HBA

Zadanie obejmuje dostawe oraz instalacje kart HBA Fibre Channel umozliwiajgcych komunikacje
serwerdw z macierzami dyskowymi. Celem jest zapewnienie kompatybilnosci z isthiejgca
infrastrukturg SAN oraz utrzymanie ciggtosci i niezawodnosci dostepu do zasobdw pamieci masowe;.

Zadanie 5 — Zakup subskrypcji na oprogramowanie do cyberbezpieczenstwa

Zadanie obejmuje dostawe licencji oprogramowania do skanowania podatnosci infrastruktury
teleinformatycznej Zamawiajgcego, przeznaczonego do identyfikacji podatnosci bezpieczeristwa w
systemach operacyjnych, ustugach sieciowych oraz urzgdzeniach infrastruktury IT.

Oprogramowanie bedzie wykorzystywane w srodowisku produkcyjnym systemoéow medycznych i
administracyjnych Zamawiajgcego i ma na celu podniesienie poziomu cyberbezpieczenstwa poprzez
biezgce wykrywanie podatnosci, btednych konfiguracji oraz zagrozen bezpieczeristwa w sieci
informatycznej.

Zamoéwienie obejmuje dostawe licencji subskrypcyjnej na okres 36 miesiecy dla jednego stanowiska
skanujacego (jednego adresu IP skanera), umozliwiajgcej skanowanie nielimitowanej liczby zasobdéw
sieciowych Zamawiajgcego.
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Zadanie 6 — Dostawa urzadzen do cyfryzacji dokumentow

Zadanie obejmuje dostawe skaneréw dokumentowych przeznaczonych do intensywnej pracy w
Srodowisku administracyjnym i medycznym. Celem jest usprawnienie procesu cyfryzacji dokumentacji
papierowej oraz integracja z wykorzystywanymi systemami informatycznymi.

Sprzet musi by¢ objety gwarancjg producenta przez okres min. 36 miesiecy, $wiadczong w miejscu
instalacji sprzetu w trybie nastepnego dnia roboczego. W przypadku nos$nikéw danych wymagana
mozliwo$¢ pozostawienia uszkodzonych dyskéw u Zamawiajgcego.

Uzasadnienie wymagan dotyczacych kompatybilnosci
Zamodwienie dotyczy rozbudowy i utrzymania istniejgcej infrastruktury serwerowej i macierzowej
Zamawiajgcego, eksploatowanej w sSrodowisku produkcyjnym systemdéw medycznych i
administracyjnych szpitala.
Z uwagi na konieczno$¢:

e zachowania ciggtosci pracy systeméw medycznych,

e utrzymania wsparcia producentéw dla posiadanej infrastruktury,

e zapewnienia petnej kompatybilnosci sprzetowej i programowej,

e minimalizacji ryzyka przestojow srodowiska produkcyjnego,
Zamawiajgcy wymaga dostarczenia komponentéw w petni zgodnych i kompatybilnych z aktualnie
uzytkowanymi urzadzeniami i oprogramowaniem.
Dopuszczenie rozwigzan niezgodnych z listami kompatybilnosci producentéw mogtoby skutkowac
utratg wsparcia technicznego, brakiem mozliwosci aktualizacji oraz zagrozeniem dla ciggtosci
dziatania systeméw szpitalnych.
W zwigzku z powyzszym informacje dotyczgce posiadanych producentéw, modeli lub technologii
nalezy traktowac jako wynikajgce z wymogu kompatybilnosci z istniejgcg infrastrukturg, a nie jako
ograniczenie konkurenciji.

Pozycja Opis llos$¢ Sztuk Specyfikacja

zamowienia

1 Dysk SSD enterprise do 1 Dysk SSD klasy enterprise
macierzy ramkami przeznaczony do pracy w

macierzach dyskowych
uzytkowanych przez
Zamawiajgcego; pojemnos¢ co
najmniej 7 TB; interfejs i format
zgodny z posiadang macierzg;
nosnik przystosowany do pracy
24/7; petna kompatybilnosé¢ z
macierzami eksploatowanymi w
Srodowisku Zamawiajgcego;
instalacja i uruchomienie nosnika
w macierzy dyskowej




P KRAJOWY
==~ PLAN
—

oosuoowy [N Po<

Rzeczpospolita Sfinansowane przez

NextGenerationEU

" Ministerstwo
e Zdrowia

eksploatowanej przez
Zamawiajgcego, w ramach jej
rozbudowy

Uzasadnienie wymogu zgodnosci
dysku z istniejacymi nosnikami
Zamawiajgcy posiada w
eksploatowanej macierzy
dyskowej dwa dyski SSD o
pojemnosci 7 TB pracujgce w
jednej grupie dyskowe;.
Architektura macierzy oraz
mechanizmy zarzadzania
przestrzenig dyskowa wymagaja
zastosowania co najmniej trzech
identycznych nosnikéw w celu
utworzenia i wykorzystania
odpowiedniego poziomu ochrony
danych oraz wydajnosci (grupa
RAID/tier wydajnosciowy).

W zwigzku z powyzszym
przedmiotem zamdwienia jest
dostarczenie trzeciego dysku o
parametrach zgodnych z juz
zainstalowanymi no$nikami, co
jest niezbedne do:

e aktywacji i wykorzystania
istniejacej przestrzeni
dyskowej,

e zapewnienia poprawne;j
pracy mechanizmdéw RAID,

e zachowania wsparcia
producenta macierzy,

e utrzymania jednolitosci
wydajnosci i
niezawodnosci warstwy
storage.

Zastosowanie nosnika o innych
parametrach technicznych
mogtoby skutkowaé brakiem
mozliwosci wigczenia go do
istniejgcej grupy dyskowej,
obnizeniem wydajnosci lub utrata
wsparcia producenta.

Dysk SSD Flash z ramkami

Dyski SSD klasy enterprise
przeznaczone do pracy jako
warstwa cache w macierzach
Zamawiajgcego; pojemnos¢ min.
500 GB kazdy; wysoka
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wytrzymatos$é na zapis;
kompatybilnos¢ z funkcjg cache w
posiadanej i uzywanej macierzy
przez Zamawiajgcego; instalacja i
konfiguracja

Karta Fibre Channel 32Gb

Dwuportowe karty FC;
przepustowosé min. 32 Gb/s na
port; interfejs PCle; ztgcza
Swiattowodowe; obstuga pracy w
sieci SAN; zgodnosc z listg
kompatybilnosci producenta
systemu wirtualizacji (VMware
HCL) dla ESXi 2 7.0;
kompatybilnos¢ z serwerami
eksploatowanymi przez
Zamawiajgcego; montaz i
konfiguracja w ramach rozbudowy
istniejgcego Serwera Supermicro

Karty HBA Fibre Channel

Dwuportowe karty HBA Fibre
Channel; przepustowos¢ min. 32
Gb/s; interfejs PCle; przeznaczone
do komunikacji serwer—-macierz;
petna kompatybilnos¢ z
infrastrukturg SAN i serwerami
Zamawiajgcego; instalacja i
konfiguracja w ramach rozbudowy
istniejgcego Serwera Supermicro

Subskrypcja Nessus
Professional lub
rownowaznego

system klasy
EDR/XDR
(On-Premise,
200
endpointow)
- licencje do 1
szt
skanowania
podatnosci
(Vulnerability
Scanner — np.
Nessus lub
réwnowazny)

1. System klasy EDR/XDR (On-
Premise)

Przedmiotem zamdwienia jest
dostawa licencji, wdrozenie oraz
konfiguracja systemu klasy
EDR/XDR przeznaczonego do
ochrony stacji roboczych i
serweréw przed wspotczesnymi
zagrozeniami cybernetycznymi, w
tym malware, ransomware,
atakami typu APT oraz prébami
nieautoryzowanego dostepu.
System musi zosta¢ wdrozony w
modelu lokalnym (On-Premise) w
infrastrukturze Zamawiajgcego
oraz zapewniac:

e centralng konsole
zarzadzajaca
zainstalowang na
serwerach Zamawiajgcego,

e integracje z ustuga
katalogowa Active
Directory,
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e mozliwos¢ instalacji
agentéw na 200 punktach
koncowych (stacje robocze
i serwery),

e mechanizmy detekcji
behawioralnej i analizy
incydentow (process tree,
analiza powtamaniowa),

e funkcje izolacji
zainfekowanej stacji z
poziomu konsoli,

e mechanizmy threat
hunting oraz zdalnej
reakcji (live response),

e lokalne repozytorium
aktualizacji bez
koniecznosci
bezposredniego dostepu
agentow do Internetu.

Wdrozenie obejmuje instalacje
backendu, konfiguracje bazy
danych, uruchomienie polityk
bezpieczenstwa, przeprowadzenie
pilotazu oraz masowg dystrybucje
agentéw w Srodowisku
Zamawiajgcego.

System musi zapewniac retencje
danych zgodnie z wymaganiami
Zamawiajgcego oraz mozliwos¢
wykonywania kopii zapasowych i
odtworzenia Srodowiska w
przypadku awarii.

2. System skanowania podatnosci
infrastruktury IT

Zadanie obejmuje rowniez
dostawe licencji oprogramowania
do skanowania podatnosci
infrastruktury teleinformatycznej
Zamawiajgcego, przeznaczonego
do identyfikacji podatnosci w
systemach operacyjnych, ustugach
sieciowych oraz urzadzeniach
infrastrukturalnych.

Licencja musi by¢ dostarczona w
modelu subskrypcyjnym na okres
36 miesiecy dla jednego
stanowiska skanujacego, z
mozliwoscig skanowania
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nielimitowanej liczby zasobdéw
sieciowych Zamawiajgcego.
Oprogramowanie musi
umozliwiaé:

e skanowanie systemow
Windows, Linux oraz
urzadzen sieciowych,

e wykrywanie podatnosci
zgodnych ze standardami
CVE i CVSS,

e wykonywanie skanéw
uwierzytelnionych,

e generowanie raportow w
formatach
umozliwiajacych dalsza
analize,

e cykliczne
harmonogramowanie
skanéw bezpieczenstwa,

e dostep do aktualizowanej
bazy podatnosci przez caty
okres subskrypciji.

Rozwigzanie ma na celu
umozliwienie Zamawiajgcemu
prowadzenia regularnej oceny
poziomu bezpieczeristwa
infrastruktury oraz wspieranie
procesu zarzadzania
podatnosciami (Vulnerability
Management).

Wymagania wspoélne dla obu
rozwigzan
Dostarczone systemy muszga:

e by¢ w petni kompatybilne z
istniejgcy infrastrukturg
wirtualng Zamawiajgcego,

e umozliwiac integracje bez
przerywania pracy
systemoéw produkceyjnych,

e zapewniac dostep do
aktualizacji i wsparcia
producenta przez caty
okres obowigzywania
licencji,

e pochodzi¢ z
autoryzowanego kanatu
dystrybucji.

Zamowienie nie obejmuje budowy
nowej infrastruktury, lecz stanowi
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rozbudowe i wzmocnienie
bezpieczenstwa istniejgcego
$rodowiska teleinformatycznego
Zamawiajacego.

Szybki skaner cyfrowy
wysokiej rozdzielczosci do
dokumentéow

Skaner dokumentdw z
automatycznym podajnikiem
(ADF); obstuga skanowania
dwustronnego; predkos¢ min. 60
str./min jednostronnie;
rozdzielczos$¢ optyczna min. 600
dpi; obstuga papieru o gramaturze
30-400 g/m?; interfejs min. USB
3.0; dzienne obcigzenie min. 18
000 stron; kompatybilnosé z
Windows 10/11 Pro; gwarancja i
wsparcie producenta 36 miesiecy




” Ministerstwo

KRAJOWY Rzeczpospolita Sfinansowane przez :
Zdrowia

PLAN Unie Europejska
ODBUDOWY - Polska NextGenerationEU




	Zadanie 1 – Rozbudowa warstwy pamięci masowej (storage)
	Zadanie 2 – Rozbudowa warstwy cache macierzy
	Zadanie 3 – Rozbudowa infrastruktury SAN – karty Fibre Channel
	Zadanie 4 – Rozbudowa infrastruktury SAN – karty HBA
	Zadanie 5 – Zakup subskrypcji na oprogramowanie do cyberbezpieczeństwa
	Zadanie 6 – Dostawa urządzeń do cyfryzacji dokumentów

