I Filip Pubrat, Ekspert ds. otoczenia prawnego EZD

Dane osobowe w systemie
EZD PUW - przetwarzac
czy nie przetwarzac?

w ramach zadania pn.: ,,Rozwdj, wdrazanie i upowszechnianie systemu do elekfronicznego zarzgdzania dokumentacjg w podmiotach publicznych”
[EZD-DOTACJA] finansowanego ze srodkéw budzetu panstwa w ramach dotacji celowej Ministra Cyfryzaciji realizowanego przez NASK

NASK ' PROJEKT FINANSOWANY
ZE SRODKOW MINISTRA CYFRYZACJI

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Przetwarzac czy nie przetwarzac?

» systemy klasy EZD to systemy do elektronicznego zarzgdzania dokumentacjg

= przetwarzanie danych osobowych w systemach klasy EZD jest nieodtgcznym elementem
wykorzystania systemow klasy EZD

= § 11 ust. 1 Instrukcji kancelaryjnej stanowigcej zatgcznik nr 1 do rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej...:

Uzytkownikami systemu EZD moga by¢ wylgcznie osoby upowaznione do przetwarzania
danych osobowych.
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Przetwarzac czy nie przetwarzac?

= oprogramowanie jest ,puste” - kazda jednostka organizacyjna korzystajgca z EZD we wlasnym
zakresie decyduje, jakie dane i dokumenty bedzie w nim gromadzita

= analiza ryzyka
= sprawy papierowe/elektroniczne
= odwzorowania cyfrowe

= dane szczegolnych kategorii

= regularne testowanie, mierzenie i ocena skutecznosci srodkow ochrony
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Ochrona danych

= w chwili wybrania opcji ,Chron dokument” dostepu do zawartosSci
catej koszulki zostajg pozbawieni uzytkownicy, ktorzy uczestniczyli
w obiegu przez uzyciem funkcji ,Ochrona danych”.

= Natozenie ochrony na jeden z dokumentow w koszulce naktada
ochrone na catg koszulke.

» Udostepnianie dokumentéw chronionych i wejscie do koszulki z
ochrong na specjalne uprawnienie

Tryb prywatny

= Koszulka w trybie prywatnym bedzie dostepna dla oséb bedgcych
na jej obiegu po natozeniu prywatnosci oraz dla uzytkownikow z
uprawnieniem 338 ,Dostep do koszulek wrazliwych”. Nie bedzie
natomiast dostepna w trybie zastepstwa.
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Jak przetwarzac?

Przydzielanie dostepu do jednostek

l Dodaj dostep wybranym pracownikom ‘ l Wyczysé i nadaj dostep wybranym pracownikom | I Whyczys¢ dostep wybranym pracownikom ‘

Wybierz pracownikéw kitérym zostanie nadany dostep
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= przydzielanie dostepu do jednostek

3] D;?H_‘ Bezposrednio pod jednostka
[} [[] 2. Bezposrednio pod jednostka 2

= uprawnienia do rejestrow i raportow

= dostep do JRWA =

Spis dokumentow sktadow (2) v

Zarzadzanie uprawnieniami do raportéw

= | wiele innych...

NASK




Uprawnienia

= uprawnienia powinny by¢ nadawane wytgcznie w ramach ustalonej przez kierownictwo
procedury

* nadanie uprawnien powinno by¢ udokumentowane
* niedopuszczalne jest samodzielne nadawanie uprawnien przez administratora ,na telefon”

= dotyczy zarowno podstawowych uprawnien jak i dodatkowych ustawien systemowych
skutkujgcych nadaniem dostepow
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Wybierz JRWA

WYSZUKAJ JRWA

@ [0]ZARZADZANIE

& [00] Organy kolegialne
& [01] Organizacja
’ [02] Zbiory aktdw normatywnych, legislacja i obstuga prawna
ﬂ [03] Strategie, programy, planowanie, sprawozdawczosc | analizy
& [04] Informatyzacja w NASK
' [040] Regulacje i wyjasnienia dotyczace informatyzaci
' [041] Projektowanie, wdrazanie systemow teleinformatycznych
' [042] Licencje udzielane NASK na oprogramowanie i systemy teleinformatyczne

e

' [046] Bezpieczenstwo systemow teleinformatycznych
ﬂ [05] Skargi, wnioski, petycje, postulaty, inicjatywy i interpelacje
ﬂ [06] Reprezentacja i promowanie
ﬂ [07] Wspdtdziatanie z innymi podmiotami
a [08] Bezpieczenstwo NASK i pracownikow
@ [09] Kontrole i audyt




Baza kontaktow

5. PRACE POINSTALACYJNE
5.19 Ograniczenie widocznosci adresatow

Description
Published Sub-Processes

Wprowadzono mozliwose ograniczania widocznosc danych adresowych poprzez powigzanie konkretnego adresata z rolz organizacyjna.

W przypadku przyporzadkowania adresatowi konkretne] roli, jego dane adresowe jak | on sam wyswietlaja sie tylko dla uzytkownika z rola, do ktorej zostat przyporzadkowany adresat.

Mozliwosc skorzystania z te] funkcji zwigzane jest z ustawieniem na TAK poniZzszego ustawienia administracyjnego

Wiazanie dostepu do adresata z rolg organizacyjng ) TAK

admin. adresat.role

oraz stworzenia | przyporzadkowania wiasciwym pracownikom rél organizacyjnych:
W module Administracja -> Grupy Uprawnien i Role dodac nowg role organizacyjna.

Wpisujemy nazwe roli organizacyjnej, 2 w Kluczu roli organizacyjnej wpisujemy ADRZJEDNOSTKA i zapisujemy.

Przyktad:
Rola organizacyjna: TYLKO-MOI

Nazwa roll organizacyinei: Istnieje mozliwosc wigczenia ograniczenia dostepu do adresatow poprzez ustawienie administracyjne adresaci.dostep.pracownik

TYLKO-MO|

UCZ roll organizacyjne:

Dostep do adresata tylko przez pracownika w obiegu

adresad.dostep, pracownik
=

(2} TAK




Kluczowe dokumenty z punktu widzenia organizacii

= polityka ochrony danych osobowych (polityka bezpieczenstwa informacii)

polityki/instrukcje tematyczne

= upowaznienia do przetwarzania danych osobowych

procedura nadawania uprawnien

instrukcja (plan) ciggtosci dziatania
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NASK

Problemy praktyczne

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Zadanie usuniecia danych

» skuteczne zgdanie jest rzadkim przypadkiem z uwagi na art. 17 ust. 3 RODO, zgodnie z ktorym
uprawnienie nie ma zastosowania jesli przetwarzanie jest niezbedne:

a) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Unii lub prawa panstwa cztonkowskiego, ktoremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi,

d) do celow archiwalnych w interesie publicznym (...)
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Brak podstawy do przetwarzania danych osobowych

= .usuniecie” pliku w EZD powoduje jedynie wytgcznie widocznosci pliku w GUI uzytkownikow

= plik w repozytorium ,na serwerze”
= kopie zapasowe

= udokumentowana procedura

NASK
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Konta dla os6b spoza organizacj

= kontroler/wykonawca zewnetrzny/obstuga prawna, IT, itp.

= utworzenie konta dla osoby spoza ,typowej” struktury organizacyjnej nie jest wykluczone

jesli taka osoba bedzie wytwarza¢ dokumentacje - nalezy zweryfikowac czy jest to
dokumentacja ,wtasna” jednostki, czy wptyw

= upowaznienie/uprawnienie do przetwarzania danych osobowych przez takg osobe

= odpowiednio udokumentowane utworzenie/uprawnienia/zdanie konta

nalezy uwazac na strukture organizacyjng
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Konta techniczne

=2 MNASK PIE - NASK - 1

* {a|Odbidr ePUAP Odbiér koresponencji EPUAP|

= konta techniczne — tzn. konta nieprzypisane do osoby fizycznej
» rozliczalnosc¢ — z kont wolno korzystac wytgcznie w ramach zastepstwa
» odpowiednio udokumentowane utworzenie/uprawnienia (osoby z zastepstwem)/zdanie konta

* nalezy uwazac na strukture organizacyjng
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Dane osobowe w systemie EZD PUW — przetwarzac czy
nie przetwarzac?

Analiza ryzyka > Regularne testowanie, mierzenie i ocena skutecznosci srodkow ochrony

Udokumentowane procedury

* Procedury nie tylko na papierze, lecz wdrozone w praktyce

Bezpieczenstwo danych zaczyna sie od cztowieka
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Elektroniczne
Zarzqdzanie
Dokumentacjq

Dziekuje za uwage

/1 Filip Pubrat, Ekspert ds. otoczenia prawnego EZD
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