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Temat: Zagrozenia w sieci i prywatnos¢ w internecie
Klasa: 4-6 szkoty podstawowej

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

W internecie znajduje sie wiele programdw i aplikacji przeznaczonych dla dzieci i mtodziezy. Zawierajg one
tresci i zasoby dostosowane do wieku psychofizycznego dziecka, sg odpowiednio oznaczone oraz
umozliwiajq sprawowanie kontroli rodzicielskiej. Niestety, w sieci dostepne sg takze programy oraz gry
online, z ktérych mtodzi odbiorcy nie powinni korzystac¢. Zawierajg one szkodliwe i niebezpieczne tresci,
takie jak: przemoc, agresywne zachowania czy tresci pornograficzne, ktére mogg wyzwalacé

w dzieciach destruktywne emocie.

Innym zagrozeniem, ktére czyha na dzieci i mtodziez w grach online lub na portalach spotecznosciowych,
sg mozliwe kontakty z nieznanymi osobami — gtdwnie internami udzielajgcymi sie w grupach
spotecznosciowych, na czatach lub forach dyskusyjnych. Wirdéd nich mogg znalez¢ sie osoby uzywajgce
niecenzuralnych i obrazliwych stow, podszywajgce sie pod osoby, ktérymi w rzeczywistosci nie sqg, bqdz
majgce negatywne intencje zwigzane z relacjami z dzie¢mi korzystajgcymi z tego typu sieci

spotecznosciowych.

Co 12 polski nastolatek (7,8%) doswiadczyt kradziezy dbébr wirtualnych (np. cennych wirtualnych
przedmiotdw czy zgromadzonych w aplikacjach punktéw), prawie co 10 zostat oszukany przy transakcjach

online (8,7%). a niemal co 15 padt ofiarg ataku hakerskiego (6,7%).

Aplikacje, aktualizacje czy rozszerzenia do gier pobierane z niezaufanych zrédet mogqg przekierowad
dziecko na strony zawierajgce nielegalne lub szkodliwe tresci czy zainfekowad urzgdzenie ztosliwym
oprogramowaniem. Podobny skutek moze miec instalowanie oferowanych przez innych graczy cheatéw,
czyli dodatkdw/koddw, ktdre majg utatwic gre bgdz wymiane czy kupno-sprzedaz wirtualnych débr.

W grach réwniez dziatajg oszusci. Nierozwazna transakcja moze nie tylko kosztowaé gracza utrate
unikatowego majatku, ale tez skutkowac przejeciem danych logowania do bankowosci elektroniczne;j

i realng kradziezq.

Od kilku lat mozna zaobserwowac szybko rosngcq liczbe atakdw socjotechnicznych, ktére wykorzystujg
niewiedze, nieuwage lub rutynowe zachowanie uzytkownika, aby naktoni¢ go do okreslonych dziatan
narazajgcych bezpieczenhstwo urzadzenia lub konta. Popularng formq oszustw internetowych jest phishing

(potgczenie ang. stow password harvesting oraz fishing — towienie haset).
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Sprawcy starannie preparujq ,,zachete”, ktérg moze by¢ np. strona internetowa, wiadomos¢ e-mail lub
zwykta wiadomose przesytana przez komunikator internetowy. Specyficzng cechqg techniki phishingu jest
wywotanie wrazenia pospiechu, koniecznosci podjecia natychmiastowego dziatania, ktére z reguty

sprowadza sie do klikniecia w proponowany link.

Uswiadamiajgc mtodych internautdw, nalezy pamietac o przekazywaniu im wartosciowych tresci
dotyczgcych zachowywania bezpieczehstwa w sieci. Nalezg do nich m.in. metody tworzenia haset, do

ktérych zaliczamy nastepujgce zasady:

— dtugos¢ hasta (minimum 8 znakdw zawierajgcych mate i wielkie litery, cyfry i znaki specjalne) —
dobrg metodqg na dtugie hasto jest wymyslenie catej frazy;

— uzywanie réznych haset do réznych aplikacii;

— niezapisywanie haset w przeglgdarkach ani na ,kartkach™;

— uzywanie sprawdzonych manageréw haset;

— niepodawanie haset obcym osobom;

— stosowanie uwierzytelniania dwusktadnikowego.
Nauczenie mtodych odbiorcéw tych istotnych zasad wptynie korzystnie na ich bezpieczenstwo w sieci.

Kolejnym waznym aspektem korzystania z zasobdw internetu jest znajomose zasad bezpieczehstwa
stosowanych na urzgdzeniach, do ktérych dzieci i mtodziez majg dostep. Najlepszg obrong przed
dziataniem ztosliwego oprogramowania jest posiadanie na kazdym urzgdzeniu aktualnego programu
antywirusowego, ktére chroni system i wykrywa ztosliwe pliki. Antywirusy to programy, ktérych zadaniem jest
analiza plikdbw w momencie ich pojawienia sie (pobranie/wtozenie noénika zewnetrznego) na komputerze
lub przed uruchomieniem. Pliki sg sprawdzane pod wzgledem podobienstwa do znanego ztodliwego
oprogramowania. Nalezy jednak pamietac, ze programy antywirusowe nie gwarantujg nam
stuprocentowej ochrony — muszqg posiadac informacje o konkretnym wariancie ztosliwego
oprogramowania, zeby mdc go rozpoznac¢. Dodatkowo sg one obarczone btedem fatszywego
rozpoznania, czyli potrafiq zakwalifikowacé bezpieczne pliki jako grozne. Nie jest to argument przeciwko
stosowaniu antywiruséw, ale nalezy mie¢ tego $wiadomose. Jest to niezbedna wiedza dla kazdego

internauty — zaréwno mtodego, jak i oséb dorostych.

Rola rodzicéw oraz nauczycieli w zakresie edukowania na temat zagrozeh w sieci i prywatnosci
w internecie jest bardzo istotna. Szczegdlnie w mtodym wieku, gdy dzieci sg chtonne nowosci, a wptyw

réwiesnikdw na ich zachowania jest bardzo duzy, potrzebna jest opieka i nadzér ze strony osdb dorostych.
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Informacje na temat zajec¢
Cele ogdlne powigzane z podstawqg programowq
Informatyka

IV. Rozwijanie kompetenciji spotecznych. Uczen:

1. uczestniczy w zespotowym rozwiqzaniuv problemu postugujqc sie technologiq takq jak: poczta

elektroniczna, forum, wirtualne Srodowisko ksztatcenia, dedykowany portal edukacyjny;
V. Przestrzeganie prawa i zasad bezpieczehstwa. Uczeh:

3. wymienia zagroienia zwigzane z powszechnym dostepem do technologii oraz do informacji i opisuje
metody wystrzegania sie ich;
Etyka

II. Cztowiek wobec innych ludzi. Uczen:

3. okazuje szacunek innym osobom;

17. wyjasnia, na czym polega zasada fair play;
V. Cztowiek a $wiat ludzkich wytwordw. Uczeh:

6. podaje przykiady wlasciwego i niewtasciwego wykorzystywania nowoczesnych technologii

informacyjnych.

Cele szczegotowe powiqzane z podstawq programowq

Uczen:

— zna zasady bezpiecznego korzystania z gier online;

— poftrafi chroni¢ swojq prywatnos$¢ w internecie;

— Zna zagrozenia zwigzane z nadmiernym korzystaniem z gier cyfrowych;
— zna zalety gier online;

— wykorzystuje technologie informacyjno-komunikacyjne w nabywaniu wiedzy.

Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informaciji;
— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie.
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Metody/techniki pracy

- opis;

zabawa dydaktyczna;
- rozmowa;

— dyskusja;

— metoda problemowa;

- metoda praktyczna.

Formy pracy
— indywidualna;
- grupowa.
Srodki dydaktyczne

- film ,Uzaleznienia Behawioralne — Gry';

— karta pracy ,,Model gracza”;

- aplikacja Mentimeter;

— prezentacja multimedialna ,,Prywatnosé¢ gracza”;

— tablica (interaktywna);
— telefony komdrkowe z dostepem do internetu;

— infogarafika ,,Prywatno$¢ w grach’;

- infografika ,,Pozytywne i negatywne aspekty grania”;

- infografika ,,Uzaleznienie od gier”;

— quiz ,,Prywatno$¢ w internecie 4-6";

- karta pracy ,,Gra online™;

— karta pracy ,,Profil gracza™.

Opis przebiegu zajec/lekciji
Wprowadzenie

Nauczyciel wyswietla na ekranie chmure wyrazéw sktadajgcg sie z nazw popularnych gier online, w tym
gier sieciowych oraz gier MMORPG (skrét od ang. Massively multiplayer online role-playing game). Zadaje
uczniom pytanie, z czym kojarzg im sie te nazwy. Nastepnie kontynuuje rozmowe, zadajgc pytanie: Kto

z was lubi grac¢ w tego typu gry2 Zacheca wszystkich do krotkiej dyskusji na temat znanych gier online.

Nauczyciel moze takze wykorzystac aplikacje, np. Mentimeter, i przeprowadzi¢ gtosowanie, ktére wskaze

wyniki i zacheci do dyskusji. Przyktadowe pytania:

e
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— W jakie gry online grasz?
— lle czasu grasz na komputerze/konsolie

— Czy znasz osoby, z ktérymi grasz?

Wazne! W tym przypadku uczniowie muszq posiadac telefony komérkowe z dostepem do internetu.

Czesé gtéwna

1. Nauczyciel wprowadza ucznidw w tematyke gier online. Omawia pokrétce rodzaje gier. Nastepnie

prezentuje fiim ,Uzaleznienia Behawioralne — Gry” oraz infografike ,,Pozytywne

i negatywne aspekty grania”. Omawia rodzaje gier oraz ich pozytywny wptyw na rozwd;.
2. Nauczyciel wspdlnie z uczniami wskazuje na wady i zalety korzystania z gier. Na tablicy zapisuje
podawane przez ucznidw propozycije:
— Zalety —rozrywka, dokonywanie wybordw, pomystowose, koncentracja, sprawnose fizyczna
(gry sportowe), rozwdj umiejetnosci, logiczne myslenie, zdobywanie wiedzy, zdolnosci
motoryczne (koordynacja reka—oko);
- Wady - nerwowos¢, agresywne tresci, brak ruchu, nadwaga, wady postawy, problemy ze
zdrowiem psychicznym, problemy ze zdrowiem fizycznym (bdl gtowy, oczu), uzaleznienia,
brak wiezi z rowiesnikami.

Nauczyciel uzupetnia propozycje ucznidw, odwotujgc sie do infografiki ,,Uzaleznienie od gier”.

3. Nauczyciel zwraca uczniom uwage, ze bardzo wazne jest, aby korzystajgc z gier cyfrowych,
pamietac o zachowaniu prywatnosci oraz przestrzegac zasad netykiety wirdd graczy. Nauczyciel

prezentuje uczniom infografike ,Prywatno$é w grach”. Porusza rdwniez inne problemy wystepujgce

podczas uzytkowania gier, np. przejmowanie konf.

4. Karta pracy ,,Model gracza” — nauczyciel dzieli ucznidéw na grupy. Kazda z grup otrzymuje karte,
ktérg wypetnia, wpisujgc zachowania cechujgcego dobrego gracza, np. Gracz: stosuje sie do
regulamindw; nie poniza stabszych graczy; nie uzywa niecenzuralnych stow; nie wykorzystuje
zakazanych koddw do gier (cheata); nie oszukuje; dba o swojg prywatnosé.

5. Prywatno$¢ gracza - nauczyciel przy wykorzystaniu prezentacji multimedialnej omawia najczestsze

zagrozenia, ktére mogg wystgpi¢ przed uruchomieniem gry online lub w trakcie rozgrywki:

— phishing — wysytanie fatszywych wiadomosci z linkiem w celu wytudzenia danych;

—  Ukryte koszty, wytudzanie optat — niektére gry posiadajg mechanizmy, ktére wytudzajg od
gracza naktady finansowe, tzw. mikroptatnosci;

- kontakty, znajomosci z innymi graczami — niektére gry tworzg wielkie spotecznosci graczy,
ktére wymieniajq sie doswiadczeniami i poradami. Réwniez nastolatki sq ich cztonkami, przez
co czesto nawigzujg kontakty z nieznanymi osobami;

— kradziez tozsamosci — postugiwanie sie w sieci fatszywym nazwiskiem lub pseudonimem,

ktére zostato skradzione (wykradanie danych osobowych);
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— pamietanie o prywatnosci konta, hasle oraz wylogowaniu sie po zakohczonej grze;

— wizerunek i zdjecia gracza — nie nalezy umieszczac zdjec w sieci, ktdre identyfikujg gracza;

— ograniczenia wiekowe zwigzane z uczestnictwem nastolatkédw w mediach
spotecznosciowych i grach online;

- podtgczanie aplikacjii portali spoteczno$ciowych do konta gracza;

— czaty, komunikatory — nie nalezy odpowiadac na propozycije spotkan i blizszych konwersacii;
nie wolno tez klika¢ w linki umieszczane na czacie, mogg one zawierac ztosliwe
oprogramowanie lub szkodliwe tresci.

6. Karta pracy ,Profil gracza™ — uczniowie otrzymujqg karte, na ktérej wypetniajg okienka: Login;
Ulubiony typ gier; Gram w...; Dzienny czas przeznaczony na gry; Podczas gry pamietam o...; Dbam
o prywatnos$é w sieci...; Awatar.

7. Nauczyciel uruchamia na tablicy quiz, ktéry wykonuje wspdlnie z uczniami. Moze réwniez
udostepni¢ im kody QR, wdwczas uczniowie wykonujg zadanie przy wykorzystaniu swoich telefonéw

komodrkowych.

Podsumowanie

Uczniowie dobierajq sie w grupy lub podziatu dokonuje nauczyciel. Wspdlnie wymyslajg fabute gry
komputerowej, ktérg opisujg na karcie zadan ,,Gra online”. Karta zawiera nastepujgce kategorie: Tytut gry;
Rodzaj gry; Grupa wiekowa; Przydatne umiejetnosci; Dodatkowe oprogramowanie; Czas potrzebny na

przejscie gry; Ukryte koszty (tak lub nie); Potrzebne dane; Bohaterowie; Opis gry (fabuta).

Komentarz metodyczny

Uwagi do realizaciji lekcji/zajeé

Jezeli wiemy, ze nie wszyscy uczniowie w klasie posiadajqg telefony komdrkowe, nalezy potqczyc¢ ich w pary

tak, aby osoby nieposiadajgce urzgdzenia mogty pracowac z uczniami, ktérzy majg dostep do telefonu.

Sposoby oceniania

Ocenie podlegaja:

- ¢wiczenia pisemne wykonywane podczas lekciji;
— aktywnos¢ podczas lekciji;

— quizy i gry inferaktywne;

— odpowiedzi na pytania;

— zadania wykonywane podczas lekcji (indywidualne i grupowe).
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Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie z SPE mogq pracowac w grupie z uczniami zdolnymi.

Uczniowie wykazujgcy sie duzqg wiedzg na temat gier komputerowych mogg podzieli¢ sie nig podczas

godziny wychowawczej lub spotkania w ramach két zainteresowan w szkole.
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Karta pracy ,,Model gracza™

Wpisz w puste okienka pozytywne zachowania cechujgce osobe, ktéra czesto gra w gry online.

Wzorowy gracz

NASK nask akademia
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Karta pracy ,,Profil gracza”

Uzupetnij poszczegdlne pola, opierajgc sie na wtasnych doswiadczeniach oraz zasadach bezpieczenstwa

W Sieci.
Mdj login
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Karta pracy ,,Gra online™

Wymysl i opisz fabute gry komputerowe;.

Ponizsze zagadnienia pomogg uszeregowad¢ najwazniejsze aspekty gry. Powodzenial
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CVBER lekcje

Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidw cyfrowych, co jest konsekwencijq rewolucji cyfrowej postepujgce;j

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat. Ponad 80%
ucznidw posiada telefon komaorkowy — w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicéw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawien bezpieczenhstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicéw). Az 80% rodzicédw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spotecznos$ciowych oraz korzysta z komunikatoréw

i czatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzehh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

szesciokrotnie.

Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

- bezpieczehstwo sieci i systemow;
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zarzgdzanie informacjqg;

wizerunek i tozsamos¢ online;
- prywatno$¢ — bezpieczne zarzgdzanie danymi personalnymi;
— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowe;j;

dwa scenariusze dla klas 4-6 szkoty podstawowej;

cztery scenariusze dla klas 7-8 szkoty podstawowej;

dziewiec¢ scenariuszy dla klas szkét ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyng¢ na lepszq
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sg:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczosciq, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzad Komunikaciji Elektronicznej (2020), .Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), ., Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw™, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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