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PROTOKOL z XXVI posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 21 lutego 2025 roku, o godzinie 12:00 w siedzibie Ministerstwa

Cyfryzaciji.
Otwarcie Posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci.

Systemowe wsparcie w zakresie cyberbezpieczenstwa dla sektora naukowo-
badawczego.

e Panilzabela Albrycht, cztonkini Rady ds. Cyfryzacji, Dyrektor Centrum
Cyberbezpieczenstwa AGH - Wprowadzenie, przedstawienie skali problemu na
podstawie dostepnych danych z raportdow firm analitycznych, wnioskdw z rozmow
przeprowadzonych z przedstawicielami pionow IT / cyber uczelni (2024/2025) i debaty
na temat bezpieczenstw badan w kontekscie nowego Programu Ramowego FP10.

Pani I. Albrycht wprowadzita do tematu wyzwan dla cyberbezpieczernstwa w sektorze
naukowo-badawczym i przedstawita uwarunkowania w jakich dziata sektor. Poinformowata o
skali problemu - rekordowym wzroscie cyberatakdéw na swiecie, 0 75% w Il kwartale 2024
vs. 2023 (zgodnie z raportem Checkpoint). 50% organizacji, ktére padty ofiarg naruszen
danych, to instytucje akademickie (2024 Data Breach Investigations Report). Sektor badan i
edukacji jest najbardziej narazonym na cyberataki, za nim znajduja sie sektory:
rzgdowy/wojskowy i sektor opieki zdrowotne]. Wskazane zostaty takie kwestie jak:

e rdzne rodzaje cyberatakéw: ransomeware, kompromitacja haset lub kradziez kont e-
mail, ataki phishingowe;

e naruszenia danych: osobowych, badawczych, finansowych;
e ryzyko operacyjne: zaktécenia dziatalnosci edukacyjnej i badawczej;
e kradziez wtasnosci intelektualnej.

Rosnie znaczenie nowych i przetfomowych technologii, takze znaczenie sektora
akademickiego, badawczo-naukowego dla innowacji na potrzeby bezpieczenstwa
narodowego. Wspomniano o wynikach badania zaprezentowanego przez Boston Consulting
Group i wskazano ponad 48% zainteresowanie Ministerstw Obrony Narodowej
poszczegdblnych krajéw zaangazowaniem uczelni i sektora akademickiego w rozwdj ich
zdolnosci. Ponadto, oczekiwane jest takze zaangazowanie akceleratoréw na rzecz innowacji.
W zwigzku z rosngcg potrzebg zaangazowania uczelni, rosnie koniecznos¢ zwiekszenia
cyberbezpieczenstwa i odpornosci na ataki, w tym cyberszpiegostwo zwigzane z
technologiami.

W dalszej czesci prezentacji Pani I. Albrycht przedstawita zalecenia Rady UE z 23 maja
2024 r., ktéra dostrzega zagrozenie i m.in. wzywa do podjecia dziatan. Zalecenia Rady majg



wptyw réwniez na dyskusje, ktéra toczy sie wokdt programu FP10 — Bezpieczenstwo Badan
Naukowych w nowej perspektywie. Przedstawiono takze znaczenie FP10 dla
cyberbezpieczenstwa, gdzie m.in wskazana zostata potrzeba powigzania scisle tego tematu z
Dyrektywa NIS2 i nowymi regulacjami UE w zakresie cyberbezpieczenstwa, a takze potrzeba
wsparcia dla infrastruktury badawczej poprzez zwiekszenie inwestycji w bezpieczerstwo
cyfrowe.

Przedstawione zostaty takze przyktady cyberatakdw wymierzonych w polskie uczelnie wyzsze
w ostatnich latach. Wymienione zostaty wyzwania: zgodnos¢ z Dyrektywa NIS2, CER i UKSC,
wzmacnianie polityk cyberbezpieczenstwa i systemdw reagowania na incydenty, wspétpraca
wewnatrz i miedzysektorowa — inicjowanie wymiany informacji o cyberincydentach miedzy
uczelniami. Pani I. Albrycht poinformowata, ze Centrum Cyberbezpieczernstwa AGH
przeprowadzito rozmowy z wieloma uczelniami wyzszymi w Polsce i przedstawita wnioski z
tych rozmow. Konieczne jest systemowe wsparcie dla uczelni w wielkim wysitku budowania
cyberbezpieczenistwa. Jednym z tematdéw do rozwazenia jest stworzenie i udostepnienie
podmiotom akademickim publicznego rozwigzania klasy SIEM, co znacznie wptynetoby na
optymalizacje wydatkéw publicznych na dziatania compliance m.in. z Dyrektywa NIS2, ze
strony uczelni wyzszych (ale takze instytucji publicznych). Pani I. Albrycht wspomniata takze
o prowadzonym na AGH projekcie SOCCER. W podsumowaniu swojej wypowiedzi Pani

I. Albrycht wskazata, ze wyzwania cyberbezpieczernstwa bedg narasta¢ — konieczne jest
proaktywne, strategiczne podejscie i systemowe rozwigzania. Kluczowa jest wspétpraca w
modelu Triple Helix, tak by sektor rzagdowy wspétpracowat ze srodowiskiem akademickim i
przemystem. Ochrona sektora akademickiego stanowi podstawe innowacyjnosci panstwa,
odpornosci gospodarki i bezpieczeristwa narodowego.

e Pani prof. Agnieszka Gryszczynska, cztonkini Rady ds. Cyfryzacji — przedstawienie
whnioskow z badan potrzeb dot. budowania kompetencji w zakresie
cyberbezpieczenstwa piondw IT uczelni (2023).

Pani A. Gryszczynska zreferowata ustalenia realizowanego zadania - podnoszenia
kompetencji cyfrowych w szkotach wyzszych, gdzie liderem konsorcjum zostat Uniwersytet
Kardynata Stefana Wyszyniskiego w Warszawie. Konsorcjanci, ktérzy podpisali umowy
wykonawcze w 2023 r. to Katolicki Uniwersytet Lubelski, Uniwersytet Szczecinski,
Uniwersytet Slgski w Katowicach i Uniwersytet Wroctawski. Zadanie byto zlecone przez
Ministra Edukacji i Nauki. Zrealizowano jedynie czes$¢ tego zadania z uwagi na to, ze po
podjetych dziataniach w 2023 r. i maju 2024 r. rozwigzano umowe, jako przyczyne wskazujac
uwage o braku uzasadnienia dla jej realizacji wobec ograniczonych srodkéw budzetowych w
zakresie szkolnictwa wyzszego i nauki. Badano programy studiéw pod katem kompetencji
cyfrowych. Dokonano badania pilotazowego pionéw informatycznych uczelni wyzszych.
Badanie zostato przeprowadzone w listopadzie i grudniu 2023 r. Ankiety zostaty skierowane
do szesciu uczelni - w sumie 161 ankiet, przy czym czes¢ nie byta catkowicie wypetniona,
wobec czego efektywnie ukoriczono 115. Badanie pozwolito na wskazanie przyczyn
zwiekszajgcej sie rotacji pracownikéw pionow informatycznych i okreslenie ich potrzeb w



kontekscie rozwijania posiadanych kompetencji cyfrowych. Pani A. Gryszczynska
przedstawita wnioski z przeprowadzonego badania - pracownicy dziatéw informatycznych
uczelni wyzszych charakteryzujg sie zwykle bardzo krdtkim stazem pracy, czesto brakiem
wyksztatcenia informatycznego. Kluczowe dla dalszych analiz jest wyodrebnienie oséb
odpowiedzialnych za konkretne dziatania. Pracownicy dziatéw IT otrzymujg wynagrodzenie
zdecydowanie ponizej oczekiwan i mozliwosci jakie w tym zakresie oferuje rynek. W
kontekscie stazu pracy na uczelni, dyskusyjne sg zarobki pracownikéw dziatow
informatycznych uczelni wyzszych. Kwestia wynagrodzenia niewatpliwie rzutuje na poziom
satysfakcji z pracy, co sktania do checi zmiany zatrudnienia.

W dalszej czesci wypowiedzi Pani A. Gryszczynska poinformowata, ze w ramach
realizowanych zadan odbyta sie konferencja na temat wzmacniania odpornosci szkét
wyzszych na cyberataki, na ktorej przedstawiono wyniki m.in. analizy atakdéw na uczelnie
wojskowe. Podczas konferencji prezentowano réwniez wyniki dziatann NASK w zakresie
cyberbezpieczenistwa. Wéréd rekomendac;ji wskazano m.in. centralizacje ustug, ale tez
skorzystanie z narzedzi oraz ochrony, ktérg zapewnia NASK.

e Pandr hab. Dariusz Szostek, prof. US, Przewodniczgcy Komitetu ds.
Cyberbezpieczenstwa przy Konferencji Rektorow Akademickich Szkot Polskich (KRASP)
- nowe obowigzki uczelni wynikajgce z NIS2/KSC 2.0 i problem zapewnienia
finansowania na realizacje tych obowigzkéw, dziatania KRASP.

Pan Profesor zauwazyt, ze uczelnie wyzsze do tej pory nie dostrzegaty problematyki nie tylko
cyberbezpieczenstwa, ale takze cyfryzacji uczelni. Uczelnie powinny by¢ podmiotem
krytycznym nie tylko ze wzgledu na problematyke prowadzonych w nich badan, ale takze ze
wzgledu na powigzang infrastrukture internetu. Wiekszos¢ zaobserwowanych atakéw
dotyczyty gtdwnie przejecia infrastruktury. Obecnie uczelnie wyzsze nie sg w stanie
samodzielnie podnie$é¢ kompetencji do poziomu okreslonego w ustawie o KSC. Pojawito sie
pytanie czy nie nalezy popracowac nad nieco innymi kryteriami w zakresie podziatu i
wskazania uczelni krytycznych oraz waznych. Uczelnie wyzsze sg nadzorowane przez rézne
ministerstwa, co stanowi olbrzymi problem. Pan Profesor wskazat, ze w ubiegtym roku
zostato przeznaczonych 200 min zt na uczelnie wyzsze w zakresie podniesienia poziomu
cyberbezpieczenistwa. W rzeczywistosci te srodki zostaty wykorzystane na nieznaczne
poprawienie dfugu technologicznego.

Przede wszystkim najwazniejszym dostrzezonym elementem jest brak statego finasowania w
zakresie zabezpieczenia uczelni wyzszych przed cyberzagrozeniami. Aktualna subwencja nie
obejmuje zadan wynikajgcych z UKSC, a te wymagajg zaréwno jednorazowych naktadéw jak i
pozniej statych. Dlatego nalezy utworzyé, i o co KRASP wnioskuje fundusz Cyberbezpieczna
Uczelnia, w ramach ktérego mozliwe by byto dostosowanie uczelni do wymogow
projektowanej regulacji. Drugim elementem jest podniesienie Swiadomosci kierownictwa
uczelni wyzszych w zakresie zagrozen i obowigzkow, ktére bedg z tym zwigzane. Ponadto,
problemem jest niewielki prestiz dyrektorow IT czy osdb zajmujacych sie
cyberbezpieczenstwem, w tym bardzo niskie zarobki uczelnianych informatykéw. Pan



Profesor skierowat do Rady prosbe o rekomendacje w zakresie dziatan jakie powinny
podejmowac uczelnie wyzsze, aby dostosowac wymogi do projektowanych przepiséow. W
tym rekomendacje techniczne, z uwzglednieniem specyfiki uczelni wyzszych. Wsparcie w
zakresie dziatan (takze finansowe) dla podniesienia Swiadomosci kierownictwa, a takze
dziatéw IT oraz wsparcie, w tym finansowe w zakresie tworzenia regionalnych SOK dla
uczelni, rowniez wieksze wsparcie NASK.

Zwrdcif takze uwage, iz jest niewtasciwym dziataniem naktadanie nowych obowigzkéw bez
zapewnienia finansowania ich wykonania.

Ponadto, polepszenia wymagajg kompetencje cyfrowe wsrdéd mtodziezy i studentéw. Pan
Profesor zgtosit propozycje wykorzystania kadr uczelni wyzszych —infrastruktura i
mozliwosci, ktore sg zwigzane z dotarciem bezposrednio do miliona studentéw oraz
kilkudziesieciu tysiecy pracownikéw dajg olbrzymia szanse podniesienia w dosy¢ szybkim
trybie tych umiejetnosci, poprzez powszechne a nawet obowigzkowe szkolenie z zakresu
cyberzagrozen i cyberhigieny.

e Pan prof. Mirostaw Kutytowski, Przewodniczgcy Sekcji Bezpieczenstwa
Teleinformatycznego Komitetu Informatyki PAN - Wsparcie dziatan na rzecz rozwoju
rozwigzan dla bezpieczenistwa sieci i systemow ICT, w tym inwestycje w R&I dla
cyberbezpieczenstwa i ksztatcenie zaawansowanych kadr oraz badan podstawowych w
obszarze Al, cyberbezpieczeristwa i innych technologii ICT w kontekscie dyskusji o FP
10.

Pan Profesor poinformowat, ze pod koniec ubiegtego roku Komitet Informatyki PAN ogtosit
List Otwarty w sprawie inwestycji w ksztatcenie zaawansowanych kadr i badania
podstawowe w obszarze Al, cyberbezpieczeristwa i innych technologii ICT. Wskazat, ze
otwiera sie duzy rynek na wysoko wykwalifikowanych informatykéw, zwtaszcza w obszarach
krytycznych, jak sztuczna inteligencja i cyberbezpieczennstwo. Sg jednostki, ktére
reprezentujg bardzo wysoki poziom, jednak majg dramatyczne problemy z pozyskaniem
kadry posiadajgcej odpowiednie wyksztatcenie czy umiejetnosci. W Polsce brak jest
dedykowanych programéw na cyberbezpieczenstwo czy Al tak jak ma to miejsce w innych
krajach. W swoim stanowisku Komitet Informatyki PAN wskazat, ze potrzebna jest
dtugofalowa strategia w rozwoju ICT w Polsce. Nalezy zwiekszy¢ naktady na ksztatcenie
zaawansowanych specjalistéw w tych dziedzinach. Zauwazonym w stanowisku problemem,
jest brak udziatu srodowiska akademickiego z zaawansowanych technik w gremiach dot. ICT.
W odniesieniu do tematu edukacji, stwierdzone zostato, ze jest bardzo mato specjalistow z
tej dziedziny oraz wskazano na ich rozproszenie. Obecne przeszkody formalne czy szkoty
doktorskie skutecznie likwidujg mozliwosci skupienia tych srodkéw mimo mozliwosci
technicznych. W nawigzaniu do tematyki cyberbezpieczenstwa dokonujacy sie proces, to
kierowanie w strone braku cyberbezpieczenistwa i kontroli nad danymi — informacje
naukowe czesto krytyczne sg przesytane do ustug chmurowych bez kontroli. Kontroli brakuje
takze nad efektami prac o dualnym wykorzystaniu. Pan Profesor wskazat na pilng
koniecznos¢ zagwarantowania podstawowego poziomu bezpieczenstwa poprzez



zapewnienie dostepu do kilku kluczowych narzedzi, jak wskazano w stanowisku Sekcji
Bezpieczenstwa Teleinformatycznego Kl PAN:

1) przestrzen do przechowywania danych z zapewnieniem silnej kontroli dostepu i
odpornosci na zniszczenie i manipulacje, z wykorzystaniem szyfrowania E2E oraz
replikacji,

2) narzedzia do bezpiecznej edycji materiatdw naukowych (wraz z mozliwoscig
jednoczesnej edycji, automatyczng korektg jezykowsq itp.)

3) narzedzia do bezpiecznego przetwarzania danych (np. narzedzia statystyczne),

4) narzedzia do bezpiecznej komunikacji (telekonferencje, czat) w trybie szyfrowania
E2E. Stanowisko Sekcji wskazuje takze na potrzebe systemowej zmiany w podejsciu
do ochrony danych o podwéjnym zastosowaniu.

Obecny na posiedzeniu Pan Dyrektor Pawet Dziuba wskazat, ze z jednej strony istnieje
potrzeba udostepniania danych i dzielenia sie wynikami, a z drugiej strony natozenia
pewnego mechanizmu, ktéry to dziatanie ogranicza. Im wczesniej uczelnie rozpoczng swojg
prace od podstaw — cyberhigieny, budowania $wiadomosci do wdrazania odpowiednich
mechanizmdw poprzez narzedzia i procedury, tym szybciej nastgpi uniemozliwienie albo
ograniczenie niebezpieczenstwa wydostawania sie lub przekazywania wynikéw prac na
zewnatrz.

e Pan Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczeristwa MC
oraz Pani Monika Pieniek, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa
MC — przedstawienie krajobrazu cyberzagrozen dla sektora naukowo-badawczego w
Polsce.

Pan Dyrektor M. Wysocki oméwit statystyki z NASK dot. zagrozen dla uczelni i podmiotow
badawczych, ze wskazaniem, ze sg one na poziomie edukacji i oswiaty, stad tez metodyka
poréwnawcza jest inna. Pan Dyrektor odnidst sie do wypowiedzi Pana Profesora D. Szostka
co do kwalifikacji podmiotdw z perspektywy Dyrektywy NIS 2 i nowelizacji ustawy o KSC.
Logika tego podziatu jest taka, ze sektor badania naukowe to tzw. sektor wazny, na ktéry
sktadajg sie organizacje badawcze oraz m.in. uczelnie, Polska Akademia Nauk, instytuty
naukowe PAN. Bycie podmiotem waznym oznacza pewng odwilz obowigzkéw, zmniejszenie
kosztéw po stronie podmiotow waznych co do wdrozenia rozwigzan, poniewaz nie beda
zobowigzane do wprowadzania cyklicznych audytow. W tej kwestii nie ma znaczenia czy
uczelnia jest prywatna czy publiczna. Obecnie, uczelnie publiczne sg zobowigzane do
stosowania wymagan dot. systeméw bezpieczenstwa informacji z Rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci.

Pani Dyrektor M. Pieniek wskazata, ze do tej pory uczelnie nie byty tak mocno wspierane
przez MC, ze wzgledu na ogrom pracy do zrealizowania w innych obszarach, w szczegélnosci
dotyczgcych podmiotdw, od ktérych zalezy ludzkie zycie jak w sektorze zdrowia czy



funkcjonowanie ustug publicznych swiadczonych przez urzedy np. administracje
samorzgdowa.

Wypracowujac systemowe wsparcie, MC skupia sie na wdrozeniu przepiséw Dyrektywy NIS2
oraz nowelizacji ustawy o KSC, a co za tym zmierza, nalezy w pierwszej kolejnosci wesprzeé
podmioty, ktére beda zobowigzane do wspierania kolejnych podmiotdéw, aby system madgt
funkcjonowac (to dot. CSIRTOw sektorowych). Powstanie obowigzek ustanowienia CSIRTu
sektorowego dla sektora edukacji, ktéry czesciowo bedzie finansowany ze srodkéw
Krajowego Planu Odbudowy, a w pozostatym zakresie zwiekszone zostang odpowiednio
czesci budzetowe poszczegdlnych dysponentéw. Kolejnym planowanym przez MC
wsparciem dla CSIRTOw sektorowych bedzie wsparcie szkoleniowe — specjalistyczne
szkolenia dedykowane tylko kadrze pracujgcej w tych CSIRTach. W zamierzeniach jest takze
wsparcie merytoryczne — uswiadamianie o faktycznie spoczywajgcych obowigzkach na
odpowiednich osobach w danych instytucjach. Ponadto, MC oferuje dotgczenie
pracownikéw uczelni do szkolen z cyberhigieny. Szkolenia prowadzone s3 z partnerami z
PWCyber oraz NASK. Pani Dyrektor poinformowata takze, ze MC organizuje wiele réznych
wydarzen majgcych na celu zaréwno promocje cyberbezpieczenstwa, jak i docieranie z
problematyka do réznych kregéw odbiorcow.

Po zreferowaniu zagadnien zawartych w agendzie posiedzenia, gtos zabrat Pan Prezes
Wiestaw Paluszynski, ktéry zauwazyt ze nauczenie studenta cyberhigieny musi byé zwigzane
jednoczesnie z budowag na uczelni dziatan zgodnych z zasadami cyberhigieny, co pozwala na
osiggniecie zamierzonego efektu. Kolejng, istotng sprawg jest zbudowanie szkolen
ekspertéw. Stwierdzono, ze brakuje formalnego systemu potwierdzania kwalifikacji nabytych
podczas szkolen. Nalezy najpierw zbudowac rozwigzania systemowe, ktére wesprg m.in.
sektor nauki.

Jeden z cztonkdéw Rady popart idee SOCéw oraz ISACA- to rozwigzanie, ktére moze pomoc w
dziataniach u podstaw kwestii zwigzanych ze zwalczaniem cyberzagrozen w srodowisku
uczelni wyzszych. Odniesiono sie do wspotpracy miedzysektorowej i nie zauwazono
mozliwosci wspdtpracy z wyzszymi uczelniami wojskowymi ze wzgledu na specyfike tych
uczelni, ktore sg atakowane w ramach wojny hybrydowej, co bezposrednio wptywa na
sytuacje tych instytucji oraz ich funkcjonowanie. Za istotng uznano koncepcje Cyberparkéw
Technologicznych — miedzyresortowych i miedzysektorowych. Wyrazano zdanie, ze ta
koncepcja jest najlepsza w kontekscie budowania pierwszych dziatan zwigzanych ze
wsparciem wynalazkéw tajnych czy organizacjg badan majacych charakter strategiczny.

W toku dyskusji pojawita sie wypowiedz zachecajgca do uruchomienia programu
analogicznego jak PWCyber. Ponadto, zwrécono uwage, ze element cyberbezpieczeristwa to
jeden z trzech podstawowych elementéw bezpieczenstwa w ogélnym tego stowa znaczeniu.
Bezpieczenstwo fizyczne, zabezpieczenie budynkdéw i dostepdw do nich jest duzym zadaniem
dla uczelni. Na kwestie cyberbezpieczenstwa nalezy patrzeé z punktu wdrozenia Dyrektywy
CER. Moze okazac sie, ze uczelnie lub instytuty znajda sie w taricuchu réznych waznych



podmiotéw krytycznych i ustug nawet na szczeblu lokalnym. Poruszono takze kwestie
zabezpieczenia przetwarzania i przesytania informacji niejawnych.

Pani Przewodniczaca poinformowata, ze zostanie przygotowany projekt stanowiska w
zakresie przedmiotowego tematu. Poprosita zaproszonych gosci o ewentualne przestanie
dodatkowych materiatéw, ktére mogtyby stanowié inspiracje dla stanowiska Rady, a takze
cztonkéw Rady do przesytania mailowo propozycji tresci stanowiska.

Sprawy rézne.

Pani Przewodniczgca wspomniata o przygotowaniu stanowiska w sprawie
cyberbezpieczeristwa w ochronie zdrowia, a takze w temacie technologicznym, ktéry pojawit
sie w kontekscie opublikowanego projektu amerykanskiej regulacji ograniczajgcej mozliwosci
sprzedazy chipéw Al do niektorych krajéw.

Dyskutowano takze nad szczegdtami tematyki najblizszych posiedzen Rady.
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Stawomir Wojciechowski

Zaproszeni goscie:

12.

13.

14.

15.
16.
17.

Dariusz Szostek, prof. US, Przewodniczacy Komitetu ds. CyberbezpieczeAstwa przy
Konferencji Rektoréw Akademickich Szkét Polskich (KRASP)

Mirostaw Kutytowski, Przewodniczacy Sekcji Bezpieczenstwa Teleinformatycznego
Komitetu Informatyki PAN

Pawet Dziuba, Dyrektor Departamentu Cyberbezpieczeristwa w Ministerstwie Obrony
Narodowej

Wiestaw Paluszynski, Prezes Polskiego Towarzystwa Informatycznego
Monika Pieniek, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC

Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

18.
19.

Karolina Taczalska, Biuro Ministra w MC

Joanna Gdéjska, Biuro Ministra w MC
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