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dla Projektu pod nazwg ,,Cyberbezpieczny Rzad”
CEL DOKUMENTU

Niniejszy dokument okresla minimalny zakres procedur udzielania grantéw przez

Ostatecznego Odbiorce Wsparcia i Partnera w Projekcie.

Realizacja Konkursu Grantowego pn. ,, Cyberbezpieczny Rzgd” odbywa sie w formie szeregu
projektéw grantowych zgodnie z Projektem przewidzianym w opisie Inwestycji C3.1.1.
Cyberbezpieczenstwo — CyberPL infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo.

Projekt — “Wsparcie 500 podmiotdw krajowego systemu cyberbezpieczenstwa

w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa w sieciach
teleinformatycznych (T1), w tym wsparcie podmiotéw wykorzystujgcych technologie
teleinformacyjne (Tl) oraz operacyjne (OT) stosowane w przemystowych systemach
sterowania (ICS)”.

Projekt grantowy — pojedynczy Projekt podejmowany, realizowany

i rozliczony przez Grantobiorce w ramach Konkursu Grantowego.
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WYBOR PROJEKTOW GRANTOWYCH DO UDZIELENIA GRANTU

RAMOWE KRYTERIA WYBORU GRANTOBIORCOW

Whnioski o przyznanie grantu na realizacje projektéw grantowych zostang poddane ocenie
formalnej i merytorycznej w oparciu o okreslone kryteria wyboru. W zakresie oceny
formalnej zostanie zweryfikowane, czy Wnioskodawca i Wniosek spetniajg zdefiniowane
kryteria oceny formalnej. Za spetnienie kazdego z kryteridw zostanie przyznany jeden punkt
(zasada nie spetnia/spetnia). Wnioskodawca musi spetnia¢ wszystkie kryteria formalne, aby
jego Whniosek o przyznanie grantu zostat oceniony pozytywnie w ocenie formalnej i mégt
zostaé poddany ocenie merytorycznej. W zakresie oceny merytorycznej zostanie
zweryfikowane czy Wniosek w czesci merytorycznej spetnia zdefiniowane kryteria oceny
merytorycznej. Za spetnienie kazdego z kryteriéw 1, 2, 3 zostanie przyznany jeden punkt
(zasada nie spetnia/spetnia). Wniosek musi spetnia¢ kazde z tych kryteridow i uzyskaé
maksymalng liczbe punktow. W zakresie kryterium 4 Ocena planowanego zakresu postepu
Projektu grantowego zostanie przyznana pula punktéw odpowiadajgca wykazanemu
postepowi budowania odpornosci na cyberzagrozenia na bazie wskazanych rozwigzan
bezpieczenstwa, ktére beda przedmiotem wdrozenia lub rozbudowy w ramach Projektu
grantowego. W przypadku otrzymania przez kilku Wnioskodawcéw takiej samej liczby
punktow w ramach przeprowadzonej oceny merytorycznej, o wyborze projektu grantowego

decyduje kolejnos¢ ztozenia Wniosku przez Wnioskodawce.

Kryteria oceny formalnej:

Lp. |Nazwa kryterium Opis kryterium Sposob

formalnego oceny

Weryfikacji podlega czy Wnioskodawca

1 [Kwalifikowalnosc grantowy jest podmiotem krajowego 0-1 (nie

Whioskodawcy systemu cyberbezpieczeristwa, o ktorych  [sPetnia/spet
mowa w art. 4 pkt 7 ustawy z dnia 5 lipca nia)

2018 r. o krajowym systemie
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Lp.

Nazwa kryterium

formalnego

Opis kryterium

cyberbezpieczenstwa, tj.:

— Wojewodami,

— Centralnymi lub naczelnymi

organami administracji rzgdowej

zgodnie z zatacznikiem nr 1 do Regulaminu
Konkursu (Lista podmiotéw wskazanych w
Zatgczniku nr 1 nie stanowi katalogu

zamknietego)

oraz czy Wniosek zostat ztozony w trakcie

prowadzonego naboru.

2 |Niepodleganie wykluczeniu

z mozliwosci otrzymania

Weryfikacji podlega czy Wnioskodawca

grantowy nie zostat wykluczony z

0-1 (nie

spetnia/spet

kwoty

kwota nie przekracza maksymalnej kwoty
wskazanej w Regulaminie Konkursu
Grantowego.

Wysokos¢ grantu dla jednego

finansowania ze srodkéw  |mozliwosci otrzymania finansowania ze nia)
Unii Europejskiej Srodkow UE - kryterium weryfikowane na
podstawie oswiadczen zawartych we
Whniosku o przyznanie grantu.
3 Wysokos¢ wnioskowanej  Weryfikacji podlega czy wnioskowana 0-1 (nie

spetnia/spet

nia)




KRAJOWY

Rzeczpospolita

Sfinansowane przez

SIE

NTRUN

E | prosEKTOW

PLAN Unie Eur k s oLt
==— oosupowy [ Pos+ NextGenerationEU ‘ ’P'l%-‘@‘% cVFROWA
Lp. |Nazwa kryterium Opis kryterium Sposob
formalnego oceny
Whnioskodawcy uzalezniona jest od
wskazanej przez niego i objetej Projektem
grantowym liczby jednostek mu podlegtych.

4 |Okres realizacji Projektu Okres realizacji Projektu grantowego nie 0-1 (nie

grantowego przekracza terminu wskazanego w spetnia/spet
Regulaminie Konkursu Grantowego. nia)

5 [Zapewnienie zachowania  |Weryfikacji podlega czy zachowane zostang | 0-1 (nie
efektow diugoterminowych lefekty dtugoterminowe, tj. utrzymane spetnia/spet
Projektu grantowego przez okres 3 lat od zakonczenia Projektu nia)

grantowego.

Ocena na podstawie oswiadczenia
Whnioskodawcy grantowego o zapoznaniu
sie z Regulaminem Konkursu Grantowego
i akceptacji jego zasad, zawartych we
Whniosku o przyznanie grantu.

6 [Zgodno$é z celem Projektu Weryfikacji podlega, czy przedstawiony 0-1 (nie
przez Wnioskodawce grantowego opis spetnia/spet
koncepcji Projektu grantowego zawiera nia)
zapisy potwierdzajgce zgodnos$¢ z celami i
efektami Projektu, w tym w odniesieniu do
celéw zgodnych z opisem Inwestycji C3.1.1.
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Lp. |Nazwa kryterium Opis kryterium Sposob
formalnego oceny

Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za

bezpieczenstwo.

7 [Zgodnos¢ Projektu Weryfikacji podlega, czy Wnioskodawca 0-1 (nie
grantowego z zasadami ubiegajgcy sie o grant wskazat, iz w toku spetnia/spet
horyzontalnymi realizacji Projektu grantowego zapewni nia)

zgodnosc z:

— zasada rownosci szans i
niedyskryminacji oraz zasadg rownosci

szans kobiet i mezczyzn,

— zasadg ,niewyrzadzania znaczacej
szkody srodowisku” (DNSH — ,do no

significant harm”),

— zasadg zrownowazonego rozwoju -
racjonalne wykorzystywanie zasobow

naturalnych.

a przedstawione we Whniosku uzasadnienia

S wyczerpujgce.
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CENTRUM
PROJEKTOW
POLSKA
CYFROWA

1 |Kwalifikowalnos¢ wydatkdw

Weryfikacji podlega czy wskazane we
\Whniosku wydatki sg kwalifikowalne i zgodne

z Regulaminem Konkursu Grantowego.

0-1 (nie

spetnia/spe

tnia)

2 [Zasadno$é kosztow w

Projektu grantowym

Weryfikacji podlega czy Wnioskodawca

grantowy wystarczajgco uzasadnit potrzebe

0-1 (nie

spetnia/spe

grantowego

wskazanych wydatkow oraz ich racjonalnosc tnia)
w kontekscie celu Projektu grantowego oraz
potrzeb Wnioskodawcy.

3 |Opis koncepcji Projektu Weryfikacji podlega czy Wnioskodawca 0-1 (nie

grantowy w sposéb kompletny wypetnit
Whiosek, odnoszgc sie do wszystkich zadan i
rozwigzan bezpieczenstwa, wskazujac
produkty i ustugi, charakterystyke i opis
rozwigzania, ocene zakresu i poziomu
rozwigzan bezpieczenstwa, tak dla stanu
obecnego, jak tez dla stanu planowanego do
osiggniecia w wyniku realizacji Projektu

grantowego.

spetnia/spe

tnia)
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4 |Ocena planowanego Weryfikacji podlega zadeklarowany przez 0-61,5

zakresu postepu Projektu  [Wnioskodawce zakres postepu budowania
grantowego odpornosci na cyberzagrozenia na bazie
wskazanych rozwigzan bezpieczenstwa,
ktore bedg przedmiotem wdrozenia lub

rozbudowy w ramach Projektu grantowego.

ZASADY | SPOSOB WYBORU GRANTOBIORCOW W OTWARTYM NABORZE ZZACHOWANIEM

ZASADY BEZSTRONNOSCI | PRZEJRZYSTOSCI

Informacja o naborze wnioskéw

Informacja o naborze wnioskéw, zasady konkursu i link do aplikacji stuzgcej do sktadania

whioskdw zostang opublikowane na stronie CPPC — Cyberbezpieczny Rzad.

Nabér wnioskéw w ramach otwartego Konkursu Grantowego

Naboér wnioskéw odbedzie sie w ramach otwartego naboru grantowego, ogtaszanego

na stronie Cyberbezpieczny Rzad. Nabdr skierowany bedzie do podmiotéw krajowego

systemu cyberbezpieczenistwa, o ktérych mowa w art. 4 pkt 7 ustawy z dnia 5 lipca 2018 .

o krajowym systemie cyberbezpieczenstwa, tj.:

— Wojewodowie,

— Centralne lub naczelne organy administracji rzadowe;j.

Nabor wnioskéw potrwa od 28.02.2025 r. do 31.03.2025 r. (do godziny 16:00).
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Przewidywana liczba grantéw i alokacja

1. Alokacja na granty w Konkursie Grantowym pn. “Cyberbezpieczny Rzad” wynosi

350 000 000 PLN netto (w tym Srodki unijne w wysokosci 350 000 000 PLN netto).

2. Maksymalna wysoko$¢ przyznanego grantu dla Projektu grantowego moze wynosi¢ do

100% kosztow kwalifikowalnych.

3. Minimalna wysokos¢ grantu dla jednego Grantobiorcy wynosi 500 000 PLN netto,
natomiast maksymalna wysoko$¢ Grantu wynosi 10 000 000,00 PLN netto. Wysokos¢
grantu dla jednego Wnioskodawcy grantowego uzalezniona jest od wskazanej liczby

jednostek mu podlegtych.

4. Whnioskodawca grantowy, ktéry wskazat wsparcie do 4 (czterech) jednostek
podlegtych wigcznie, moze ubiegad sie o wsparcie w wysokosci do 5 000 000,00 PLN
netto. Wnioskodawca grantowy, ktéry wskazat wsparcie 5 (pie¢ lub wiecej) jednostek

podlegtych, moze ubiegad sie o wsparcie w wysokosci do 10 000 000,00 PLN netto.

5. VAT nie jest wydatkiem kwalifikowalnym i nie moze by¢ finansowany w ramach Projektu

jak i projektéw grantowych realizowanych przez Grantobiorcéw.

6. Wysokos$¢ przyznanego grantu dla poszczegdlnych jednostek moze zostac¢ zwiekszona
powyzej wartosci okreslonej w Regulaminie Konkursu Grantowego i ogtoszona przez
OOW w przypadku ewentualnego naboru uzupetniajgcego okreslonego zgodnie

z zapisami wskazanymi w Regulaminie Konkursu Grantowego.

7. Przewidywana liczba jednostek objetych wsparciem to minimum 70 podmiotéw
krajowego systemu cyberbezpieczeristwa (KSC) wraz z jednostkami podlegtymi tacznie,
z zastrzezeniem, ze wsparcie moze zostac udzielone do wyczerpania alokacji wskazanej
w Konkursie Grantowym. Maksymalna liczba jednostek mogacych ubiegac sie o wsparcie

wraz z jednostkami podlegtymi wynosi 500 podmiotow.



KRAJOWY

Sfinansowane przez

Rzeczpospolita > . w
PLAN Unie Europejska T ,.,_,"ch
=m_- ODBUDOWY - Polska NextGenerationEU ﬁl'g;ﬁ‘_ﬂ.d crrRowA

Sposdb sktadania wnioskéw

Whioski sktadane sg w formie elektronicznej za posrednictwem LSI - aplikacji do sktadania

whnioskdw dostepnej na stronie Cyberbezpieczny Rzad oraz LS| — Lokalny System

Informatyczny.

Sposéb i zasady oceny wnioskow

Ocena bedzie dokonywana przez Komisje Przyznajacg Granty (KPG). Po wstepnej
weryfikacji Wniosku o przyznanie grantu mozliwe bedzie naniesienie poprawek przez
Grantobiorce zgodnie z uwagami KPG. Szczegdtowe zasady oceny wnioskdw znajdujg sie w

Regulaminie Konkursu Grantowego.

WYDATKI KWALIFIKOWALNE | SPOSOB ROZLICZANIA GRANTOW

Katalog kosztow kwalifikowalnych

1. Do wydatkow kwalifikowanych w ramach grantu zalicza sie w szczegdlnosci:

1) srodki trwate/dostawy:

a) Sprzet informatyczny i Urzgdzenia bezpieczenstwa:

L.p. Nazwa produktu Symbol
produktu
1 Firewall sieciowy S01
2 NGFW (Next Gen. Firewall) S02

3 WATF (Web Application Firewall) S03



https://cppcpl-my.sharepoint.com/personal/mwolnik_cppc_gov_pl/Documents/Pliki%20z%20czatów%20w%20aplikacji%20Microsoft%20Teams/www.gov.pl/cppc/cyberbezpieczny-samorzad
https://lsi.cppc.gov.pl/beneficjent
https://lsi.cppc.gov.pl/beneficjent
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4 SIEM (Security Information and Event Management) S04
5 SOAR (Security Orchestration, Automation and Response) S05
6 HoneyPot S06
7 UTM (Unified Threat Management) S07
8 IPS (Intrusion Prevention System) S08
9 IDS (Intrusion Detection System) S09
10 | VPN (Virtual Private Network) S10
11 | NAC (Network Access Control) S11
12 Proxy sprzetowe S12
13 | Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia S13
rozwigzania z zakresu bezpieczestwa w tym ustug HA
14 | Serwer do wykonywania kopii zapasowych (w tym z ustuga/licencja S14
deduplikacji)
15 | Naped Streamer i/lub kasety do Stramera S15

10



PAN Reeczpospolits  ITee R ‘ g
==— oosupowy [ Pos+ NextGenerationEU SlE | O
16 | Macierz dyskowa S16
17 | Dyski twarde do macierzy dyskowej S17
18 | Dyski twarde do serweréw, w ktorych bedg zainstalowane S18
kwalifikowalne systemy z zakresu bezpieczenstwa
19 | Pamie¢ RAM do serwerdw, w ktérych beda zainstalowane S19
kwalifikowalne systemy z zakresu bezpieczerstwa
20 | Procesor do serwerdéw, w ktdrych bedg zainstalowane kwalifikowalne S20
systemy z zakresu bezpieczenstwa
21 | Network Attached Storage (NAS) S21
22 | Storage Area Network (SAN) S22
23 | Web Secure Gateway S23
24 | Email Secure Gateway S24
25 | Urzadzenia sprzetowe Sandbox S25
26 | Ochrona AntyDDoS S26
27 | Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu S27

11
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802.1X (switch)
28 | Zarzadzalne centralnie urzgdzenie sieciowe WiFi S28
29 | Access Pointy WiFi S29
30 | System monitorujgcy prace urzgdzen sieciowych i serwerow S30
31 | Klucze sprzetowe U2F S31
32 | Szafa RACK do produktow i rozwigzan z zakresu bezpieczerstwa S32
33 | Urzadzenia do zabezpieczania dowodow cyfrowych S33
34 | Urzadzenia HSM S34

2) wartosci niematerialne i prawne, w szczegdélnosci:

a) wartosci niematerialne i prawne, takie jak: autorskie prawa majgtkowe lub
licencje, w tym subskrypcyjne, na korzystanie z oprogramowania, w tym
systemowego o przewidywanym okresie uzywania dtuzszym niz rok; prawa
do dokumentacji, raportéw, opracowan. Koszty kwalifikowane bedg tylko

w okresie realizacji Projektu grantowego:

L.p. Nazwa produktu Symbol
produktu
1 Oprogramowanie antywirusowe 001

12
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2 Oprogramowanie Firewall 002
3 Oprogramowanie NGFW (Next Gen Firewall) 003
4 Oprogramowanie UTM (Unified Threat Management) 004
5 Oprogramowanie IPS (Intrusion Prevention System) 005
6 Oprogramowanie IDS (Intrusion Detection System) 006
7 Oprogramowanie VPN (Virtual Private Network) 007
8 Oprogramowanie NAC (Network Access Control) 008
9 Oprogramowanie typu MDM (Mobile Device Management) 009
10 Oprogramowanie typu EDR (Endpoint Detection and Response) 010
11 Oprogramowanie typu XDR (Extended Detection and Response) Oo11
Oprogramowanie typu NDR (Network Detection & Response)
12 012
13 Oprogramowanie typu ITDR (Identity Threat Detection and Response) 013
14 Oprogramowanie do wykonywania kopii zapasowych (w tym 014
deduplikacji)
15 Oprogramowanie antyspamowe 015
16 Oprogramowanie WAF (Web Application Firewall) 016

13
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17 Oprogramowanie SIEM (Security Information and Event Management) 017

18 Oprogramowanie SOAR (Security Orchestration, Automation and 018
Response)

19 Oprogramowanie SASE VPN 019

20 Oprogramowanie typu Network Security Policy Management & 020
Orchestration

21 Oprogramowanie HoneyPot 021

22 Oprogramowanie Menadzera logdéw 022

23 Oprogramowanie do zarzgdzania podatnosciami 023

24 Oprogramowanie przeciwdziatajgce wyciekowi danych (DLP — Data Leak | 024
Prevention)

25 Oprogramowanie do zarzadzania uprzywilejowanym dostepem (PAM- 025
Privileged Access Management/ PIM - Privileged Identity Management)

26 Oprogramowanie typu BAS (Breach and attack simulation) 026

27 Oprogramowanie Web Secure Gateway 027

28 Oprogramowanie Email Secure Gateway 028

29 Oprogramowanie do zarzgdzania tozsamoscig i dostepem 029

30 Oprogramowanie centralnego menadzera haset 030

31 Oprogramowanie do monitorowania infrastruktury informatyczne;j 031

32 Oprogramowanie do zarzgdzania i aktualizacji systemdw operacyjnych 032
i oprogramowania na stacjach roboczych, serwerach, urzadzeniach
sieciowych

33 Oprogramowanie do badania podatnosci systemoéw informatycznych 033

34 Oprogramowanie do badania podatnosci serwiséw WWW 034

35 Oprogramowanie do badania podatnosci w kodzie aplikacji 035

36 Oprogramowanie typu sandbox do badania bezpieczenstwa aplikacji oraz | 036
plikow

37 Oprogramowanie do analizy powtamaniowe;j 037

38 Oprogramowanie do ochrony przed ransomware 038

39 Oprogramowanie typu ITSM (Information Technology Service 039
Management)

40 Oprogramowanie typu SoftHSM 040

41 Oprogramowanie typu MFA (dwu-/wielosktadnikowe uwierzytelnianie) 041

42 Certyfikaty SSL serwiséw internetowych 042

43 Oprogramowanie ochrony AntyDDoS 043
System wirtualizacyjny, na ktdrym zainstalowany bedzie system lub

44 wdrozone rozwigzanie z zakresu bezpieczefAstwa 044

45 System operacyjny i/lub licencje dostepowe (réwniez rozbudowa licencji | 045

14
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do juz istniejgcego systemu), na ktorych zainstalowany bedzie system lub

wdrozone rozwigzanie z zakresu bezpieczenstwa

3) ustugi zewnetrzne, w szczegdlnosci:

a) merytoryczne przygotowanie Projektu grantowego przez osoby lub podmioty

zewnetrzne, w ktérych osoba/-y odpowiedzialna za przygotowania Projektu

posiadajg stosowng wiedze i m.in. 2-letnie doswiadczenie we wnioskowanym

zakresie oraz co najmniej 1 (jeden) certyfikat Swiadczacy

o posiadanej wiedzy w danym zakresie. Kwalifikowalnos$¢ kosztow tylko w

okresie realizacji Projektu grantowego;

b) ustugi informatyczne i szkolenia zwiekszajgce poziom bezpieczeristwa informacji,

tj. wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania

i reagowania na incydenty w systemach teleinformatycznych. Kwalifikowalnos$¢

kosztow tylko w okresie realizacji Projektu grantowego. Wykaz ustug:

L.p. Nazwa ustugi Symbol
produktu

1 Ustuga poczty elektronicznej w chmurze obliczeniowej typu laa$, Saas, oL
PaaS z rozwigzaniami bezpieczenstwa

2 Testy bezpieczenstwa infrastruktury sieciowej uo2

3 Testy bezpieczenstwa serwiséw internetowych uo3

4 | Testy bezpieczenstwa aplikacji uo4

5 ) ) ) ) uo5
Ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS w zakresie

15
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sandbox do badania bezpieczenstwa aplikacji oraz plikdéw
6 Ustuga w chmurze obliczeniowej typu laa$S, SaaS, Paa$S dotyczaca U0G
bezpieczenstwa sieciowego
7 Ustuga w chmurze obliczeniowej SASE VPN uo7
8 Ustuga w chmurze obliczeniowej MDM (Mobile Device Management) uos
9 Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu U0S
bezpieczenstwa. Dotyczy to réwniez rozwigzan typu open source.
Utrzymanie i eksploatacja urzagdzen/oprogramowania/rozwigzania
10 | zzakresu bezpieczenstwa. Dotyczy to réwniez rozwigzan typu open ui10
source.
11 | Ustuga typu MDR (Managed Detection and Response) ui11
12 | Ustuga SOC (Security Operation Center) Uiz
13 | Ustuga CTI (Cyber Threat Intelligence) ui3
1 Ustuga typu security awareness do symulowanych atakéw U14
socjotechnicznych
15 | Ustuga ochrony AntyDDoS ui1s
16 | Ustuga kopii zapasowych w chmurze obliczeniowej uie6
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17 | Ustuga redundancji w chmurze obliczeniowej Uiz

18 Zaprojektowanie rozwigzania z zakresu bezpieczeristwa z doborem U18
urzadzen, oprogramowania i ustug wdrozenia i eksploatacji

19 Nadzdr nad realizacjg/wdrozeniem zaprojektowanego rozwigzania z U19
zakresu bezpieczenstwa

20 Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania U20
Bezpieczenstwem Informacji (SZBI)

71 Utrzymanie, zarzadzanie i doskonalenie Systemu Zarzgdzania U1
Bezpieczenstwem Informacji (SZBI)

29 Audyt SZBI, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych U22
audytorow, audyt (re)certyfikacji SZBI na zgodnosé z normami
Szkolenia z zakresu cyberbezpieczeristwa - podstawowe szkolenia

23 | budujace swiadomo$é cyberzagrozen i sposobdéw ochrony dla u23
pracownikéw
Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla kadry istotnej z

24 | punktu widzenia wdrazanej polityki bezpieczeristwa informacji i systemu | U24
zarzadzania bezpieczedstwem informac;ji
Szkolenia z zakresu cyberbezpieczeristwa - szkolenia specjalistyczne dla

55 kadry zarzadzajgcej i informatykéw w zakresie zastosowanych U325
(planowanych do zastosowania) srodkow bezpieczenstwa w ramach
Projektu grantowego
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Szkolenia z zakresu cyberbezpieczenstwa - szkolenia powigzane z testami
socjotechnicznymi, ktére bedg weryfikowaé Swiadomosc¢ zagrozen i

26 | reakcji personelu, w szczegdlnosci reagowanie specjalistow, u26
posiadajgcych odpowiednie obowigzki w ramach SZBI, w zgodzie z
przyjetymi procedurami

57 Certyfikacja z zakresu cyberbezpieczeistwa: wyrobdéw (urzadzen i U7
oprogramowania), ustug i procesow, certyfikacja kompetencji (osob)

28 | Szkolenia przygotowujgce do certyfikacji z zakresu cyberbezpieczenstwa. | U28

c) ustugi wspomagajgce realizacje Projektu grantowego, w szczegdlnosci ustugi
doradcze os6b lub podmiotéw zewnetrznych posiadajgcych stosowne
kwalifikacje i min. 2-letnie doswiadczenie w prowadzeniu projektow IT
zawierajgcych komponent cyberbezpieczenstwa oraz stosowne certyfikaty lub
rownowazne poswiadczenia (np. kwalifikacje zawodowg) potwierdzajgce
mozliwo$é wykonania zlecenia. Kwalifikowalnos¢ kosztéw tylko w okresie
realizacji Projektu grantowego;

d) szkolenia: zakup i organizacja szkolen stacjonarnych lub/ i online dedykowanych
dla pracownikdw zorganizowanych przez osoby lub podmioty posiadajgce
stosowng wiedze oraz m.in. 2-letnie doswiadczenie w przygotowaniu
i przeprowadzeniu szkolen budujgcych i wzmacniajgcych swiadomos¢
cyberzagrozen. Kwalifikowalnos¢ kosztow tylko w okresie realizacji Projektu
grantowego;

e) informacja i promocja: pokrycie kosztéw przygotowania i wyprodukowania
(drukowanych i elektronicznych) materiatéw promocyjnych i informacyjnych
upowszechniajgcych sSwiadomos¢ o cyberzagrozeniach, np.: sfinansowanie
przygotowania newslettera dla pracownikéw; przygotowanie periodyku
o cyberhigienie dla pracownikow; materiatéw budujgcych i wzmacniajgcych

Swiadomosc¢ o zagrozeniach w cyberprzestrzeni.
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4. Koszty posrednie: w ramach kategorii istnieje mozliwo$¢ wskazania kwoty
ryczattowej do 5% wartosci grantu. W ramach kategorii kosztéw posrednich
istnieje mozliwos¢ rozliczenia kosztdw administracyjnych, delegacji, wynagrodzenia
kadry zarzgdzajgcej Projektem grantowym oraz wynagrodzen oséb zatrudnionych
u Grantobiorcy i bezposrednio zaangazowanych w Projekty grantowe (m.in.

inzynier kontraktu, ekspert z dziedziny cyberbezpieczenstwa).

Katalog kosztow niekwalifikowalnych

1. Do wydatkéw niekwalifikowanych w ramach grantu zalicza sie w szczegdlnosci
wydatki na zakup, dostawe lub ustugi, ktére nie stuzg bezposrednio wsparciu

cyberbezpieczenistwa, w szczegdélnosci:

komputery stacjonarne i przenosne;
— niezarzadzalne urzadzenia sieciowe;
— wymiana i/lub doposazenie stacji roboczych z peryferiami;

— akcesoria i urzadzenia peryferyjne (np. drukarki, skanery, urzadzenia

wielofunkcyjne, kserokopiarki);
— urzadzenia mobilne (smartfony, tablety);

— wymiana i/lub doposazenie serweréw dedykowanych do systemow

dziedzinowych, niezwigzane z wdrozeniem rozwigzan bezpieczenistwa;
— materiaty eksploatacyjne;

— oprogramowanie biurowe, oprogramowanie do elektronicznego zarzadzania
dokumentacjg i oprogramowanie systemoéw operacyjnych, z wytgczeniem
systemow operacyjnych niezbednych do instalacji i utrzymania systemoéw

bezpieczenstwa;

— szkolenia informatyczne niezwigzane z cyberbezpieczeristwem, np. szkolenia

z obstugi oprogramowania biurowego;
— ustugi dostepu do internetu, abonamenty telefoniczne;
— budowa infrastruktury sieci LAN/WAN/Radiowej/Swiattowodowej;
— rozwigzania w zakresie bezpieczenstwa fizycznego;

— rozwigzania w zakresie ochrony informacji niejawnych;
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— agregaty pradotworcze;
— urzadzenia typu UPS;

— akumulatory do urzadzen typu UPS.

Sposob rozliczenia grantu

1. W celu rozliczenia grantu, Grantobiorca sktada do NASK-PIB Wniosek rozliczajacy, za
pomocg udostepnionego narzedzia informatycznego, do ktérego zatacza
dokumentacje finansowg potwierdzajgca poniesienie wydatkéw
(w tym faktur lub réwnowaznych dowoddéw ksiegowych wraz z potwierdzeniem
dowodow zaptaty), protokdt/protokoty odbioru sprzetu/oprogramowania/ustugi,

z wyszczegdblnionymi ilosciami i specyfikacjg zakupionego
sprzetu/oprogramowania/ustug oraz liste podmiotow, ktérym przekazano
sprzet/oprogramowanie/ustuge.

2. Wraz z wnioskiem rozliczajgcym, Grantobiorca zobowigzany jest do przekazania
formularza potwierdzajgcego realng propozycje zwiekszenia odpornosci w wyniku
realizacji Projektu grantowego. Ocena skutecznosci zwiekszenia odpornosci badana
jest na podstawie danych wejsciowych, wskazanych przez Grantobiorcéw na etapie
sktadania Wniosku.

3. Na potwierdzenie ubezpieczenia sprzetu zostanie przedstawiona polisa obejmujaca
zadeklarowany w ubezpieczeniu sprzet. W zakresie potwierdzenia prawidtowosci
wyboru dostawcow i wykonawcdw - na zagdanie CPPC lub NASK-PIB, Grantobiorca
przedtozy dokumentacje z postepowania o udzielenie zaméwienia, zgodnie
z Wytycznymi dotyczacymi kwalifikowalnosci wydatkéw na lata 2021-2027 lub

ustawg z dnia 11 wrzes$nia 2019 r - Prawo zamdwien publicznych.

ZASADY DOTYCZACE MONITOROWANIA | KONTROLI PROJEKTOW GRANTOWYCH

Grantobiorca zobowigzany bedzie do pomiaru wartosci osiggnietych w wyniku realizacji
Projektu grantowego, zamieszczonych we Whniosku. Za pomocg udostepnionego narzedzia

informatycznego, w celu rozliczenia grantu, przekaze informacje o postepie rzeczowym oraz
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finansowym. Szczegdtowy sposdb monitorowania i sprawozdawczosci przedstawia Umowa o
powierzenie grantu.

NASK-PIB przygotuje plan rozliczenia Grantobiorcéw oraz kontroli, w ktdérej wskaze liste
Grantobiorcow, w przypadku ktorych dokona tej kontroli. Mozliwe formy kontroli to
kontrola zza biurka (pogtebiona weryfikacja w oparciu o dokumentacje) oraz kontrola na

miejscu realizacji Projektu.

ZASADY DOTYCZACE ODZYSKIWANIA GRANTOW W PRZYPADKU ICH WYKORZYSTANIA
NIEZGODNIE Z CELAMI PROJEKTU LUB NIEWYKORZYSTANIA

Umowa o powierzenie grantu okresla sposdb postepowania w przypadku stwierdzenia,
ze Projekt grantowy jest realizowany niezgodnie z umowg. Umowa o powierzenie grantu
okresla réwniez sposdb zwrotu srodkéw w przypadku nie osiggniecia wskaznikéw na

zaktadanym poziomie.

MINIMALNY ZAKRES UMOWY O POWIERZENIE GRANTU

1. W ramach grantu kwalifikowalne sg wydatki poniesione od 1.01.2025 r. do kohica
realizacji Projektu grantowego, zgodnie z Umowg o powierzenie grantu.

2. Projekt grantowy powinien trwaé maksymalnie 12 miesiecy od dnia wejscia
w zycie Umowy o powierzenie grantu, jednak nie pdzniej niz do 30.06.2026 r.

3. Grantobiorca jest zobowigzany do wydatkowania grantu zgodnie z przepisami
obowigzujgcego prawa, w sposéb oszczedny, racjonalny i efektywny w okresie
realizacji Projektu grantowego i zgodnie z jego celami.

4. Grantobiorca dokonujgc zakupu srodkéw trwatych, wartosci niematerialnych

i prawnych orazustug wskazanych jako kwalifikowane w ramach Projektu

grantowego o wartosci rownej lub nizszej niz kwota okreslona w art. 2 ust 1 ustawy
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zdnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych,a jednoczesnie
przekraczajacej 50 tys. zt netto, tj. bez podatku od towardw i ustug (VAT), jest
zobligowany do stosowania bazy konkurencyjnosci dostepnej pod adresem Baza

konkurencyjnosci.

5. Grantobiorca jest zobowigzany do utrzymania efektdw Projektu grantowego,
w tym do opracowania oraz wdrozenia procedury monitorowania w okresie trzech lat
od zakonczenia utrzymywania dtugoterminowych efektéw Projektu grantowego t;.
utrzymania srodkéw trwatych i ustug nabytych w ramach Projektu grantowego przez
okres 3 lat od dnia zakonczenia Projektu grantowego. Za zakonczenie Projektu
grantowego rozumie sie zaakceptowanie przez NASK-PIB koricowego rozliczenia

Projektu grantowego.

KONTAKT:

Wszelkie informacje pozyskajg Panstwo na stronie Cyberbezpieczny Rzad

Kontakt e-mail: cyberbezpiecznyrzad@cppc.gov.pl
Infolinia obstugiwang przez NASK-PIB pod nr: +48 22 182 22 94

Odpowiedzi polegajgce na wyjasnieniu procedur bedg dodatkowo zamieszczane w pytaniach

i odpowiedziach.
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