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Wstep

Resort obrony narodowej (dalej: RON lub Resort) musi przygotowa¢ si¢ na funkcjonowanie
w warunkach globalnej konkurencji technologicznej charakteryzujacej si¢ gwattownymi
zmianami w $rodowisku bezpieczenstwa. Polityka dla rozwoju sztucznej inteligencji w Polsce
od roku 2020 zwraca uwage na ogromny potencjal tej technologii jako katalizatora wzrostu
gospodarczego majacego wptyw na niemal wszystkie dziedziny codziennego zycia. Rozwoj,
wdrazanie i wykorzystanie systemow sztucznej inteligencji (Al?) maja kluczowe znaczenie
dla sprostania wymogom ogo6lno$wiatowej transformacji cyfrowej.

Zapewnienie szerokiego dostepu do informacji i gwattowny postep technologiczny zmieniaja
charakter dziatan militarnych. Chcac sprosta¢ wspotczesnym i przysztym wyzwaniom
w zakresie bezpieczenstwa, resort obrony narodowej musi nada¢ priorytet badaniom
naukowym, pracom rozwojowym oraz eksperymentowaniu, zapewniajac warunki do uzyskania
przewagi strategicznej nad potencjalnymi adwersarzami poprzez wykorzystywanie
innowacyjnych ~ koncepcji 1  najnowoczesniejszych  osiggnie¢  technologicznych,
w szczeg6lno$ci opartych na sztucznej inteligencji.

Konflikty, w calym spektrum operacji wojskowych, stajg si¢ coraz bardziej zlozone
I dynamiczne. Zwigkszenie tempa 1 natezenia dziatan militarnych prowadzonych
w wielodomenowym $rodowisku operacyjnym skutkuje znaczacym skroceniem czasu
na wypracowanie opartej o analiz¢ danych decyzji w zakresie skutecznej odpowiedzi.
[lo§¢ dostepnych danych stanowi wyrazne wyzwanie dla ludzkiej percepcji 1 zdolnosci
do reagowania. Powodzenie w rozstrzyganiu przysztych konfliktow bedzie silnie uzaleznione
od mozliwosci szybkiej analizy duzych wolumenow danych i podejmowania na tej podstawie
Swiadomych decyzji o zastosowaniu srodkéw odpowiedzi. Efektywno$¢ przyjetych rozwigzan
bedzie w coraz wigkszym stopniu zaleze¢ od zdolno$ci wykorzystania najnowszych rozwiagzan
technologicznych, w tym zaawansowanych systemow sztucznej inteligencji.

Celem implementacji Strategii® jest stworzenie warunkéw do odpowiedzialnego rozwoju,
wdrozenia 1 wykorzystania Al, co bedzie wymagac¢ szeregu zmian w kulturze organizacyjnej
i zasadach funkcjonowania RON, zbudowania i utrzymania wymaganych kompetenciji,
dokonania niezbednych inwestycji w infrastrukture teleinformatyczng oraz stymulacji prac
badawczych, rozwojowych i wdrozeniowych w tym zakresie. Aby zapewni¢ systemowe
podejscie do implementacji sztucznej inteligencji, w tym sprawne kierowanie, zarzadzanie
i koordynowanie procesem rozwoju Al oraz wdrazanie i wykorzystanie nowych rozwigzan,
niezbedne jest utworzenie specjalnych struktur organizacyjnych przeznaczonych do:
(1) kierowania i koordynacji caloksztaltu dziatah w przedmiotowym obszarze, (2) realizacji
projektow z partnerami, eksperymentowania i wdrazania wybranych rozwigzan oraz
(3) utrzymywania i zapewniania wykorzystania wdrozonych rozwigzan Al.

! Zatgcznik do uchwaty nr 196 Rady Ministréw z dnia 28 grudnia 2020 r. (poz. 23).

2 Artificial Intelligence.

% Niniejszy dokument nie stanowi strategii rozwoju w mysl Ustawy z dnia 6 grudnia 2006 r. o zasadach
prowadzenia polityki rozwoju, tudziez Uchwaly nr 162/2018 Rady Ministrow z dnia 29 pazdziernika 2018 r.
w sprawie przyjecia ,, Systemu zarzgdzania rozwojem Polski”, jednak jego nazwa podkre$la strategiczny wymiar
zawartych tresci dla dziatan w ramach resortu obrony narodowe;j.



Majac na wzgledzie globalne trendy technologiczne oraz potencjalne korzysci wynikajace
z wdrozenia i wykorzystania sztucznej inteligencji, nalezy wskaza¢ implementacj¢ systemow
Al jako jeden z gtownych priorytetow w planowaniu rozwoju Sit Zbrojnych RP. Mozliwos¢
szerokiego zastosowania Al w rozwigzaniach wojskowych nalezy rozpatrywaé zar6wno
w perspektywie zwigkszania wlasnych zdolnosci, jak 1 wyzwan zwigzanych z wykorzystaniem
tej technologii przez adwersarzy.

Resort bedzie stymulowaé i wspiera¢ krajowy ekosystem Al podczas realizacji projektow
z potencjatem wykorzystania w obszarach bezpieczenstwa i obronnos$ci, tworzac dynamiczne
partnerstwo z przemystem oraz $rodowiskami akademickim i naukowym. Wzmacniajac
powigzania z sektorem cywilnym, bedzie zachg¢ca¢ do inwestowania w badania i rozwoj
technologii podwdjnego zastosowania oraz wprowadzi uproszczone zasady uzyskania dostgpu
do swoich danych i zasobow niezbednych do prowadzenia przedmiotowych prac. Resort
podejmie réwniez dziatania w kwestii usprawnienia systemu pozyskiwania sprzgtu i ustug,
aby zwigkszy¢ jego elastyczno$¢ oraz przySpieszy¢ procesy rozwijania i wprowadzania
wymaganych zdolnos$ci operacyjnych. Ponadto zostang podjete kroki w kierunku stworzenia
nowych mozliwos$ci wspotpracy z matymi i Srednimi przedsigbiorstwami oraz maksymalizacji
wykorzystania 1 komercjalizacji wtasnoS$ci intelektualnej zwigzanej ze sztuczng inteligencja.

Resort bedzie podnosit swoja efektywnos¢ i wydajnos¢ poprzez rozwijanie i wdrazanie
dostepnych rozwigzan Al obejmujacych Data Science, uczenie maszynowe i zaawansowane
techniki statystyki obliczeniowej. Rownolegle, wraz z partnerami, bedzie realizowat prace
badawczo-rozwojowe nad nowymi przysztosciowymi systemami Al i ich zastosowaniem.
Wykorzystujac wspotprace z sojusznikami i partnerami, Resort bedzie dazy¢ do opracowania
innowacyjnych rozwigzan odpowiadajacych wspolnym wyzwaniom, CO przyczyni si¢
do optymalizacji kosztow utrzymania niszowych zdolnosci do rozwoju i testowania sztucznej
inteligencji, w tym wykrywania anomalii i nieautoryzowanych ingerencji w zasady jej
funkcjonowania.

Wszystkie dzialania bedg realizowane w sposob odpowiedzialny 1 bezpieczny, z pelnym
poszanowaniem norm etycznych, moralnych i obowigzujacego prawa®.

4 M.in. zgodnie z PO(2021)0350, Annex 1 — NATO'’s Artificial Intelligence Strategy oraz EU Atrtificial Intelligence
Act.



Pojecia podstawowe

Sztuczna Inteligencja (Al) — w konteks$cie niniejszej Strategii za sztuczng inteligencje
uwazana jest zdolno$¢ maszyny do wykonywania zadan, ktore sg zwykle kojarzone z ludzkimi
zdolno$ciami poznawczymi, takimi jak rozpoznawanie wzorcow, uczenie si¢ na podstawie
doswiadczen, przewidywanie zdarzen i wycigganie wnioskow oraz rekomendowanie
i podejmowanie dziatan w przestrzeni cyfrowej lub §wiecie rzeczywistym z wykorzystaniem
systemow autonomicznych.

Rozpatrujac Al, nalezy dostrzec jej transformacyjny charakter ze wzgledu na zasigg mozliwego
zastosowania oraz role Katalizatora rozwoju innych technologii, takich jak: analiza danych
(Big Data), systemy autonomiczne, biotechnologia czy technologie materiatowe.

System Al — w kontekScie niniejszej Strategii bedzie rozumiany jako system oparty
na koncepcji maszyny, ktory zostal zaprojektowany do dziatania z réznym poziomem
autonomii, i ktory moze wykazywa¢ zdolno$¢ adaptacji po jego wdrozeniu, posiadajacy
potencjat wptywania na $rodowisko (rzeczywiste lub wirtualne) poprzez tworzenie zalecen,
przewidywanie (predykcj¢), podejmowanie decyzji na temat okre§lonych celow na podstawie
danych wej$ciowych (pochodzacych od maszyn lub ludzi). Al wykorzystuje dane wejsciowe
do: postrzegania $rodowiska, tworzenia i interpretowania jego modeli (r¢cznych
lub automatycznych) oraz formutowania wnioskow na tej podstawie. Systemy Al sktadaja si¢
z trzech glownych elementéw: czujnikow (sensordéw), logiki operacyjnej (modeli algorytmow)
oraz aparatu wykonawczego.

Modal (np. zasady lub funkcja analitycena) -
reprezentacja Interpretowalna (lub nie) przez
czlowieka

Mierniki realizacji

Zasady ogolne
1. Trwaly | sprzyjajacy wigczenlu spolecznemu wzrost| dobrobyt
2. Humanocentryczne warlosc i sprawiedliwosé

a. 4 i wyjadnialnod
4, Stabilnoé¢ i bezpieczenstwo
5. Odpowiedzialnodd

Rys. 1. System Al®

5 Zrodto: Portal sztucznej inteligencji, https://www.gov.pl/web/ai



https://www.gov.pl/web/ai

Krajowy ekosystem Al® — stanowi horyzontalne $rodowisko przeznaczone do inicjowania
1 wspierania dziatan podejmowanych przez szerokie grono interesariuszy na rzecz rozwoju
polskiej innowacyjnosci w obszarze Al i pozycjonowania polskiej wtasnosci intelektualnej
na mozliwie wysokich poziomach globalnego tancucha warto$ci zwigzanego z przetwarzaniem
danych, a takze w celu zminimalizowania ewentualnych ryzyk zwigzanych z trwajaca
na $wiecie rywalizacja w obszarze sztucznej inteligencji i dokonujaca si¢ transformacja
gospodarki i spoleczenstwa.

Dziatania podejmowane w ramach ekosystemu Al maja:

—  wspiera¢ powstawanie polskich podmiotéw gospodarczych budujacych rozwigzania Al;

— promowac¢ wykorzystywanie rozwigzan Al w catej polskiej gospodarce;

— wspiera¢ eksport polskich firm branzy Al,

—  sprzyjac ksztatceniu, zdobywaniu kwalifikacji oraz rozwijaniu kompetencji i umiejetnosci
w obszarze Al;

— wspiera¢ badania, w szczegolno$ci interdyscyplinarne, w obszarze Al,

— promowac udzial polskich naukowcow i przedsigbiorcow w gremiach migdzynarodowych
dyskutujacych o Al i jej rozwoju.
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Rys. 2. Krajowy ekosystem Al

6 Zgodnie z zatgcznikiem do uchwaty nr 196 Rady Ministréw z dnia 28 grudnia 2020 r. (poz. 23): Polityka dla
rozwoju sztucznej inteligencji w Polsce od roku 2020.



Kontekst strategiczny

Rozw¢j technologiczny jest ptaszczyzng narastajacej 1 coraz zacieklejszej konkurencji miedzy
panstwami dazacymi do poprawy dobrobytu oraz zapewnienia sobie bezpieczenstwa.
Poszczegolne kraje, chcac uzyskaé przewage strategiczng na wypadek zaistnienia konfliktu,
angazuja znaczne sily 1 $rodki w rozwdj nowych oraz przelomowych technologii. Nalezy
przyjaé, ze przyszte bezpieczenstwo, odporno$¢ na zagrozenia, pozycja mi¢dzynarodowa,
a takze dobrobyt beda uzaleznione od zdolnosci rozumienia oraz wykorzystania szybkich zmian
technologicznych i dostosowania si¢ do nich.

W kontekscie intensywnego rozwoju technologicznego pojawiaja si¢ nowe wyzwania, ktore
wymagaja skoordynowanych dziatan na poziomie mi¢dzynarodowym. Kluczowe jest tutaj
zrozumienie, ze technologie, ktoére dzi$ sa innowacyjne, jutro moga sta¢ si¢ standardem.
Dlatego tez panstwa powinny wspotpracowaé ze sobg, aby stworzy¢ wspdlne normy i dobre
praktyki, ktére beda chroni¢ przed naduzyciami, wspierajac jednocze$nie dziatania na rzecz
rozwoju technologicznego.

Wykorzystanie sztucznej inteligencji w zastosowaniach wojskowych jest rozwazane zarowno
w aspekcie mozliwych do uzyskania korzysci, jak i potencjalnych zwigzanych z tym ryzyk.
Inwestycje w rozwigzania wykorzystujace Al mogg znaczaco zwigkszy¢ zdolnosci operacyjne
sit zbrojnych, ale jednocze$nie wymagaja starannego zarzadzania ryzykiem, przestrzegania
norm etycznych i mig¢dzynarodowych regulacji, aby zapobiec potencjalnym negatywnym
konsekwencjom. Stad podejmowane sg kolejne inicjatywy majace na celu ustanowienie ogolnie
przyjetych standardow rozwoju oraz wykorzystania nowych 1 przetomowych technologii,
w tym sztucznej inteligencji’.

Dokonujacy si¢ postep technologiczny pozwala na zwigkszenie posiadanych lub uzyskanie
nowych zdolnosci poprzez wprowadzenie innowacyjnych rozwigzan do techniki wojskowe;.
Doswiadczenia ze wspotczesnych wojen 1 konfliktow zbrojnych potwierdzaja, ze nowe
technologie zmieniaja wspolczesne pole walki. Systemy wspierane sztuczng inteligencja
sa w szybkim tempie wprowadzone do uzycia w roznych kontekstach operacyjnych. Przyktady
zastosowan dotycza m.in. zwiekszenia zdolno$ci do szybkiej analizy duzych wolumenow
informacji i danych celem wsparcia procesow decyzyjnych, w tym targetingu, poprawienia
cyberbezpieczenstwa, wsparcia dziatalnosci wywiadowczo-rozpoznawczej, zarzadzania rojami
platform (obiektow) autonomicznych czy zwigckszenia poziomu autonomii wykorzystywanych
systemOw uzbrojenia. Na uwage zastuguje réwniez wykorzystanie sztucznej inteligencji
do prowadzenia dziatan w przestrzeni informacyjnej z zastosowaniem dostgpnych narzedzi,
m.in. do szerzenia dezinformacji.

Nie bez znaczenia jest zwigkszenie dostgpnos$ci zaawansowanych narzedzi bazujacych
na Al dla aktorow niepanstwowych, w tym grup terrorystycznych. Perspektywa wykorzystania
nowych narzedzi moze wptyna¢ na zmiane sposobow dziatania tych grup, m.in. w zakresie
prowadzenia dzialanh propagandowych czy akcji rekrutacyjnych ukierunkowanych
na konkretne osoby. Istnieje rowniez ryzyko wykorzystania nowych narzedzi do przyspieszenia

7 M.in.: Responsible Artificial Intelligence in the Military Domain; Political Declaration on Responsible Military
Use of Artificial Intelligence and Autonomy; EU Artificial Intelligence Act; UN resolution 78/241 “Lethal
autonomous weapon systems”.



badan i rozwoju technologii produkcji broni masowego razenia (jadrowej, chemicznej,
biologicznej lub radiologicznej).

Rozwoj sztucznej inteligencji pozwala potencjalnym adwersarzom na tatwiejsze i szybsze
wytwarzanie znacznych ilosci nieprawdziwych informacji, ktéore moga stuzy¢ manipulowaniu
nastrojami  uzytkownikow mediéw spoteczno$ciowych lub przecigzaniu zdolnosci
poznawczych cztowieka, podwazajac wiarygodno$¢ dost¢pnych informacji, a tym samym
zmniejszajac zaufanie 1 odpornos¢ spoteczenstwa na dziatania hybrydowe.



Diagnoza gotowosci resortu obrony narodowej na wdrozenie
sztucznej inteligencji

Resort obrony narodowej musi podja¢ szereg dziatan w kierunku osiggnigcia gotowosci
do skalowalnego wdrozenia rozwigzan i wykorzystania potencjatu Al

Pomimo zaangazowania polskich przedstawicieli w prace nad przygotowaniem sojuszniczych
dokumentow dotyczacych transformacji cyfrowej, wykorzystania danych czy wtasnie sztuczne;j
inteligencji nie opracowano dotychczas resortowych dokumentow kierunkowych w tym
zakresie. Brak jednoznacznego wskazania poziomu ambicji, celow czy opracowania strategii
dziatania w zakresie implementacji nowych i przetomowych technologii stanowi przeszkode
dla obrania sp6jnego kierunku i zapewnienia skoordynowanego podejscia.

Brak nadrzgdnego planu, ktéry pozwolitby Resortowi skutecznie zapewni¢ koordynacje
1 odpowiednie zarzadzanie inwestycjami lub rozwing¢ odpowiednie postawy, umiejetnosci
1 zdolnosci w celu skutecznego, bezpiecznego i odpowiedzialnego wdrozenia sztucznej
inteligencji, nie pozwala na efektywne wykorzystanie posiadanych zasobow.

Na uwage zastuguje rowniez brak jednoznacznego wskazania odpowiedzialnego za zarzadzanie
1 nadzorowanie prac prowadzonych w obszarze sztucznej inteligencji w ujeciu holistycznym.
Skutkuje to rozproszeniem odpowiedzialnosci, a w konsekwencji utrudnia realizacjg
wspotpracy w ujeciu krajowym (przemysl, $rodowiska naukowe), migdzyresortowym
1 migdzynarodowym.

Strategicznymi czynnikami budowania potencjalu w obszarze sztucznej inteligencji sa:
(1) zapewnienie dostepu do zweryfikowanych danych wysokiej jakos$ci, (2) posiadanie wiedzy,
kompetencji, umiejetnosci 1 kwalifikacji, (3) dostosowanie prawa, jak réwniez ustalenie
adekwatnych procesOw i procedur, (4) inwestowanie w rozwdj technologii i infrastrukture
cyfrowa, (5) rozwoéj ekosystemu innowacji, Szczegolnie w obszarach priorytetowych.

Rozpatrujac powyzsze, nalezy wskazac na potrzebe podjecia zdecydowanych dziatan celem:

— odejscia od silosow danych oraz zmiany w trybie zarzadzania dostgpem
do wyspecjalizowanych zasobéw zawierajacych ustandaryzowane i zweryfikowane dane
wysokiej jakosci;

— zapewnienia koordynacji wysitkow podejmowanych w obszarze Al w wymiarze
krajowym;

— zapewnienia wymaganej wiedzy 1 kompetencji poprzez skuteczng rekrutacje talentow oraz
podnoszenie kwalifikacji technicznych zatrudnionych kadr poprzez realizacjg
dedykowanych kursow i szkolen;

— dostosowania przepisow prawa umozliwiajacych wykorzystanie potencjatu sztucznej
inteligencji, jak réwniez ustalenie procedur i procesow zgodnych z zasadami etyki,
prawami czlowieka oraz migdzynarodowym prawem humanitarnym konfliktow zbrojnych
stuzacych skutecznemu zarzadzaniu tym obszarem,;

—  zapewnienia, adekwatnego do poziomu ambicji, finansowania i ukierunkowania inwestycji
na rozwoj technologii, jak réwniez budowg infrastruktury teleinformatycznej wymaganej
do jej wdrozenia,

— stymulowania rozwoju oraz wykorzystania potencjatu krajowego i globalnego ekosystemu
sztucznej inteligencji do wzmocnienia zdolno$ci w obszarze bezpieczenstwa i obronnosci,

9



— rozwijania wspotpracy z sojusznikami oraz organizacjami mi¢dzynarodowymi w zakresie
wymiany wiedzy nt. technologii Al, aby uzyska¢ znaczacy postep we wdrozeniu systemow
Al poprzez korzystanie z najlepszych praktyk 1 najnowszych osiggnie¢ technologicznych.

10



Wizja strategiczna 2039

Do roku 2039 wykorzystanie nowoczesnych technologii, w tym sztucznej inteligencji, b¢dzie
warunkiem posiadania zdolnosci do efektywnej realizacji odstraszania i obrony przez Sity
Zbrojne RP. Systemy sztucznej inteligencji beda odgrywaé znaczgcg role w dziataniach
militarnych, co zrewolucjonizuje sposob zarzadzania i prowadzenia operacji wojskowych
w przyszlym zdigitalizowanym $rodowisku walki. Jej wszechstronne zastosowania bedg
wplywaé nie tylko na zwigkszenie tempa operacyjnego i efektywnosci wykorzystania
zaangazowanych sil, ale takze kreowaé nowe wyzwania etyczne i prawne.

Wykorzystanie systemoéw sztucznej inteligencji w dziataniach militarnych bedzie dotyczy¢
m.in.:

— autonomicznych systemow bojowych, ktore beda mogly prowadzi¢ operacje
bez bezposredniego zaangazowania cztowieka lub wspiera¢ jego dziatania, przedstawiajac
stosowne rekomendacje; dzigki zaawansowanym algorytmom Al i zdolnoSci
do samodzielnego podejmowania decyzji systemy beda mogly przeprowadza¢ misje
rozpoznawcze (oraz inne ofensywne i defensywne) z wigksza precyzjg i bez narazania
ludzkiego personelu;

— analizy informacji rozpoznawczo-wywiadowczych pozyskiwanych z réznych zrodet
ze wzgledu na mozliwos¢ przetwarzania ogromnych ilosci danych; pozwoli
to identyfikowac pewne wzorce i trendy, szybciej oraz skuteczniej przewidywac i oceniaé
dziatania przeciwnika, a takze usprawni¢ procesy planowania, prowadzenia i oceny
operacji;

— optymalizacji logistyki, co umozliwi efektywniejsze zarzadzanie zasobami, redukcje czasu
prac serwisowych i naprawczych, planowanie tras transportowych i przewidywanie
potrzeb zaopatrzeniowych; efektywniejsza logistyka oznacza szybsze reagowanie
na zmieniajgce si¢ warunki i lepsze wsparcie dla jednostek realizujacych zadania bojowe;

— systeméw obrony cyberprzestrzeni, wspierajac Obrone przed cyberatakami; algorytmy Al
moga zdecydowanie szybciej niz cztowiek identyfikowa¢ i neutralizowaé zagrozenia,
zapewniajac bezpieczenstwo infrastruktury wojskowej i informacji, jak rowniez moga
wykrywac podatne zasoby wymagajace bezzwlocznych dziatan;

— symulacji i szkolenia, do tworzenia materiatow szkoleniowych stosowanych w szkoleniu
oraz realistycznych symulacji bojowych, ktore pomoga w szkoleniu Zohierzy i testowaniu
strategii; wirtualne S$rodowiska treningowe umozliwig bezpieczne 1 efektywne
przygotowanie do rzeczywistych operacji;

— wsparcia decydentow/dowodcow w podejmowaniu decyzji, poprzez analizowanie ré6znych
scenariuszy rozwoju sytuacji i sugerowanie optymalnych rozwigzan zwigkszajac
swiadomo$¢ sytuacyjng oraz szybkos$¢ wypracowywania decyzji; mozliwos¢ szybkiego
przetwarzania duzych ilo$ci danych i przedstawiania bazujacych na nich rekomendacji
usprawni proces dowodzenia oraz zwigkszy trafnos$¢ podejmowanych decyzji;

— analizy danych szkoleniowych (e-learning), ktéra umozliwi projektowanie
spersonalizowanych $ciezek rozwoju poprzez wlasciwg rekomendacje¢ niezbednych
kursow czy szkolen oraz dostosowywanie poziomu materialow szkoleniowych
w zaleznosci od posiadanej wiedzy, czynionych postepoéw oraz indywidualnych potrzeb.
Analiza danych szkoleniowych zapewnia wlasciwe warunki do identyfikacji oraz procesu
zarzadzania talentami.
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Systemy sztucznej inteligencji w zastosowaniach militarnych
— Szanse i zagrozenia

Sztuczna inteligencja stata si¢ sitg transformacyjng w réznych sektorach, a domena wojskowa
nie pozostaje tutaj wyjatkiem. Dzigki mozliwos$ci przetwarzania ogromnych ilosci danych,
analizowania zlozonych wzorcow 1 podejmowania natychmiastowych decyzji sztuczna
inteligencja rewolucjonizuje technologie¢ wojskowg. Niezaleznie od tego, czy utatwia rozwoj
platform autonomicznych, czy odgrywa kluczowa role w cyberbezpieczenstwie, w ostatnich
latach Al przyczynita si¢ do osiagni¢cia znaczacych postepow w obszarze rozwoju zdolnosci
obronnych. Zastosowania sztucznej inteligencji w technice wojskowej mogg dotyczy¢, chociaz
nie ograniczajg si¢ wytgcznie do:

1. Autonomicznych systemOw uzbrojenia i transportu. Jednym z najistotniejszych sposobow
wykorzystania sztucznej inteligencji w sitach zbrojnych jest rozwdj autonomicznych
systemOw uzbrojenia. Bezzatogowe statki powietrzne, pojazdy naziemne i hawodne oraz
podwodne wyposazone Ww systemy sztucznej inteligencji majg zastosowanie
W rozpoznaniu, targetingu i misjach uderzeniowych, a w przysztosci przewiduje si¢
radykalne zwickszenie ich roli. Powszechne wdrozenie systeméw autonomicznych
wplynie na sposéb postrzegania konfliktow zbrojnych, oddalajac ludzi od pola walki.
Ochrona sity zywej stanowi priorytet dla wielu sit zbrojnych, stad obserwowane
sg znaczace inwestycje w rozwoj systemow autonomicznych.

2. Inteligentnych systemow decyzyjnych. Sztuczna inteligencja wspiera systemy
dowodzenia i kierowania, umozliwiajac analiz¢ danych w czasie rzeczywistym oraz
budowanie na tej podstawie swiadomosci sytuacyjnej i podejmowanie decyzji. Systemy
oparte na sztucznej inteligencji umozliwiaja prowadzenie analiz duzych wolumenow
danych znacznie wydajniej i szybciej niz w przypadku pracy zespotow analitykow.
Systemy sztucznej inteligencji moga usprawni¢ proces decyzyjny, dostarczajac informacje
i wskazowki potrzebne do podejmowania $wiadomych decyzji na wszystkich poziomach
kierowania i dowodzenia. Narzedzia wykorzystujace Al przyczynig si¢ do optymalizacji
planowania misji, alokacji zasobow i realizacji dziatan militarnych.

3. Wsparcia dziatan logistycznych. Wspoétczesne dziatania bojowe zaleza od coraz bardziej
ztozonych 1 wspotzaleznych sieci logistycznych, ktore wymagaja sprawnego zarzadzania.
Choc¢ sily zbrojne przez lata udoskonalaty te sieci, nadal sg one podatne na btedy ludzkie
i wymagajg optymalizacji. Wykorzystanie technologii opartych na sztucznej inteligencji
pomaga obnizy¢ ogolne koszty, zminimalizowaé potrzebe udziatu cztowieka oraz
zoptymalizowaé dystrybucje i transport. Wraz z rozwojem internetu rzeczy (loT?®)
1 wzrostem dostepnosci danych wejsciowych zdolno$¢ sztucznej inteligencji do skuteczne;j
automatyzacji duzych czesci procesu logistycznego bedzie rosta wyktadniczo. Dzigki
temu powstang bardziej wydajne 1 responsywne systemy logistyczne, ktore dostosujg si¢
do zmieniajacych si¢ warunkéw, aby zapewni¢ najlepsze mozliwe wyniki.

4. Bezpieczenstwa w cyberprzestrzeni. Sektor obronny jest w coraz wigkszym stopniu
zalezny od wzajemnie potaczonych systemoéw i sieci cyfrowych. Zapewnia to wiele
korzys$ci, a jednocze$nie stanowi potencjalng stabos§¢. Jesli adwersarz naruszy
bezpieczenstwo tych systemoéw, konsekwencje moga by¢ niezwykle powazne. Sztuczna
inteligencja moze odegra¢ kluczowa role¢ w wykrywaniu zagrozen w cyberprzestrzeni oraz

8 Internet of Things.
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fagodzeniu skutkow prowadzonych atakow. Algorytmy uczenia maszynowego analizuja
ruch sieciowy, identyfikuja potencjalne luki i reaguja na cyberataki w czasie
rzeczywistym. Pomaga to zabezpieczy¢ sieci przed atakami. Takie systemy rowniez ucza
si¢ na podstawie poprzednich incydentow i stale ewoluujg, tworzac sprawng oOraz
responsywng infrastrukture cyberbezpieczenstwa.

Systemow rozpoznawczo-wywiadowczych. Sztuczna inteligencja rewolucjonizuje
wykorzystanie gromadzonych danych rozpoznawczo-wywiadowczych. Zaawansowane
techniki widzenia komputerowego umozliwiaja analiz¢ ogromnych ilosci obrazéw
i danych wideo, pomagajac w identyfikacji, $ledzeniu i rozpoznawaniu obiektow.
Algorytmy sztucznej inteligencji potrafig analizowaé¢ ogromne ilosci danych z r6znych
zrédet, w tym z medidw spolecznosciowych, w celu wydobycia odpowiednich informacji
i zwigkszenia $wiadomos$ci sytuacyjnej. Przyjecie i1 wdrozenie zaawansowanych
rozwigzan wykorzystujacych sztuczng inteligencj¢ pozwoli rowniez analizowaé duze
ilosci danych heterogenicznych, co wczesniej byto praktycznie niewykonalne.
Symulacyjnych systemow szkolenia. Symulacje 1 S$rodowiska wirtualne oparte
na sztucznej inteligencji stanowig znaczgce wsparcie shuzace realizacji Szkolenia
w realistycznych scenariuszach. Inteligentni, wirtualni przeciwnicy moga dostosowywaé
swoje zachowanie, uczy¢ si¢ na podstawie interakcji i1 zapewnial realistyczne
doswiadczenia treningowe. Moga rdwniez dostosowac swoje reakcje i bodZce treningowe
do konkretnych osob. Pozwala to na stworzenie indywidualnych programéw
szkoleniowych dostosowanych do potrzeb i mozliwosci szkolonych. Systemy
symulacyjne oparte na sztucznej inteligencji wspieraja rozwijanie zdolno$ci
podejmowania decyzji oraz reagowania W zlozonych i dynamicznych warunkach
operacyjnych. Symulacje pozwalaja realizowac szkolenia i treningi na réznych poziomach
od taktycznego do  polityczno-strategicznego  bez  narazenia  szkolonych
na niebezpieczenstwo, zapewniajac jednoczesnie wysoka efektywnos¢ kosztows.
Realizacji szkolen. Sztuczna inteligencja posiada ogromny potencjal w zakresie
zrewolucjonizowania szkolenia, w tym szkolenia na odlegto$¢, ktore moze skutkowac
wieloma korzyS$ciami zarowno dla szkolacych/nauczycieli, jak 1 szkolonych/uczniow.
Wsrod nich wystepuje mozliwos¢ personalizacji tresci szkoleniowych, a co za tym idzie
ich dostosowania do aktualnych potrzeb szkolonych 1 ich mozliwosci w zakresie
przyswajania wiedzy. Sztuczna inteligencja pozwoli takze na zautomatyzowanie
procesOw analizy wynikow 1 postepdw w realizacji szkolenia (automatyczna ocena zadan
1 testow, a takze analiza danych dotyczacych postepow szkolonych w celu zapewnienia
warto$ciowych informacji na ten temat). Sztuczna inteligencja moze réwniez zapewnic
interaktywne narzedzia do nauki, tworzy¢ moduly szkoleniowe, gry edukacyjne
1 symulacje, ktore angazuja szkolonych i przyczyniaja si¢ do utrwalenia przyswajanej
wiedzy. Narzgdzia sztucznej inteligencji moga takze stanowi¢ nieodzowne wsparcie dla
szkolacych/nauczycieli w dostosowywaniu programéw nauczania do biezacych wymagan
1 potrzeb szkoleniowych, analizowaniu efektywno$ci metod nauczania oraz tworzeniu
multimedialnych materialow szkoleniowych. Ponadto sztuczna inteligencja moze znalez¢
zastosowanie w automatycznym tlumaczeniu tekstu i mowy na rozne jezyki, a takze
wspiera¢ komunikacje miedzy szkolonymi/uczniami a szkolagcymi/nauczycielami poprzez
przetwarzanie j¢zyka moéwionego.
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Nalezy przy tym zaznaczy¢, ze uniwersalnos$¢ i zasieg wykorzystania sztucznej inteligencji
w dziataniach wojskowych oraz zwigzane z nimi szanse i zagrozenia sg przedmiotem ozywionej
debaty na réznych forach miedzynarodowych (NATO, UE, ONZ). Bezsprzeczng kwestig
wydaje si¢ by¢ brak mozliwo$ci zignorowania trwajacej rywalizacji w zakresie rozwoju
systemow sztucznej inteligencji, ktére w przypadku konfrontacji moga zapewni¢ strategiczng
przewagg dla jednej ze stron konfliktu w wybranej lub wielu domenach operacyjnych.
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Szanse zwigzane z wykorzystaniem Al w dziataniach wojskowych

Wykorzystanie sztucznej inteligencji w dziataniach wojskowych moze zwigkszy¢ zdolnosci
bojowe oraz efektywno$¢ wykorzystania posiadanych zasobow. Rozpatrujac mozliwe
do osiggnigcia korzySci, nalezy zwroci¢ uwage m.in. na:

zwickszenie efektywnosci operacyjnej wojsk dzigki poprawieniu koordynacji
prowadzonych dziatan i optymalizacji wykorzystania zasobow W oparciu 0 zdolnosci Al
do przetwarzania duzych ilosci danych w krotkim czasie, a takze mozliwosci odcigzenia
personelu poprzez delegowanie rutynowych, powtarzalnych zadan do kontrolowanych
przez Al systemoéw automatycznych;

poprawe szybkosci i skuteczno$ci podejmowania decyzji, zapewniajagc mozliwos¢
szybkiego analizowania duzych zbiorow danych i przekazywania uzytecznych informacji
podnoszacych §wiadomos$¢ sytuacyjng wraz z rekomendacjami dotyczacymi mozliwych
kierunkéw dziatania opartymi réwniez na danych historycznych;

wzmocnienie  zdolno$ci  rozpoznawczo-wywiadowczych poprzez  wykorzystanie
potencjatu Al do analizy duzych zbioréw danych heterogenicznych celem identyfikacji
wzorcoOw 1 anomalii mogacych wskazywaé na potencjalne zagrozenia, jak réwniez
wsparcie automatycznych systeméw monitorowania, dowodzenia i kierowania,
Co usprawni procesy wykrywania i identyfikacji okreslonych obiektow;

poprawe precyzji 1 skuteczno$ci systemOw uderzeniowych, wspierajac dziatanie
bezzatogowych systemdéw uzbrojenia (drony, roboty) w zakresie nawigacji 1 wyboru
celow;

wsparcie operacji logistycznych poprzez optymalizacje planowania dostaw i zarzadzanie
zapasami, jak rowniez umozliwienie predykcyjnej realizacji obstugiwania i remontow
wykorzystywanego sprzgtu;

wsparcie cyberobrony dzigki wykorzystaniu algorytméw Al do monitorowania anomalii
1 atakow w sieciach komputerowych umozliwiajacych reakcj¢ na zagrozenia w czasie
rzeczywistym;

wsparcie szkolenia i treningdw poprzez wykorzystanie Al do tworzenia materiatow
szkoleniowych oraz realistycznych scenariuszy treningowych i symulacji dostosowujacych
poziom trudno$ci indywidualnie do szkolonych celem zwigkszenia efektywnosci
szkolenia;

wsparcie operacji w srodowisku informacyjnym z uzyciem Al do organizowania,
przetwarzania i analizowania dostgpnych danych, co zapewni lepsze rozumienie sytuacji
taktycznej, operacyjnej i strategicznej, jak rowniez wykrywanie i przeciwdziatanie
operacjom kognitywnym, w tym budowaniu odpornosci kognitywne;;

wsparcie podsystemu medycznego poprzez wykorzystanie Al do prowadzenia analiz
wynikoéw badan i stawiania diagnoz, a w przysztosci do wspomagania lekarzy w czasie
zabiegow chirurgicznych.
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Zagrozenia wynikajgce z wdrozenia Al w dziataniach wojskowych

Wykorzystanie sztucznej inteligencji w dziataniach wojskowych niesie ze sobg rowniez
powazne zagrozenia, ktore moga mie¢ daleko idace konsekwencje. Gloéwne z nich moga by¢
zwigzane m.in. z:

wykorzystaniem autonomicznych systemow uzbrojenia, w stosunku do ktorych wystepuje
ryzyko utraty kontroli cztowieka i ich nieprzewidywanego zachowania, np. w przypadku
wystgpienia zaklocen lub prob wrogiego przejecia; 0sobno rozwazane sg kwestie prawne
1 etyczne dotyczace przekazania Al uprawnien do podjecia decyzji o oddzialywaniu
kinetycznym na wybrane cele;

atakami hakerskimi na systemy sztucznej inteligencji wykorzystujacymi ich podatnosc¢
na manipulacje danymi, CO moze skutkowaé przejeciem kontroli, zaktoceniami dziatania
lub podejmowaniem blednych decyzji i dziatan;

ryzykiem eskalacji wyScigu zbrojen bedacego konsekwencja zwigkszenia ryzyka konfliktu
w dynamicznie zmieniajacym si¢ sSrodowisku bezpieczenstwa oraz zaistnienia dysproporcji
sit  wynikajagcych z  posiadania bardziej zaawansowanych technologicznie
systemOw uzbrojenia;

zawodno$cig technologii skutkujaca mozliwymi bledami i awariami prowadzacymi
do nieprzewidzianych dziatan, a z drugiej strony nadmiernego zaufania i polegania
na skutecznosci maszyny, co moze prowadzi¢ do zaniedbywania rozwoju kreatywnos$ci
i ograniczenia zdolnosci decyzyjnych cztowieka;

brakiem Iub zbyt p6znym w stosunku do postepu technologicznego wprowadzaniem
regulacji prawnych powodujacym powstawanie luk prawnych w Kkwestiach
odpowiedzialno$ci cztowieka i zarzadzania ryzykiem; osobng kwestig pozostaje ustalenie
mechanizmow pozwalajacych na egzekwowanie porozumien mi¢dzynarodowych;
mozliwg dehumanizacja wojny poprzez delegowanie szerokich uprawnien do systemow
uzbrojenia kierowanych algorytmami sztucznej inteligencji, ktore nie sa zdolne
do moralnego osagdu podejmowanych dziatan;

podejmowaniem btednych decyzji na podstawie rekomendacji bedacych efektem
halucynacji Al,

wykorzystaniem sztucznej inteligencji opracowanej na potrzeby zastosowan wojskowych
do zwigkszonej kontroli i1 inwigilacji spoteczenstwa.

Rozpatrujac wykorzystanie Al w dziataniach wojskowych, szczegolng uwage nalezy zwrocié
na odpowiednie zarzadzanie ryzykiem oraz uwzglednianie kwestii etycznych i prawnych,
aby zapewni¢ bezpieczne i odpowiedzialne stosowanie tej technologii. Aby zminimalizowaé
zagrozenia, kluczowa kwestia jest opracowanie regulacji, zasad oraz mechanizméw kontroli,
ktore zapewnig odpowiedzialne i bezpieczne wykorzystanie sztucznej inteligencji.
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Cele i kierunki interwencji dotyczgce obszaru sztucznej
inteligencji

Celem skalowalnego wprowadzenia systeméw sztucznej inteligencji do uzycia
w resorcie obrony narodowej jest zapewnienie przewagi technologicznej nad
potencjalnymi adwersarzami, co wzmocni zdolnosci do odstraszania i obrony.
Odpowiedzialny rozwdj i implementacja systemow sztucznej inteligencji
przyczyni si¢ do:

—  usprawnienia proceséw decyzyjnych,

—  zwiekszenia efektywnosci operacyjnej,

—  zwiekszenia bezpieczenstwa.

Aby stworzy¢ warunki do odpowiedzialnego, skalowalnego wprowadzenia do uzycia
systemow sztucznej inteligencji w Resorcie, niezbedne jest przeprowadzenie szeregu prac
przygotowawczych dotyczacych przygotowania danych, uzyskania wiedzy i kompetenciji,
dostosowania prawa oraz obowigzujacych procesow i procedur, rozwoju technologii
i infrastruktury teleinformatycznej oraz wzmocnienia ekosystemu Al.

Sity Zbrojne RP zapewnia, aby wykorzystanie systemow sztucznej inteligencji w dziataniach
wojskowych kazdorazowo byto zgodne z przepisami prawa krajowego i miedzynarodowego,
w tym z postanowieniami migdzynarodowego Prawa Humanitarnego Konfliktow Zbrojnych.
Podczas podejmowania decyzji 0 uzyciu systemow Al przeprowadzone zostang rozwazania
obejmujace kwestie przyjecia odpowiedzialnosci za potencjalne skutki dziatania systemow Al
oraz zapewnienia poszanowania przepisoOw prawa i ogolnie przyjetych norm etycznych. Celem
odpowiedzialnego wykorzystania Al przez Sity Zbrojne RP stworzone zostang warunki
do zapewnienia:

— rozliczalnoéci decyzji oraz realizacji zadan w ramach tancucha dowodzenia
i kierowania,

— zbalansowania ryzyka z mozliwymi do osiagniecia korzySciami przy okreslonym,
akceptowalnym jego poziomie,

— minimalizacji ryzyka zwigzanego ze stronniczym dziataniem lub nieprzewidywalnym
zachowaniem wykorzystywanych systemow Al.

Sity Zbrojne RP podejma wymagane kroki, aby zapewni¢ odpowiedzialny rozwdj, wdrazanie
i uzycie systemow uzbrojenia wykorzystujacego Al°. W zwiazku z powyzszym w cyklu catego
zycia systemOw uzbrojenia wykorzystujagcych Al zostang wdrozone odpowiednie srodki
kontroli.

® Uwzgledniajgc m.in. zasady okre$lone w przyjetej w dniu 11 grudnia 2023 r. Deklaracji Politycznej w sprawie
Al (Political Declaration on Responsible Military Use of Artificial Intelligence and Autonomy).
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Cel operacyjny nr 1: przygotowanie do implementacji sztucznej
inteligencji w Resorcie

Kierunek interwencji: zapewnienie wymaganej wiedzy i kompetencji

Pomimo korzys$ci wynikajacych z wykorzystania Al do usprawniania lub wsparcia realizacji
zadan wykonywanych przez cztowieka pojawiajace si¢ wyzwania niezmiennie beda wymagac
ludzkiej kreatywnos$ci i myS$lenia kontekstowego. Prowadzenie dzialan militarnych wymaga
zapewnienia ludzkiego osadu i wzigcia odpowiedzialnoséci za ich skutki. Niemniej jednak
implementacja sztucznej inteligencji zmieni potrzeby w zakresie zaangazowania czlowieka,
redefiniujagc jego zakres dziatania. Resort zapewni wsparcie pracownikom dotknigtym
skutkami wdrazania sztucznej inteligencji, pomagajac w uzyskaniu wymaganych kwalifikacji
i znalezieniu nowych stanowisk pracy.

Jako domyslne podejscie do wdrazania sztucznej inteligencji w Resorcie przyjmie si¢ tworzenie
i wykorzystanie zespolow cztowiek-maszyna (HMT2%) celem zwielokrotnienia posiadanego
potencjatu, taczac mozliwo$ci poznawcze 1 kreatywnos$¢ cztowieka ze zdolno$ciami
analitycznymi i szybko$cig maszyn.

Dostepnos¢ wykwalifikowanych kadr ma decydujace znaczenie dla przygotowania Resortu
do wdrozenia sztucznej inteligencji. Globalny rynek pracy cechuje wysokie zapotrzebowanie
na ekspertow z dziedziny Al dlatego Resort moze doswiadczy¢ powaznego deficytu
kompetencji.

Perspektywiczne spojrzenie na potrzeby RON w zakresie zapewnienia wymaganej wiedzy
i kompetencji w obszarze Al wymaga przeprowadzenia analizy i odpowiedniego dostosowania
programéw ksztatcenia i Szkolenia w Resorcie oraz zwrocenia uwagi na szczeg6lne
uwarunkowania zwigzane z rozwijaniem 1 wykorzystywaniem systemow Al w dzialaniach
wojskowych.

Aby zacheci¢ najlepszych specjalistoéw do podjecia pracy w Resorcie, musi by¢ ona postrzegana
jako atrakcyjny wybor. Za najbardziej korzystny sposdb zapewnienia wymaganych kadr nalezy
uzna¢ zwigkszanie kompetencji osob juz zatrudnionych poprzez stworzenie sciezek kariery
wymagajacych odbycia obowigzkowych szkolen. Wazne jest identyfikowanie i rozwijanie
kompetencji oséb z okreslonymi predyspozycjami 1 motywacja do rozwijania kariery
w obszarze Al.

Szerokie wykorzystanie systemoéw Al w Resorcie bedzie skutkowato wymogiem zapewnienia
operatorom posiadania niezbednej wiedzy specjalistycznej w zakresie ich odpowiedzialnego
i efektywnego wykorzystania.

Niezwykle istotng kwestig dla odpowiedzialnego rozwoju i wykorzystania systemow Al jest
zbudowanie niezbgdnej wiedzy wsrod kadry kierowniczej. Brak zrozumienia mozliwych
do osiaggnigcia korzysSci, jak rowniez zagrozen zwigzanych z wykorzystaniem Al, w tym
aspektow prawnych, etycznych i spotecznych, nie moze stanowic¢ przeszkody w efektywnym
wykorzystaniu zdobyczy technologicznych.

10 Human-Machine Teaming.

18



Majac powyzsze na uwadze, podjete zostang dziatania:

1)

w zakresie ksztalcenia i szkolenia nowych kadr:

analiza i dostosowanie programow ksztatcenia i1 szkolenia w Resorcie celem
podniesienia wiedzy i kompetencji zwigzanych z roéznymi aspektami (etycznymi,
prawnymi, technicznymi i operacyjnymi) uzycia systemow sztucznej inteligencji
w zastosowaniach wojskowych;

2) w zakresie planowania pozyskania i utrzymania kadr:

3)

4)

5)

opracowanie wykazu pozadanych kompetencji w obszarze Al,

przygotowanie oferty 1 standardow rekrutacji oraz strategii utrzymywania
wykwalifikowanych pracownikow;

identyfikacja i usuwanie potencjalnych przeszkéd w procesie rekrutacji specjalistow;
opracowanie systemu zachet do podjecia i kontynuowania pracy w Resorcie oraz
podnoszenia kwalifikacji;

wyksztatcenie przysztych kadr i uzyskanie pozadanych kwalifikacji w oparciu
0 szkolnictwo wojskowe;

w zakresie rekrutacji specjalistow:

opracowanie $ciezek rozwoju kariery dla specjalistow z obszaru Al,

wprowadzenie mechanizmoéw rozwijania kompetencji Al, m.in. badanie uzdolnien,
zapewnienie mozliwosci elastycznego wejscia do nowego obszaru kompetencyjnego,
wdrozenie ~ programéw  motywacyjnych  zachgcajacych  do  korzystania
z zaawansowanych kursow technicznych;

zapewnienie warunkow zatrudnienia na podobnych zasadach jak dla personelu
z obszaru cyberbezpieczenstwa;

wzmocnienie partnerstwa ze $rodowiskami akademickimi i naukowymi, w ramach
ktorego beda realizowane programy wsparcia (programy stypendialne, studia
doktoranckie, studia magisterskie i podyplomowe czy kursy konwersji zawodowej)
oferujace mozliwos¢ realizacji projektéw na rzecz obronnosci;

wykorzystanie potencjatu zolnierzy dobrowolnej zasadniczej shuzby wojskowej
1 zolierzy rezerwy posiadajacych kwalifikacje z obszaru Al, dostosowujac programy
¢wiczen wojskowych w sposob umozliwiajacy efektywne wykorzystanie ich
doswiadczenia i wiedzy;

w zakresie weryfikacji i rozwoju kompetencji operatoréw systemow Al:

ustanowienie transparentnych i podlegajacych kontroli procesow licencjonowania
1 certyfikacji wojskowych operatorow systemow Al;

wilaczenie aspektow wykorzystania Al i realizacji zadan w ramach HMT do programow
szkoleniowych 1 ¢wiczen wojskowych;

w zakresie zapewnienia wymaganej wiedzy wsrod kadry kierowniczej:

przygotowanie szkolen dla kadry kierowniczej na wszystkich poziomach decyzyjnych
obejmujacych prezentacje mozliwych do uzyskania korzysci i zagrozen wynikajacych
z wdrozenia 1 wykorzystania Al,

stworzenie systemu przeznaczonego do wymiany do§wiadczen i najlepszych praktyk,
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— dostosowanie obowigzujacych procedur i procesow podejmowania decyzji celem
zapewnienia kierownictwu uprawnien wymaganych do wykorzystywania potencjatu
sztucznej inteligenciji.

Kierunek interwencji: dostosowanie infrastruktury teleinformatycznej

Zapewnienie skalowalnej mocy obliczeniowej oraz wydajnej i bezpiecznej infrastruktury
sieciowe] ma kluczowe znaczenie dla efektywnego wykorzystania Al, poniewaz umozliwia
niezaklocony przeptyw danych miedzy sensorami, Systemami, decydentami i efektorami.
Hosting w chmurze jest niezbedny do zapewnienia skalowalnej mocy obliczeniowej potrzebne;j
modelom sztucznej inteligencji. Z uwagi na to, ze operacyjne wykorzystanie Al bedzie si¢
czesto opiera¢ na danych wrazliwych, konieczne jest ustanowienie skutecznej metody
przesytania danych o rdznej klasyfikac;ji.

Wykorzystanie zaawansowanych sensordw, rozwigzan sprzetowych nowej generacji
i nowatorskie podej$cie do przetwarzania brzegowego beda miaty kluczowe znaczenie
dla zastosowania sztucznej inteligencji w dziataniach obronnych, w tym zapewnienia
mozliwosci prowadzenia dziatan w trudnych warunkach braku komunikacji lub jej zaktocenia.
Uzasadnia to inwestycje w prace badawczo-rozwojowe oraz rozwijanie partnerstw
1 wspolpracy miedzy podmiotami rzadowymi, $rodowiskami naukowymi i1 przemystem
podczas opracowywania i wdrazania sprzetu nowej generacji.

Resort planuje zapewnienie szerszego dostgpu do posiadanych niszowych zdolnosci, w tym
infrastruktury testowej, dla partnerow ze S$rodowisk akademickich i naukowych oraz
przemystu, korzystajac z doswiadczen podobnych inicjatyw rzadowych.

Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— analiza potrzeb w zakresie dostosowania infrastruktury teleinformatycznej celem
spetnienia niezb¢dnych standardéw dla implementacji sztucznej inteligencji;

— wykorzystanie sojuszniczych doswiadczen w zakresie transformacji cyfroweyj;

— opracowanie zasad bezpieczenstwa w zakresie przetwarzania danych w $§rodowiskach
chmurowych/rozproszonych;

— zapewnienie odpowiednich zasobow, w tym finansowych, celem modernizacji
infrastruktury teleinformatycznej zgodnie z przyjetymi dokumentami kierunkowymi;

— zapewnienie niezbednej mocy obliczeniowej oraz implementacja rozwigzan
chmurowych.

Kierunek interwencji: zapewnienie dostepu do zaufanych i zweryfikowanych danych

Pomimo ze w dobie transformacji cyfrowej dane uznaje si¢ za zasob o strategicznym znaczeniu,
bywaja one czegsto niewlasciwie zarzadzane, niedoceniane lub nawet odrzucane. Dlatego Resort
przeprowadzi przeglad polityk, procedur i posiadanych zdolnoSci w zakresie przetwarzania
danych. Transformacja Resortu w organizacje oparta na danych zaklada rezygnacje
z izolowanych magazynéw danych oraz ustanowienie wspolnej architektury, standardow,
etykietowania i platform ich wykorzystania. Wymagane jest rowniez zapewnianie stosownego
dostepu do zintegrowanych, wyselekcjonowanych i zweryfikowanych danych w Resorcie.

W ramach zacie$niania wspotpracy z deweloperami Al (przemystem i nauka) zostang zbadane
mozliwo$ci udostgpnienia im wybranych zbioréw danych. Zapewnienie dostepu
do wyselekcjonowanych zasobow o wysokiej jakosci, wymaganych do trenowania i dostrajania
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algorytmow Al, bedzie jednym z kluczowych elementow wspotpracy Resortu z partnerami
krajowymi w obszarze sztucznej inteligencji. Nalezy przy tym uwzgledni¢ fakt, ze czg§¢
posiadanych unikalnych, wielkoskalowych zbioréw danych obejmuje informacje pozbawione
pozadanego kontekstu operacyjnego. Moga by¢ one rowniez niewlasciwie zorganizowane
lub posiada¢ wysokie klauzule niejawnosci, co ogranicza mozliwos¢ ich wykorzystania
do trenowania algorytméw oraz opracowywania innowacyjnych aplikacji. W przypadku
danych wrazliwych rozwigzaniem moze by¢ zastosowanie technik anonimizacji
dla zwigkszenia ich ochrony. Dlatego Resort przeprowadzi analize¢ mozliwo$ci opracowania
1 udostepniania reprezentatywnych, syntetycznych zestawow danych w ramach wspotpracy
z partnerami z przemystu oraz srodowisk akademickich i naukowych.

Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— opracowanie strategii wykorzystania danych poprzez identyfikacj¢ zasobow
0 kluczowym znaczeniu dla uzyskania przewagi lub zwigkszenia efektywnos$ci uzycia
sit 1 okreslenie sposobu ich pozyskania;

— analiza mozliwosci udost¢pnienia wybranych danych w ramach Resortu celem
eksperymentowania i zapewnienia interoperacyjnosci;

— okreslenie procesow 1 sposoboéw pracy z danymi (w tym szablonéw, formatow
i standardow) w celu wygenerowania ustrukturyzowanych rejestrow danych,
ktoére mozna skutecznie wykorzysta¢ na dalszych etapach przetwarzania,

— wprowadzenie protokoldw zapewnienia wiarygodnosci i integralno$ci zbiorow danych,
w tym uzyskanych z zewnetrznych Zrodet (rowniez otwartych), co ograniczy ryzyko ich
zafalszowania,

— przeglad porozumien w zakresie udostgpniania danych dla sojusznikéw, przemystu oraz
srodowisk akademickich i naukowych, a takze analiza mozliwosci usprawnienia
obowigzujacych w tym zakresie procedur oraz wprowadzenia srodkéw zapewniajacych
Resortowi dostep do danych znajdujacych si¢ w posiadaniu partnerow lub przez nich
generowanych;

— opracowanie protokotow bezpieczenstwa celem skuteczniejszej ochrony zasobow przed
atakami i manipulacjami, w tym poprzez odpowiednie mechanizmy odtajniania
i wydawania pozwolen, ktore beda sprzyja¢ udostepnianiu danych dla deweloperow Al
realizujacych projekty na rzecz obronnosci.

Kierunek interwencji: dostosowanie przepisow prawa i procedur operacyjnych

Resort dostrzega znaczenie perspektywicznego podejscia do ksztaltowania prawa, procedur
i procesow, aby stworzy¢ odpowiednie warunki do wdrozenia i wykorzystania pojawiajacych
si¢ zdolnosci Al w wymaganym czasie. Przyktadem potrzeby wprowadzenia odpowiednich
rozwigzan moze byé kwestia delegowania uprawnien do realizacji funkcji C2** do systemu Al.
Wiasciwe merytorycznie komoérki Resortu przeanalizuja obowiazujace regulacje w zakresie
prawa, procedur i procesOw w aspekcie wykorzystania zdolnosci Al do zastosowan obronnych
oraz podejma proaktywne kroki celem ich dostosowania.

11 Command and Control.
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Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— ustanowienie multidyscyplinarnej grupy zadaniowej do spraw wykorzystania Al
w operacjach w celu identyfikacji i przygotowania propozycji odpowiedzi na wyzwania
zwigzane z jej uzyciem w krajowych lub koalicyjnych operacjach wojskowych,

— nawigzanie wspoélpracy migdzyresortowej celem identyfikacji 1 rozwigzania
problematycznych kwestii doktrynalnych i prawnych.

Kierunek interwencji: dostosowanie struktur organizacyjnych

Do zapewnienia odpowiedzialnej i efektywnej implementacji oraz wykorzystania sztucznej
inteligencji wymagane jest posiadanie odpowiednich  struktur  organizacyjnych
odpowiedzialnych zarowno za okreslenie strategicznych ram polityki dotyczacej rozwoju,
wdrazania i wykorzystania sztucznej inteligencji, jak I wykonawczych, realizujacych zadania
w zakresie wspierania rozwoju i wykorzystywania Al w Resorcie, tworzenia warunkow
do szybkiego rozwoju, dostarczania i skalowania projektow Al i ich koordynacji, a takze
zapewniania dostepu do danych i ustug cyfrowych oraz wiedzy eksperckiej.

Realizowana centralnie i obejmujaca caty Resort koordynacja polityki i zarzadzanie procesem
implementacji Al ma kluczowe znaczenie dla zapewnienia spdjnosci podejmowanych dziatan
oraz interoperacyjnosci wdrazanych rozwigzan. Ponadto wszystkie jednostki organizacyjne
powinny we wlasnym zakresie podejmowac¢ dziatania w kierunku integracji rozwigzan Al
w ramach istniejagcych struktur i proceséw. Podejscie polegajace na odgdérnym ustalaniu
polityki i zarzadzaniu dziatalnoscig oraz oddolnym wprowadzaniem innowacji pozwoli
na dostosowanie rozwigzan Al do konkretnych scenariuszy wykorzystania oraz potrzeb
jednostek organizacyjnych.

Majac powyzsze na uwadze, podjgte zostang m.in. nastepujace dziatania:

— utworzenie w strukturze Ministerstwa Obrony Narodowej, w tym w Sztabie
Generalnym WP, dedykowanych komorek wewnetrznych, w odpowiedzialno$ci
ktorych bedzie znajdowato si¢ definiowanie i1 nadzor nad przestrzeganiem
strategicznych ram polityki w zakresie rozwijania, wdrazania i wykorzystania sztuczne;j
inteligencji, realizacja wspotpracy miedzyresortowej 1 migdzynarodowej oraz
zapewnianie ogolnej spojnosci realizowanych inicjatyw i projektow;,

— utworzenie Centrum Implementacji Sztucznej Inteligencji, ktore bedzie petnito rolg
osrodka kompetencyjnego odpowiedzialnego za realizacje prac B+R oraz rozstrzyganie
kwestii merytorycznych i technicznych z obszaru Al; do zakresu dziatania Centrum
naleze¢ bedzie: (1) wspieranie rozwoju i wykorzystania sztucznej inteligencji
w sektorze obronnym, (2) umozliwianie 1 koordynowanie szybkiego rozwoju,
dostarczania 1 skalowania projektow Al zapewniajacych osiagnigcie przewagi
strategicznej, (3) zapewnienie dostgpu do podstawowych ustug cyfrowych/danych
I zrodet wiedzy specjalistycznej, (4) realizacja wspolpracy z przemyslem
I sSrodowiskami akademickim i naukowym celem zapewnienia synergii podejmowanych
wysitkow oraz umozliwienia dwukierunkowego przeptywu talentow oraz
(5) weryfikowanie przydatnosci pojawiajacych si¢ na rynku rozwigzan komercyjnych
dla zastosowan wojskowych. Centrum opracuje zestaw niezbednych dokumentoéw
ukierunkowujacych prace zwigzane z implementacja Al w RON, w tym koncepcje
implementacji Al, wskazujac m.in.: (1) standardy i akceptowalne ryzyka dla réznych
kontekstow operacyjnych, (2) metody testowania, oceny, weryfikacji i walidacji
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opracowywanych rozwigzan oraz (3) srodki ochrony technologii; ponadto bedzie
kierowaé tworzeniem nowoczesnego cyfrowego srodowiska DevSecOps!?, wspolnych
ustug i narzedzi oraz zaufanych zrodet danych niezbednych do budowania prototypow
rozwigzan, ich testowania i certyfikacji, a nastgpnie wdrazania w wymaganej skali
| czasie,

utworzenie w jednostkach i komodrkach organizacyjnych Resortu, adekwatnie
do potrzeb, zespotow zadaniowych Al odpowiedzialnych za okre$lanie potrzeb
1 kontekstow operacyjnych wykorzystania rozwigzan Al oraz nadzor nad wdrazaniem
1 eksploatacja systemow Al w catym ich cyklu zycia;

ze wzgledu na specyficzne wymagania dotyczace zapewnienia standardow
bezpieczenstwa dla Al w zastosowaniach obronnych — poddanie analizie kwestii
utworzenia osrodka przeznaczonego do testowania i certyfikowania opracowywanych
rozwigzan Al oraz HMT dysponujacego mozliwosciami ich sprawdzania zaréwno
w Srodowisku fizycznym, jak i srodowisku wirtualnym (symulowanym).

12 Development Security Operations.
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Cel operacyjny nr 2: skalowalne wdrozenie sztucznej inteligencji

Resort bedzie dgzy¢ do odpowiedzialnego, skalowalnego wykorzystania sztucznej inteligencji
w obszarze bezpieczenstwa i obronnosci. Realizujac dziatania na rzecz ustalenia systemowego,
skoordynowanego podejs$cia do wdrozenia systemow sztucznej inteligencji w wymagane;j skali
I czasie, niezbedne jest ustalenie strategicznych ram polityki dotyczacych sztucznej inteligencji
w Resorcie, okreslenie odpowiedzialnosci podmiotéw za nadzorowanie i koordynowanie
dziatanh, zapewnienie strategicznej i operacyjnej integracji zdolnoSci w obszarze wszystkich
domen operacyjnych, zapewnienie wymaganej infrastruktury teleinformatycznej, srodowisk
1 narzedzi informatycznych oraz proaktywne poszukiwanie rozwigzan odpowiadajacych
potrzebom poszczegolnych rodzajow wojsk.

Kierunek interwencji: zbudowanie zaufania do technologii

Zbudowanie zaufania do rozwigzan wykorzystujacych Al jest podstawowym warunkiem
dla wykorzystania tej technologii na duzg skale. Aby to osiggna¢, nalezy dazy¢ do sytuacji,
w ktorej: (1) ludzie dysponuja odpowiednim przeszkoleniem, wiedzg i do§wiadczeniem,
(2) rozwoj technologii nastepuje w sposob odpowiedzialny i zgodnie z przyjetymi zasadami
i normami'®, (3) rozwigzania wykorzystujace Al sg wlasciwie przetestowane i dopuszczone
do wykorzystania oraz stale monitorowane w catym cyklu ich zycia.

W poréownaniu z tradycyjnymi rozwigzaniami Systemy Al stwarzaja odmienne wyzwania
w zakresie testowania i zapewniania bezpieczenstwa. Wynika to mi¢dzy innymi z faktu,
ze wyjasnienie podstaw decyzji podejmowanych przez system Al moze by¢ trudne technicznie.
Dlatego nalezy dazy¢ do roéwnowazenia ryzyk 1 mozliwych do osiagnigcia korzysci,
dostarczajac bezpieczne, efektywne i odporne na cyberataki zdolnosci Al w czasie
odpowiadajagcym potrzebom Resortu.

Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— we wspolpracy z partnerami — opracowanie innowacyjnego podejscia do testowania,
weryfikacji i walidacji systemoéw Al poprzez rozwijanie bezpiecznych i wiarygodnych
zdolno$ci do realizacji testow w Srodowisku rzeczywistym 1 wirtualnym
(w tym w oparciu 0 modele cyfrowe i symulacje);

— ustalenie kompleksowych ram testowania, zabezpieczania i certyfikacji systemow Al
w odniesieniu do ludzkich i technicznych komponentéw HMT; metody zarzadzania
ryzykiem zwigzanym ze sztuczng inteligencjg beda oparte na zasadach 1 mechanizmach
przyjetych dla systeméw o krytycznym znaczeniu dla bezpieczenstwa; obejmie
to realizacje testow 1 sprawdzen w calym okresie eksploatacji systemow
z uwzglednieniem faktu, ze Al bedzie si¢ nadal uczy¢ i dostosowywac swoje dziatanie
do zmieniajacych si¢ okolicznosci 1 warunkow rowniez po wdrozeniu do uzycia;

— podjecie wspotpracy z innymi resortami, organami legislacyjnymi i standaryzacyjnymi,
przemystem, $rodowiskami akademickimi i1 partnerami migdzynarodowymi celem
wprowadzenia elastycznych, a jednoczes$nie zapewniajacych bezpieczenstwo

13 Zgodnie z prawem krajowym i miedzynarodowym oraz dokumentami kierunkowymi takimi jak: NATO's
Artifical Intellicence Strategy, Political Declaration on Responsible Military Use of Artificial Intelligence and
Autonomy czy EU Artificial Intelligence Act.
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standardow technicznych, zasad i przepisow dotyczacych projektowania, rozwoju,
eksploatacji i wycofywania systemow sztucznej inteligencji.

Kierunek interwencji: promowanie innowacyjnosci, rozwoju koncepcji i eksperymentowania

Promowanie kultury innowacyjnos$ci oraz rozwoju koncepcji i eksperymentowania jest istotne,
aby umozliwi¢ wdrozenie nowych technologii, w tym sztucznej inteligencji, w wymaganym
czasie. Nalezy przy tym przyjac, ze integracja Al z systemami fizycznymi lub cyfrowymi jest
procesem rownie skomplikowanym i wymagajagcym jak rozwijanie samej technologii.
Co istotne, przy opracowywaniu nowych zdolnosci nalezy odej$¢ od rozwijania technologii
w izolacji i uwzgledni¢ szerszy kontekst sSrodowiskowy (operacyjny).

W zwiazku z powyzszym podjete zostang m.in. nastepujace dziatania:

— wspieranie budowania wiedzy przez eksperymentowanie z wykorzystaniem
stosunkowo nieskomplikowanych projektow Al celem zapewnienia szybkich korzysci
na zasadzie ewolucji dostepnych rozwigzan;

— wdrazanie kultury systematycznego rozwoju koncepcji i eksperymentowania oraz
testowania zdolno$ci, opracowywania dokumentow standaryzacji operacyjnej,
jak rowniez zwigkszania zdolno$ci do wprowadzania innowacji w wymaganym czasie;

— opracowywanie systeméw Al przy zaangazowaniu zespotdow skladajacych sig
z uzytkownikéw operacyjnych, programistow oraz zamawiajacych podczas catego
procesu projektowania i rozwoju rozwigzania,

— zapewnienie realizacji badan i rozwoju technologii oraz programéw pozyskiwania
rozwigzan zgodnie z przyjetymi strategiami uwzgledniajacymi rowniez pdzniejsze
potrzeby w zakresie pozyskiwania sprzetu i ustug oraz prowadzenia dziatan
operacyjnych;

— stosowanie nowatorskich zdolno$ci modelowania i symulacji (np. cyfrowy bliZniak)
oraz podejscia DevSecOps celem przyspieszenia realizacji rozwoju i dostarczania
nowych algorytméw i zdolnosci wykorzystujacych Al

— zapewnianie odpowiedzialnego podejscia do rozwoju algorytmow i1 systeméw Al
z dbatoscia o bezpieczenstwo i niezawodnos$¢ rozwigzan oraz respektowanie norm
etycznych w dziatalno$ci innowacyjnej;

— uruchamianie konkursow skierowanych do przedstawicieli §wiata nauki 1 przemystu
propagujacych prace nad rozwigzaniami podwojnego zastosowania.

Kierunek interwencji: wdrazanie zdolnosci Al

Wiele korzysci dotyczacych zwigkszenia efektywnosci 1 produktywnos$ci Resortu moze zosta¢
osiggnietych dzigki systematycznemu rozwijaniu oraz wdrazaniu aktualnie dost¢pnych,
dojrzatych rozwigzan technologicznych. Mozliwosci w tym obszarze dotycza wykorzystania
analizy danych, uczenia maszynowego i zaawansowanych technik statystyki obliczeniowej
do wsparcia dzialalno$ci administracyjnej, usprawnienia procesoOw logistycznych i1 dziatalnosci
rozpoznawczo-wywiadowczej.

Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— identyfikowanie przez jednostki organizacyjne 1 zarzadzajacych systemami
funkcjonalnymi  nowych projektéw badawczo-rozwojowych spetniajacych ich
potrzeby;
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— nadanie priorytetu dla wdrazania sprawdzonych w sektorze prywatnym metod
postepowania, wspotpracy partnerskiej w celu zbierania do$wiadczen i1 przejmowania
najlepszych praktyk oraz wykorzystywania technologii COTS!, zapewniajac $cista
wspolprace w ramach krajowego ekosystemu sztucznej inteligencji;

— zapewnienie ogolnej spdjnosci programowej realizowanych dziatan na szczeblu
centralnym;

— powierzenie identyfikacji produktow i rozwigzan potrzebnych do osiggnigcia
pozadanych celow strategicznych lokalnym zespotom zadaniowym.

Dodatkowo Resort bedzie inwestowaé w przygotowanie rozwigzan przysztosciowych,
tj. badania i rozwoj przelomowych rozwigzan Al stanowiacych odpowiedz na wyzwania
dlugofalowe, dazac do uzyskania przewagi podczas prowadzenia operacji wojskowych.
Uwzgledniajac podwyzszone ryzyko (techniczne i polityczne) zwigzane z dostarczaniem
przetomowych zdolnos$ci operacyjnych, dziatania te beda realizowane centralnie, w ramach
resortowych projektow badawczo-rozwojowych z obszarow bezpieczenstwa i obronnosci.
Waznym elementem tej dziatalno$ci pozostaje zapewnienie zdolnosci do szybkiego
opracowywania, testowania, integrowania i wdrazania powstatych systemow.

Celem przyspieszenia wdrozenia przysztosciowych technologii Al podjete zostang m.in.
nastepujace dziatania:

— monitorowanie programéw badawczo-rozwojowych oraz prowadzenie oceny
I weryfikacji technologii i zagrozen w odniesieniu do projektow realizowanych
w srodowisku akademickim oraz przez kluczowych deweloperow;

— zapewnienie $cislej wspotpracy miedzy zarzadzajacymi obszarami funkcjonalnymi
a podmiotami prowadzacymi prace badawczo-rozwojowe;

— angazowanie si¢ w ambitne projekty badawcze, co wplynie stymulujgco na inwestycje
w badania i rozwdj oraz narzuci tempo wdrazania nowych zdolnosci i koncepcji do Sit
Zbrojnych RP;

— realizacja przegladu wymagan sprzetowych uwzgledniajgca mozliwosci implementacji
rozwigzan Al w platformach uzbrojenia, sensorach 1 efektorach.

W celu wlasciwego ukierunkowania badan i rozwoju systemoéw Al nalezy identyfikowac
scenariusze wymagajace nhadania priorytetu, takie jak wsparcie procesu decyzyjnego,
mobilnos¢ wojskowa, wsparcie logistyczne, wsparcie dziatalnosci rozpoznawczo-
wywiadowczej czy przygotowanie odpowiedzi na dziatania ponizej progu wojny.

Kierunek interwencji: budowanie wzajemnego zaufania pomi¢dzy Resortem a partnerami

Podstawa budowania wtasciwych relacji biznesowych Resortu ze §rodowiskiem cywilnym,
w tym z przemystem oraz srodowiskami akademickimi i naukowymi, jest wzajemne zaufanie.
Wazne jest uswiadomienie partnerom, ze Resort przyjmie bezpieczne i odpowiedzialne
podejécie do wykorzystania sztucznej inteligencji w odniesieniu do wszystkich rozwigzan
opracowywanych oraz wdrazanych w sektorze obronnym.

14 Commercial of the Shelf.
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W zwiagzku z powyzszym podjete zostang m.in. nast¢pujgce dziatania:

— zapewnienie transparentno$ci w zakresie wykorzystania rozwigzan Al zgodnie
z najwyzszymi standardami etycznymi i moralnymi oraz obowigzujacym prawem;

— zapewnienie deweloperom mozliwosci zglaszania uwag I watpliwosci w zakresie
wykorzystania opracowanych przez nich rozwigzan oraz uzyskiwania kontekstowych
informacji na ich temat;

— informowanie o mechanizmach zapewniajagcych wykorzystywanie rozwigzan Al
w sposob odpowiedzialny i bezpieczny (np. dotyczacych ich testowania, oceny,
weryfikacji i walidacji).

Kierunek interwencji: rozwijanie wspotpracy w ramach ekosystemu Al

Rozwijanie wspotpracy w ramach krajowego ekosystemu Al wymaga wszechstronnego
zrozumienia wyjatkowego kontekstu i wyzwan zwigzanych z opracowywaniem rozwigzan
dla sektora obronnego oraz specyficznych oczekiwan w zakresie odpowiedzialnych innowacji.
Dla przykladu wymagania sprzetowe dotyczace zastosowan wojskowych moga zakladac
mniejsza tolerancje ryzyka niz w warunkach komercyjnych, §rodowiska programistyczne
I testowe powinny by¢ bardziej restrykcyjne, a procesy testowania, oceny, weryfikacji
i walidacji moga wymaga¢ uwzglednienia dodatkowych zaktocen, niewtasciwego uzycia lub
wrogiej ingerencji.

W zwiazku z powyzszym podjete zostang m.in. nastepujace dziatania:

— ustanowienie szerszej wspotpracy z interesariuszami z instytucji rzadowych, tworzac
platform¢ wymiany informacji na temat wymagan 1 najlepszych praktyk w kontaktach
z przemystem 1 srodowiskiem akademickim,;

— identyfikowanie wspolnych wyzwan stojacych przed réznymi sektorami gospodarki
I przygotowywanie wspdlnych rozwigzan mozliwych do wykorzystania w obszarze
bezpieczenstwa i obronnosci;

— zaangazowanie W rozwoj technologii podwojnego zastosowania, uzyskujac dostep
do rozwigzan komercyjnych;

— badanie mozliwosci usprawnienia procesOw pozyskiwania zdolnosci, informujac
jednocze$nie potencjalnych dostawcoéw o istniejacych ograniczeniach i wymaganiach
specjalnych;

— opracowywanie zasad kreowania innowacyjnych rozwigzan w odpowiedzialny sposob
we wspotpracy z osrodkami akademickimi, naukowymi i przemystowymi.

Kierunek interwencji: usuwanie barier we wspélpracy z przemystem oraz $rodowiskami
akademickimi i naukowymi

Aby umozliwi¢ skuteczne wspieranie krajowego ekosystemu Al, wymagane jest usunigcie
barier we wspotpracy z podmiotami naukowymi i przemyslem, a tym samym poglebienie
partnerstwa we wszystkich aspektach dziatalno$ci ekosystemu na wszystkich poziomach
gotowosci technologicznej i w odniesieniu do wszystkich powigzanych technologii. Dotyczy
to zwigkszenia transparentno$ci w zakresie przedstawiania dtugoterminowych priorytetow,
wczesnego angazowania przemystu w poszukiwanie rozwigzan dla wymaganych zdolnosci,
zmniejszania barier dla matych i $rednich przedsi¢biorstw oraz zwigkszenia wspolpracy
z partnerami celem przekonania firm do inwestowania w rozwdj nowych technologii. Dotyczy
to réwniez rozwini¢cia wspOlpracy z partnerami z innych resortow, dostawcami oraz
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partnerami mi¢dzynarodowymi przy jednoczesnym zapewnieniu ochrony wtasnych zdolno$ci
Al o krytycznym znaczeniu oraz wlasnosci intelektualne;.

Majac powyzsze na uwadze, podjete zostang m.in. nastepujace dziatania:

— poszukiwanie metod realizacji szybszego pozyskiwania najnowocze$nicjszych
technologii w ramach istniejgcego kompleksowego systemu pozyskiwania;

— identyfikowanie wyzwan stojacych przed mniejszymi dostawcami celem usunigcia
przeszkdd uniemozliwiajacych firmom eksperckim wejscie do resortowego tancucha
dostaw;

— stworzenie mechanizmow szybkiego uruchamiania testow wybranych rozwigzan Al
w Resorcie, usprawnienie procesu podejmowania decyzji o ich wdrozeniu w przypadku
powodzenia testow oraz ustanowienie programow finansowania dalszego rozwoju.

Kierunek interwencji: rozwijanie wspolpracy z krajowymi instytucjami rzgdowymi

Sztuczna inteligencja zmieni krajobraz gospodarczy Polski, co bedzie wymagalo wysitku
calego spoleczenstwa i rzadu. Rzad okreslit swoje cele dotyczace sztucznej inteligencji
w roznych perspektywach czasowych w Polityce dla rozwoju sztucznej inteligencji w Polsce
od roku 2020. Dokument ten nie obejmuje dziatan panstwa w obszarze bezpieczenstwa
i obrony narodowej, jednak zaktada wspolprace sektora cywilnego z wojskowym w obszarach
uzytecznych dla potrzeb obronno$ci panstwa zgodnie z priorytetami okreslonymi w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Wspotpraca Resortu z partnerami
rzadowymi bedzie dotyczy¢ zwigkszenia spojnosci i wykorzystania synergii W Krajowym
ekosystemie sztucznej inteligencji oraz maksymalizacji potencjalnych zyskow z inwestycji
w sektorze obronnym, a takze identyfikowania mozliwosci ich wykorzystania do zastosowan
wojskowych i cywilnych.

W zwiazku z powyzszym podjete zostang m.in. nastepujace dziatania:

— identyfikowanie mozliwos$ci dzielenia si¢ obcigzeniami i realizacji wspotpracy z innymi
ministerstwami w celu opracowywania oraz wykorzystywania nowych rozwiagzan Al,
w tym poprzez okreslenie wspolnych priorytetow w zakresie rozwoju zdolnosct;

— rozwijanie wspotpracy W zakresie wspolnego tworzenia i udoskonalania rozwigzan Al
z partnerami z innych resortow, przemystu oraz nauki, celem stopniowego budowania
zdolnosci;

— wspieranie inicjatyw miedzyresortowych zmierzajacych do wzmocnienia ochrony
technologii i ksztaltowania globalnych systemow regulacyjnych oraz przeciwdziatania
proliferacji niebezpiecznych technologii.

Kierunek interwencji: rozwijanie wspolpracy migdzynarodowe;j

Wspotpraca z sojusznikami i partnerami mi¢dzynarodowymi umozliwia szybkie rozwinigcie
technologii Al. Stad istotne jest zapewnienie na forach mig¢dzynarodowych: (1) wymiany
informacji, doswiadczen i najlepszych praktyk, (2) wspieranie wymiany talentow, (3) realizacja
wspolnych projektow w odpowiedzi na powszechne wyzwania oraz (4) wspoéldzielenie
obcigzen utrzymania niszowych, ale niezbednych zdolnosci do rozwoju i testowania sztucznej
inteligencji. Nalezy przy tym =zadba¢ o kwestie interoperacyjnosci, aby umozliwic¢
wykorzystanie i wspotpracg systemow opartych na Al w ramach koalicyjnych operacji
wojskowych oraz zapewni¢ komplementarnos$¢ proceséw i wymagany poziom zaufania.
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NATO pozostaje najwazniejszym sojuszem strategicznym 1 bedzie kluczowym forum
do konsultacji z krajami czlonkowskimi w sprawie sztucznej inteligencji 1 innych
pojawiajacych si¢ technologii. Strategia NATO w zakresie sztucznej inteligencji (2024)
okresla, w jaki sposob Sojusz bedzie podchodzi¢ do kluczowych kwestii zwigzanych z Al,
takich jak przyjecie wspolnych standardow i zasad wykorzystania zdolno$ci czy zapewniania
interoperacyjnosci. Obejmuje to rozwdj kompetencji i programow stypendialnych oraz
ustanowienie sieci centrOw testowania sztucznej inteligencji (wspdlnych o$rodkow,
w ktorych instytucje NATO i panstwa cztonkowskie moga wspdtpracowac w celu wspolnego
opracowywania i testowania odpowiednich zastosowan sztucznej inteligencji wraz z partnerami
z sektora prywatnego i akademickiego).

W stosunkach bilateralnych nalezy dazy¢ do jak najszerszej wspotpracy ze Stanami
Zjednoczonymi Ameryki jako liderem w zakresie prac nad sztuczng inteligencja i naszym
najwazniejszym partnerem zagranicznym. Stanowi¢ to bedzie najwyzszy priorytet
w zakresie wspolpracy badawczo-rozwojowej i budowania zdolnosci w obszarze sztucznej
inteligencji. Dodatkowo, dostrzegajac potencjat do uzyskania wzajemnych korzysci z realizacji
zbieznych celéw, prowadzone beda rozmowy i wspoOlpraca z partnerami europejskimi.
Priorytetowo w tym zakresie beda traktowane kontakty z Wielkg Brytania, Francja i Niemcami,
ktére oglosity ambitne plany przeksztalcenia si¢ w swiatowych liderow w zakresie sztucznej
inteligencji.

Utworzenie w Resorcie jednostek/komoérek organizacyjnych przeznaczonych do prac
w obszarze sztucznej inteligencji pozwoli na efektywniejsze prowadzenie wspotpracy
miedzynarodowej, w tym z amerykanskim Chief Digital and Al Office (CDAOY) oraz
brytyjskimi Defence Al and Autonomy Unit (DAU) i Defence Al Centre (DAICY),
przygotowujac odpowiedzi na wspolne wyzwania dotyczace rozwoju zdolnosci.

15 CDAO - biuro odpowiedzialne za przyspieszenie prac Departamentu Obrony USA w zakresie wykorzystania
danych, analityki i sztucznej inteligencji do stworzenia przewagi decyzyjnej na kazdym poziomie prowadzenia
dziatan

16 DAU — jednostka odpowiedzialna za ustanowienie strategiczne ramy polityki regulujacej rozwoj, wdrazanie
i wykorzystanie sztucznej inteligencji.

17 DIAC — stanowi centralny punkt zajmujacy si¢ badaniami i rozwojem sztucznej inteligencji oraz kwestiami
technicznymi.
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Cel operacyjny nr 3: ochrona strategicznych zasobow i rozwigzan

Adwersarze beda dazy¢ do skompromitowania systemow sztucznej inteligencji, ostabienia
ich efektywnos$ci oraz podwazenia zaufania uzytkownikow koncowych i opinii publicznej
do ich skutecznosci i wiarygodnosci, uzywajac srodkdéw cyfrowych i fizycznych. Moga réwniez
wykorzystywaé wilasne zdolnosci Al do atakowania systemow niewspieranych przez
te technologie.

Ekosystem sztucznej inteligencji jest napedzany przez otwarty transfer wiedzy, informacji
1 danych, szczegolnie w srodowiskach akademickich. Otwartos$¢ jest elementem wspierajacym
naplyw inwestycji krajowych 1 zagranicznych, ktére moga zmieni¢ naukowe i technologiczne
podejécie do produktéw, rozwigzan i ushug. Ta otwarto$¢ jest jednak coraz czesciej
wykorzystywana przez przeciwnikow dla osiggnigcia korzysci gospodarczych i militarnych.
Ich aktywnosci obejmuja ingerencj¢ w dziatania os$rodkéw akademickich, penetracje
wrazliwych obszarow badawczych, nabywanie lub kontrolowanie strategicznych firm
technologicznych, co powoduje ryzyko transferu i rozprzestrzeniania technologii, kradziezy
wlasnos$ci intelektualnej, manipulowania i stosowania inzynierii wsteczne;.

Kierunek interwencji: ochrona systeméw Al i krytycznych technologii

W ramach ochrony systeméw i technologii Resort bedzie ocenia¢ i ogranicza¢ podatnosci
na zagrozenia wykorzystywanych systemow Al oraz zbiorow danych, ktére je zasilajg.
Konieczne stanie si¢ uodpornienie systemOw sztucznej inteligencji na cyberataki i inne
ingerencje poprzez eliminowanie luk w zabezpieczeniach danych, systemow cyfrowych
i informacyjnych. W ramach powyzszego zostang opracowane 1 rozwinigte metody
zapewnienia bezpieczenstwa zdolnosciom Al ze zwrdceniem uwagi na potencjalne
konsekwencje ich wykorzystania w wielodomenowym $rodowisku operacji.

Skuteczna ochrona technologii ma kluczowe znaczenie dla zapewnienia przewagi wojskowej,
ochrony wlasnosci intelektualnej oraz wypelnienia zobowigzan w zakresie zapobiegania
proliferacji produktow, oprogramowania i technologii wojskowych oraz rozwigzan
podwojnego zastosowania. Jest to istotne wyzwanie ze wzgledu na potencjalny brak
swiadomosci istniejagcych ryzyk w sektorze badawczo-rozwojowym, ktore szybko ewoluujg
wraz z dojrzewaniem nowych technologii.

W zwiazku z powyzszym podjete zostang m.in. nastepujace dziatania:

— identyfikacja mocnych i stabych stron posiadanych technologii (w tym zalezno$ci
sprzgtowych) oraz okreslenie ich komponentéw o krytycznym znaczeniu celem
zagwarantowania do nich dostepu i nadania priorytetu dla wspolpracy z sojusznikami
I partnerami;

— ustalenie rygorystycznych srodkow bezpieczenstwa w zakresie nabywania produktow,
ustug i technologii Al,

- interweniowanie w celu zapewnienia wsparcia i ochrony strategicznie waznych firm
i zdolnosci przed inwestycjami zagranicznymi, zgodnie z interesem narodowym;

— wdrozenie mechanizméw ochrony technologii oraz kontroli jej rozpowszechniania.
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Kierunek interwencji: przeciwdziatanie rozpowszechnianiu Al i kontrola zbrojen

Wdrozenie sztucznej inteligencji ma potencjat do zaburzenia rownowagi sit migdzy panstwami
w ujeciu globalnym lub regionalnym. Stad potrzeba ograniczenia niekontrolowanego
rozprzestrzeniania si¢ strategicznych lub wrazliwych technologii. Szczegdlne zaniepokojenie
wzbudza celowy transfer technologii do podmiotoéw niepanstwowych lub podmiotow
posredniczgcych. Dlatego konieczna jest wspOlpraca z sojusznikami i partnerami,
aby przeciwdziala¢ i niwelowaé potencjalnie destabilizujgce skutki rozprzestrzeniania si¢
sztucznej inteligencji. W tym wzgledzie nalezy zauwazy¢ potrzebe dostosowania systemu
kontroli proliferacji nowych technologii, aby ograniczy¢ dost¢p do aplikacji Al ,,klasy
wojskowej”.

W zwiazku z powyzszym podjete zostang m.in. nastepujace dziatania:

— ciagle monitorowanie trendow technologicznych i przygotowywanie si¢ na zagrozenia
zwigzane z rozwojem technologii podwoéjnego zastosowania 0Oraz wyzwania
w zakresie przeciwdziatania proliferacji technologii wrazliwych i kontroli zbrojen;

— ograniczenie przeptywu komponentoéw, sprzetu i danych, ktore znaczaco zwigkszajg
zdolnosci;

— rozwijanie wspOtpracy z partnerami mi¢dzynarodowymi w celu stworzenia $rodkow
zapobiegania rozprzestrzenianiu si¢ lub niewtasciwemu wykorzystywaniu Al;

— wzmocnienie systemu kontroli proliferacji technologii; nalezy dostosowa¢ i wzmocnié
istniejace systemy kontroli proliferacji technologii, aby ograniczy¢ dostep do systemow
Al ,klasy wojskowej”; moze to obejmowac przeglad i aktualizacje obowigzujacych
regulacji oraz wprowadzenie nowych przepiséw, ktore beda skutecznie kontrolowac
rozwoj 1 dystrybucje zaawansowanych technologii Al.
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Rekomendacje

Aby przygotowa¢ Resort do odpowiedzialnego i efektywnego wdrozenia oraz wykorzystania
rozwigzan opartych na Sztucznej inteligencji, konieczne jest ustanowienie systemowego,
spojnego podejscia do realizowanych przedsiewzig¢. Co istotne, przelomowy charakter oraz
zasieg mozliwych aplikacji Al uzasadnia utworzenie dedykowanych struktur zarzadczych
i wykonawczych celem zapewnienia wlasciwego planowania, nadzorowania, korelowania oraz
realizacji podejmowanych inicjatyw 1 projektoéw. Dodatkowo konieczne jest dostrzezenie
szerszego kontekstu dziatan podejmowanych w obszarze sztucznej inteligencji jako
integralnego elementu transformacji cyfroweyj.

W zwiazku z powyzszym rekomenduje si¢ niezwloczne podjecie dzialan w kierunku
opracowania dokumentéw kierunkowych (koncepcji, planow etc.) dotyczacych transformacji
cyfrowej oraz zarzadzania danymi i ich wykorzystaniem.

Ponadto rekomenduje si¢ podjecie dziatan w kierunku:

— okreslenia potrzeb dotyczacych zapewnienia wiedzy i kompetencji wymaganych
do rozwoju i wykorzystania systemow Al w zakresie rekrutacji i szkolenia kadr;

— dokonania przegladu potrzeb i wymagan dotyczacych implementacji Al w zdolno$ciach
sit zbrojnych;

— okreslenia potrzeb w zakresie rewizji regulacji prawnych oraz obowigzujacych
w Resorcie polityk, proceséw i procedur (w tym w zakresie pozyskiwania sprzgtu
i ustug);

— zdefiniowania potrzeb w zakresie rozwoju resortowej infrastruktury cyfrowej;

— dokonania analizy stanu prawnego, procedur i procesow w aspekcie wykorzystania
systemow Al w zastosowaniach wojskowych;

— utworzenia dedykowanych dla obszaru sztucznej inteligencji struktur organizacyjnych.

Do niniejszej Strategii opracowany zostanie dokument wykonawczy (koncepcja) zawierajacy
harmonogram realizacji dziatan oraz okreslajacy kamienie milowe 1 wskazniki efektywnosci.

Nalezy przyjac, ze niniejsza Strategia bedzie podlegata okresowym rewizjom i aktualizacjom,
nie rzadziej niz raz na trzy lata lub cze¢sciej wedlug potrzeb.
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