PROTOKOL z XXXIV posiedzenia Rady do Spraw Cyfryzaciji, ktére
odbyto sie 20 maja 2022 roku, o godzinie 12:00 w Kancelarii Prezesa
Rady Ministréw.

Projekt stanowiska Rady: Strategia dot. narodowego zasobu informacyjnego — Pan
Jarostaw Mojsiejuk, ekspert Rady.

Projekt Uchwaty zostat uprzednio wystany do cztonkédw Rady do zapoznania sie i zgtoszenia
uwag. Decyzjg Przewodniczgcego zostato przeprowadzone gtosowanie nad przyjeciem
projektu Uchwaty — wszyscy cztonkowie obecni na posiedzeniu opowiedzieli sie za
przyjeciem Uchwaty. Nie zgtoszono uwag.

Wolne wnioski.

Jeden z cztonkéw Rady omoéwit raport na temat chmury i cyberbezpieczerstwa wsrod
$rednich i duzych firm oraz w sektorze GovTech w Polsce, przygotowany na zlecenie Polskiej
Chmury. Zostaty wskazane obszary analizy, tj. gotowos$é firm produkcyjnych do przejscia do
chmury w szczegélnosci z elementami zwigzanymi z zarzadzaniem i produkcjg oraz ocena
poziomu nasycenia systemami informatycznymi w firmach.

Metodyka badania opierata sie na badaniu ilosciowym i telefonicznym. Najwazniejsze
whnioski z przeprowadzonego raportu przedstawiajg sie nastepujaco:

e 2/3 badanych firm korzysta juz rozwigzan chmurowych z sektora gospodarczego,

e niewiele ponad 1/3 zasobdw jest przechowywana w chmurze,

e firmy zatrudniajgce ponad 250 pracownikdw czesciej uzywajg chmury,

e 3/4 firm korzysta z chmury prywatnej,

e wieksze firmy czesciej korzystajg z chmur publicznych i hybrydowych, najczesciej w
modelu Saas,

e tylko 2/5 badanych firm deklaruje dalsze inwestycje.

Wiekszos¢ przedsiebiorstw preferuje rozwigzania dostawcéw z polskim kapitatem. Gtéwnymi
kryteriami, ktorymi kierujg sie firmy w wyborze dostawcy ustug chmurowych sg: certyfikaty,
catkowita cena rozwigzania, elastycznos¢ oraz przejrzysto$é oferty. Dla firm wazne jest, aby
Data Center zlokalizowane byto w kraju nalezagcym do UE, a najlepiej w Polsce.

Jesli chodzi o GovTech, to co czwarty podmiot deklaruje korzystanie z chmury, co dziesigty
korzysta z ustug Samorzgdowego Centrum Ustug Wspdlnych. Instytucje, ktére nie korzystajg
z chmury, uzasadniajg to brakiem potrzeb. Chmury najczesciej s wykorzystywane w formie
prostego oprogramowania biurowego oraz finansowo-ksiegowego. Co czwarty podmiot
planuje w ciggu kolejnych 24 miesiecy inwestycje w rozwigzania chmurowe. 12% spodziewa
sie, ze w tym czasie do chmury zostanie przeniesione przynajmniej czes¢ zasobdow. Dla osmiu
na dziesie¢ badanych krytyczna jest réwniez kwestia suwerennosci danych. Kwestia
lokalizacji Data Center w naszym kraju jest istotna dla zdecydowanej wiekszosci podmiotdow.



Po zakonczeniu prezentacji raportu cztonkowie Rady rozpoczeli dyskusje. Podkreslono, ze
jesli chodzi o wnioski zwigzane z raportem, to powinno zwrdcic sie uwage na suwerennosc.
Natomiast nawigzujgc do administracji publicznej, szczegdlnie organéw samorzadowych, to
istnieje tu problem nowych technologii i nowych rozwigzan, ktére przynoszg zmiany w
sposobie realizacji zadan publicznych.

Podkreslono, ze jesli chodzi o chmure, to istniejg dwa rézne obszary. Pierwszy obszar to
budowanie ustug w architekturze publicznej, drugi zas to budowa centrum przetwarzania
danych, gdzie ma by¢ umieszczony zasdb informacyjny panstwa. Te systemy, ktore sg
przekazywane samorzgdom na poziomie powiatéw, czy tez gminy, wigzg sie z zadaniami
zleconymi przez panstwo i powinny by¢ wykonane w tej samej architekturze.

Podczas dyskusji zwrécono réwniez uwage na Departament Architektury Informacyjnej
Panstwa w KPRM i catg instytucje nadzorowania i realizacji Architektury Informacyjnej
Panstwa. Rada postanowita zajgé stanowisko w tej sprawie.

Regulacja chmurowa w Unii Europejskiej — Pan Jarostaw Mojsiejuk, ekspert Rady oraz
Pan Michat Kanownik.

W prezentacji pokazano dwa gtdwne problemy: tsunami legislacyjne UE w zakresie
cyberbezpieczeristwa chmury oraz prace nad European Cybersecurity Certification Scheme
for Cloud Services (EUCS). Wskazane zostato, ze jesli chodzi o podstawy prawne, to nie ma
specjalnej regulacji prawnej dotyczgcej chmury w UE. Zapisy odnoszace sie do ustug
chmurowych sg zapisane w wielu réznych aktach prawnych. Ustugi chmurowe
charakteryzuje outsoring oraz wielodzierzawa, ktore polegajg na dzieleniu zasobéw miedzy
wielu ustugobiorcow, w tym samym czasie. Kluczowa cechg rozwigzan chmurowych jest

skalowanie i wirtualizacja.

W przypadku konstrukcji uméw dostawca, ze wzgledu na mnogos¢ odbiorcéw i ich
rozproszenie, jest zmuszony jak najbardziej ujednolicié¢ ich wzorzec tak, aby odpowiadat on
potrzebom wszystkich uzytkownikdéw, a jednoczesnie spetniat oczekiwania ekonomiczne i
biznesowe. EUCS wynika z wdrozenia Cybersecurity Act. Przygotowany jest przez ENISA;
oczekuje sie, ze uzgodniona wersja zostanie przekazana do Komisji Europejskiej latem 2022
r. Wdrozenie EUCS, czyli pierwsze certyfikaty bedg wydawane juz w 2023 r.

Do istniejgcych i stosunkowo niedawno przyjetych aktéw - jak Cybersecurity Act, NIS, RODO,
a takze rozporzadzenie o swobodnym przeptywie danych nieosobowych - dochodzg nowe, z
ktérych najistotniejsze znaczenie majg projekty: Digital Governance Act (DGA), NIS 2, Data
Act (DA). Komisja Europejska przygotowata propozycje nowej dyrektywy w sprawie
odpornosci podmiotéw krytycznych - dyrektywe CER. Na podstawie tej dyrektywy ma zostaé
opracowany jednolity sposob identyfikacji podmiotéw krytycznych oraz sposoby ochrony
podmiotow identyfikowanych jako krytyczne, w tym ustalenie zasad przeciwdziatania
wszystkim zagrozeniom.

KE przedstawita tez propozycje rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego, tzw. rozporzgdzenie DORA. Cybersecurity Act nie naktada obowigzku



stosowania, ale Dyrektywa NIS2 wskazuje juz, ze trzeba bedzie stosowad certyfikaty
obowigzkowo.

Praktyczne wdrozenie Cybersecurity Act odbywa sie powoli, potrzebna jest certyfikacja ustug
chmurowych. Polscy dostawcy chmury mogg mie¢ problem z procesem certyfikacji ,C5” dla
poziomu Basic/Substantial oraz ,SecNumCloud” dla poziomu High. Pojawiajg sie watpliwosci,
czy majgc suwerenne certyfikaty rzeczywiscie podnosi sie poziom bezpieczenstwa, zwtaszcza
na poziomie High. Powinna zosta¢ wprowadzona synchronizacja certyfikacji unijnych z
certyfikacjami NATO. EUCS zaktada wprowadzenie kryterium ,wymagan suwerennosci” jako
warunku koniecznego dla przyznania certyfikatu wysokiego poziomu.

Zwrdocono réwniez uwage na brak jednolitej klasyfikacji danych w UE (Data Classification).
Wyparcie ,,nieeuropejskich” dostawcow chmury oznacza¢ moze zatamanie na rynku
cyfrowym.

Wspomniano, ze uzyskanie harmonizacji certyfikacji technologii chmurowych na poziomie
europejskim — zgodnie z przyjetymi celami EUCS — jest wysoce pozgdane, podobnie jak
transparentnos$¢ procesu powstawania programu standaryzacji i jego pdzniejszego
wdrozenia. Nadrzednym celem regulacji dotyczacych technologii cyfrowych powinna by¢
odpornos¢ na uptyw czasu i ograniczenia ryzyka niedostosowania regulacji do realiéw rynku
cyfrowego oraz postepu technologii. Istotne jest, aby program EUCS powstat z
uwzglednieniem gtoséw nie tylko najwiekszych panstw UE, lecz szerszego grona
zainteresowanych stron oraz zachowat dobrowolny charakter.

Spotkanie z Panem Ministrem Januszem Cieszynskim.
Pan Minister odpowiadat na pytania zadawane przez Cztonkdéw Rady.

Pan Przewodniczacy przekazat, ze wedtug Rady jest potrzebna polska strategia chmurowa, ze
wzgledu na zmierzanie europejskich regulacji chmurowych w kierunku dyskryminacji firm
amerykanskich i rownolegle wptywanie na wskazanie standardéw charakterystycznych dla
Francji oraz Niemiec, co jest niebezpieczne nie tylko dla Polski. Rada bedzie budowaé
stanowisko w tej sprawie i zapraszaé przedstawicieli reprezentujgcych Polske w negocjacjach
z tego zakresu. Jesli chodzi o regulacje chmurowe to Pan Minister wspomniat o
przeprowadzonej rozmowie z dwczesnym Ministrem Cyfryzacji Francji.

Pan Minister odnidst sie do kwestii informacyjnego panistwa. Zakomunikowat, ze wszedzie
tam, gdzie jest potencjat, powinny rozwijac sie zespoty technologiczne. Jezeli co$ powstaje
bez konsultacji z Departamentem Architektury Informacyjnej Panstwa KPRM, ale z dobrg,
uzyteczng, dziatajacg, ekonomiczng e-ustugg to dobrze, ze to powstaje. Pan Minister
podkreslit, ze cieszy sie, iz sg tworzone kolejne zespoty, ktore realizujg takie projekty.

Jeden z cztonkdéw Rady poruszyt kwestie wspotpracy z Ukraing. Pan Minister odpowiedziat, ze
na chwile obecng nikt nie mysli strategicznie, Ukraina na biezgco jest wspierana w wielu
dyplomatycznych, praktycznych inicjatywach.



Zapytano Pana Ministra o kwestie komunikacji elektronicznej, jezeli chodzi o ustugi
przedptacone. Jaki$ czas temu uzgodniono kompromisowg wersje miedzy KPRM, UKE i UOKiK
dotyczaca nieprzekazywania numeru rachunku bankowego podczas realizacji ustug przez
konsumentdéw. Po czym na posiedzeniu Statego Komitetu Rady Ministréw nastgpita zmiana i
opcja podawania tego numeru rachunku zostata w ustawie przywrécona. Pan Minister
odpowiedziat, ze jest to juz jednoznaczne stanowisko Prezesa UOKiK.

Kolejne pytanie dotyczyto kregu podmiotéw uprawnionych do swiadczenia
teleinformatycznego, czy planowane sg zmiany w tym zakresie. Pan Minister odpowiedziat,
ze w tej chwili trwa nowelizacja ustawy. Jest to jeden z wnioskéw po wykonaniu pierwszej
rundy $wiadczen teleinformatycznych. W tym temacie ma zosta¢ przygotowane stanowisko
Rady.

Poruszone zostaty takze kwestie dotyczace wspotpracy z réznymi podmiotami, m.in. z
Facebookiem i Twitterem, w kwestii dezinformacji i cyberprzestepczosci oraz realizacji prac
nad Aktem o ustugach cyfrowych. Pan Minister wskazat, ze w kraju nie ma instytucji,
przygotowanej merytorycznie, ktéra mogtaby wypetniaé te zadania. Podkreslit rwniez, ze
nie nalezy obawiac¢ sie Rady Wolnosci Stowa. Rada powinna dziata¢ w oparciu o
merytorycznie przygotowane materiaty - dziatania te powinny by¢ inicjowane przez
zewnetrznych ekspertdw. Najwazniejsze jest, zeby Rada pracowata w sposéb, ktéry
odzwierciedla gtos wiekszosci spoteczeristwa.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Izabela Albrycht
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Michat Kanownik
Janusz Kosinski
Karol Krawczyk
Mirostaw Maj

Dariusz Milka - Wiceprzewodniczgcy
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Aleksandra Musielak

10. Jozef Orzet - Przewodniczacy
11.  Pawet Sniatata

12. Mateusz Tykierko
Zaproszeni goscie:

13. Janusz Cieszynski, Sekretarz Stanu w KPRM; Petnomocnik Rzgdu do Spraw
Cyberbezpieczenstwa

14. Wiestaw Paluszynski, ekspert Rady
15. Jarostaw Mojsiejuk, ekspert Rady
Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministrow:

16. Krzysztof Gtomb, Petnomocnik Ministra Cyfryzacji do spraw wspétpracy z
administracjg samorzgdowg Rzeczpospolitej Polskiej; Petnomocnik Ministra Cyfryzacji
do spraw relacji z podmiotami dziatajgcymi na rzecz rozwoju kompetencji cyfrowych

17. Katarzyna Stopinska, KPRM
18. Anna Supet, KPRM
19. Joanna Laskowska, KPRM
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