Umowa 

zawarta w dniu wskazanym w § 9 ust. 10, pomiędzy:

Skarbem Państwa - Głównym Inspektoratem Farmaceutycznym z siedzibą w Warszawie przy ul. Senatorskiej 12 (00-082) (od 1 listopada 2026 r. z siedzibą w Warszawie, 00-805, 
ul. Chmielna 85/87), reprezentowanym przez Małgorzatę Wojtal-Białaszewską – Dyrektora Generalnego, NIP: 525-21-47-260, REGON: 016182425, zwanym dalej „Zamawiającym”:

a

* gdy Wykonawcą jest spółka prawa handlowego:

..........................................................................., z siedzibą w ............................................... przy ulicy ............................................................, (kod pocztowy i nazwa miejscowości), wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego pod nr …………………, prowadzonego przez Sąd Rejonowy ......................................,  ……… Wydział Gospodarczy Krajowego Rejestru Sądowego, aktualny na dzień zawarcia umowy wydruk z KRS stanowi załącznik nr …, NIP: ............................, REGON: ........................................, reprezentowaną przez  ................................................., zwaną dalej „Wykonawcą”,

* gdy Wykonawcą jest osoba fizyczna prowadząca działalność gospodarczą:

Panem/Panią ........................., zamieszkałym/ą w ..............………. (kod pocztowy), przy ulicy .........................., prowadzącym/ą działalność gospodarczą pod firmą .......................................,  adres wykonywania działalności gospodarczej: …………………………….., na podstawie wpisu do Centralnej Ewidencji i Informacji o Działalności Gospodarczej RP, aktualny na dzień zawarcia umowy wydruk z CEIDG stanowi załącznik nr …, PESEL: ............................., NIP: ................................., REGON: ………………….., zwanym/ą dalej „Wykonawcą”, 

* gdy Wykonawcą jest osoba fizyczna nieprowadząca działalności gospodarczej:

Panem/Panią .............................., zamieszkałym/ą w .............................. (kod pocztowy), przy ulicy .............................., legitymującym/ą się dowodem osobistym numer: ……… seria …………, wydanym przez ………………., dnia …………….., PESEL: ......................., zwanym/ą dalej „Wykonawcą”,

* gdy Wykonawcą jest spółka cywilna:

Panem/Panią .................................., zamieszkałym/ą w ..............………. (kod pocztowy), przy ulicy ....................................., prowadzącym/ą działalność gospodarczą pod firmą ......................................., na podstawie wpisu do Centralnej Ewidencji i Informacji o Działalności Gospodarczej RP, aktualny na dzień zawarcia umowy wydruk z CEIDG stanowi załącznik nr …, PESEL: ........................, NIP: ..........................., REGON: ………………….., 

Panem/Panią ..................................., zamieszkałym/ą w ..............………. (kod pocztowy), przy ulicy ................................., prowadzącym/ą działalność gospodarczą pod firmą ......................................., na podstawie wpisu do Centralnej Ewidencji i Informacji o Działalności Gospodarczej RP, aktualny na dzień zawarcia umowy wydruk z CEIDG stanowi załącznik nr …, PESEL: ............................, NIP: .............................., REGON: ………………….., 

(…)

prowadzącymi wspólnie działalność gospodarczą w formie spółki cywilnej pod nazwą ………………, na podstawie umowy z dnia ………….………., NIP: ………….………., REGON: …………………......, reprezentowanymi przez ……………….…………, zwanymi dalej „Wykonawcą”,

zwanych dalej „Stronami” lub odpowiednio “Stroną”, o następującej treści: 

§ 1

Przedmiot umowy

1. Wykonawca zobowiązuje się do wykonania Przedmiotu Umowy dot. bezpieczeństwa informacji u Zamawiającego w zakresie:

1) przeprowadzenia audytu dot. stanu bezpieczeństwa sieci i systemów informatycznych oraz zgodności stosowanych zabezpieczeń teleinformatycznych z wymaganiami normy ISO 27001;
2) opracowania i przedłożenia Zamawiającemu raportu z przeprowadzonego audytu, o którym mowa w pkt 1;
3) opracowania i przedłożenia Zamawiającemu projektów dokumentacji określonych w pkt 1 i 2 opisu przedmiotu zamówienia;

4) przeprowadzenie warsztatów stacjonarnych oraz online dot. bezpieczeństwa informacji;

zwanych dalej „Przedmiotem Umowy”.

2. Szczegółowy zakres Przedmiotu Umowy określa opis przedmiotu zamówienia – dalej „OPZ” stanowiący załącznik nr 1 do Umowy oraz oferta Wykonawcy stanowiąca załącznik nr 2 do Umowy.

3. Przedmiot Umowy zostanie przez Wykonawcę przygotowany i przekazany Zamawiającemu w następujących terminach:

1) 30 dni roboczych od dnia zawarcia Umowy – w odniesieniu do Przedmiotu Umowy określonego w ust. 1 pkt 1, 2 oraz w zakresie dokumentów określonych w pkt 1 OPZ;

2) 130 dni roboczych od dnia zawarcia Umowy - w odniesieniu do Przedmiotu Umowy określonego w ust. 1 pkt 4 oraz w zakresie dokumentów określonych w pkt 2 OPZ.

Przez dni robocze należy rozumieć dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy.
§ 2

Zobowiązania Stron

1. Wykonawca zobowiązuje się do:
1) dołożyć wszelkich starań w celu rzetelnej i terminowej realizacji postanowień Umowy;
2) wykonania Przedmiotu Umowy z najwyższą starannością, przy zachowaniu zasad współczesnej wiedzy technicznej i zgodnie z przepisami prawa oraz dokumentacją przekazaną przez Zamawiającego;
3) niezwłocznego informowania Zamawiającego o każdym zagrożeniu związanym z bezpieczeństwem informacji wraz z propozycjami usunięcia lub zminimalizowania ewentualnego ryzyka związanego ze stwierdzonymi zagrożeniami;
4) realizacji Przedmiotu Umowy za pośrednictwem co najmniej 2 audytorów posiadających uprawnienia do przeprowadzania audytów w zakresie Krajowego Systemu Cyberbezpieczeństwa, w szczególności spełniających wymogi określone w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzania audytu oraz szczegółowymi wymaganiami w zakresie ww. audytorów określonych w OPZ. Wykonawca ponosi odpowiedzialność za realizację Przedmiotu Umowy przez ww. audytorów jak za własne działanie i zaniechanie.
2. Wykonawca oświadcza, że spełnia wszystkie warunki niezbędne do zawarcia Umowy, a w szczególności, dysponuje stosownymi procedurami oraz zabezpieczeniami umożliwiającymi zagwarantowanie poufności w odniesieniu do informacji przekazanych mu przez Zamawiającego, w związku ze świadczeniem Przedmiotu Umowy;

§ 3

Odbiory
1. Przekazanie Zamawiającemu przez Wykonawcę opracowanych dokumentów określonych w OPZ nastąpi w formacie pdf (podpisany przez audytorów uprawnionych do realizacji zamówienia) oraz w formacie edytowalnym docx, w terminach określonych w §1 ust. 3 pkt 1 lub 2.
2. Odbiór Przedmiotu Umowy będzie następował zgodnie z poniższymi zasadami:

1) w terminie nie dłuższym niż 20 dni roboczych, od daty przekazania danego Przedmiotu Umowy, Zamawiający jest zobowiązany do weryfikacji przekazanego Przedmiotu Umowy oraz:

a) zaakceptowania Przedmiotu Umowy bez uwag albo

b) zgłoszenia Wykonawcy w formie elektronicznej (email) uwag, zastrzeżeń lub propozycji zmian, jeżeli Przedmiot Umowy nie spełnia wymagań określonych w Umowie, w szczególności w zakresie jego kompletności, zgodności z OPZ, wymaganiami Zamawiającego, obowiązującymi przepisami prawa lub ustaleniami Stron.

2) w przypadku zgłoszenia przez Zamawiającego uwag, zastrzeżeń lub propozycji zmian do Przedmiotu Umowy, Wykonawca zobowiązany jest, w terminie do 5 dni roboczych od dnia ich otrzymania, do:

a) uwzględnienia zgłoszonych uwag, zastrzeżeń lub zmian i dokonania odpowiednich modyfikacji Przedmiotu Umowy, albo

b) przedstawienia Zamawiającemu pisemnego uzasadnienia przyczyn nieuwzględnienia całości lub części zgłoszonych uwag, zastrzeżeń lub zmian.

3) w przypadku zaakceptowania przez Wykonawcę zgłoszonych przez Zamawiającego uwag, zastrzeżeń lub propozycji zmian, Wykonawca zobowiązany jest do ich uwzględnienia w Przedmiocie Umowy w terminie, o którym mowa w pkt 2, oraz do ponownego przekazania Zamawiającemu poprawionego Przedmiotu Umowy wraz ze wskazaniem zakresu dokonanych zmian.

4) jeżeli Wykonawca uzna, że zgłoszone przez Zamawiającego uwagi, zastrzeżenia lub propozycje zmian wykraczają poza zakres Przedmiotu Umowy, są sprzeczne z obowiązującymi przepisami prawa, wymaganiami technicznymi lub innymi wiążącymi ustaleniami Stron, Wykonawca jest zobowiązany poinformować o tym Zamawiającego wraz ze szczegółowym uzasadnieniem. Samo zgłoszenie przez Wykonawcę zastrzeżeń nie zwalnia go z obowiązku wykonania pozostałych, bezspornych zmian wskazanych przez Zamawiającego.

5) po uwzględnieniu uwag Zamawiającego Wykonawca ponownie przekazuje poprawiony Przedmiot Umowy Zamawiającemu do akceptacji. Zamawiający dokonuje ponownej weryfikacji Przedmiotu Umowy w terminie nie dłuższym niż 5 dni roboczych od dnia jego ponownego przekazania;
6) w przypadku stwierdzenia przez Zamawiającego, że Wykonawca nie uwzględnił zgłoszonych wcześniej uwag lub dokonał zmian w sposób niezgodny z przekazanymi wymaganiami, Zamawiający jest uprawniony do ponownego zgłoszenia uwag w zakresie niezbędnym do doprowadzenia Przedmiotu Umowy do zgodności z Umową. W takim przypadku postanowienia pkt 2–5 stosuje się odpowiednio;
7) odbiór danego Przedmiotu Umowy następuje z chwilą jego zaakceptowania przez Zamawiającego bez uwag;
8) akceptacja Przedmiotu Umowy przez Zamawiającego może nastąpić poprzez podpisanie protokołu odbioru.

3. Dokonanie odbioru Przedmiotu Umowy nie wyłącza uprawnień Zamawiającego wynikających z Umowy, w szczególności z tytułu odpowiedzialności Wykonawcy za wady, niezgodności lub braki ujawnione po dokonaniu odbioru, jeżeli zgodnie z Umową lub obowiązującymi przepisami prawa Wykonawca ponosi za nie odpowiedzialność.

4. Wszelkie koszty związane z wprowadzeniem zmian i poprawek do Przedmiotu Umowy, wynikających z jego niezgodności z Umową, wymaganiami Zamawiającego lub obowiązującymi przepisami prawa, ponosi Wykonawca.

5. Terminy określone w Umowie przypadające na dzień ustawowo wolny od pracy, upływają w następnym dniu roboczym, chyba że Umowa stanowi inaczej
§ 4
Wynagrodzenie

1. Z tytułu należytego wykonania Przedmiotu Umowy Wykonawca otrzyma wynagrodzenie w wysokości ■ zł (słownie złotych: ■) netto, co stanowi■ zł (słownie złotych: ■) brutto, zwane dalej „Łącznym Wynagrodzeniem”, w tym:

1) …. – z należytej tytułu realizacji Przedmiotu Umowy, o którym mowa w § 1 ust. 1 pkt 1, 2 i pkt 1 OPZ;
2) …. – z należytej tytułu realizacji Przedmiotu Umowy, o którym mowa w pkt 2 OPZ;
3) 1)
…. – z należytej tytułu realizacji Przedmiotu Umowy, o którym mowa w § 1 ust. 1 pkt 4.

2. Wynagrodzenie płatne będzie na podstawie prawidłowo wystawionych dostarczonych Zamawiającemu faktur VAT.

3. Płatność dokonana zostanie po wykonaniu Przedmiotu Umowy, co zostanie potwierdzone protokołem odbioru, przelewem na rachunek bankowy wskazany przez Wykonawcę w fakturze, w terminie do 21 dni od daty doręczenia Zamawiającemu prawidłowo wystawionej faktury. 

4. Wynagrodzenie, o którym mowa w ust. 1, obejmuje wszystkie koszty i wydatki, jakie Wykonawca poniesie z tytułu realizacji Przedmiotu Umowy Wykonawcy przysługuje wyłącznie wynagrodzenie z tytułu należycie zrealizowanego zakresu Przedmiotu Umowy. Wykonawcy nie przysługują w stosunku do Zamawiającego żadne inne roszczenia.

5. Za dzień zapłaty uważa się datę obciążenia rachunku Zamawiającego. 

6. Faktura będzie wystawiona i dostarczona wyłącznie za pośrednictwem KSeF, zgodnie z obowiązującymi przepisami prawa.

7. Za datę otrzymania faktury przez Zamawiającego uznaje się dzień nadania jej numeru identyfikującego w KSeF.

8. Zamawiający nie wyraża zgody na otrzymywanie wizualizacji faktury ustrukturyzowanej drogą mailową, z wyjątkiem niedostępności lub awarii systemu KSeF.

9. W przypadku ogłoszenia przez Ministra Finansów awarii KSeF, Wykonawca wystawia faktury poza KSeF w trybie przewidzianym w art. 106nf ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług i przekazuje je Zamawiającemu na adres e-mail: kancelaria@gif.gov.pl. 

10. Wykonawca obowiązany jest, zgodnie z art. 106nf ust. 3 w zw. z art. 106nda ust. 6 i 7 ustawy o podatku od towarów i usług, do oznaczenia tych faktur dwoma kodami: kodem, o którym mowa w art. 106gb ust. 5 ustawy o podatku od towarów i usług (QR OFFLINE), kodem umożliwiającym zapewnienie autentyczności pochodzenia i integralności treści tej faktury (QR CERTYFIKAT).

11. Za datę otrzymania faktury, o której mowa w ust. 9, uznaje się datę jej faktycznego otrzymania przez Zamawiającego na wskazaną skrzynkę e-mail. W przypadku gdy data ta będzie późniejsza niż data przydzielenia numeru identyfikującego tej fakturze w KSeF po zakończeniu awarii systemu, za datę otrzymania faktury uznaje się datę przydzielenia tego numeru w KSeF.

12. Wykonawca oświadcza, że:

1) rachunek wskazany w fakturze jest bankowym rachunkiem rozliczeniowym Wykonawcy znajdującym się na białej liście podatników VAT;

2) jeśli wskazany przez Wykonawcę numer rachunku bankowego nie będzie rachunkiem rozliczeniowym w dniu realizacji płatności wynagrodzenia, Zamawiający wstrzyma płatność do czasu wskazania przez Wykonawcę prawidłowego numeru rachunku bankowego, o czym poinformuje Wykonawcę.

13. Zamawiający nie będzie ponosił odpowiedzialności wobec Wykonawcy w przypadku zapłaty należności po terminie, spowodowanej nieposiadaniem lub niewskazaniem rachunku rozliczeniowego. 

14. W przypadku wystawienia przez Wykonawcę faktury niezgodnej z Umową lub obowiązującymi przepisami prawa, Zamawiający ma prawo do wstrzymania płatności do czasu wyjaśnienia oraz otrzymania faktury korygującej, bez obowiązku zapłaty odsetek z tytułu niedotrzymania terminu zapłaty.

§ 5
Autorskie prawa majątkowe
1. Wykonawca, w ramach wynagrodzenia, o którym mowa w § 4 ust 1 pkt 1 i 2, z chwilą odbioru Przedmiotu Umowy przenosi na Zamawiającego autorskie prawa majątkowe bez ograniczeń co do terytorium, czasu lub liczby egzemplarzy do Przedmiotu Umowy, zwanego dalej „dziełem”, na polach eksploatacji obejmujących:

1) utrwalanie dzieła technikami poligraficznymi, reprograficznymi, elektronicznymi, fotograficznymi, cyfrowymi, audiowizualnymi, multimedialnymi;

2) zwielokrotnianie dzieła technikami poligraficznymi, reprograficznymi, elektronicznymi, fotograficznymi, cyfrowymi, audiowizualnymi, multimedialnymi bez ograniczeń co do ilości egzemplarzy;

3) rozpowszechnianie dzieła bez ograniczeń przedmiotowych, terytorialnych i czasowych i bez względu na przeznaczenie;

4) wprowadzanie dzieła do pamięci komputera;

5) rozpowszechnianie dzieła w sieciach informatycznych, w tym w Internecie;

6) rozpowszechnianie dzieła w taki sposób, aby każdy miał do niego dostęp w wybranym przez siebie miejscu i czasie;

7) dowolne wykorzystanie dzieła, w tym wykorzystanie dzieła w związku z przeprowadzaniem postępowań o udzielenie zamówienia publicznego, ubieganiem się o dofinansowanie,

8) wprowadzanie do dzieła dowolnych zmian.

2. Rozpowszechnianie i zwielokrotnianie dzieła dotyczą całości lub jego fragmentów, samodzielnie lub z utworami innych podmiotów, a także po dokonaniu opracowania redakcyjnego.

3. Zamawiający nabywa własność wszystkich egzemplarzy, na których dzieło utrwalono.

4. W przypadku wystąpienia przeciwko Zamawiającemu przez osoby trzecie z roszczeniami wynikającymi z naruszenia ich praw autorskich, Wykonawca zobowiązuje się do ich zaspokojenia i zwolnienia Zamawiającego od obowiązku świadczeń z tego tytułu.

5.  W przypadku dochodzenia na drodze sądowej przez osoby trzecie roszczeń wynikających z naruszenia ich praw autorskich przeciwko Zamawiającemu, Wykonawca będzie zobowiązany do przystąpienia w procesie do Zamawiającego i podjęcia wszelkich czynności w celu zwolnienia Zamawiającego z udziału w sprawie.

6. W ramach wynagrodzenia, o którym mowa w § 4 ust. 1, Wykonawca zezwala Zamawiającemu na wykonywanie praw zależnych, o których mowa w art. 2 ustawy o prawie autorskim i prawach pokrewnych, czyli na rozporządzanie i korzystanie z dzieła na podstawie zezwoleń udzielonych Zamawiającemu w niniejszym paragrafie, na polach eksploatacji przewidzianych Umową w ust. 1 dla utworów pierwotnych.

7. Wykonawca oświadcza, że jeżeli przy realizacji Przedmiotu Umowy powierzy wykonanie dzieła (w całości lub jakiejkolwiek części) jakimkolwiek osobom trzecim (np. podwykonawcom) zobowiązany jest niniejszym do przedstawienia Zamawiającemu dowodu nabycia autorskich praw majątkowych do wykonanych przez te osoby trzecie prac składających się na utwór, co najmniej w takim zakresie, jaki ma być na podstawie Umowy przeniesiony przez Wykonawcę na Zamawiającego.
§ 6
Zachowanie tajemnicy i poufności
1. Strony zobowiązują się do zachowania poufności wszystkich informacji, które będą przekazane drugiej Stronie w jakiejkolwiek formie, w związku lub przy okazji współpracy Stron, o której mowa w postanowieniach Umowy. Dotyczy to w szczególności informacji i danych stanowiących dane osobowe oraz tajemnice prawnie chronione, w tym struktura organizacyjna Stron, ich strategie, wszelkie aspekty działalności, rozwiązania systemowe i informatyczne, wszelkie zagadnienia prawne, ekonomiczne i programowe oraz inne szczegóły dotyczące Stron i ich współpracy, których ujawnienie mogłoby narazić drugą Stronę na ryzyko szkody.

2. Zobowiązania, o których mowa w ust. 1, wiążą Strony bezterminowo, chyba że Strony w formie pisemnej postanowią inaczej lub informacje stanowiące tajemnicę zostaną upublicznione w inny sposób, niż przez naruszenie postanowień Umowy.

3. Strony zobowiązują się nie kopiować, nie powielać, nie utrwalać ani w jakikolwiek sposób rozpowszechniać jakiejkolwiek informacji opisanej w ust. 1 lub ich części, za wyjątkiem przypadków, gdy jest to konieczne w celach realizacji Umowy lub innych ściśle związanych z przedmiotem współdziałania Stron, jednakże przy zastrzeżeniu, iż w takich przypadkach wszelkie kopie lub odpisy informacji lub jej części stanowią własność Strony, która stanowi źródło informacji.

4. Wymogi zawarte w niniejszym paragrafie nie będą miały zastosowania odnośnie jakichkolwiek informacji lub ich części przekazanych przez Strony, które:

1) są opublikowane, znane i oficjalnie podane do publicznej wiadomości bez naruszania postanowień Umowy przez Stronę, która stanowi źródło informacji, 

2) zostały prawnie przekazane przez osobę trzecią, bez naruszania jakichkolwiek zobowiązań o ich nie ujawnianiu w stosunku do Stron Umowy,

3) zostaną przekazane audytorom Stron,

4) zostaną ujawnione przez jedną ze Stron za uprzednią zgodą drugiej Strony wyrażoną na piśmie.

5. Przepisy ust. 1-4 nie znajdują także zastosowania w zakresie obowiązków Zamawiającego wynikających z przepisów ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej.
§ 7
Kary umowne

1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach:

1) za zwłokę w wykonaniu któregokolwiek z elementów Przedmiotu Umowy, w stosunku do terminów określonych w § 1 ust. 3 pkt 1 lub 2 – w wysokości 2 % wynagrodzenia brutto, o którym mowa w § 4 ust. 1 pkt 1 lub 2 zależnie od tego w zakres, której części wynagrodzenia (§ 4 ust. 1 pkt 1 lub 2) wchodzi Przedmiot Umowy objęty zwłoką, za każdy rozpoczęty dzień zwłoki;

2) za naruszenie przez Wykonawcę obowiązku zachowania poufności, o którym mowa w Umowie, w wysokości 5 % łącznego wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy stwierdzony przypadek naruszenia;

3) w przypadku wypowiedzenia/rozwiązania/odstąpienia od Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy lub odstąpienia/wypowiedzenia/rozwiązania Umowy przez Wykonawcę z przyczyn niezależnych od Zamawiającego – w wysokości 
20 % Łącznego Wynagrodzenia brutto, o którym mowa w § 4 ust. 1 z tym zastrzeżeniem, że jeżeli odstąpienie następuje od części Umowy wskazana kara umowna będzie naliczana od wartości wynagrodzenia za część Umowy, od której Zamawiający odstępuje;
4) za naruszenie obowiązków określonych w Umowie, z tym zastrzeżeniem, że będą to inne naruszenia niż określone w pkt 1-3, jeżeli Wykonawca nie usunie tych naruszeń mimo wezwania przez Zamawiającego w tym zakresie i wyznaczenia odpowiedniego terminu na ich usunięcie – w wysokości 2 % Łącznego Wynagrodzenia, za każde takie naruszenie.
2. Łączna wysokość kar umownych naliczonych Wykonawcy na podstawie niniejszego paragrafu nie może przekroczyć 20 % Łącznego Wynagrodzenia. 

3. Kary umowne będą płatne w terminie 14 dni od dnia doręczenia Wykonawcy wezwania do ich zapłaty.

4. Zamawiający jest uprawniony do potrącenia naliczonych kar umownych z wynagrodzenia należnego Wykonawcy.
5. Zamawiający jest uprawniony do dochodzenia odpowiedzialności od Wykonawcy ponad wskazane wysokości kar umownych na zasadach ogólnych.
§ 8
Odstąpienie od Umowy
1. Zamawiający może odstąpić od Umowy w całości lub w części, w przypadkach określonych w Umowie oraz w obowiązujących przepisach prawa, tj.:

1) Wykonawca pozostaje w zwłoce z wykonaniem Przedmiotu Umowy lub któregokolwiek z jego elementów przez okres dłuższy niż 15 dni roboczych w stosunku do terminu określonego w § 1 ust. 3 pkt 1 lub 2;

2) Wykonawca, pomimo wezwania Zamawiającego, nie przystąpił do realizacji Przedmiotu Umowy lub przerwał jego realizację na okres dłuższy niż 15 dni roboczych i nie przedstawił Zamawiającemu uzasadnienia przyczyn takiego stanu rzeczy;

3) Wykonawca wykonuje Przedmiot Umowy w sposób sprzeczny z Umową, Opisem Przedmiotu Zamówienia lub wymaganiami Zamawiającego i pomimo pisemnego wezwania Zamawiającego nie usunął stwierdzonych nieprawidłowości w terminie wyznaczonym przez Zamawiającego;

4) Wykonawca przekazał Zamawiającemu Przedmiot Umowy, jego element lub dokumentację zawierającą istotne braki, błędy lub niezgodności z Umową, Opisem Przedmiotu Zamówienia lub obowiązującymi przepisami prawa, a Wykonawca, pomimo wezwania, nie usunął tych braków, błędów lub niezgodności w wyznaczonym terminie;

5) Wykonawca naruszył obowiązek zachowania poufności lub zasady ochrony informacji, dokumentów, danych lub innych materiałów udostępnionych mu przez Zamawiającego, jeżeli naruszenie to może skutkować zagrożeniem dla bezpieczeństwa informacji Zamawiającego;

6) Wykonawca dopuścił się naruszenia zasad bezpieczeństwa informacji lub bezpieczeństwa systemów informatycznych Zamawiającego, za które ponosi odpowiedzialność, w szczególności w przypadku nieuprawnionego dostępu, ujawnienia, utraty, usunięcia, zmodyfikowania lub wykorzystania informacji Zamawiającego niezgodnie z ich przeznaczeniem;

7) Wykonawca powierzył wykonanie całości lub części Przedmiotu Umowy osobie trzeciej bez wymaganej Umową zgody Zamawiającego albo posłużył się osobą, która nie posiada wymaganych kwalifikacji lub doświadczenia;

8) wysokość naliczonych Wykonawcy kar umownych osiągnęła limit określony w § 7 ust. 2;
9) wobec Wykonawcy zostało wszczęte postępowanie likwidacyjne, restrukturyzacyjne lub upadłościowe, o ile obowiązujące przepisy prawa dopuszczają odstąpienie od Umowy z tej przyczyny;

10) wystąpiła istotna zmiana okoliczności powodująca, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, na zasadach i w terminie określonych w obowiązujących przepisach prawa (z tym zastrzeżeniem, że w tym przypadku kara umowna, o której mowa w § 7 ust. 1 pkt 3 nie będzie naliczana).

2. Oświadczenie o odstąpieniu od Umowy może być złożone w terminie do 30 dni od dnia powzięcia wiedzy o okolicznościach uzasadniających odstąpienie od Umowy.

3. Zamawiający może odstąpić od Umowy w całości albo w części, w zależności od zakresu i charakteru naruszenia. Odstąpienie w części może dotyczyć w szczególności niewykonanego lub nienależycie wykonanego elementu Przedmiotu Umowy.

4. W przypadku odstąpienia od Umowy w części, postanowienia Umowy dotyczące elementów wykonanych prawidłowo i odebranych przez Zamawiającego pozostają w mocy.
5. Odstąpienie od Umowy nie pozbawia Zamawiającego prawa do dochodzenia kar umownych zastrzeżonych w Umowie ani odszkodowania przewyższającego wysokość zastrzeżonych kar umownych, na zasadach określonych w Umowie i obowiązujących przepisach prawa.

6. Odstąpienie od Umowy nie zwalnia Wykonawcy z obowiązku zachowania poufności, ochrony informacji, danych i dokumentów Zamawiającego oraz wykonania innych obowiązków, które zgodnie z Umową lub z ich charakteru powinny obowiązywać również po zakończeniu Umowy.

7. Odstąpienie od Umowy w tym przypadku może nastąpić w terminie do 30 dni, licząc od dnia powzięcia wiadomości o powyższej okoliczności.

8. Po odstąpieniu od Umowy Wykonawca zobowiązuje się do niezwłocznego zwrotu Zamawiającemu wszelkich otrzymanych od Zamawiającego lub wytworzonych w związku z realizacją Umowy danych, dokumentów, materiałów, informacji oraz ich kopii, niezależnie od ich formy i sposobu utrwalenia, w szczególności dokumentów w formie papierowej, elektronicznej oraz danych zapisanych na wszelkiego rodzaju nośnikach danych, w tym na dyskach twardych, dyskach zewnętrznych, pamięciach USB, kartach pamięci, płytach CD/DVD oraz innych nośnikach.

Wykonawca zobowiązuje się również, w zakresie, w jakim zwrot danych lub dokumentów nie jest możliwy albo nie jest wymagany przez Zamawiającego, do trwałego usunięcia lub zniszczenia wszelkich posiadanych przez siebie kopii takich danych, dokumentów i materiałów, w tym kopii zapisanych w systemach informatycznych, urządzeniach, bazach danych oraz na innych nośnikach danych, z zastrzeżeniem danych, których przechowywanie jest wymagane na podstawie bezwzględnie obowiązujących przepisów prawa.

Na żądanie Zamawiającego Wykonawca potwierdzi na piśmie dokonanie zwrotu, usunięcia lub zniszczenia danych, dokumentów, materiałów i ich kopii, wskazując zakres wykonanych czynności.

§ 9
Postanowienia końcowe
1. Wszelka korespondencja, dokumenty i oświadczenia Stron związane z treścią 
i warunkami Umowy prowadzona będzie pisemnie i przesyłana listem poleconym, pocztą kurierską albo doręczana osobiście na adres:

2. Osobami uprawnionymi do roboczych kontaktów (Koordynatorzy) w sprawach związanych z realizacją Umowy, w tym podpisywania protokołów odbioru są:

3. Powiadomienia i korespondencja o charakterze roboczym związanym w realizacją Przedmiotu Umowy, wymieniane pomiędzy Stronami w toku jej wykonywania, mogą być przesyłane pocztą elektroniczną, bez obowiązku ich potwierdzenia na piśmie poprzez wysłanie listu poleconego lub przesłanie kurierem. 

4. Zmiany Umowy wymagają zachowania formy pisemnej pod rygorem nieważności 
z zastrzeżeniem odstępstw przewidzianych w Umowie.

5. Wykonawca nie może bez uprzedniej pisemnej zgody Zamawiającego potrącić ani przenieść na osobę trzecią żadnych praw, obowiązków ani wierzytelności wynikających z Umowy.

6. Strony udostępniają między sobą dane osobowe osób wskazanych do kontaktu i realizacji Umowy. Ze strony Zamawiającego administratorem udostępnionych danych związanych z realizacją Umowy jest Główny Inspektor Farmaceutyczny. Dane osobowe o których mowa w zdaniu poprzednim obejmują: imiona, nazwiska, stanowiska służbowe, numery telefonów, adresy e-mail. Strony zobowiązują się, że udostępniane dane przetwarzane będą przez każdą ze Stron wyłącznie dla potrzeb wykonywania Umowy, przez okres jej trwania z uwzględnieniem ustawowych terminów przechowywania dokumentacji dla celów podatkowych – w trybie i na zasadach określonych Rozporządzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE opublikowane w Dzienniku Urzędowym z 2016 r. nr 119, str. 1. Klauzula informacyjna GIF stanowi załącznik nr 2 do Umowy.

7. W zakresie nieuregulowanym w Umowie stosuje się przepisy Kodeksu cywilnego.

8. Wszelkie spory wynikłe w związku z Umową rozstrzygane będą przez sąd powszechny właściwy dla siedziby Zamawiającego.

9. Integralną część Umowy stanowią załączniki do Umowy. 

10. Umowa zostaje zawarta w formie elektronicznej z wykorzystaniem kwalifikowanych podpisów elektronicznych.
     ZAMAWIAJĄCY





      WYKONAWCA
……………………………….




…………………………..
Załączniki:
Załącznik nr 1 – Opis przedmiotu zamówienia
Załącznik nr 2 – Klauzula informacyjna RODO
Załącznik nr 3 – Protokół odbioru

Załącznik nr 1

Opis Przedmiotu Zamówienia

W ramach usługi GIF oczekuje realizacji co najmniej:

1. Audytu zerowego (GAP Analisys) polegającego na analizie różnic pomiędzy aktualnym stanem dokumentacji i procesów z zakresu bezpieczeństwa informacji wzbogaconej o ocenę i wytyczne w zakresie stanu bezpieczeństwa sieci i systemów informatycznych oraz zgodności stosowanych zabezpieczeń teleinformatycznych z wymaganiami normy ISO 27001.

Opracowany w oparciu o ww. analizę raport poza opisem stanu faktycznego musi zawierać wskazanie wykrytych rozbieżności oraz wytyczne dotyczące ich niwelacji. 

Efektem prac będzie przygotowanie dokumentacji będącej podstawą do podniesienia poziomu bezpieczeństwa informacji, a w szczególności Systemu Zarządzania bezpieczeństwem Informacji (dalej: SZBI) i Systemu Zarządzania Ciągłością Działania (dalej: SZCD).

W ramach przeprowadzanego audytu oczekujemy, że co najmniej będą przeprowadzone badania w zakresie:

a. analiza stanu gotowości względem znowelizowanej ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz.U. 2026, poz. 20, z późn.zm.) 

b. analiza zgodności obecnej dokumentacji, procesów i stosowanych zabezpieczeń bezpieczeństwa informacji z wymaganiami norm ISO 27001, ISO 27002 oraz ISO 27005, a także ISO 22301 w wymaganym przez ustawę zakresie,

c. analiza zgodności obecnej dokumentacji, procesów i stosowanych zabezpieczeń bezpieczeństwa informacji z wymaganiami rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (§19),

d. badanie dojrzałości cyberbezpieczeństwa zgodne z NIST CSF,

e. projekt SZBI oraz SZCD zgodny z ISO 27001 i ISO 22301,

f. projekt deklaracji stosowania ISO 27001,

g. raport z badania audytowego.

2. Wytworzenie dokumentacji zgodnej z wymaganiami Ustawy o Krajowym Systemie Cyberbezpieczeństwa oraz przeprowadzenie szkoleń z zakresu przygotowanej dokumentacji, a w szczególności przygotowanie:

a. polityki ciągłości działania w bezpieczeństwie informacji, identyfikacji kluczowych procesów biznesowych oraz analizy wpływu biznesowego zakłóceń ciągłości działania (analiza BIA),

b. planów ciągłości działania,

c. polityki bezpieczeństwa systemów teleinformatycznych,

d. regulaminu użytkownika systemów teleinformatycznych,

e. polityki bezpieczeństwa informacji,

f. zapewnienia spójności SZBI z istniejącą w GIF polityką ochrony danych osobowych,

g. analiza ryzyka naruszeń bezpieczeństwa informacji zawierająca identyfikację kluczowych zasobów informacyjnych,

h. model metodyki identyfikacji, oceny i postępowania z ryzykiem,

i. wytycznych w zakresie doboru zabezpieczeń organizacyjnych, w obszarze zasobów ludzkich, fizycznych, technicznych i technologicznych,

j. dokumentów identyfikujących potrzeby GIF oraz modyfikujących projekt SZBI, a w szczególności zbiór procedur, polityk oraz instrukcji,

k. cykl warsztatów stacjonarnych przeprowadzanych dla kierownictwa oraz wybranych pracowników GIF z zakresu wprowadzanych zmian wewnętrznych oraz obowiązujących regulacji dotyczących zagadnień z zakresu bezpieczeństwa informacji (ilość uczestników nie większa niż 30 osób, czas szkolenia nie krótszy niż 2 godziny i nie dłuższy niż 4 godziny), miejscem realizacji warsztatów jest siedziba GIF,

l. cykl warsztatów online przeprowadzonych dla pracowników GIF z zakresu wprowadzanych zmian wewnętrznych oraz obowiązujących regulacji dotyczących zagadnień z zakresu bezpieczeństwa informacji (ilość uczestników nie większa niż 160 osób, grupa nie większa niż 40 osób – platforma szkoleniowa zapewniona przez oferenta, istnieje możliwość wykorzystania aplikacji Microsoft Teams, czas szkolenia nie krótszy niż 2 godziny i nie dłuższy niż 4 godziny),

Wymagania ogólne:

Całość dokumentacji musi zostać przygotowana w języku polskim oraz musi być zgodna z aktualnymi polskimi normami tj. ISO 27001, ISO 27002, ISO 27701 oraz ISO 22301. Opracowana dokumentacja musi spełniać wymagania dostępności cyfrowej dokumentów uwzględniającej potrzeby osób niepełnosprawnych.

Czynności związane z realizacją zadań przewidzianych niniejszym zamówieniem muszą być przeprowadzone przez co najmniej dwóch audytorów posiadających uprawnienia do przeprowadzania audytów KSC zgodnie z rozporządzeniem Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzania audytu. Każdy z audytorów realizujących zamówienie, w tym w szczególności przygotowujących dokumentację musi posiadać certyfikat audytora wiodącego ISO 27001. Jeden z audytorów musi posiadać certyfikat audytora wiodącego ISO 22301. Każdy z audytorów musi przedstawić ugruntowane wieloletnie doświadczenie w zakresie bezpieczeństwa informacji i bezpieczeństwa informatycznego, a w szczególności w zakresie cyberbezpieczeństwa. 

Terminy realizacji:

Realizacja wszystkich czynności przewidzianych w ramach pkt 1. Musi zostać zakończona w okresie nie przekraczającym 30 dni roboczych liczonych od momentu zawarcia Umowy.

Realizacja wszystkich czynności przewidzianych w ramach pkt 2. Musi zostać zakończona w okresie nie przekraczającym 130 dni roboczych liczonych od momentu zawarcia Umowy.

Sposób realizacji:

Realizacja czynności ujętych w ramach pkt. 1 i pkt. 2 odbywać się będzie zarówno w trybie stacjonarnym (w siedzibie GIF) jak i zdalnym.

Załącznik nr 2 do Umowy

Klauzula informacyjna
Zgodnie z art. 13 i 14 RODO
 informujemy, że: 

1) Administratorem Państwa danych osobowych jest Główny Inspektor Farmaceutyczny z siedzibą w Warszawie (00-082), przy ul. Senatorskiej 12, z którym można kontaktować się listownie lub za pomocą e-mail: gif@gif.gov.pl. 

2) Administrator wyznaczył inspektora ochrony danych, z którym mogą się Państwo kontaktować poprzez e-mail: iod@gif.gov.pl lub listownie na adres siedziby administratora. Z inspektorem ochrony danych można kontaktować się we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych.

3) Administrator przetwarza dane osobowe reprezentantów lub osób wskazanych do kontaktu w imieniu podmiotu, z którym zawarto umowę związaną z działalnością Administratora. Przetwarzane dane obejmują imię, nazwisko, stanowisko, adres e-mail, numer telefonu, . Dane osobowe reprezentantów lub osób do kontaktu zostały przekazane Administratorowi przez podmiot, z którym zawarto umowę w związku z działalnością Administratora.

4) Państwa dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit e RODO, tj. przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej Administratorowi, art. 6 ust. 1 lit. f RODO, tj. w celach wynikających z prawnie uzasadnionego interesu Administratora lub strony trzeciej, oraz na podstawie art. 6 ust. 1 lit c RODO, w celu wypełnienia obowiązku prawnego ciążącego na Administratorze.

5) Państwa dane osobowe mogą być przekazywane podmiotom uprawnionym do uzyskania dostępu do danych na podstawie przepisów prawa (np. innym organom publicznym) oraz podmiotom świadczącym usługi na rzecz Administratora wyłącznie w niezbędnym zakresie, w tym zgodnie z zawartymi umowami powierzenia przetwarzania danych osobowych.

6) W odniesieniu do Państwa danych osobowych nie będą podejmowane decyzje w sposób zautomatyzowany, w tym w formie profilowania. Nie przekazujemy Państwa danych do państw trzecich lub organizacji międzynarodowych. 

7) Państwa dane osobowe będą przechowywane przez okres wynikający z przepisów o archiwizacji oraz zgodnie z obowiązującą w Głównym Inspektoracie Farmaceutycznym instrukcją kancelaryjną. 

8) Na zasadach wynikających z art. 15-21 RODO posiadają Państwo prawo dostępu do treści swoich danych, prawo ich sprostowania, ograniczenia ich przetwarzania, prawo do wniesienia sprzeciwu wobec przetwarzania, przenoszenia danych oraz żądania ich usunięcia. 

9) Mają Państwo prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych. Mogą to Państwo zrobić, jeśli uznają, że przetwarzamy dane osobowe z naruszeniem przepisów prawa. 

Załącznik nr 3 do Umowy

Warszawa, dnia …………………

PROTOKOŁU ODBIORU

(dot. Umowy nr………………..… z dnia ……………………………..)
	Wykonawca

…………………………………………

………………………………………..
	Zamawiający

Skarb Państwa - Główny Inspektorat Farmaceutyczny
ul. Senatorska 12, 00-082 Warszawa


1. Protokół sporządzono w dniu ……………………. 
2. Protokół dotyczy odbioru końcowego.
3. Zamawiający dokonuje odbioru dostawy objętej zamówieniem: bez uwag i stwierdza, że zostało zrealizowane zgodnie umową /z następującymi uwagami*: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

4. W związku z uwagami i zastrzeżeniami, o których mowa w pkt. 5 strony ustaliły co następuje: 
.......................................................................................................................................................................................................................................................................................................

5. Wykonawca dostarczył Zamawiającemu: 

	Lp.
	Nazwa przedmiotu zamówienia
	Ilość
	Jedn.

	1
	
	
	


	Wykonawca

…………………………………………

data, podpis i pieczęć strony wykonującej
	Zamawiający

………………..………………………………

data, podpis i pieczęć strony zamawiającej


� Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1).  





