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SCHEMAT GRANTOWY - CYBERBEZPIECZNY SAMORZAD
CEL DOKUMENTU

Niniejszy dokument ma charakter informacyjny i porzadkujacy oraz okresla minimalny

zakres procedur udzielania Grantéw przez Beneficjenta projektu grantowego.

Konkurs Grantowy pn. ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-1P.01-
0001/23, jest realizowany w ramach Projektu Grantowego w rozumieniu art. 41 ust. 2
ustawy wdrozeniowej! przez Beneficjenta, w ramach ktérego udzielane sg Granty na

realizacje zadan stuzacych osiggnieciu celu Projektu Grantowego.

WYBOR WNIOSKOW O PRZYZNANIE GRANTOW
RAMOWE KRYTERIA WYBORU GRANTOBIORCOW

Whioskodawca o przyznanie grantu musi spetnia¢ wszystkie kryteria formalno-
merytoryczne, aby jego Whniosek o przyznanie grantu zostat oceniony pozytywnie.

Ocena Whiosku zostanie przeprowadzona w oparciu o karte oceny formalno-

merytoryczne;.
Lp. |Nazwa kryterium Opis kryterium Punktacja
1 Kwalifikowalnos$¢ Weryfikacji podlega czy Wnioskodawca [0-1
Whioskodawcy grantowy jest jednostka samorzadu
terytorialnego, zgodnie z zatacznikiem nr

1 Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw europejskich
w perspektywie finansowej 2021-2027 (t.j. Dz. U. z 2025 r. poz. 1733, z pdzn. zm.), dalej ,ustawa

wdrozeniowa”.
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Lp. |Nazwa kryterium Opis kryterium Punktacja
2 do Regulaminu Konkursu oraz czy
Whiosek zostat ztozony w trakcie
prowadzonego naboru.
2 Niepodleganie Weryfikacji podlega czy Wnioskodawca [0-1
wykluczeniu z mozliwosci |grantowy nie zostat wykluczony
otrzymania finansowania [z mozliwosci otrzymania finansowania ze
ze Srodkéw U Europejskiejisrodkow UE - kryterium weryfikowane na
podstawie oswiadczen zawartych we
Whniosku o przyznanie grantu.
3 Wysokos$¢ wnioskowanej (Weryfikacji podlega czy wnioskowana  |0-1
kwoty kwota nie przekracza maksymalnej kwoty
wskazanej w Regulaminie Konkursu
zgodnie z zatagcznikiem nr 2.
4 |Okres realizacji Projektu  |Okres realizacji Projektu nie przekracza [0-1
terminu wskazanego w Regulaminie
Konkursu.
5 Kwalifikowalnos$¢ Weryfikacji podlega czy wskazane we 0-1
wydatkow Whiosku wydatki sg kwalifikowalne
i zgodne z Regulaminem Konkursu
Grantowego.
6  [Zasadnosc kosztow w Weryfikacji podlega czy Wnioskodawca [0-1

Projekcie

grantowy wystarczajgco uzasadnit
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Lp.

Nazwa kryterium

Opis kryterium

Punktacja

potrzebe wskazanych wydatkéw oraz ich
racjonalno$¢ w kontekscie celu Projektu

oraz potrzeb Whnioskodawcy.

Zapewnienie utrzymania

efektow Projektu

Weryfikacji podlega czy efekty Projektu
zostang utrzymane przez min. 2 lata od

zakonczenia Projektu.

Ocena na podstawie oswiadczenia
Whnioskodawcy grantowego o zapoznaniu
sie z Regulaminem Konkursu Grantowego
i akceptacji jego zasad, zawartych we

Whniosku o przyznanie grantu.

0-1

Opis koncepcji Projektu

Weryfikacji podlega, czy Wnioskodawca
grantowy przedstawit opis koncepgcji

Projektu zawierajacy informacje o:

e potrzebach Wnioskodawcy
grantowego w zakresie cyfryzacji
urzedu w tym zwiekszenia
poziomu bezpieczenstwa
informacji urzedu, a takze
jednostek podlegtych (z
ograniczeniem do jednostek
sektora publicznego,

z wytaczeniem placéwek ochrony

zdrowia) - jesli dotyczy;

e celach i efektach Projektu, w tym

0-1
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Lp. |Nazwa kryterium Opis kryterium Punktacja

w odniesieniu do celéw Funduszy
Europejskich na Rozwéj Cyfrowy
2021-2027, Dziatanie 2.2;

e zapewnieniu zgodnosci Projektu z
zasadami: réwnosci szans i
niedyskryminacji, w tym
dostepnosci dla oséb
Z niepetnosprawnosciami;

rownosci kobiet i mezczyzn.

ZASADY | SPOSOB WYBORU GRANTOBIORCOW W OTWARTYM NABORZE
Z ZACHOWANIEM ZASADY BEZSTRONNOSCI | PRZEJRZYSTOSCI

Nabor Whnioskow

Informacja o naborze wnioskéw, zasady Konkursu i link do aplikacji stuzacej do

sktadania wnioskdw zostang opublikowane na stronie CPPC - Cyberbezpieczny

Samorzad.

Nabor Whnioskéw w ramach otwartego Konkursu Grantowego

Nabor Whioskéw odbedzie sie w ramach otwartego naboru grantowego, ogtaszanego

na stronie Cyberbezpieczny Samorzad. Nabér skierowany bedzie do Jednostek

Samorzadu Terytorialnego wraz z jednostkami podlegtymi (z ograniczeniem do

jednostek sektora publicznego, z wytaczeniem placéwek ochrony zdrowia).

Nabdr potrwa od 19.07.2023 r. do 14.12.2023 r. (do godziny 16:00)

Przewidywana liczba Grantéw i alokacja

1. Alokacja na Granty w Konkursie Grantowym pn. “Cyberbezpieczny Samorzad”
wynosi 1 762 235 453,00 PLN (w tym s$rodki unijne w wysokosci 1 465 303 702,00


http://www.gov.pl/cppc/cyberbezpieczny-samorzad.
http://www.gov.pl/cppc/cyberbezpieczny-samorzad.
file:///C:/Users/mmoskal/Downloads/www.gov.pl/cppc/cyberbezpieczny-samorzad
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PLN i srodki z budzetu panstwa w wysokosci 296 931 751,00 PLN).

2. Maksymalna wysokos¢ przyznanego Grantu dla Projektu moze wynosi¢ do 100%

kosztéw kwalifikowalnych.

3. Minimalna wysokos$¢ Grantu dla jednego Grantobiorcy wynosi 200 000 PLN,
natomiast maksymalna wysokos$¢ Grantu wynosi 850 000 PLN. W przypadku
powiatéw i wojewddztw wysokos¢ grantu wynosi 850 000 PLN. Wysokos¢

wktadu wtasnego zalezna jest od wspétczynnika zamoznosci danego JST.

4. Wysokos¢ przyznanego Grantu dla poszczegdlnych JST moze zostaé zwiekszona
powyzej wartosci okreslonej w § 4 ust. 4 Regulaminu Konkursu Grantowego
i ogtoszona przez Beneficjenta w przypadku ewentualnego naboru
uzupetniajacego okreslonego zgodnie z § 5 ust. 1 pkt. 2 Regulaminu Konkursu

Grantowego.

5. Przewidywana liczba Wnioskéw o przyznanie grantu to co najmniej 1935,

a maksymalnie 2807.

Sposéb sktadania Wnioskow

Whioski sktadane sg w formie elektronicznej za posrednictwem LSI - aplikacji do

sktadania Wnioskow dostepnej na stronie Cyberbezpieczny Samorzad oraz LSI -

Beneficjent.

Sposéb i zasady oceny Wnioskéw

Ocena Whioskow bedzie dokonywana przez Komisje Przyznajaca Granty (KPG). Po
wstepnej walidacji Wniosku o przyznanie grantu mozliwe bedzie naniesienie poprawek
przez Grantobiorce zgodnie z uwagami KPG. Szczegétowe zasady oceny Wnioskéw

znajduja sie w Regulaminie Konkursu Grantowego.

Wydatki kwalifikowalne i sposob rozliczania Grantow

1. Do wydatkéw kwalifikowanych w ramach Grantu zalicza sie w szczegdlnosci:


file:///C:/Users/mmoskal/Downloads/www.gov.pl/cppc/cyberbezpieczny-samorzad
https://lsi.cppc.gov.pl/beneficjent
https://lsi.cppc.gov.pl/beneficjent
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1) Srodki trwate/Dostawy:

a) Sprzetinformatyczny i Urzadzenia bezpieczenstwa:

e Firewall sieciowy;

e  WAF (Web Application Firewall);

e SIEM (Security Information and Event Management);

e UTM (Unified Threat Management);

e |PS (Intrusion Prevention System);

e |DS (Intrusion Detection System);

e VPN (Virtual Private Network);

e NAC (Network Access Control);

e proxy sprzetowe;

e serwer;

¢ serwer do wykonywania kopii zapasowych;

e macierz dyskowa;

e dyski twarde do macierzy dyskowej;

e Network Attached Storage (NAS);

e Storage Area Network (SAN);

e Web Secure Gateway;

e Email Secure Gateway;

e generator pradu;

e UPS;

e ochrona AntyDDoS;

e zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu
802.1X;

2) wartosci niematerialne i prawne, w szczegélnosci:

a) wartosci niematerialne i prawne, takie jak: autorskie prawa majatkowe lub
licencje, w tym subskrypcyjne, na korzystanie z oprogramowania, w tym
systemowego o przewidywanym okresie uzywania dtuzszym niz rok; prawa
do dokumentacji, raportoéw, opracowan. Koszty sg kwalifikowalne w okresie
okres$lonym w Umowie o powierzenie grantu, zgodnie z zasadami
wskazanymi w § 3 ust. 11 pkt 1-3 Regulaminu Konkursu Grantowego:

e oprogramowanie antywirusowe;

e oprogramowanie typu EDR (Endpoint Detection and Response);
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oprogramowanie typu XDR (Extended Detection and Response);
oprogramowanie do wykonywania kopii zapasowych;
oprogramowanie antyspamowe;

oprogramowanie WAF (Web Application Firewall);

oprogramowanie SIEM (Security Information and Event Management);
oprogramowanie Menadzera logéw;

oprogramowanie do zarzadzania podatnosciami;

programowanie przeciwdziatajgcemu wyciekowi danych (DLP - Data
Leak Prevention);

oprogramowanie do zarzadzania uprzywilejowanemu dostepowi (PAM-
Privileged Access Management);

oprogramowanie Web Secure Gateway;

oprogramowanie Email Secure Gateway;

oprogramowanie do zarzadzania tozsamoscia i dostepem;
oprogramowanie centralnego menadzera haset;

oprogramowanie do monitorowania infrastruktury informatycznej;
oprogramowanie do zarzadzania i aktualizacji systeméw operacyjnych
i oprogramowania na stacjach roboczych, serwerach, urzadzeniach
sieciowych;

oprogramowanie do badania podatnosci systemoéw informatycznych;
oprogramowanie do badania podatnosci serwisow WWW;
oprogramowanie do badania podatnosci w kodzie aplikacji;
oprogramowanie typu sandbox do badania bezpieczenstwa aplikacji oraz
plikéw;

oprogramowanie do analizy po wtamaniowej;

oprogramowanie do ochrony przed ransomware;

3) ustugi zewnetrzne - kwalifikowane wytacznie w okresie realizacji Projektu, w

szczegolnosci:

a) przygotowanie Projektu: sfinansowanie przygotowania Projektu

opracowanego przez specjalistow / organizacje, w ktérych osoba

odpowiedzialna za przygotowania Projektu posiada stosowng wiedze i
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c)

m.in. 2 letnie doswiadczenie we wnioskowanym zakresie oraz co najmniej

1 (jeden) certyfikat $wiadczacy o posiadanej wiedzy w danym zakresie.;

ustugi informatyczne. Pokrycie kosztéw zwiekszajacych poziom

bezpieczenstwa informacji, tj. wzmocnienie odpornosci oraz zdolnosci do

skutecznego zapobiegania i reagowania na incydenty w systemach

informatycznych:

e ustuga poczty elektronicznej w chmurze obliczeniowej typu laaS, Saas,
PaaS z elementami bezpieczenstwa;

e ustuga testowania bezpieczenstwa infrastruktury sieciowe;j;

e ustuga testowania bezpieczenstwa serwiséw internetowych;

e ustuga testowania bezpieczenstwa aplikacji;

e ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS w zakresie
sandbox do badania bezpieczenstwa aplikacji oraz plikow;

e ustuga w chmurze obliczeniowej typu laa$S, SaaS, PaaS dotyczaca

bezpieczenstwa sieciowego;

ustugi wspomagajace realizacje Projektu, w szczegolnosci ustugi doradcze
podmiotéw posiadajgcych stosowne kwalifikacje i min. 2 letnim
doswiadczeniem w prowadzeniu projektéw z obszaru cyberbezpieczenstwa
oraz stosowne certyfikaty lub réwnowazne poswiadczenia (np. Kwalifikacje

zawodowa3) potwierdzajace mozliwo$é wykonania zlecenia;

szkolenia: zakup i organizacja szkolen stacjonarnych lub/ i online
dedykowanych dla pracownikéw JST zorganizowanych przez jednostki
posiadajgce stosowna wiedze oraz m.in. 2 letnie doswiadczenie w
przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych

Swiadomos¢ cyberzagrozen.;

informacja i promocja: pokrycie kosztéw przygotowania i wyprodukowania
(drukowanych i elektronicznych) materiatéw promocyjnych i informacyjnych
upowszechniajagcych  swiadomos$¢ o zagrozeniach cybernetycznych,
np.: sfinansowanie  przygotowania  newslettera dla  pracownikow;

przygotowanie periodyku o cyberhigienie dla pracownikéw; materiatow
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budujacych i wzmacniajacych swiadomosc¢ o zagrozeniach cybernetycznych.

2. Do wydatkoéw niekwalifikowalnych w ramach Projektu zaliczaja sie:

1) do wspotfinansowania nie kwalifikujg sie wszelkie wydatki okreslone w
podrozdziale 3.4. Katalogu wydatkoéw kwalifikowanych 1l i IV priorytetu
programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027;

2) do wspdtfinansowania nie kwalifikujg sie wszelkie wydatki na zakup, dostawe
lub ustugi, ktére nie stuzg bezposrednio wsparciu cyberbezpieczenstwa w JST,
w szczegolnosci:

a) komputery stacjonarne i przenosne;

b) urzadzenia mobilne tj. smartfony lub tablety;

c) akcesoriai urzadzenia peryferyjne (np. drukarki, skanery, urzadzenia
wielofunkcyjne, kserokopiarki, klawiatury, myszy);

d) materiaty eksploatacyjne;

e) oprogramowanie biurowe, z wytgczeniem systemédw operacyjnych
niezbednych do instalacji i utrzymania systemoéw bezpieczenstwa;

f) szkolenia informatyczne niezwigzane z cyberbezpieczenstwem, np. szkolenia
z obstugi oprogramowania biurowego;

g) ustugi dostepu do Internetu, abonamenty telefoniczne.

3. JST beda zobowigzane do przeprowadzenia Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego, zgodnie z zakresem
oraz formularzem stanowigcym zatacznik nr 6 do Regulaminu Konkursu

Grantowego w nastepujacych terminach:

a. do 30 dni od podpisania Umowy o udzielenie grantu;

b. wraz z Wnioskiem rozliczajacym Grant.

4. Uzupetniona Ankieta przekazywana jest do Naukowej i Akademickiej Sieci
Komputerowej - Paristwowego Instytutu Badawczego (NASK) za
posrednictwem platformy ePUAP na adres skrytki: /NASK- Instytut/SkrytkaESP

(akronim/temat: cyberbezpieczny.samorzad.ankieta).
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W celu rozliczenia Grantu, Grantobiorca sktada Operatorowi Wniosek
rozliczajacy, do ktérego zatgcza dokumentacje finansowga potwierdzajgca
poniesienie wydatkéw (w tym faktury lub réwnowazne dowody ksiegowe wraz z

potwierdzeniem dowodow zaptaty), protokét/protokoty odbioru

sprzetu/oprogramowania/ustugi, z wyszczegdlnionymi ilosciami i specyfikacja
zakupionego sprzetu/oprogramowania/ustug oraz liste podmiotdow, ktérym
przekazano sprzet/oprogramowanie/ustuge. Na potwierdzenie ubezpieczenia
sprzetu zostanie przedstawiona polisa obejmujaca zadeklarowany sprzet.

W zakresie potwierdzenia prawidtowosci wyboru przez Grantobiorce

dostawcow i wykonawcow - na zadanie CPPC lub Operatora - Grantobiorca
przedtozy dokumentacje z postepowania o udzielenie zaméwienia
przeprowadzonego zgodnie z Wytycznymi Ministra Funduszy i Polityki
Regionalnej dotyczacymi kwalifikowalnosci wydatkéw na lata 2021-2027 lub

ustawg z dnia 11 wrzesnia 2019 r - Prawo zaméwien publicznych.

Warunkiem zakwalifikowania wydatkéw na sprzet informatyczny jest zakup

nowego sprzetu IT.

Okres realizacji Projektu zostat okreslony w § 3 ust. 10 pkt 1 Regulaminu

Konkursu Grantowego.

Grantobiorca i Grantodawca moga w Umowie o powierzenie grantu uzgodnié
krétszy okres realizacji Projektu, zgodnie z zapisami § 3 ust. 10 pkt 2 Regulaminu

Konkursu Grantowego.

W ramach Projektu kwalifikowalne sg wydatki poniesione zgodnie z § 3 ust. 11

pkt 1 Regulaminu Konkursu Grantowego.

Grantodawca i Grantobiorca moga w Umowie o powierzenie grantu uzgodnic
kroétszy okres kwalifikowalnosci wydatkéw w Projekcie, o ile wynika to z
postanowien Umowy o powierzeniu grantu. W przypadku uzgodnienia przez

Grantobiorce i Grantodawce krétszego okresu realizacji Projektu, zgodnie z § 3
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10.

11.

12.

13.

14.

ust. 11 pkt 2 Regulaminu Konkursu Grantowego, okres kwalifikowalnosci
wydatkéw trwa od 1.06.2023 r. i konczy sie wraz z koncem okresu realizacji
Projektu uzgodnionym przez Grantobiorce i Grantodawce w Umowie o

powierzenie grantu.

Jezeli wydatek (w szczegdlnosci na wartosci niematerialne i prawne) obejmuje
okres wykraczajacy poza okres kwalifikowalnos$ci wydatkéw okreslony
odpowiednio zgodnie z § 3 ust. 11 pkt 1 lub 2 Regulaminu Konkursu
Grantowego, bedzie on kwalifikowalny wytacznie w czesci proporcjonalnej do
okresu kwalifikowalnosci wydatkéw, zgodnie z § 3 ust. 11 pkt 3 Regulaminu

Konkursu Grantowego.

Grantobiorca jest zobowigzany do wydatkowania Grantu zgodnie z przepisami
obowigzujgcego prawa, w sposéb oszczedny, racjonalny i efektywny w okresie

realizacji Projektu i zgodnie z jego celami.

Grantobiorca dokonujac zakupu srodkow trwatych, wartosSci niematerialnych

i prawnych oraz ustug wskazanych jako kwalifikowane w ramach Projektu o
wartosci rownej lub nizszej niz kwota okreslona w art. 2 ust 1 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych, a jednoczesnie przekraczajacej
50 tys. zt netto, tj. bez podatku od towarow i ustug (VAT), jest zobligowany do
stosowania bazy konkurencyjnosci dostepnej pod adresem Baza
konkurencyjnosci, zgodnie z Wytycznymi dotyczacymi kwalifikowalnosci

wydatkéw oraz postanowieniami Umowy o powierzenie grantu.

Grantobiorca jest zobowigzany do utrzymania efektow Projektu, w tym

do opracowania oraz wdrozenia procedury monitorowania utrzymania efektéw
Projektu, zgodnie z postanowieniami Umowy o powierzenie grantu. Obejmuje to
w szczegolnosci: tj.: utrzymania srodkéw trwatych i ustug nabytych w ramach

Projektu przez okres 2 lat od dnia zakonczenia Projektu.

Za zakonczenie Projektu rozumie sie moment akceptacji przez Operatora
koncowego rozliczenia Grantu po spetnieniu przez Grantobiorce warunkow, o

ktérych mowa w § 3 ust. 2 Umowy o powierzenie grantu.


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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Zasady dotyczace monitorowania i kontroli Projektéw

Operator przygotuje plan kontroli i wskaze liste Grantobiorcéw, w przypadku ktorych

dokona kontroli.

Mozliwe formy kontroli to: kontrola zza biurka (pogtebiona weryfikacja w oparciu

o dokumentacje) oraz kontrola na miejscu realizacji Projektu.

Zasady dotyczace odzyskiwania Grantéw w przypadku ich wykorzystania niezgodnie z
celami Projektu lub niewykorzystania

Umowa o powierzenie grantu okresla sposéb postepowania w przypadku stwierdzenia,

ze Projekt jest realizowany niezgodnie z umowa.

Umowa o powierzenie grantu okresla rowniez sposéb zwrotu srodkéw w przypadku nie

osiggniecia przez Grantobiorce wskaznikéw Projektu na zaktadanym poziomie.

Kontakt z Wnioskodawcami:

Wszelkie informacje pozyskaja Panstwo na stronie Cyberbezpieczny Samorzad.

Kontakt e-mail: cyberbezpiecznysamorzad@cppc.gov.pl.
Infolinia obstugiwang przez Operatora pod nr: 22 182 22 94.
Odpowiedzi polegajace na wyjasnieniu procedur bedg dodatkowo zamieszczane

w pytaniach i odpowiedziach.


http://www.gov.pl/cppc/cyberbezpieczny-samorzad
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