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KOMUNIKAT

w sprawie kampanii wymierzonej w uzytkownikéw komunikatora Signal

Zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) poziomu
krajowego obserwujg kampanie phishingowe wymierzone w uzytkownikdw komunikatora
Signal. Za dziataniami tymi stoi zaawansowana technicznie grupa typu APT, ktéra moze
by¢ powigzana ze stuzbami wrogo nastawionych do Polski panstw. Obserwacja aktywnosci
grupy wskazuje, ze jej dziatania sg przede wszystkim ukierunkowane na osoby zajmujgce
eksponowane stanowiska publiczne lub rozpoznawalne ze wzgledu na swojg dziatalnos¢
polityczng (w tym ministrowie, parlamentarzysci, samorzgdowcy).

Sprawcy wysytajg spreparowane wiadomosci, w ktérych w jednym z wariantéw podszywajg
sie pod obstuge komunikatora Signal i informujg o rzekomym zablokowaniu konta.

Nastepnie w wiadomos$ci znajduje sie instrukcja, wedlug ktérej odblokowanie konta
mozliwe jest po odwiedzeniu wskazanej strony internetowe;.

Przyktadowa tres¢ wiadomosci wykorzystywanej w kampanii:

< O Signal

Wskazowki dotyczgce bezpieczenstwa

Twoje konto zostato tymczasowo
zawieszone z powodu skargi
dotyczacej spamu.

Aby jego odblokowac, potwierdz, ze
jestes cztowiekiem, a nie
automatycznym botem, poprzez
uruchomienie na naszej stronie
internetowej certyfikatu blokujgcego
automatyczng wysytke.

Z powazaniem, zespot Signal. 5 .in

Nalezy mie¢ na uwadze, ze wiadomosci majg wiele wariantéw i mogg rézni¢ sie od
przyktadowej. W przypadku otrzymania takiej lub podobnej wiadomosci, w szczegdInoéci
kiedy zawiera link i budzi podejrzenia, nalezy:

1. Nie otwiera¢ linku znajdujgcego sie w wiadomosci.

2. Nie blokowa¢ kontaktu, z ktérego przyszta wiadomosé.

telefon: +48 22 245 59 22 adres:
adres email: sekretariat.dc@cyfra.gov.pl ul. Krélewska 27
adres strony internetowej: www.gov.pl/cyfryzacja 00-060 Warszawa
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3a. W przypadku urzadzen prywatnych: dokona¢ zgtoszenia incydentu do CSIRT
NASK: https://incydent.cert.pl.

3b. W przypadku urzadzen stuzbowych: dokonaé zgtoszenia incydentu do komérki
odpowiedzialnej za cyberbezpieczenstwo w ramach organizaciji, a ta powinno zgtosié¢
incydent do wiasciwego CSIRT.

Zastosowanie sie do powyzszych zaleceh pozwoli ustrzec sie przed przejeciem konta.

W przypadku klikniecia w link lub wykonania dalszych krokéw, nalezy pilnie zgtosic
incydent do CSIRT NASK (w przypadku urzgdzen prywatnych) lub do komorki
odpowiedzialnej za cyberbezpieczenstwo w organizacji (w przypadku urzgdzen
stuzbowych). Docelowo kampania ta moze prowadzi¢ do utraty poufnosci korespondencji
prowadzonej z wykorzystaniem komunikatora Signal. Atakujgcy uzyskujg staty dostep do
wiadomosci ofiary.

Niezalezne od powyzszego zalecane jest takie skonfigurowanie ustawien komunikatora
Signal, ktoére podniesienie poziom prywatnosci i bezpieczenstwa wykorzystywania tej
aplikacji, takie jak numer bezpieczenstwa'. W przypadku innych komunikatorow zalecane
jest wprowadzenie analogicznych ustawien, o ile sg dostepne w danym rozwigzaniu.

Jednoczesnie Ministerstwo Cyfryzacji przypomina, ze na potrzeby administracji publiczne;j
udostepnia bezpieczny Komunikator na urzgdzenia stuzbowe (gdzie podobny atak
phishingowy nie jest mozliwy z uwagi architekture rozwigzania), jak réwniez mobilny
system fgcznosci niejawnej SKR-Z (gdzie réwniez tego typu atak nie jest mozliwy).

Ministerstwo Cyfryzacji zacheca podmioty Krajowego Systemu Cyberbezpieczenstwa do
korzystania z bezptatnych szkolen?, ktérych tematyka obejmuje réwniez przeciwdziatanie
tego rodzaju zagrozeniom.

Ponadto, Ministerstwo Cyfryzacji we wspétpracy z NASK-PIB w ramach projektu SecureV
prowadzi specjalistyczne, indywidualne szkolenia z zakresu cyberbezpieczenstwa dla
0s0b petnigcych kierownicze funkcje w administracji publicznej, ktére takze obejmujg
kwestie higieny cyfrowej i ochrony przed phishingiem. Osoby petnigce tego rodzaje funkcje,
w tym parlamentarzystéow oraz kierownictwo ministerstw i urzedéw centralnych,
zachecamy do kontaktu z Departamentem Cyberbezpieczenstwa Ministerstwa Cyfryzaciji,
aby pozyskac¢ szczegoétowe informacje o mozliwosci skorzystania ze szkolen SecureV.
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1 https://support.signal.org/hc/pl/articles/6712070553754-Prywatno%C5%9B%C4%87-numery-
telefonu-a-nazwa-u%C5%BCytkownika
2 https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
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