Szczecin, 13 grudnia 2017 r.

WO0.092.24.2017

Pan

st. bryg. Kazimierz Lesisz
Komendant Miejski
Panstwowej Strazy Pozarnej
w Szczecinie

Wystapienie pokontrolne

Na podstawie art. 6 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe;j
(Dz. U. z 2011 r., nr 185, poz. 1092), zwanej dalej ,,ustawa”, zesp6l kontroleréw z Komendy
Wojewddzkiej Panstwowej Strazy Pozarnej w Szczecinie przeprowadzit kontrole w trybie
zwyklym w Komendzie Miejskiej PSP w Szczecinie przy ul Grodzkiej 1/5, zgodnie
z rocznym planem kontroli zatwierdzonym przez Zachodniopomorskiego Komendanta
Wojewddzkiego PSP 29 listopada 2015 r.

Kontrole¢ przeprowadzili:

e mlk bryg. Piotr Sarad — kierownik zespotu kontrolerow — kierownik Sekcji Informatyki
i Lacznosci w Wydziale Kwatermistrzowskim Komendy Wojewddzkiej PSP
w Szczecinie, dzialajacy na podstawie upowaznienia do kontroli nr W0.092.24.1.2017
z 26 pazdziernika 2017 r. podpisanego przez Zachodniopomorskiego Komendanta
Wojewddzkiego PSP st. bryg. Jacka Staskiewicza,

e mgr inz. Robert Jurczyk — st. specjalista w Sekcji Informatyki i Lacznosci w Wydziale
Kwatermistrzowskim Komendy Wojewodzkiej PSP w  Szczecinie, dzialajacy
na podstawie upowaznienie do kontroli nr W0O.092.24.2.2017 z 26 pazdziernika 2017 r.
podpisanego przez Zachodniopomorskiego Komendanta Wojewodzkiego PSP
st. bryg. Jacka Staskiewicza.

Kontrole przeprowadzono w dniach: od 30 pazdziernika do 3 listopada 2017 roku.

Przedmiotowy zakres kontroli: Prawidtowo$¢ realizacji obowiazkow wynikajacych
z dyspozycji zawartych w ,,Instrukcji w sprawie organizacji tacznosci w sieciach radiowych
UKF w Panstwowej Strazy Pozarnej” stanowigcej zalacznik do Rozkazu nr 4 Komendanta
Gtownego PSP z dnia 9 czerwca 2009 r. oraz ,,Zasadach organizacji tacznosci alarmowania,
powiadamiania, dysponowania oraz wspoldziatania na potrzeby dziatan ratowniczych”.
Spetnienie wymagan wynikajacych z przepisow dotyczacych systemow teleinformatycznych
w jednostce kontrolowane;.

Okres objety kontrola: od 1 stycznia do 27 pazdziernika 2017 roku.

W toku kontroli ustalono co nastepuje:
I. Podsumowanie i ocena dzialalnosci Komendanta Miejskiego PSP w Szczecinie.
1. Kontrola wypelnienia norm wyposazenia w sprzet lacznosci.

Normatyw wyposazenia jednostek organizacyjnych Panstwowej Strazy Pozarnej
w sprzet tacznosci radiowej okreslony zostat w ,,Instrukcji w sprawie organizacji lacznos$ci
w sieciach UKF Panstwowej Strazy Pozarnej” be¢dacej zatacznikiem do Rozkazu nr 4
Komendanta Gtownego PSP z dnia 9 czerwca 2009 roku.

Komenda posiada 8 radiotelefonow stacjonarnych w modulacji analogowej (4 sztuki
na SKKM i po 1 sztuce w kazdym PA JRG poza lokalizacja SKKM):



¢ radiotelefon Motorola GM 360 szt. 3 (SKKM),
¢ radiotelefon Motorola MTR 2000 szt. 1 (SKKM),
¢ radiotelefon Motorola GM 300 szt. 4 (PA JRG).

Komenda posiada 14 radiotelefonow stacjonarnych w standardzie Tetra (5 sztuk
na SKKM, po 1 sztuce w kazdym PA JRG poza lokalizacja SKKM oraz 5 dodatkowych sztuk
w JRG 2 do celow rejestracji korespondenciji):

o radiotelefon w standardzie Tetra MTM 800 sztuk 14.

Wszystkie skontrolowane pojazdy pozarnicze posiadaty jeden radiotelefon
samochodowy w modulacji analogowej i jeden radiotelefon samochodowy w standardzie
Tetra z przyznanym kryptonimem radiowym.

Na stanie komendy znajduje si¢ 68 radiotelefonéw przenosSnych w modulacji

analogowej:

¢ radiotelefon Motorola GP 300 szt. 5,

¢ radiotelefon Motorola GP 340 szt. 3,

¢ radiotelefon Motorola GP 360 szt. 53,

¢ radiotelefon Motorola GP 900 szt. 1,

¢ radiotelefon Motorola DP 4601 szt. 3,

¢ radiotelefon Motorola DP 4801 szt. 1,

¢ radiotelefon Kenwood NX 200 szt. 2.
Na stanie komendy znajduje si¢ 88 radiotelefonow przenosnych w standardzie Tetra:
¢ radiotelefon w standardzie Tetra MTH 800 szt. 88.

Normatyw ilo§ciowego wyposazenia w sprzet tacznosci radiowej jest spetniony.

Obstuge potaczen telefonicznych w KM PSP w Szczecinie zapewnia centrala
telefoniczna Siemens Hipath 3800, do ktorej podtaczone jest 10 linii ISDN BRA (2B+D)
(7 linii miejskich i 3 linie po numerze alarmowym 112), 2 linie alarmowe 998 ISDN BRA
(2B+D) oraz bramka GSM z dwoma kartami SIM r6znych operatoréw. Do rejestracji
polaczen radiowych i telefonicznych wykorzystywane sa rejestratory TRX. Rejestrator TRX
zlokalizowany w KM PSP w Szczecinie rejestruje: wszystkie linie alarmowe 998, linie
pozostate po numerze alarmowym 112, cztery telefony na SKKM, radiotelefony bazowe
w modulacji analogowej. Rejestrator TRX zlokalizowany w JRG 2 rejestruje 5 grup
pracujacych w standardzie Tetra.

Kontrolowane zagadnienie ocenia si¢ pozytywnie.

2. Kontrola spelnienia wymagan techniczno — funkcjonalnych posiadanych
radiotelefonow i zaprogramowanych kanalow radiowych.

Wymagania techniczno — funkcjonalne dla radiotelefonow wykorzystywanych
w sieciach radiowych MSWiA okreSlone zostaly w ,Instrukcji w sprawie organizacji
facznosci w sieciach UKF Panstwowej Strazy Pozarnej” bedacej zalacznikiem do Rozkazu
nr 4 Komendanta Gtéwnego PSP z dnia 9 czerwca 2009 r.

Radiotelefony wykorzystywane przez SKKM w Szczecinie jako radiotelefony bazowe
to: Motorola MTR 2000, Motorola GM 360, Motorola MTM 800. Radiotelefony
wykorzystywane PA JRG to: Motorola GM 300 i Motorola MTM 800.

Radiotelefony samochodowe to: Motorola GM 300, Motorola GM 360, Motorola GM
380, Motorola DM 4601, Motorola MTM 800, Motorola MT 912M, Motorola MTM 5200,
Kenwood NX 7000.

Radiotelefony nasobne to: Motorola GP 300, Motorola GP 340, Motorola GP 360,
Motorola GP 900, Motorola DP 4601, Motorola DP 4801, Kenwood NX 200, Motorola MTH
800.

Wszystkie skontrolowane radiotelefony pracujace w modulacji analogowej maja
wymagany odstgp miedzykanalowy 12,5 kHz.

Na radiotelefonach bazowych na SKKM stwierdzono brak zaprogramowanego kanatu
......................................................... oraz zaprogramowane kanaty ............



Brak zaprogramowanego kanalu ................ uniemozliwia uruchomienie
Operacyjnego Kierunku Radiowego do zapewnienia lacznosci pomiedzy SKKM a KDR
i Sztabem Akcji. Kanaty z ............. sg przeznaczone do pracy w relacjach ruchomych.
........... sg uruchamiane doraznie podczas akcji i nie powinny by¢ uruchamiane na stacjach
bazowych.

Skontrolowano radiotelefony samochodowe w modulacji cyfrowej i analogowej na 36
pojazdach pozarniczych. W przypadku radiotelefonéw w standardzie Tetra stwierdzono
uszkodzenie 7 wyswietlaczy uniemozliwiajgce zmiang grupy Tetrowej | ograniczajace
mozliwosci  wykorzystania radiotelefonu.  Wszystkie  skontrolowane radiotelefony
samochodowe pracujagce w modulacji analogowej byly sprawne. Na kilku skontrolowanych
radiotelefonach ~ samochodowych  stwierdzono  brak  zaprogramowanego  kanalu
..................... ... moze by¢ uruchamiana na terenie calego kraju, podczas dziatan
ratowniczych prowadzonych na duzych obszarach o ztych warunkach propagacji fal
radiowych, jako dodatkowy kanat sieci dowodzenia i wspotdziatania lub dodatkowy kanat
ratowniczo-gasniczy.

W trakcie kontroli sprawdzono stan techniczny oraz obsad¢ kanatowsa radiotelefonow
nasobnych pracujacych w modulacji analogowej w poszczegdlnych JRG.

W JRG 1 — z 13 skontrolowanych radiotelefonow nasobnych, 4 byly uszkodzone
z widocznymi uszkodzeniami anten, 9 posiadato pelng obsade kanalowg w tym 5
z widocznymi uszkodzeniami anten. Zaden ze sprawnych radiotelefonéw nie zataczat sig
na przydzielonym dla JRG kanale ratowniczo — gasniczym.

W JRG 2 — z 14 skontrolowanych radiotelefonow nasobnych, w 6 radiotelefonach
nalezy wymieni¢ akumulatory, pozostatych 8 byto sprawnych. Jeden z radiotelefonow
nie mial wymaganej obsady kanalowej (brak kanatu ............ ). Jeden radiotelefon miat
uszkodzong antene. Zaden ze sprawnych radiotelefondéw nie zalaczal sie na przydzielonym
dla JRG kanale ratowniczo — gasniczym.

W JRG 3 — z 16 skontrolowanych radiotelefonow nasobnych, 11 byto roztadowanych
z widocznymi uszkodzeniami anten w bardzo ztym stanie technicznym, 5 radiotelefonéw
nie mialo wymaganej obsady kanalowej (brak kanalu ............... ). Zaden ze sprawnych
radiotelefondéw nie zataczat si¢ na przydzielonym dla JRG kanale ratowniczo — gasniczym.

W JRG 4 - z 4 skontrolowanych radiotelefonéw nasobnych, 2 byly uszkodzone

1 2 radiotelefony nie mialty wymaganej obsady kanatowej (brak kanatu .................. ). Zaden
ze sprawnych radiotelefonéw nie zatgczat si¢ na przydzielonym dla JRG kanale ratowniczo —
gasniczym.

W JRG 5 — z 10 skontrolowanych radiotelefonow nasobnych, 1 byt uszkodzony.
Kazdy skontrolowany radiotelefon mial antene zaklejong ta$ma izolacyjng. Zaden
ze sprawnych radiotelefonéw nie zataczat si¢ na przydzielonym dla JRG kanale ratowniczo —
gasniczym.

W trakcie kontroli sprawdzono stan techniczny oraz obsade kanatowg radiotelefonow
nasobnych pracujacych w standardzie Tetra. Kazdy z skontrolowanych radiotelefonéw miat
identycznie zaprogramowane grupy oraz mial mozliwo$¢ przetaczenia na tryb bezposredni
DMO.

Osobg odpowiedzialng za nieprawidlowo zaprogramowane radiotelefony jest
.......................... Osobami odpowiedzialnymi za zly stan techniczny radiotelefonow
nasobnych sg poszczegolni dowodey JRG.

Kontrolowane zagadnienia ocenia si¢ pozytywnie z nieprawidlowosciami.

3. Kontrola prawidlowosci nadawania i wykorzystania kryptonimow radiowych.

W Stanowisku Kierowania Komendanta Miejskiego w Szczecinie znajdowaty
si¢ aktualne wykazy kryptoniméw radiowych zarowno w wersji elektronicznej jak
| papierowej.

Kontrolowane zagadnienie ocenia si¢ pozytywnie.

4. Kontrola prawidlowosci prowadzenia korespondencji radiowej.



W trakcie kontroli sprawdzono sposob prowadzenia korespondencji radiowe;.
Sprawdzono sposéb wywolania i odpowiedzi na wywolanie korespondenta. Sprawdzenia
dokonano na kanatach ................ Korespondencja prowadzona byta prawidtowo.
W dniu kontroli stuzb¢ w SKKM pehnili: ...,

Kontrolowane zagadnienie ocenia si¢ pozytywnie.

5. Kontrola sposobu i umiejetno$ci przyjmowania zgloszen alarmowych.

W trakcie kontroli sprawdzono sposob przyjmowania zgloszenia alarmowego
na telefon 998. Przeprowadzono testowe zgloszenie z telefonu komoérkowego. Zgloszenie
zostalo przyjete prawidtlowo. Tres¢ rozmowy zgloszenia na telefon alarmowy zostata
zarejestrowana przez rejestrator i odstuchana przez dyspozytora.

W trakcie kontroli sprawdzono znajomos$¢ procedur awaryjnych na wypadek awarii
linii alarmowych 998, awarii centrali telefonicznej, awarii zasilania. Procedury awaryjne
sg opisane w dokumentacji znajdujgcej sie ha SKKM. W trakcie kontroli stwierdzono
niespojnosci  ww. dokumentacji dot. np. numeréw telefonéw, na ktoére zagaszane
sg uszkodzenia, awarie i przekierowania numerow alarmowych 998.

Komenda posiada agregat pradotworczy zataczajgcy si¢ automatycznie po wykryciu
braku zasilania w KM PSP. SKKM wraz z serwerownig wyposazone jest w centralny UPS.

Kontrolowane zagadnienie ocenia si¢ pozytywnie.

6. Kontrola prowadzonej dokumentacji systemow lacznosci

Zasady prowadzenia dokumentacji z zakresu tgcznos$ci radiowej okreslone zostaly
w ,,Instrukcji w sprawie organizacji lacznosci w sieciach UKF Panstwowej Strazy Pozarnej”
bedacej zalacznikiem do Rozkazu Nr 4 Komendanta Glownego PSP z dnia 9 czerwca
2009 roku.

Sposrod dokumentacji organizacyjnej skontrolowano schemat organizacji tacznosci,

mapg zasiegow tagcznosci w relacjach ruchomych oraz wyciag z danych radiowych.
W trakcie kontroli sprawdzono mape zasiegow tacznosci radiowej w relacjach ruchomych dla
tacznoscei analogowej i tacznosci w standardzie Tetra. Zasiggiem radiowym jest pokryty caty
obszar miasta wraz z obszarami podmiejskimi od strony powiatu polickiego, goleniowskiego,
stargardzkiego i gryfinskiego. W przypadku mapy zasiegu dla tgcznosci w standardzie Tetra,
nie ma mozliwosci wskazania zasiggu pojedynczych stacji bazowych BTS pokrywajacych
obszar dzialania poszczegdlnych JRG oraz uniemozliwia wskazanie obszaréw poza
faczno$cig w standardzie Tetra dla terenow podmiejskich. Mapy zasiegdéw tacznosci radiowej
powinny znalez¢ si¢ na PA JRG.

Na SKKM i PA JRG znajdowaty si¢ dostosowane do wihasnego powiatu schematy
organizacji lacznosci w wersji papierowej 1 cyfrowej. W SKKM i1 PA JRG znalazty
si¢ aktualne wyciagi z danych radiowych.

Sprawdzono dokumentacj¢ konserwacji urzadzen antenowych, uziemien ochronnych
budynku, uziemien ochronnych masztéw antenowych oraz przegladu masztow antenowych.
Protokoty przegladu uziemien ochronnych budynkéow Komendy Miejskiej PSP i JRG
znajduja si¢ w Wydziale Kwatermistrzowskim KM PSP w Szczecinie. W trakcie kontroli
stwierdzono brak dokumentacji potwierdzajacych sprawno$¢ instalacji antenowej oraz brak
dokumentacji z przegladow technicznych wolnostojacych masztow antenowych mieszacych
si¢ przy budynku JRG 2 i JRG 3. Brak okresowych przegladow instalacji antenowych
uniemozliwia wyeliminowanie czgsciowo zuzytych lub czgsciowo uszkodzonych elementow
instalacji. Uszkodzone elementy pogarszaja sprawno$¢ urzadzen radiowych ograniczajac moc
nadawczg anten, a W konsekwencji powoduja zmniejszenie zasiegdow radiowych.

Brak waznych przegladéw konserwacyjnych wolnostojacych masztow antenowych
zlokalizowanych przy JRG 2 i JRG 3 moze, pod wptywem zdarzenia losowego, spowodowac
uszkodzenie konstrukcji masztu. Osobg odpowiedzialng za =zaistniale uchybienic jest

Kontrolowane zagadnienie ocenia si¢ pozytywnie z uchybieniami.



7. Kontrola sprawnosci dzialania systemow teleinformatycznych w MSK

Na SKKM w Szczecinie wykorzystuje si¢ osiem komputerow (cztery stanowiska
dyspozytorskie), ktorych czas eksploatacji nie przekracza 3 lat. Systemy operacyjne
powyzszych komputeréw to Windows 10 z ostatnimi aktualizacjami. Na wszystkich
skontrolowanych komputerach znajdowat si¢ program antywirusowy Avast z aktualng baza
wirus6w. Ostatnie pelne skanowanie komputerow odbyto si¢ przed uptywem miesiaca.

Na wszystkich czterech stanowiskach dyspozytorskich mozliwa jest edycja i tworzenie
dokumentéw typu Microsoft Office, przegladanie plikow PDF oraz pakowanie
i rozpakowanie plikow.

Biezaca kopia bazy SWD PSP jest wykonywana codziennie na drugim serwerze. Baza
danych systemu SWD PSP jest przenoszona do innej lokalizacji na serwer udostgpniony
w KW PSP w Szczecinie. Kazdy uzytkownik SWD PSP ma indywidualny login. W systemie
SWD PSP sg zastosowane zasady bezpieczenstwa hasel.

Kontrolowane zagadnienie ocenia si¢ pozytywnie.

Il. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci.

Kontrolujacy oceniajg pozytywnie z nieprawidlowoSciami prowadzenie spraw
zwigzanych z zagadnieniami objetymi kontrola w Komendzie Miejskiej Panstwowej Strazy
Pozarnej w  Szczecinie. Pomimo oceny pozytywnej  stwierdzono uchybienia
i nieprawidlowo$¢, ktore opisano szczegdtowo w I czgéci pkt 2 i 6 projektu wystgpienia
pokontrolnego: brak wymaganej obsady kanatowej i zly stan techniczny radiotelefonow
nasobnych w modulacji analogowej; brak waznych przegladow konserwacyjnych masztow
antenowych.

Brak zaprogramowanego kanatu .............. na radiotelefonie bazowym SKKM
uniemozliwia uruchomienie Operacyjnego Kierunku Radiowego do zapewnienia lacznosci
pomiedzy SKKM, a KDR i Sztabem Akcji. Dodatkowo zaprogramowane kanaty z Sieci
Dowodzenia i Wspotdziatania sg przeznaczone do pracy w relacjach ruchomych, uruchamiane
doraznie podczas akcji i nie powinny by¢ zaprogramowane na stacjach bazowych.

Brak zaprogramowanego kanatu ...l na radiotelefonach
samochodowych i nasobnych moze powodowaé brak mozliwosci nawigzania korespondencji
radiowe] na wydtuzonym odcinku bojowym (kanat ratowniczo-gasniczy) lub brak taczno$ci
pomigdzy dowddcg odcinka bojowego 1 kierujagcym akcjg ratownicza (kanat dowodzenia i
wspoéldzialania).

Brak zaprogramowanych kanatow ............. na radiotelefonach nasobnych moze
powodowac ograniczenia w nawigzaniu tgcznosci z innymi stuzbami dziatajacymi na miejscu
zdarzenia.

Brak waznych przegladéw konserwacyjnych masztow antenowych zlokalizowanych
przy JRG 2 1 JRG 3 moze, pod wptywem zdarzenia losowego, spowodowacé uszkodzenie
konstrukcji masztu.

1. Wnioski i zalecenia.

1. Zaprogramowac¢ na radiotelefonach uzywanych w SKKM kanal ........................

2. Usung¢ z radiotelefonéw SKKM kanaty .......................

3. Przeprowadzi¢ przeglad techniczny radiotelefonéw samochodowych i nasobnych
uzywanych w KM PSP w Szczecinie.

4. Zaprogramowa¢ na radiotelefonach samochodowych i nasobnych wymagana obsade
kanatowa.

5. Przeprowadzi¢ przeglad konserwacyjny wolnostojacych masztow antenowych.

Wystapienie pokontrolne zawiera 6 stron.



Zgodnie z art. 48 ,,ustawy” od wystgpienia pokontrolnego nie przystuguja srodki
odwotawcze.

Zgodnie z art. 49 ,ustawy” kierownik jednostki kontrolowanej w terminie 30 dni
od otrzymania wystapienia pokontrolnego poinformuje Zachodniopomorskiego Komendanta
Wojewddzkiego PSP o sposobie wykonania zalecen, wykorzystania wnioskéw
lub przyczynach ich niewykorzystania. Niezaleznie od powyzszego nalezy zlozy¢ kolejne
informacje o wykonaniu lub wdrozeniu wszystkich uwag, wnioskow 1 zalecen pokontrolnych.

Zachodniopomorski
Komendant Wojewodzki
Panstwowej Strazy Pozarnej
st. bryg. Jacek Staskiewicz

Do wiadomosci:

1. Komendant Gtéwny
Panstwowej Strazy Pozarnej.



