Cyberbezpieczenstwo

Krajobraz
cyberprzestrzeni

Sprawozdanie Petnomocnika Rzgdu
do Spraw Cyberbezpieczenstwa
za 2024 rok




Krajobraz bezpieczenstwa cyberprzestrzeni RP

«  Wysoki poziom zagrozen

«  Wazrost liczby zarejestrowanych incydentéw

o Aktywnosc¢ adwersarzy o charakterze zorganizowanym
. Nowe technologie i nowe zagrozenia (Al, postQ)

. Zmiana srodowiska bezpieczenstwa miedzynarodowego

« Wojna Rosji z Ukraing i kluczowa rola Polski

« Dziatania hybrydowe

« Wybory parlamentarne
« Implementacja nowelizacji UKSC

. Strategia Cyberbezpieczenstwa RP na lata 2025-2029
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Zgtoszenia
CSIRT NASK
Rok Zgtoszenia g;ieednnr:z Incydenty (?;?:nnr:?\
2023 371 089 1017 80 267 220
2024 609 900 1671 103 449 283
Zmiana +64% +29%
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Incydenty

w 202312024 r. w Zespotach CSIRT poziomu krajowego
* tacznie 111 660

2023 2024 zarejestrowanych
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Gléwne kierunki atakéw na Polske /\
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Realizowane dziatania (przyktady)

« Nowa ustawa / NIS 2

. Nowa Strategia Cyberbezpieczenstwa RP
« Centrum Cyberbezpieczenstwa NASK

« System S46

« CHARLIE-CRP

« Cyberbezpieczenstwo wyborow

« SKR-Z

« Komunikator
« AntyDDoS

s3:: Gl

« BezpieczneDane.gov.pl

System S46
PWCyber
Cyberbezpieczny Samorzad

Fundusz Cyberbezpieczenstwa —
Swiadczenie teleinformatyczne

SecureV

Szkolenia

Numer 8080

Wspdtpraca w ramach UE, NATO
Wspotpraca miedzynarodowa dwustronna
Wsparcie dla Ukrainy
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Najwazniejsze plany na 2025 r.

Nowelizacja UKSC i wprowadzenie nowych rozwigzan
CSIRT-y sektorowe
Toolbox 5G

Wsparcie dla samorzgddw w infrastrukturze krytycznej

Wprowadzenie Strategii
Cyberbezpieczenstwa RP na lata 2025-2029

Ustawa o Krajowym Systemie Certyfikacji
Cyberbezpieczenstwa

Cyfryzacja — Chmura Krajowa
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W tym roku

Polska wyda na
cyberbezpieczenstwo
najwiecej pieniedzy
w historii
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