Instrukcja zaimportowania certyfikatu VPN
do systemu operacyjnego Windows

Certyfikat VPN do systemu CEPiK 2.0 niezbedny jest do potaczenia sie z Systemem CEPiK 2.0
Majgc wygenerowany certyfikat VPN (.pfx) mozemy zaimportowaé ten certyfikat do systemu
operacyjnego Windows.

Import certyfikatu VPN:

1. Klikamy dwukrotnie we wskazany przez nas plik z certyfikatem VPN (.pfx) i przechodzimy
kolejno wg. wskazan kreatora wskazujgc przycisk Dalej

'

SKP-VPM.pfx
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Kreator importu certyfikatow —
Zapraszamy!

p | Ten kreator pozwala kopiowacd certyfikaty, listy zaufania
;}_ g_, certyfikatdw oraz listy odwolania certyfikatdw z dysku
— twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikaci, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pofgczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane s3 certyfikaty.

Aby kontynuowad, Kiknij przycsk Dalej.
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Import pliku
Wybierz plik, ktdry chcesz zaimportowad.

Nazwa pliku:
Przegladaj...

Uwaga: uiywajac nastepujgcych formatdw, moina przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informadji osobistych- PKCS #12 (\FFX,.P12)

Standard skiadni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7B)

Magazyn certyfikatow seryjnych firmy Microsoft {.55T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

[ <wstecz || Dalej> | [ Ay |

2. W pole Hasto nalezy wprowadzi¢ hasto jakie Uzytkownik nadawat przy generowaniu
certyfikatu VPN, a nastepnie potwierdzamy przyciskiem Dalej. Opcje ,Wiacz silng
ochrone...”, ,,Oznacz ten klucz...” oraz ”Dotacz wszystkie wtasciwosci...” pozostawiamy
domyslnie jak zostaty zaznaczone/odznaczone przy kreatorze.

e

Hasto

W celu zapewnienia bezpieczefstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.
Hasto:

[T Wigcz silng ochrone Kucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzydu klucza prywatnego przez
aplikacje.

[ @znacz ten Kucz jake eksportowalny. Pozweli to na pézniejsze wykonanie kopii
zapasowej lub transport kluczy.

Dofacz wszystkie wiascwosd rozszerzone

Dowiedz sie wiecej o ochronie kluczy prywatnych
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Kolejnym krokiem jest umieszczenie certyfikatu VPN w odpowiednim magazynie certfikatow

w Windows.

W tym celu wybieramy opcje Umies¢ wszystkie certyfikaty w nastepujacym magazynie

i wybieramy opcje Przegladaj... i wskazujemy opcje magazyn Osobisty.

-

Kreator importu certyfikatdw re. |..§3 J

Magazyn certyfikatdw

Magazyny certyfikatw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatow; mozesz jednak
okreslié inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(@) Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatdw:

Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatdw

[ < Wstecz ][ Dalej = ] [ Anuluj
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Whybieranie magazynu certyfikatow ﬁ

Wyhbierz magazyn certyfikatdw, ktdrego cheesz uzyd,

§ i

| Zaufanie przedsichiorstwa

| Posrednie urzedy certyfikai

| Obiekt uzytkownika Active Directory
| Zaufani wydawcy

“| certvfikaty niezanfane

| »

[ Pokaz magazyny fizyczne

ok | [ Ay |
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Potwierdzamy przyciskiem OK
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Nastepnie wybieramy przycisk Dalej.

Magazyn certyfilatéw

Magazyny certyfikatdiw to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moZe automatycznie wybraé magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@) Umies wszysthie certyfikaty w nastepujgcym magazynie
Magazyn certyfikatow:

Osobisty Przegladaj...

Dowiedz sie wigcej o magazynach certyfikatdw

[ <wstee [ Dalej> | [ anuhy |

Potwierdzamy przyciskiem Zakoncz.

Koriczenie pracy Kreatora importu
certyfikatéw

Certyfikat zostanie zaimportowany po kikniecu przydsku
M Zakodicz.

=4 Wybrane zostaly nastepujace ustawienia:

S |
Magazyn certyfiatiw wybrany przez utytkownika Jeo% Y
Zawartos Cat\l

[ <wstear |[_zobotcz ] [ anha |

Kreator impertu certyfikatow . §1

@ Import zostat pomysinie ukorfczony.

Powyzszy komunikat potwierdza pomysiny import certyfikatu.

Majgc zaimportowany certyfikat VPN do systemu operacyjnego Windows mozna przejs¢ do
instalacji i konfiguracji oprogramowania Client Cisco VPN lub Cisco AnyConnect.
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Jesli powyzsza instrukcja nie rozwigzata Panistwa problemu prosimy o kontakt:

Zespot Service Desk CEPiK
tel. (42) 253 54 99 wew 1>1
e-mail: service desk portal@coi.gov.pl

Centralny Osrodek Informatyki
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