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Szanowni Panstwo,

Departament Cyberbezpieczeristwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenistwa, o ktédrych mowa
w kierunkuinterwencji 6.1 celu szczegdtowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajgone mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiaja
zbudowanie efektywnego systemu zarzadzania bezpieczennistwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujace pozycje:?!
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacjii systemow

informatycznych podmiotdw publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujqgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego—na podstawie NIST SP 800-34;

e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu Zycia systemu

— na podstawie NIST SP 800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji —na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkow bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemdw informatycznych oraz

organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa
informacji i kategorii bezpieczeristwa systemu informatycznego —na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowacé system zarzadzania

bezpieczenstwem informacjii sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem bazujacy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejscia do problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwainformacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzgdzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemng
akceptacje dowodow oceny bezpieczeristwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformac;ji

i wspoétprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspodtprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi ktore
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majgtkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczerstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzadzania bezpieczeristwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacjataka nie

ma na celu naktanianiado nich lubich poparcia, nie ma tez na celusugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzadu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, moggby¢
wykorzystywane przez organizacje jeszcze przed ukonczenieminnych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukoriczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢ rozwéj tych

nowych publikacji opracowywanych przez Petnomocnika Rzagdu ds. Cyberbezpieczenstwa.
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Niniejszy publikacja, Minimalne wymagania bezpieczenistwa informacjii systemow
informatycznych podmiotow publicznych, opracowana zostata za zgodg National Institute

of Science and Technology (NIST) na podstawie publikacji FIPS PUB 200.

Terminologiaangielskaiakronimy oraz kluczowe pojecia z zakresu cyberbezpie czenstwa
wystepujace w publikacji zdefiniowane sgw dokumencie NSC 7298, Stownik kluczowych

pojec z zakresu cyberbezpieczenstwa.

Uwaga:

W standardzie NSC 200 wer. 2.0 przywotywany jest standard NSC 800-53 wer. 2.0
(bazujacy na publikacji NIST SP 800-53 rev. 5) oraz standard NSC 800-53B (bazujacy na
publikacji NIST SP 800-53B).
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1. WPROWADZENIE

Opracowane zostaty standardy w zakresie: (i) kategoryzacji bezpieczeristwa informacji

i systemow informatycznych w oparciu o cele zapewnienia odpowiedniego poziomu
bezpieczenstwainformacji w zaleznosci od zakresu poziomdw ryzyka; oraz (ii) minimalnych
wymagan bezpieczenstwadlainformacjii systemow informatycznych w kazdej z tych

kategorii.3

Niniejszy standard dotyczy specyfikacji minimalnych wymagan bezpieczenistwa informagji
i systemow informatycznych w sektorze publicznym. Okresla minimalne wymagania
bezpieczenstwa systemdw informatycznych w siedemnastu obszarach zwigzanych

z bezpieczenstwem. Organizacje powinny spetnia¢ minimalne wymaganiabezpieczenstwa

okreslone w niniejszym dokumencie poprzez stosowanie sSrodkéw bezpieczenstwazgodnie

ze standardem NSC 800-53.

Stosowanie sSrodkow bezpieczenstwa okreslonych w standardzie NSC 800-53 i wymaganych
przez ten standard stanowi aktualny stan praktycznych zabezpieczen i srodkéw zaradczych
dla systemow informatycznych. Zabezpieczeniate bedg poddawane przeglagdowi przez
Kolegiumds. Cyberbezpieczeristwa co najmniejraz w roku, oraz w razie potrzeby zmieniane
i rozszerzane w celu odzwierciedlenia: (i) doSwiadczenia zdobytego podczas korzystania

z zabezpieczen; (ii) zmieniajgcych sie wymagan w zakresie bezpieczestwainformacji; oraz
(iii) nowych, dostepnych technologii bezpieczeistwa. Oczekuje sieréwniez, ze minimalne
mechanizmy zabezpieczen okre$lone dlasystemdw informatycznych podlegajacych niskim,
umiarkowanym i wysokim wptywom zaktécenia, réwniez bedg sie zmieniacw miare zmian
w czasie, a poziom bezpieczenistwainalezytejstarannosci w zakresie ograniczania ryzyka

w organizacjach bedzie wzrastat.

3 Zdefiniowany zgodnie ze standardem NSC 800-53 B zestaw minimalnych zabezpieczen / zabezpieczen
bazowych (ang. Security control baselines) systemu informatycznego o niskim, umiarkowanymlubo duzym
wptywie zaktdcenia na atrybuty bezpieczenstwa informacji (poufnosé, integralnosé, dostepnosc).
Ustanowiony w wyniku podjetych dziatar planowania strategicznego bezpieczerstwa informacji w celu
okresleniajednej lubkilku kategoryzacjizabezpieczen (okreslanych zgodnie ze standardem NSC 199). Ten
zestaw zabezpieczen jest poczgtkowym zbiorem srodkéwbezpieczerstwa wybranym dla okreslonego
systemu informatycznego po okresleniu kategoryzacji zabezpieczen systemu.
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Proponowane uzupetnienia, usuniecialub modyfikacje zabezpieczen oraz zmiany
minimalnych srodkéw bezpieczenstwa okreslonych w standardzie NSC 800-53 przejda
rygorystyczny, publiczny proces przeglgdu w celu uzyskaniainformacji zwrotnych dla sektora

podmiotéw publicznych oraz do wypracowania konsensusu w sprawie zmian
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2. CEL

Kompleksowe podejscie do spraw zwigzanych z cyberbezpieczenstwem opierasiena trzech

fundamentach:

1) Standardach, ktére wykorzystywane bedg przez podmioty publiczne w celu
kategoryzacji wszelkichinformacji i systemow informatycznych bedacych w
posiadaniu lub utrzymywanych przez lub w imieniu kazdego z tych podmiotow, na
podstawie celéw zapewniania stosownych poziomow bezpieczenstwa zgodnie

z oszacowanym zakresem poziomow ryzyka;

2) Wytycznych zawierajgcych rekomendacje, co do rodzajéw informacjii systemoéw

informatycznych, majgcych zostaé¢ uwzglednionymiw kazdej z kategorii; oraz

3) Minimalnych wymaganiach bezpieczenstwainformac;ji (tj. zarzadczych, operacyjnych
i technicznych mechanizméw zabezpieczen) odnoszacych sie do informacji

i systemow informatycznychw kazdej z tych kategorii.

Standard NSC 199, Standardy kategoryzacji bezpieczenstwa, jestjednym ze standarddéw
odnoszacych sie do pierwszego z powyzszych fundamentéw —wypracowania standardéw
kategoryzacji informacji i systemoéw informatycznych. Standard NSC 200, drugi ze
standarddéw bezpieczenistwa odnoszgcych sie do pierwszego z powyzszych fundamentow,
okresla minimalne wymagania bezpieczenistwainformacji i systeméw informatycznych oraz
proces wyboru srodkédw bezpieczenstwa niezbedny do zapewnienia minimalnych wymogdw
bezpieczenstwa zgodnie z oszacowanym zakresem poziomow ryzyka. Standard ten bedzie
wspieraé rozwoj, wdrazanie i funkcjonowanie bezpieczniejszych systemoéw informatycznych
poprzez ustanowienie minimalnych poziomow nalezytej starannosci w zakresie
bezpieczenstwainformacjii utatwienie bardziej spdjnego, poréwnywalnego i powtarzalnego

podejsciado wyboru i okreslaniazabezpieczen systemdéw informatycznych spetniajacych

minimalne wymagania bezpieczenstwa.

Ve
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3. POZIOMY WPLYWU ZAKLOCENIA NA SYSTEM INFORMATYCZNY

Standard NSC 199 definiuje trzy poziomy potencjalnego wptywu zaktdcenia na organizacje
i osoby fizyczne powodujgcego naruszenie bezpieczenstwa (tj. utrate poufnosci,
integralnosci lub dostepnosci). Stosowanie tych definicji musi by¢ dokonywane w kontekscie

danej organizacji.

Potencjalny wptyw jest NISKI, jezeli mozna oczekiwac ograniczonego negatywnego wptywu
utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢ organizacji, jej zasoby lub

osoby fizyczne.

Potencjalny wptyw jest UMIARKOWANY, jezeli mozna oczekiwaé powaznego negatywnego
wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢ organizacji, jej zasoby

lub osoby fizyczne.

Potencjalny wptyw jest WYSOKI, jezeli mozna oczekiwaé drastycznie lub katastrofalnie

negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢

organizacji, jej zasoby lub osoby fizyczne.

Okreslenie kategorii bezpieczestwa systemu informatycznego wymaga pogtebionej analizy,
jak réwniez musi uwzgledniac kategorie bezpieczernstwa wszystkich rodzajow informacji
przetwarzanych w systemie informatycznym. W przypadku systemu informatycznego,
potencjalne wartosci wptywu przypisane do stosownych atrybutéw bezpieczenstwa
(poufnosci, integralnosci, dostepnosci) sg to najwyzsze wartosci4 (ang. high water mark)
sposrdd tych atrybutdéw, ktdre zostaty okreslone dla poszczegdlnych rodzajow informacgji

przetwarzanych w danym systemie informatycznym.

Uogdlniona formuta wyrazania kategorii bezpieczeristwa (KB) dla systemu informatycznego

przedstawionazostata ponizej:

4 Stosowana jest koncepcja najwyzszej wartosci, poniewaz istniejg znaczace zaleznosci pomiedzy atrybutami
bezpieczenstwa, takimijak poufnosé, integralnosci dostepnosé. W wiekszosci przypadkéw naruszenie
jednego z atrybutdéw bezpieczenstwa ostatecznie wptywa réwniez na pozostate atrybuty bezpieczenstwa.
W zwigzku z tym srodki bezpieczeristwa nie sg kategoryzowane wedtug atrybutéw bezpieczeristwa.
Natomiastsg grupowane w zabezpieczenia bazowe majgce na celuzapewnienia ogdlnej zdolnosci ochrony
poszczegdlnych klas systemdédw w oparciu o poziom wptywu na te systemy.
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KB system informatycznego = {(poufnos¢, wptyw), (integralnosé¢, wptyw),

(dostepnosé, wptyw)},

gdzie dopuszczalne wartosci potencjalnego wptywu to NISKI, UMIARKOWANY,
oraz WYSOKI.

Poniewaz potencjalne wartosci wptywu na atrybuty bezpieczenstwa (poufnosé, integralnos¢
i dostepnos$é) mogg nie zawsze byc¢ takie same dla danego systemu informatycznego, do
okresleniaogdlnego poziomu oddziatywania nasystem informatyczny nalezy zastosowad
koncepcje najwyzszej wartosci sposrdd tych kategorii bezpieczenstwa, ktore zostaty
okreslone dla poszczegdlnych rodzajéw informacji przetwarzanych w tym systemie

informatycznym.

W zwigzku z tym, system o niskim wptywie jest systemem informatycznym, w ktérym wptyw

na wszystkie trzy atrybuty bezpieczenstwajest niski.

System o umiarkowanym wptywie jest systemem informatyczny, w ktérym wptyw, na co
najmniejjedenzatrybutdéw bezpieczenstwa jest umiarkowany i zaden atrybut

bezpieczenstwa nie podlega wptywowi wiekszemu niz umiarkowany.

System o wysokim wptywie jest systemem informatycznym, w ktérym wptyw, na co najmniej

jedenatrybut bezpieczenstwa, jest wysoki.

Okreslenie poziomdw oddziatywania systemu informatycznego musi zostac osiggniete przed

okresleniem minimalnych wymogéw bezpieczenstwai wyborem odpowiednich srodkéw

bezpieczenstwa systemoéw informatycznych.

A
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4. MINIMALNE WYMAGANIA BEZPIECZENSTWA

Minimalne wymagania bezpieczestwaobejmujg dwadziescia obszaréw zwigzanych

z bezpieczenstwem w odniesieniu do ochrony poufnosci, integralnosci i dostepnosci
systemow informatycznych oraz informacji przetwarzanych, przechowywanych

i przekazywanych przez te systemy. Obszary zwigzane z bezpieczenstwem obejmuja:

(i) kontrole dostepu; (ii) uSwiadamianie i szkolenia; (iii) audyti rozliczalnos$¢; (iv) ocene,
autoryzacje i monitorowanie ; (v) zarzadzanie konfiguracja; (vi) planowanie awaryjne /
ciggtos¢ dziatania; (vii) identyfikacjei uwierzytelnienie; (viii) reagowanie naincydenty;
(ix) utrzymanie i wsparcie; (x) ochrone no$nikéw danych; (xi) ochrone fizyczng

i Srodowiskowag; (xii) planowanie; (xiii) programy zarzadzania; (xiv) bezpieczeistwo
osobowe; (xv) przejrzysto$é przetwarzania danych osobowych; (xvi) ocene ryzyka;

(xvii) nabywanie systemui ustug; (xviii) ochrone systemoéw i sieci telekomunikacyjnych;
(xix) integralnosésystemuiinformacji oraz (xx) zarzagdzanie ryzykiem w tancuchu dostaw.
Dwadziescia obszaréw reprezentuje szeroko zakrojony, zréwnowazony program
bezpieczenstwainformacji, ktéry dotyczy zarzadzania, operacyjnych i technicznych aspektéw

ochrony informacjii systeméw informatycznych.

Zasady i procedury odgrywajg wazng role w skutecznym wdrazaniu programow
bezpieczenstwainformacji w catej organizacjii stanowig o sukcesie wynikajgcym ze
stosowaniasrodkéw bezpieczenstwaw celu ochrony informacjii systemow informatycznych.
W zwigzku z tym, organizacje powinny opracowac i propagowac formalne,
udokumentowane zasady i procedury regulujgce minimalne wymogi bezpieczenstwa

okreslone w niniejszym standardzie i powinny zapewnicich skuteczne wdrozenie.

SPECYFIKACJE DOTYCZACE MINIMALNYCH WYMAGAN BEZPIECZENSTWA

Kontrola dostepu (ang. Access Control - AC): Organizacje powinny ograniczy¢ dostep do
systemuinformatycznego do autoryzowanych uzytkownikow, proceséw dziatajacych

w imieniu autoryzowanych uzytkownikdéw lub urzadzen (w tym innych systemoéw
informatycznych) oraz do typow transakgji i funkcji, ktére upowaznieni uzytkownicy moga

wykonywac.

Ve
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Uswiadamianie i szkolenia (ang. Awareness and Training - AT): Organizacje powinny:

(i) zapewni¢, aby menedzerowie i uzytkownicy organizacyjnych systeméw informatycznych
byliinformowani o zagrozeniach bezpieczennstwazwigzanych zich dziatalnoscigoraz

0 obowigzujgcych przepisach prawa, zarzadzeniach wykonawczych, dyrektywach, zasadach,
standardach, instrukcjach, przepisach lub procedurach zwigzanych z bezpieczeristwem
organizacyjnych systemdw informatycznych; oraz (ii) zapewnié, aby personel organizacyjny
byt odpowiednio przeszkolony w zakresie wykonywania powierzonych mu zadan

i obowigzkdw zwigzanych z bezpieczeistwem informacji.

Audyt i rozliczalnosc¢ (ang. Audit and Accountability - AU): Organizacje powinny: (i) tworzy¢,
chronici przechowywad rejestry audytu systemu informatycznego w zakresie niezbednym
do umozliwieniamonitorowania, analizy, badaniai zgtaszania bezprawnych,
nieautoryzowanych lub nieodpowiednich dziatar systemu informatycznego; oraz

(ii) zapewni¢, aby dziatania poszczegdlnych uzytkownikéw systemu informatycznego mogty
by¢ jednoznacznie powigzane z tymi uzytkownikami, tak, aby mogli oni zosta¢ pociagnieci do

odpowiedzialnosci zaswoje dziatania.

Ocena, autoryzacja i monitorowanie (ang. Certification, Accreditation, and Security
Assessments— CA): Organizacje powinny: (i) okresowo oceniaé srodki bezpieczestwa

w systemach informatycznych organizacji, w celu ustalenia, czy zabezpieczenia sg skuteczne
w ich stosowaniu; (ii) opracowywac i wdrazaé plany dziataniamajgce nacelu
wyeliminowanie niedociggnie¢ oraz zmniejszenie lub wyeliminowanieluk

w zabezpieczeniach organizacyjnych systemoéw informatycznych; (iii) autoryzowadé dziatanie
organizacyjnych systemoéw informatycznych i wszelkich powigzanych potgczen systeméw
informatycznych; oraz (iv) na biezagco monitorowac srodki bezpieczenstwa systemu

informatycznego w celu zapewnieniaciggtej skutecznosci zabezpieczen.

Zarzadzanie konfiguracja (ang. Configuration Management - CM): Organizacje powinny:
(i) ustanowic¢ i utrzymywac podstawowe konfiguracje i wykazy organizacyjnych systemow
informatycznych (w tym sprzetu, oprogramowania, oprogramowania uktadowego

i dokumentacji) w odpowiednich cyklach zycia rozwoju systemu; oraz (ii) ustanowic

Ve
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i egzekwowad ustawieniakonfiguracji zabezpieczen dla produktéw technologii

informatycznych stosowanych w organizacyjnych systemach informatycznych.

Planowanie awaryjne / ciggtos¢ dziatania (ang. Contingency Planning - CP): Organizacje
powinny ustanawia¢, utrzymywac i skutecznie wdrazac plany reagowaniaw sytuacjach
awaryjnych, operacji tworzenia kopii zapasowych i odzyskiwania po awarii dla
organizacyjnych systemdw informatycznych, aby zapewni¢ dostepnos¢ krytycznych zasobéw

informatycznych i ciggtosé operacji w sytuacjach awaryjnych.

Identyfikacja i uwierzytelnianie (ang. Identification and Authentication - IA): Organizacje
powinny identyfikowac uzytkownikdéw systemu informatycznego, procesy dziatajgce
w imieniu uzytkownikow lub urzadzenia oraz uwierzytelniaé(lub weryfikowaé) tozsamosci

tych uzytkownikdéw, proceséw lub urzadzen, jako wymag zasadniczy umozliwiajgcy dostep

do organizacyjnych systemdw informatycznych.

Reagowanie na incydenty (ang. Incident Response - IR): Organizacje powinny: (i) ustanowié
operacyjng zdolnos$éobstugi incydentow dla organizacyjnych systemdéw informatycznych,
ktéra obejmuje odpowiednie przygotowanie, wykrywanie, analize, powstrzymywanie,
odzyskiwanie i dziataniazwigzane z reagowaniem na potrzeby uzytkownika; oraz (ii) sledzi¢,

dokumentowadi zgtaszac incydenty odpowiednim organom.

Utrzymanie i wsparcie (ang. Maintenance - MA): Organizacje powinny: (i) przeprowadzac
okresowgi terminowg obstuge organizacyjnych systemow informatycznych; oraz
(ii) zapewniac skuteczne zabezpieczenia narzedzi, technik, mechanizmoéw i personelu

wykorzystywanego do przeprowadzania konserwacji systemu informatycznego.

Ochrona nosnikéw danych (ang. Media Protection - MP): Organizacje powinny: (i) chronié
nosniki systemowe, zaréwno papierowe, jaki cyfrowe; (ii) zezwoli¢ na dostep do informacji
o nosnikach systemu informatycznego tylko upowaznionym uzytkownikom; oraz

(iii) przeprowadzac sanityzacje lub niszczy¢ nosniki systemu informatycznego przed utylizacjg

lub dopuszczeniem do ponownego uzycia.

Ochrona fizyczna i sSrodowiskowa (ang. Physical and Environmental Potection - PE):

Organizacje powinny: (i) ograniczyc fizyczny dostep do systemdw informatycznych, sprzetu

A
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i odpowiednich srodowisk operacyjnych tylko do upowaznionych 0sdéb; (ii) chroni¢ fizyczne
instalacje i infrastrukture wsparcia systemdéw informatycznych; (iii) zapewnic narzedzia
wsparcia dla systemow informatycznych; (iv) chronié systemy informatyczne przed
zagrozeniami srodowiskowymi; oraz (v) zapewni¢ odpowiednie zabezpieczenia

sSrodowiskowe w obiektach zawierajgcych systemy informatyczne.

Planowanie (ang. Planning - PL): Organizacje powinny opracowywac, dokumentowac,
okresowo aktualizowac i wdrazac plany bezpieczenstwa dlaorganizacyjnych systemdw
informatycznych, ktdre opisujg mechanizmy zabezpieczern obowigzujgce lub planowane dla
systemoéw informatycznych oraz reguty zachowania oséb uzyskujgcych dostep do systemow

informatycznych.

Programy zarzadzania (ang. Program Management— PM): Organizacje powinny:

(i) opracowywac i rozpowszechniaé¢ plan programu bezpieczenstwainformacji (ang.
Information Security Program Plan)s; (ii) przegladaci aktualizowac plan programu
bezpieczenstwainformacji; (iii) chronié¢ plan bezpieczeristwainformacji przed

nieautoryzowanym ujawnieniemi modyfikacja.

Bezpieczenstwo osobowe (ang. Personnel Security - PS): Organizacje powinny: (i) zapewni¢,
aby osoby zajmujgce odpowiedzialne stanowiska w organizacjach (w tym zewnetrzni
dostawcy ustug) byty godne zaufaniai spetniaty ustalone kryteria bezpieczenstwadlatych
stanowisk; (ii) zapewnié ochrone informacjii systemdéw informatycznych organizacji

w trakcie i po dziataniach personalnych, takich jak rozwigzania umowy o prace (wspdtpracy)

i zmiana zajmowanych stanowisk; oraz (iii) stosowac formalne sankcje za brak przestrzegania

przez personel zasad i procedur bezpieczenstwa organizacyjne go.

Przejrzystosc przetwarzanie danych osobowych (ang. Personally Identifiable Information
Processing and Transparency - PT): Organizacje powinny: (i) opracowywac polityki

i procedury w zakresie przejrzystosci przetwarzania danych osobowych; (ii) opracowywac
programy bezpieczenstwai ochrony prywatnosci uwzgledniajgce politykii procedury

przejrzystosci przetwarzania danych osobowych; (iii) aktualizowac politykii procedury

> Patrz: NSC800-53, NSC 7298.
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dotyczace przejrzystosci przetwarzania danych osobowych w oparciu o zaistniate zdarzenia
obejmujgce wyniki oceny lub audytu, incydenty lub naruszeniabezpieczenstwa, lub
zmiany w przepisach prawa, zarzadzeniach, dyrektywach, rozporzadzeniach, zasadach,

standardach i wytycznych.

Ocena ryzyka (ang. Risk Assessment - RA): Organizacje powinny okresowo oceniac ryzyko
odnoszace sie do operacji organizacyjnych (w tym misji, funkcji, wizerunku lub re putacji),
zasobow organizacyjnych i 0séb fizycznych, wynikajacych z dziatania organizacyjnych
systemoéw informatycznych i zwigzanego z nimi przetwarzania, przechowywania lub

przekazywaniainformacji organizacyjnych.

Nabywanie systemu i ustug (ang. System and Services Acquisition - SA): Organizacje
powinny: (i) alokowac wystarczajgce zasoby, zapewniajgce odpowiednig ochrone
organizacyjnych systemow informatycznych; (ii) stosowac procesy cyklu zycia rozwoju
systemu, ktore uwzgledniajg wzgledy bezpieczenstwainformacji; (iii) stosowac ograniczenia
dotyczgce uzywania oprogramowania i instalacji; oraz (iv) zapewni¢, aby dostawcy

zewnetrzni stosowali adekwatne srodki bezpieczenstwaw celu ochrony informacji, aplikacji

i/lub ustug zleconych przez organizacje.

Ochrona systemoéw i sieci telekomunikacyjnych (ang. System and Communications
Protection - SC): Organizacje powinny: (i) monitorowac, kontrolowac i chroni¢ komunikacje
organizacyjng (tj. informacje przekazywane lub odbierane przez organizacyjne systemy
informatyczne) na zewnetrznych granicach i kluczowych granicach wewnetrznych systemoéw
informatycznych; oraz (ii) stosowac projekty architektoniczne, techniki tworzenia
oprogramowania i zasady inzynierii systemow, ktére promujg skuteczne bezpieczefstwo

informacji przetwarzanych w organizacyjnych systemach informatycznych.

Integralnosc¢ systemu i informacji (ang. System and Information Integrity - SI): Organizacje
powinny: (i) w odpowiednim czasie identyfikowaé, zgtaszac i korygowac btedy informacji

i systemow informatycznych; (ii) zapewnié ochrone przed ztosliwym kodem w stosownych

lokalizacjach w ramach organizacyjnych systemoéw informatycznych; oraz (iii) monitorowac
ostrzezeniai porady systemuinformatycznego oraz w odpowiedzi nato podejmowac

odpowiednie dziatania.

Ve

PELENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 18z24




MINIMALNE WYMAGANIA BEZPIECZENSTWA INFORMACII
| SYSTEMOW INFORMATYCZNYCH PODMIOTOW PUBLICZNYCH
NSC 200 WER. 2.0

Zarzadzanie ryzykiem w faincuchu dostaw (ang. Supply Chain Risk Management - SR):
Strategia zarzadzania ryzykiem uwzglednia koszty, harmonogram, wynikii kwestie
dotyczace taicucha dostaw powigzane z projektowaniem, rozwojem, pozyskiwaniem,
wdrazaniem, eksploatacjg, utrzymaniemi utylizacjg systemoéw organizacyjnych. Proces

zarzadzania ryzykiemjest nastepnie stosowany w celu biezgcego zarzadzania ryzykiem.

Organizacje powinny: (i) opracowywac politykii procedury w zakresie zarzgdzania ryzykiem
w tancuchu dostaw; (ii) opracowywacé programy bezpieczenstwai ochrony prywatnosci
uwzgledniajace politykii procedury zarzagdzania ryzykiem w faricuchu dostaw;

(iii) aktualizowaé politykii procedury zarzadzania ryzykiem w taricuchu dostaw w oparciu

o0 zaistniate zdarzenia obejmujgce wyniki oceny lub audytu, incydenty lub naruszenia
bezpieczenstwa, lub zmiany w przepisach prawa, zarzadzeniach, dyrektywach,

rozporzadzeniach, zasadach, standardach i wytycznych.

Ve
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5. WYBOR ZABEZPIECZEN

Organizacje powinny spetniaé minimalne wymagania bezpieczenstwa okreslone w niniejszym
standardzie, stosujgc odpowiednie $rodki bezpieczenstwa opisane w standardzie

NSC 800-53. Proces wyboru odpowiednich zabezpieczeni wymagan majgcych na celu
osiggniecie przez systemy informatyczne organizacji adekwatnego poziomu bezpieczenstwa
jestwieloaspektowag, opartg na szacowaniu ryzyka dziatalnoscigobejmujacag personel

zarzadzajacy i operacyjny w organizacji.

Kategoryzacja zabezpieczen organizacyjnych informacjii systemoéw, zgodnie z wymogami
standardu NSC 199, jest pierwszym krokiem w procesie zarzadzania ryzykiem.®Po procesie
kategoryzacji zabezpieczen organizacje powinny wybrac¢ odpowiedni zestaw srodkow
bezpieczenstwadlaswoich systemow informatycznych, ktdre spetniajg minimalne
wymagania bezpieczenstwa okreslone w niniejszym standardzie. Wybrany zestaw
zabezpieczen powinien zawieraéjeden ztrzech odpowiednio dostosowanych bazowych
minimalnych srodkow bezpieczenstwa opisanych w publikacji NSC800-53, ktére sa
skojarzone z oszacowanymi poziomami wptywu na organizacyjny system informatyczny,

okreslonymi podczas procesu kategoryzacji zabezpieczen.

e W przypadku systemoéw informatycznych o niskim wptywie, organizacje powinny co
najmniej stosowac¢ odpowiednio dostosowane zabezpieczeniabazowe’ (ang. security
control baselines) zdefiniowane w standardzie NSC 800-53B, jako Niskipoziom
wptywu na atrybuty bezpieczeristwa informacji. Organizacje powinny mieé¢pewnos¢,
ze minimalne wymagania zapewnione przez zastosowanie zabezpieczen Poziomu

Niskiego, sg wystarczajace.

o W przypadku systemow informatycznych o umiarkowanym wptywie, organizacje

powinny co najmniej stosowaéodpowiednio dostosowane zabezpieczenia bazowe

6 Kategoryzacja bezpieczeristwa musi by¢é dokonana w aspekcie dziatalnosci catego przedsiebiorstwa z udziatem
kluczowych urzednikow / pracownikéw organizacyjnych, w tym miedzy innymi petnigcychrole: CIO, SAISO,
AO, wtascicieli systemdw informatycznych i wtascicieli informacji (definicje rél —patrz publikacje NSC 800-37,
NSC7298).

7 W potocznym jezyku technicznym —, bejslajny”.
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zdefiniowane w standardzie NSC 800-53B jako Umiarkowany poziom wptywu na
atrybuty bezpieczeristwa informacji. Organizacje powinny mie¢ pewnosé, ze
minimalne wymaganiazapewnione przez zastosowanie zabezpieczen Poziomu

Umiarkowanego, sg wystarczajgce.

e W przypadku systemdw informatycznych o wysokim wptywie, organizacje powinny co
najmniej stosowac¢ odpowiednio dostosowane zabezpieczenia bazowe) zdefiniowane
w standardzie NSC 800-53B jako Wysoki poziom wptywu na atrybuty bezpieczeristwa
informacji. Organizacje powinny mie¢ pewnosé, ze minimalne wymagania

zapewnione przez zastosowanie zabezpieczen Poziomu Wysokiego, sg wystarczajace.

Organizacje powinny stosowac wszystkie mechanizmy zabezpieczern w odpowiednich
planach podstawowych zabezpieczen, chyba, ze okreslone wyjatki sg zastosowane na
podstawie wynikéw szacowania ryzyka dotyczgcych dostosowywanialub pominiecia
zabezpieczen opisanych w publikacji NSC800-53. Aby zapewnic¢optacalne, oparte na ryzyku
podejscie do osiggniecia odpowiedniego bezpieczeristwa w catej organizacji, podstawowe
dziataniaw zakresie dostosowywania srodkéw bezpieczenistwa powinny byékoordynowane
i zatwierdzane przez odpowiedni personel organizacyjny (np. dyrektoréw ds. informacji,
wyzszy personel zajmujacy sie bezpieczenstwem informacji, personel zatwierdzajgcy lub
przez upowaznionych wyznaczonych przedstawicieli). Wynikowy zestaw zabezpieczern musi

by¢ udokumentowany w planie bezpieczenstwa systemu informatycznego.

Ve

PELENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 21224




MINIMALNE WYMAGANIA BEZPIECZENSTWA INFORMACII
| SYSTEMOW INFORMATYCZNYCH PODMIOTOW PUBLICZNYCH
NSC 200 WER. 2.0

ZALACZNIK StOWNIK | AKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIK  REFERENCIE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC199 Standardy kategoryzacji bezpieczeristwa—na podstawie FIPS 199

NSC 800-18 Przewodnik do opracowywania planéw bezpieczenstwa systemow

informatycznych w podmiotach publicznych —na podstawie NIST SP
800- 18

NSC 800-37 Ramy zarzadzania ryzykiem w organizacjach i systemach informatycznych.

Bezpieczenstwoiochrona prywatnosci w cyklu zycia systemu— na
podstawie NIST SP 800-37

NSC 800-53 Zabezpieczeniaiochrona prywatnosci systemow informatycznych oraz
organizacji —na podstawie NIST SP 800-53

NSC 800-53B | Zabezpieczeniabazowe systeméw informatycznych oraz organizacji — na
podstawie NIST SP 800-53B

NSC 800-53 Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 — PN-ISO/IEC
MAP 27001:2013; PN-ISO/IEC27001:2013 —NSC 800-53 wer. 2

Patrz: SP 800-53 Rev.5, Security and Privacy Controls for Info Systems and

Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczeistwainformacji
| kategorii bezpieczeAstwa systemuinformatycznego —na podstawie NIST
SP 800-60
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STANDARDS, AND GUIDELINES

FIPS 199 Standards for Security Categorization of Federal Information and
Information Systems, February 2004

NIST SP 800-18 Guide for Developing Security Plans for Federal Information Systems,
February 2006
NIST SP 800-53 Security and Privacy Controls for Information Systems and

Organizations, September 2020

NIST SP 800-60 Guide for Mapping Types of Information and Information Systems to
Security Categories,June 2004
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