Publikacja analizuje wptyw sztucznej inteligencji na handel ludzmi, wskazujac, ze technologia ta dziata
jak ,miecz obosieczny". Z jednej strony przestepcy wykorzystujg Al do usprawnienia wszystkich
etapéw swojej dziatalnosci — od rekrutacji ofiar po tworzenie fatszywych dokumentéw. Z drugiej
strony, stuzby i organizacje pozarzadowe mogg wykorzystac te same technologie do lepszej
identyfikacji ofiar, analizy danych i wsparcia poszkodowanych. Dokument podkresla, ze kluczowe jest
oparcie dziatan na podejsciu skoncentrowanych na prawach cztowieka, aby unikngé dziatan niosgcych
ze sobg negatywne konsekwencje takie jak dyskryminacja czy naruszenie prywatnosci.

Zagrozenia: Jak przestepcy wykorzystujq S|

Przestepcy, w tym handlarze ludzmi, coraz czesciej korzystajg z zaawansowanych narzedzi Al, w
szczegblnosci z tzw. generatywnej (GenAl), ze wzgledu na jej wszechstronnosc i tatwosé uzycia. Do
gtéwnych zagrozen naleza:

e Automatyzacja i skalowanie rekrutacji: Narzedzia Al pozwalajg na automatyzacje rozmoéw i
ttumaczenie ich na rézne jezyki w czasie rzeczywistym, co umozliwia handlarzom dotarcie do
szerszego grona potencjalnych ofiar w nowych spotecznosciach.

e Analiza danych i targetowanie: Przestepcy wykorzystujg Al do analizy aktywnosci w mediach
spotecznosciowych w celu identyfikowania oséb w sytuacjach zagrozenia, co pozwala na
precyzyjne manipulowanie nimi.

¢ Tworzenie falszywych tozsamosci i tresci: Generatywna Al umozliwia tworzenie
realistycznych profili w mediach spotecznosciowych, stron internetowych oraz ofert pracy,
ktére wygladajg na autentyczne.

e Deepfakes i sextortion: Technologia ta pozwala na generowanie materiatéw seksualnych z
wizerunkiem ofiary (deepfakes), ktére sg nastepnie wykorzystywane do szantazu (sextortion)
lub kontrolowania ofiary poprzez podszywanie sie pod znajomych.

e Model ,Crime-as-a-Service": Dostepne sg specjalistyczne narzedzia przestepcze (np.
chatboty typu ,,FraudGPT"), ktére pozwalajg na wykorzystanie zaawansowanej Al nawet
przez osoby bez wiedzy techniczne;j.

Wykorzystanie Al do zwalczania handlu ludZmi

Autorzy wskazujg, ze Al moze wspierac dziatania majgce na celu przeciwdziatanie handlowi ludZzmi w
obszarze czterech filaréw: prewencji, Scigania, ochrony i partnerstwa.

Prewencja

e Ttumaczenie i edukacja: Generatywna Al pozwala na szybkie i skuteczne ttumaczenie
kampanii uswiadamiajgcych, dzieki czemu docierajg one do szerszej publicznosci.

e Moderacja tresci: Narzedzia oparte na uczeniu maszynowym mogg wykrywac nielegalne
tresci, takie jak materiaty przedstawiajgce wykorzystywanie seksualne dzieci.

e Odstraszanie sprawcéw: Przyktadem jest chatbot , Sweetie 2.0", ktdry podszywa sie pod
dziecko w pokojach czatéw, aby identyfikowaé potencjalnych sprawcow i informowac ich o
konsekwencjach prawnych.

Sciganie



Analiza finansowa: Uczenie maszynowe pomaga wykrywac wzorce w danych finansowych,
oznaczajgc podejrzane transakcje, ktére moga wskazywac na pranie brudnych pieniedzy lub
kontrole nad kontem ofiary.

Identyfikacja: Narzedzia takie jak model Al organizacji Global Fishing Watch analizujg dane
satelitarne, aby identyfikowa¢ statki, na ktérych mogg wystepowad warunki pracy
przymusowe;j.

Rozpoznawanie obrazu: Oprogramowanie takie jak ,Traffic Jam" wykorzystuje widzenie
m.in. rozpoznawanie twarzy do przeszukiwania duzych zbioréw danych w celu identyfikacji
ofiar i sprawcéw.

Ochrona ofiar

Chatboty: Mogg one dostarczac porad i informacji ofiarom, co jest szczegélnie wazne przy
ograniczonych zasobach ludzkich.

Analiza potrzeb: Przetwarzanie jezyka naturalnego (NLP) pozwala analizowa¢ notatki z spraw
i dzienniki ofiar (np. projekt RESTART), aby lepiej zrozumieé ich potrzeby i usprawni¢ system
wsparcia.

Partnerstwo

Wymiana danych: Platformy takie jak ,Traffik Analysis Hub" (stworzona przez IBM i STOP
THE TRAFFIK) wykorzystujg Al do analizy danych z bankéw, NGO i policji, pozwalajac na
lepsze ukierunkowanie zasobow.

Zasady etycznego wykorzystania Al

Publikacja ktadzie ogromny nacisk na to, ze korzysci z Al wigzg sie z ryzykiem bteddw etycznych. Aby
temu zapobiec, nalezy przyjgé podejscie oparte na prawach cztowieka i przestrzegac szesciu
kluczowych zasad:

1.

Odpowiedzialnos¢: Tworcy systeméw Al powinni ponosi¢ odpowiedzialnos$¢ za wptyw swoich
narzedzi. Regulacje (np. Akt o Al w UE) majg kluczowe znaczenie dla minimalizowania ryzyka
przejecia nowych technologii przez przestepcow.

Przejrzystosc¢ i wyttumaczalnosé: Uzytkownicy powinni rozumieé, w jaki sposéb Al dochodzi
do swoich wnioskéw. Brak przejrzystosci moze prowadzi¢ do podejmowania decyzji w
oparciu o niepetne lub btedne zatozenia algorytmu.

Sprawiedliwos¢ i niedyskryminacja: Systemy Al mogg dziedziczy¢ uprzedzenia z danych
treningowych (np. dyskryminacja ze wzgledu na ptec czy rase), co prowadzi do btednej
identyfikacji ofiar lub sprawcéw. Konieczne jest dzielenie sie danymi miedzy sektorami, aby
zbiory byty reprezentatywne.

Kontrola cztowieka nad technologia: Al powinna by¢ narzedziem wspomagajacym i
niezastepujacym ludzkich decyzji, zwtaszcza w kwestiach dotyczacych bezpieczenstwa i praw
ofiar. Ostateczna decyzja musi zawsze naleze¢ do cztowieka.

Prywatnosé, bezpieczenstwo i ochrona: Systemy nie mogg szkodzi¢ osobom, ktére maja
chronic¢. Ryzyko obejmuje stygmatyzacje przez btedng identyfikacje, retraumatyzacje przez
nadmierne poleganie na Al lub wyciek danych osobowych ofiar.



6. Odpowiedzialno$¢ zawodowa: Deweloperzy muszg dbac o to by minimalizowac ryzyko
naduzy¢. Ofiary i spotecznosci zagrozone powinny mieé gtos na kazdym etapie tworzenia
narzedzi Al.

Wyzwania: Luki cyfrowe i dostepnos¢

Autorzy zwracajg uwage na problem nieréwnego dostepu do technologii (tzw. digital divides). Organy
Scigania i organizacje w krajach o niskich dochodach mogg miec trudnosci z wdrozeniem
zaawansowanych narzedzi Al, co ostabia globalne dziatania majgce na celu przeciwdziatanie handlowi
ludzmi. Dodatkowo, niski poziom kompetencji cyfrowych w spoteczenistwie zwieksza podatno$é oséb
na manipulacje ze strony handlarzy wyposazonych w Al. Publikacja postuluje inwestycje w edukacje
cyfrowg i wyréwnywanie dostepu do technologii jako kluczowe elementy budowania odpornosci
spoteczenstw.

Whioski

Al zmienia krajobraz handlu ludzmi, dajgc przestepcom nowe mozliwosci rozwoju dziatalnosci, ale
jednoczesnie otwierajgc nowe metody walki z tym zjawiskiem. Kluczem do sukcesu jest
odpowiedzialne wykorzystanie technologii z naciskiem na przestrzeganie praw cztowieka i przy
zachowaniu zasad takich jak przejrzystos¢, nadzér osobowy i ochrona prywatnosci. Bez
uwzglednienia szerszego kontekstu spotecznego, w tym luk cyfrowych, dziatania te mogg by¢
nieskuteczne lub wrecz szkodliwe.



