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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow udostepnia do
wykorzystania w Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowig one
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczerstwa, o ktdrych mowa
w kierunku interwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019 — 2024, Opracowanie i wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiajg
zbudowanie efektywnego systemu zarzadzania bezpieczeristwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.

Korzystajgc z tych publikacji mozna stosunkowo tatwo zbudowac system zarzgdzania

bezpieczenstwem informacji i sprawowac¢ nad nim niezbedng kontrole.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnienia wspdlnego podejscia do problematyki bezpieczenstwa
informacji i systemow teleinformatycznych administracji federalnej USA. Podstawowg role
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastyczny i spdjny sposdb zarzgdzania ryzykiem zwigzanym z bezpieczernstwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemng
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzenia map
i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi ktére
zostaty opracowane przez inne organizacje (np. ISO), co zapewnia zgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie, wdrozenie i eksploatacje systemu

zarzadzania bezpieczennstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecajg

opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie
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podmioty w opracowywaniu systemow zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka nie
ma na celu nakfaniania do nich lub ich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) moga znajdowac sie
odniesienia do innych publikacji opracowywanych obecnie przez Pethnomocnika Rzgdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktyki i metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukonczeniem innych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzania zmian, organizacje bedg mogty uwaznie $ledzi¢ rozwéj tych

nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Przewodnik po telepracy w podmiocie publicznym. Zdalny dostep
i bezpieczenstwo uzywania prywatnych urzqdzen (BYOD), opracowana zostata za zgodg
National Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-46 rev. 2.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano

akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Sfownik kluczowych pojec z zakresu cyberbezpieczeristwa.

Wystepujgce w publikacji odwotania do standardéw NSC oraz ogélnodostepnych
dokumentéw anglojezycznych NIST SP, FIPS, OMB stanowig uzupetnienie i rozszerzenie

wiedzy na temat szerokorozumianego cyberbezpieczenstwa.
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Streszczenie

W wielu organizacjach pracownicy, kontrahenci, partnerzy biznesowi, sprzedawcy i/lub inne
osoby korzystajg z technologii telepracy lub zdalnego dostepu w celu wykonywania pracy

z lokalizacji zewnetrznych. Wszystkie komponenty tych technologii, w tym urzadzenia
klienckie wydawane przez organizacje oraz urzadzenia prywatne uzywane do wykonywania
pracy na rzecz pracodawcy (ang. bring your own device -BYOD), powinny by¢ zabezpieczone
przed spodziewanymi zagrozeniami zidentyfikowanymi za pomoca modeli zagrozen.
Niniejsza publikacja zawiera informacje o wzgledach bezpieczenstwa dla kilku typdw
rozwigzan zdalnego dostepu oraz zalecenia dotyczace zabezpieczenia réznych technologii
telepracy, zdalnego dostepu i BYOD. Zawiera rowniez porady dotyczgce tworzenia

odpowiednich polityk bezpieczenstwa.
Stowa kluczowe

przynie$ swoje wtasne urzadzenie (BYOD); bezpieczenstwo hosta; bezpieczenstwo

informacji; bezpieczenstwo sieci; zdalny dostep; telepraca.
Informacje o znakach towarowych

Wszystkie zarejestrowane znaki towarowe lub znaki towarowe nalezg do odpowiednich

podmiotow.
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Streszczenie

W wielu organizacjach pracownicy, kontrahenci, partnerzy biznesowi, sprzedawcy i/lub inni
uzytkownicy korzystajg z technologii telepracy w celu wykonywania pracy z lokalizacji
zewnetrznych. Wiekszos¢ z tych oséb uzywa technologii zdalnego dostepu do niepublicznych
zasobow obliczeniowych organizacji. Natura technologii telepracy i zdalnego dostepu -
pozwalajgca na dostep do chronionych zasobdw z sieci zewnetrznych i czesto réwniez

z zewnetrznie kontrolowanych hostéw - generalnie stawia je w grupie podwyzszonego
ryzyka w poréwnaniu z podobnymi technologiami, do ktérych dostep uzyskuje sie tylko

z wewnatrz organizacji, jak rowniez zwieksza ryzyko zagrozenia wewnetrznych zasobdéw

udostepnianych uzytkownikom poprzez zdalny dostep.

Wszystkie komponenty rozwigzan telepracy i zdalnego dostepu, w tym urzgdzenia klienckie,
serwery zdalnego dostepu oraz zasoby wewnetrzne dostepne poprzez zdalny dostep,
powinny by¢ zabezpieczone przed spodziewanymi zagrozeniami, zidentyfikowanymi za
pomocg modeli zagrozen. Gtéwne problemy zwigzane z bezpieczenstwem to brak fizycznych
zabezpieczen, korzystanie z niezabezpieczonych sieci, podtgczanie zainfekowanych urzadzen

do sieci wewnetrznych oraz dostepnosc zasobdw wewnetrznych dla hostéw zewnetrznych.

Dodatkowe problemy zwigzane z bezpieczenstwem dotyczg organizacji, ktére zezwalajg na
korzystanie z urzadzen klienckich znajdujacych sie poza kontrolg organizacji, okreslanych

w niniejszej publikacji jako technologie kontrolowane przez strony trzecie. Nalezg do nich
urzgdzenia kontrolowane przez kontrahentéw, partneréw biznesowych i dostawcdw, a takze
laptopy, smartfony i tablety bedgce wtasnoscig osobistg (ang. bring your own device - BYOD)
pracownikéw, kontrahentdw, partneréw biznesowych i dostawcéw. Nawet jesli organizacja
posiada umowy z pracownikami i stronami trzecimi, ktdre wymagajg, aby ich urzgdzenia
klienckie byty odpowiednio zabezpieczone, umowy te zazwyczaj nie mogg by¢ automatycznie
egzekwowane, wiec niezabezpieczone, zainfekowane ztosliwym oprogramowaniem i/lub

w inny sposdb zagrozone urzgdzenia mogg by¢ podtgczane do wrazliwych zasobow

organizacyjnych. Niniejsza publikacja zawiera informacje dotyczgce bezpieczenstwa kilku
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typow rozwigzan zdalnego dostepu oraz zalecenia dotyczgce zabezpieczania réznych
technologii telepracy, zdalnego dostepu i rozwigzan typu ,przynies wtasne urzadzenie
(BYOD). Zawiera rowniez porady dotyczace tworzenia odpowiednich polityk bezpieczenstwa.
W celu poprawy bezpieczenstwa technologii telepracy i zdalnego dostepu w organizacji,

a takze lepszego ograniczania ryzyka zagrozen sieci i systemow organizacji stwarzanego przez
BYOD i technologie kontrolowane przez strony trzecie, organizacje powinny wdrozy¢

nastepujgce zalecenia:

Planuj polityki i Srodki bezpieczenistwa zwigzane z pracg w sieci teleinformatycznej

w oparciu o zatozenie, ze srodowiska zewnetrzne zawierajg wrogie zagrozenia.

Organizacja powinna zatozy¢, ze zewnetrzne obiekty, sieci i urzgdzenia zawierajg wrogie
zagrozenia, ktore bedg prébowaty uzyskac dostep do danych i zasobéw organizacji.
Organizacje powinny zatozy¢, ze urzadzenia klienckie telepracy, ktére sg uzywane w réznych
lokalizacjach zewnetrznych i sg szczegdlnie narazone na utrate lub kradziez, zostang przejete
przez atakujgcych, ktére beda préobowaty pozyskac z nich wrazliwe dane lub wykorzystac je
do uzyskania dostepu do sieci organizacji. Opcje ograniczania zagrozen zwigzanych z utratg
lub kradziezg obejmujg szyfrowanie pamieci masowej urzadzenia, szyfrowanie wszystkich
danych wrazliwych przechowywanych lub przetwarzanych na urzgdzeniach klienckich.

W celu ograniczenia zagrozen zwigzanych z ponownym wykorzystaniem urzadzen,
podstawowg opcjg jest stosowanie silnego uwierzytelniania - najlepiej wielosktadnikowego -

w celu uzyskania dostepu do zasobdw organizacji.

Organizacje powinny réwniez zatozy¢, ze komunikacja w sieciach zewnetrznych, ktére sg
poza kontrolg organizacji, jest podatna na podstuch, przechwycenie i modyfikacje. Ten rodzaj
zagrozenia mozna ograniczy¢, ale nie wyeliminowaé, stosujac technologie szyfrowania w celu
ochrony poufnosci i integralnosci komunikacji, a takze uwierzytelniajac kazdy z punktéw

koricowych w celu weryfikacji jego tozsamosci.

Innym waznym zatozeniem jest to, ze urzgdzenia klienckie mogg zostac zainfekowane

ztosliwym oprogramowaniem; mozliwe sposoby kontroli tego zjawiska obejmujg uzycie
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technologii antymalware, uzycie rozwigzan kontroli dostepu do sieci, ktore weryfikujg stan
bezpieczenstwa klienta przed przyznaniem dostepu, oraz uzycie oddzielnej sieci w obiektach
organizacji dla urzadzen klienckich telepracy przyniesionych do uzytku wewnetrznego

(zobacz ostatnig rekomendacje w Streszczeniu, w celu uzyskania dodatkowych informaciji).

Opracuj polityke bezpieczenstwa telepracy, ktéra okresla wymagania dotyczace telepracy,

zdalnego dostepu i BYOD.

Polityka bezpieczenstwa telepracy powinna definiowa¢, jakie formy zdalnego dostepu sg
dozwolone w organizacji, jakie typy urzadzen wykorzystywanych do telepracy moga
korzystac z kazdej formy zdalnego dostepu, oraz jaki rodzaj dostepu jest przyznawany
kazdemu typowi ,telepracownika”. Powinna réwniez obejmowac zasady administrowania

serwerami zdalnego dostepu oraz sposdb aktualizacji polityk na tych serwerach.

W ramach tworzenia polityki bezpieczenistwa telepracy, organizacja powinna podjgé decyzje
na podstawie ryzyka, jakie poziomy zdalnego dostepu powinny by¢ dozwolone dla
poszczegdlnych typdw urzadzen klienckich. Na przyktad, organizacja moze zdecydowac sie na
wielopoziomowy dostep zdalny, zezwalajgc komputerom osobistym (PC) bedgcym
wiasnoscig organizacji na dostep do wielu zasobdéw, komputerom BYOD i urzagdzeniom
klienckim kontrolowanym przez inne firmy na dostep do ograniczonego zestawu zasobdw,

a smartfonom i tabletom BYOD na dostep tylko do jednego lub dwdch zasobdéw o nizszym
ryzyku, takich jak webmail. Posiadanie wielopoziomowych poziomoéw zdalnego dostepu
pozwala organizacji ograniczy¢ ponoszone ryzyko poprzez umozliwienie najbardziej
kontrolowanym urzgdzeniom najwiekszego dostepu, a najmniej kontrolowanym

urzgdzeniom minimalnego dostepu.

Istnieje wiele czynnikdw, ktére organizacja powinna bra¢ pod uwage ustalajac polityke
w zakresie poziomu zdalnego dostepu; przyktadowo: wrazliwos¢ pracy zdalnej, poziom
zaufania do zabezpieczen urzadzen klienckich, koszty zwigzane z urzgdzeniami
wykorzystywanymi do telepracy, lokalizacje, z ktérych wykonywana jest praca zdalna,

zgodnos¢ z wymogami i innymi politykami. W sytuacjach, w ktérych telepraca jest
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szczegolnie ryzykowna, organizacja moze okresli¢ dodatkowe wymagania bezpieczenstwa.
Na przyktad, telepraca o wysokim poziomie ryzyka moze by¢ dozwolona tylko

z zabezpieczonych urzadzen klienckich wydanych przez organizacje, ktére wykorzystujg
uwierzytelnianie wielosktadnikowe i szyfrowanie pamieci. Organizacje mogg réwniez podjgé
decyzje o ograniczeniu ryzyka poprzez zakaz telepracy i zdalnego dostepu do okreslonych
typdéw informaciji, takich jak wrazliwe informacje umozliwiajgce identyfikacje oséb (ang.

Personally Identifiable Information - Pll).:

Upewnij sie, ze serwery zdalnego dostepu sg skutecznie zabezpieczone i skonfigurowane

w celu egzekwowania zasad bezpieczenstwa telepracy.

Bezpieczenstwo serwerdw zdalnego dostepu jest szczegdlnie wazne, poniewaz zapewniajg
one zewnetrznym hostom dostep do zasobéw wewnetrznych, a takze bezpieczne,
odizolowane $rodowisko telepracy dla urzadzen klienckich wydanych przez organizacije,
kontrolowanych przez strony trzecie oraz BYOD. Oprdcz umozliwienia nieautoryzowanego
dostepu do zasobdéw przedsiebiorstwa i urzadzen klienckich telepracy, skompromitowany
serwer moze zosta¢ wykorzystany do podstuchiwania komunikacji i manipulowania nig,

a takze stanowi¢ punkt startowy do ataku na inne hosty w organizacji. Szczegélnie wazne dla
organizacji jest zapewnienie, aby serwery zdalnego dostepu posiadaty aktualne poprawki

i aby mogty by¢ zarzadzane tylko z zaufanych hostéw przez upowaznionych administratordow.
W wiekszosci przypadkdw, serwer powinien by¢ umieszczony na granicy sieci tak, aby
pracowat jako pojedynczy punkt wejscia do sieci i egzekwowat polityke bezpieczenstwa
telepracy zanim jakikolwiek ruch zdalnego dostepu lub inny ruch z urzadzen klienckich
telepracy (takich jak urzagdzenia BYOD korzystajace z bezprzewodowej sieci BYOD) zostanie

wpuszczony do sieci wewnetrznej organizacji.

1 Wiecej informacji na temat ochrony PIl mozna znalezé w publikacji specjalnej NIST 800-122, Guide to
Protecting the Confidentiality of Personally Identifiable Information (Pll)
(http://dx.doi.org/10.6028/NIST.SP.800-122).
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Zabezpiecz urzadzenia klienckie telepracy kontrolowane przez organizacje przed typowymi

zagrozeniami i regularnie dbaj o ich bezpieczenstwo.

Istnieje wiele zagrozen odnoszgcych sie do urzadzen klienckich telepracy, w tym ztosliwe
oprogramowanie oraz utrata lub kradziez urzagdzen. Ogdlnie rzecz biorac, urzadzenia
klienckie do telepracy powinny posiadaé wszystkie lokalne mechanizmy bezpieczenistwa,
ktdre sg stosowane w organizacji do bezpiecznego konfigurowania urzgdzen klienckich
niebedgcych urzgdzeniami do telepracy. Przyktadem moze byé stosowanie aktualizacji
systemu operacyjnego i aplikacji, wytaczanie niepotrzebnych ustug, stosowanie
oprogramowania antymalware i osobistej zapory sieciowej. Poniewaz jednak urzadzenia do
telepracy sg zwykle bardziej narazone na ryzyko w srodowiskach zewnetrznych niz w
srodowiskach korporacyjnych, zaleca sie stosowanie dodatkowych $rodkéw bezpieczenstwa,
takich jak szyfrowanie wrazliwych danych przechowywanych na urzadzeniach. Istniejgce
srodki bezpieczernstwa mogg wymagac dostosowania. Na przyktad, jezeli osobista zapora
sieciowa na urzgdzeniu klienckim telepracy ma jedng polityke dla wszystkich sSrodowisk, to
w niektérych sytuacjach moze by¢ zbyt restrykcyjna, a w innych niewystarczajgco
rygorystyczna. Jesli to mozliwe, organizacje powinny uzywaé osobistych zapér sieciowych
zdolnych do obstugi wielu polityk urzgdzen klienckich do telepracy i odpowiednio
skonfigurowac zapory sieciowe dla srodowiska korporacyjnego i zewnetrznego. Organizacje
powinny zadbac o zabezpieczenie wszystkich typow urzadzen klienckich do telepracy, w tym
komputerdw, smartfonow i tabletéw. W przypadku komputeréw PC obejmuje to
zabezpieczenia fizyczne. W przypadku urzadzen innych niz komputery PC, mozliwosci
zabezpieczen i odpowiednie dziatania rdznig sie w zaleznosci od typu urzadzenia

i konkretnego produktu, wiec organizacje powinny zapewnié wytyczne dla administratorow
urzadzen i uzytkownikéw, ktorzy sg odpowiedzialni za zabezpieczenie urzgdzen przenosnych

do telepracy, w jaki sposéb powinni je zabezpieczyé.

yara
. 1372102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)

NSC 800-46 WER. 1.0

Jesli korzystanie z urzadzen zewnetrznych (np. BYOD, kontrolowanych przez strony trzecie)
jest dozwolone w obrebie obiektow organizacji, nalezy zdecydowanie rozwazy¢

utworzenie oddzielnej, zewnetrznej, dedykowanej sieci do tego uzytku.

Zezwolenie na bezposrednie podtgczenie urzagdzen klienckich nalezacych do oséb
prywatnych lub kontrolowanych przez osoby trzecie do sieci korporacyjnych zwieksza ryzyko,
jesli urzadzenia te sg umieszczone w sieciach wewnetrznych organizacji, poniewaz czesto nie
sg one zabezpieczone w takim samym stopniu, jak urzadzenia wtasne organizacji. Ryzyko to
mozna jednak w znacznym stopniu ograniczy¢ poprzez utworzenie w organizacji oddzielnej
sieci przewodowej lub bezprzewodowej przeznaczonej dla tych urzadzen. Sie¢ ta powinna
by¢ zewnetrzna (np. poza strefg ograniczonego zaufania [ang. demilitarized zone - DMZ])

i nie powinna zapewniac¢ dostepu do zasobéw przedsiebiorstwa w stopniu wiekszym niz ten,
ktory majg uzytkownicy poprzez dostep zdalny. Sie¢ ta powinna by¢ zabezpieczona

i monitorowana w sposoéb spdjny z tym, w jaki zabezpieczone i monitorowane sg segmenty

zdalnego dostepu.

S
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1. WSTEP

1.1. Cel i zakres

Celem tego dokumentu jest pomoc organizacjom w ograniczeniu ryzyka zwigzanego

z technologiami korporacyjnymi wykorzystywanymi do telepracy, takimi jak serwery
zdalnego dostepu, urzadzenia klienckie do telepracy (w tym urzadzenia typu "przynies
wiasne urzgdzenie" [BYOD] oraz urzadzenia klienckie kontrahentéw, partnerdow biznesowych
i dostawcdw, znane réwniez jako urzadzenia kontrolowane przez strony trzecie) oraz
komunikacja zdalnego dostepu. Dokument ten podkresla znaczenie zabezpieczania
wrazliwych informacji przechowywanych na urzgdzeniach do telepracy i przesytanych
poprzez zdalny dostep w sieciach zewnetrznych. Zawiera zalecenia dotyczgce tworzenia
polityk zwigzanych z telepracg oraz wyboru, wdrozenia i utrzymania niezbednych

zabezpieczen serwerdw i klientéw zdalnego dostepu.
1.2. Odbiorcy

Dokument ten jest przeznaczony przede wszystkim dla inzynieréw i administratorow
bezpieczenstwa, systeméw i sieci, a takze dla menadzeréw programow bezpieczenstwa
komputerowego, ktdrzy sg odpowiedzialni za techniczne aspekty przygotowania, obstugi

i zabezpieczenia rozwigzan zdalnego dostepu oraz urzadzen klienckich. Fragmenty
dokumentu sg réwniez przeznaczone dla kadry zarzadzajgcej wyzszego szczebla, np. oséb
odpowiedzialnych za tworzenie polityki telepracy. Materiat zawarty w tym dokumencie jest
zorientowany technicznie i zaktada sig, ze czytelnicy majg przynajmniej podstawowe pojecie

o zdalnym dostepie, sieci, bezpieczenstwie sieciowym i bezpieczenstwie systemu.
1.3. Struktura dokumentu

Pozostata czes$é niniejszego dokumentu zostata podzielona na nastepujgce sekcje:

Rozdziat 2 zawiera przeglad zagadnien zwigzanych z bezpieczenstwem telepracy i zdalnego

dostepu w organizacji. Omowiono w nim ogdlne podatnosci i zagrozenia dla rozwigzan

yara
. 15z102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)
NSC 800-46 WER. 1.0

telepracy i zdalnego dostepu. Opisano réwniez podstawowe architektury powszechnie
stosowanych metod zdalnego dostepu oraz charakterystyke bezpieczeristwa kazdej z nich.

Omdwiono problemy zwigzane z wykorzystaniem sieci firmowych przez BYOD.

W rozdziale 3 przedstawiono zalecenia dotyczgce zabezpieczania rozwigzan zdalnego
dostepu, w tym bezpieczenstwa serwerdw, rozmieszczenia serwerdw i bezpieczenstwa
oprogramowania klienckiego. Omowiono rowniez uwierzytelnianie, autoryzacje i kontrole

dostepu dla rozwigzan zdalnego dostepu.

W rozdziale 4 przedstawiono zalecenia dotyczgce zabezpieczenia urzadzen klienckich do

telepracy oraz ochrony znajdujgcych sie na nich danych.

Rozdziat 5 omawia bezpieczenstwo w catym cyklu zycia telepracy i zdalnego dostepu.
Przyktady tematdw poruszonych w tej sekcji obejmujg tworzenie polityki bezpieczeristwa
telepracy, uwarunkowania projektowe i wdrozeniowe oraz procesy operacyjne, ktére sg

szczegdlnie pomocne w zapewnieniu bezpieczeristwa.
Dokument zawiera réwniez zatgczniki z materiatami uzupetniajgcymi:

e Zataczniki A i B zawierajg odwzorowania odpowiednio zabezpieczeh zawartych
w publikacji NSC 800-53 oraz podkategorii Ram Cyberbezpieczenstwa.
e Zatgczniki Ci D zawierajg odpowiednio stownik i wykaz akroniméw.
e Zatgcznik E zawiera liste referencji, ktére mogg by¢ przydatne w uzyskaniu lepszego

zrozumienia zagadnien zwigzanych z bezpieczenstwem telepracy i zdalnego dostepu.
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2. PRZEGLAD BEZPIECZENSTWA TELEPRACY | DOSTEPU ZDALNEGO
W ORGANIZACII

Wiele oséb wykonuje teleprace (znang réwniez jako praca zdalna), czyli mozliwos¢
wykonywania pracy przez pracownikdw organizacji, kontrahentéw, partneréw biznesowych,
sprzedawcéw i innych uzytkownikdéw z miejsc innych niz siedziba organizacji. Telepracownicy
korzystaja z roznych urzadzen klienckich, takich jak komputery stacjonarne i przenosne,
smartfony i tablety, aby czytac i wysyta¢ wiadomosci e-mail, odwiedzac strony internetowe,
przegladac i edytowa¢ dokumenty oraz wykonywaé wiele innych zadan. Urzgdzenia te mogg
by¢ kontrolowane przez organizacje, osoby trzecie (kontrahentéw organizacji, partneréw
biznesowych, dostawcéw) lub przez samych uzytkownikédw (np. BYOD). Wiekszos¢
telepracownikdéw korzysta ze zdalnego dostepu, czyli mozliwosci dostepu uzytkownikéw
organizacji do jej niepublicznych zasobdéw obliczeniowych z lokalizacji zewnetrznych, innych

niz siedziba organizacji.

Ta czes¢ publikacji zawiera przeglad problemoéw bezpieczenstwa zwigzanych z technologiami
telepracy i zdalnego dostepu w przedsiebiorstwach. Wyjasnia gtéwne podatnosci

i zagrozenia zwigzane z bezpieczenstwem telepracy i zdalnego dostepu oraz zaleca strategie
tagodzenia tych zagrozenn. Omdwiono réwniez najczesciej stosowane typy metod zdalnego
dostepu, przeanalizowano ich gtéwne podatnosci oraz zalecane $rodki bezpieczenstwa

w celu ograniczenia zagrozen. Krétko przedstawiono specjalne rozwazania zwigzane

z wykorzystaniem BYOD i urzgdzen klienckich kontrolowanych przez strony trzecie we

wtasnych sieciach organizacji.
2.1. Podatnosci, zagrozenia i zabezpieczenia

Rozwigzania telepracy i zdalnego dostepu zazwyczaj muszg wspierac kilka celéw zwigzanych
z bezpieczernistwem. Cele te moga byc¢ osiggniete poprzez kombinacje zabezpieczen
wbudowanych w rozwigzania zdalnego dostepu oraz dodatkowych zabezpieczen

stosowanych na urzadzeniach klienckich do telepracy i innych komponentach rozwigzania
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zdalnego dostepu. Najczesciej spotykane cele bezpieczeAstwa stawiane przed technologiami

telepracy i zdalnego dostepu obejmuja:

e Poufnosé - zapewnienie, ze komunikacja zdalnego dostepu i przechowywane dane
uzytkownika nie mogg by¢ odczytane przez osoby nieupowaznione;

e Integralnosc - wykrywanie wszelkich celowych lub niezamierzonych zmian
w komunikacji zdalnej, ktére wystepujg podczas przesytania informacji; oraz

e Dostepnosé - zapewnienie uzytkownikom zdalnego dostepu do zasobdéw zawsze, gdy

jest to potrzebne.

W celu osiggniecia tych celdw, wszystkie komponenty rozwigzan telepracy i zdalnego
dostepu, w tym urzadzenia klienckie, serwery zdalnego dostepu oraz wewnetrzne serwery
dostepne poprzez zdalny dostep, powinny by¢ zabezpieczone przed réznego rodzaju
zagrozeniami. Ogélne zalecenia dotyczgce bezpieczennstwa dla wszystkich urzagdzen IT sg
zawarte w publikacji NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow
informatycznych oraz organizacji.? Szczegétowe zalecenia dotyczace zabezpieczenia
technologii telepracy i zdalnego dostepu zostaty przedstawione w niniejszej publikacji i majg

na celu uzupetnienie sSrodkéw bezpieczenstwa okreslonych w NSC 800-53.

Technologie telepracy i zdalnego dostepu czesto wymagajg dodatkowej ochrony, poniewaz
z istoty narazone sg na zagrozenia zewnetrzne w wiekszym stopniu, niz technologie, do
ktorych dostep odbywa sie tylko z wewnatrz organizacji. Przed zaprojektowaniem

i wdrozeniem rozwigzan telepracy i zdalnego dostepu, organizacje powinny opracowac
modele zagrozen systemowych?® odnoszace sie do serwerdw zdalnego dostepu oraz

zasobow, z ktérymi uzyskuje sie potaczenie poprzez dostep zdalny. Modelowanie zagrozen

2 Zalecenia te s3 powigzane z trzema kategoriami bezpieczeristwa - niskg, umiarkowang i wysoka - w oparciu
o potencjalny wptyw zagrozen na atrybuty bezpieczeristwa danego systemu, zgodnie z definicjg zawartg
w dokumencie NSC 199, Standardy kategoryzacji bezpieczeristwa.

3 Dodatkowe informacje na temat modelowania zagrozen, a w szczegdlnosci modelowania zagrozenr dla
systemdw zorientowanych na dane, mozna znalez¢ w publikacji specjalnej NIST SP 800-154 (Draft), Guide to
Data-Centric System Threat Modeling (http://csrc.nist.gov/publications/drafts/800154/sp800 154 draft.pdf).
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obejmuje identyfikacje interesujgcych zasobdw oraz mozliwych zagrozen, podatnosci

i Srodkéw bezpieczenstwa zwigzanych z tymi zasobami, nastepnie kwantyfikacje

prawdopodobienstwa udanych atakow i ich skutkdw, a na koricu analize tych informacji

w celu okreslenia, gdzie nalezy poprawié lub rozszerzy¢ srodki bezpieczeAstwa. Modelowanie

zagrozen pomaga organizacjom zidentyfikowa¢ wymagania dotyczgce bezpieczenstwa

i zaprojektowad rozwigzanie zdalnego dostepu w taki sposéb, aby zawierato zabezpieczenia

niezbedne do spetnienia wymagan bezpieczeristwa. Gtéwne problemy zwigzane

z bezpieczenstwem tych technologii, ktore zostatyby uwzglednione w wiekszosci modeli

zagrozen telepracy sg nastepujace:

Brak fizycznych zabezpieczen. Urzadzenia klienckie do telepracy sg uzywane

w réznych miejscach poza kontrolg organizacji, takich jak domy uzytkownikéw,
kawiarnie, hotele, konferencje. Mobilna natura tych urzadzen sprawia, ze sg one
bardziej narazone na zgubienie lub kradziez, co powoduje zwiekszone ryzyko utraty
danych znajdujgcych sie na tych urzgdzeniach. Planujac polityke bezpieczeristwa

i zabezpieczenia telepracy, organizacje powinny zatozy¢, ze urzadzenia klienckie
zostang przejete przez wrogie podmioty, ktére beda probowaty pozyskaé z nich
poufne dane lub wykorzysta¢ je do uzyskania dostepu do sieci przedsiebiorstwa.
Podstawowe strategie ograniczania ryzyka utraty lub kradziezy urzadzenia to
szyfrowanie pamieci masowej urzadzenia klienckiego lub samych danych wrazliwych,
tak aby nie mogty zostaé odzyskane z urzgdzenia przez osoby nieupowaznione, lub
nieprzechowywanie danych wrazliwych na urzadzeniach klienckich. Nawet jesli
urzadzenie klienckie jest zawsze w posiadaniu wtasciciela, istniejg inne fizyczne
zagrozenia bezpieczenstwa, takie jak osoba atakujgca zaglagdajgca uzytkownikowi
przez ramie w kawiarni i przegladajgca wrazliwe dane na ekranie urzadzenia
klienckiego. Organizacje mogg ograniczy¢ zagrozenia zwigzane z ponownym uzyciem
urzadzenia, takie jak uzyskanie przez atakujgcego zdalnej kontroli nad urzadzeniem

lub podszywanie sie pod uzytkownika, poprzez stosowanie silnego uwierzytelniania,
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najlepiej uwierzytelnianie wielosktadnikowe, w celu uzyskania dostepu do
przedsiebiorstwa.

e Niezabezpieczone sieci. Poniewaz prawie caty zdalny dostep odbywa sie przez
Internet, organizacje zazwyczaj nie majg kontroli nad bezpieczerstwem sieci
zewnetrznych uzywanych przez telepracownikéw. Systemy telekomunikacyjne
uzywane do zdalnego dostepu obejmujg sieci szerokopasmowe, takie jak kablowe,
oraz mechanizmy bezprzewodowe, takie jak IEEE 802.11 i sieci komdrkowe.*
Wykorzystane systemy telekomunikacyjne sg podatne na podstuch, co naraza
wrazliwe informacje przesytane podczas zdalnego dostepu na ryzyko kompromitacji.
Ataki typu Man-in-the-middle (MITM) mogg by¢ réwniez przeprowadzane w celu
przechwycenia i modyfikacji komunikacji.

Organizacje powinny planowaé swoje zabezpieczenia zdalnego dostepu zakfadajac, ze
sieci pomiedzy urzgdzeniem klienckim, a organizacjag moga nie by¢ zaufane. Ryzyko
wynikajgce z korzystania z niezabezpieczonych sieci moze by¢ zmniejszone, ale
niewyeliminowane, poprzez zastosowanie technologii szyfrowania w celu ochrony
poufnosci i integralnosci komunikacji, jak rowniez poprzez zastosowanie
mechanizmdéw wzajemnego uwierzytelniania w celu weryfikacji tozsamosci obu
punktow korncowych.

e Zainfekowane urzgdzenia w sieciach wewnetrznych. Urzadzenia klienckie do
telepracy, w szczegdlnosci laptopy BYOD i kontrolowane przez osoby trzecie, sg
czesto uzywane w sieciach zewnetrznych, a nastepnie wnoszone do organizacji
i podtgczane bezposrednio do jej sieci wewnetrznych. Napastnik majacy fizyczny
dostep do urzgdzenia klienckiego moze zainstalowac na nim ztosliwe

oprogramowanie w celu gromadzenia danych z tego urzgdzenia oraz z sieci

4 Ze wzgledu na zatozenie braku bezpieczeristwa potaczenia sieciowego, niniejsza publikacja nie odnosi sie do
linii dzierzawionych, modemadw dialup i DSL oraz innych mechanizmoéw komunikacyjnych, ktére mogg by¢
zabezpieczone w warstwie tgcza danych. Jezeli organizacja korzysta z mechanizmu tgcza danych, ktéry dodaje
zabezpieczenia, typ zabezpieczen opisany w niniejszym dokumencie bytby na najwyzszym poziomie
zabezpieczen tgcza danych, ale nie wchodzitby z nimi w interakcje.
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i systemdw, z ktérymi sie ono tgczy. Jesli urzadzenie klienckie zostanie zainfekowane
ztosliwym oprogramowaniem, moze ono rozprzestrzenié sie w catej organizacji, gdy
tylko urzadzenie klienckie zostanie podtgczone do sieci wewnetrznej. Organizacje
powinny zatozy¢, ze urzadzenia klienckie moga zostac¢ zainfekowane i odpowiednio
zaplanowad $rodki bezpieczenstwa.

Oprécz wprowadzenia obowigzku stosowania odpowiednich technologii
antymalware, takich jak oprogramowanie antywirusowe na komputerach,
organizacje powinny rozwazy¢ zastosowanie rozwigzan kontroli dostepu do sieci
(ang. network access control - NAC), ktére weryfikujg stan bezpieczenstwa urzadzenia
klienckiego przed zezwoleniem mu na korzystanie z sieci wewnetrznej. Organizacje
powinny réwniez rozwazy¢ korzystanie z oddzielnej sieci dla wszystkich zewnetrznych
urzadzen klienckich, w tym urzadzen BYOD i urzadzen kontrolowanych przez inne
firmy, zamiast zezwala¢ im na bezposrednie potaczenie z siecig wewnetrzng. Rozdziat
4 zawiera dodatkowe zalecenia i sugestie dotyczgce poprawy bezpieczenstwa
urzadzen klienckich.

Zewnetrzny dostep do zasobéw wewnetrznych. Zdalny dostep, w tym dostep

z urzadzen BYOD i kontrolowanych przez strony trzecie urzadzen klienckich
podtgczonych do bezprzewodowych sieci BYOD organizacji, zapewnia hostom
zewnetrznym dostep do zasobdw wewnetrznych, takich jak serwery. Jesli te
wewnetrzne zasoby nie byty wczesniej dostepne z sieci zewnetrznych, udostepnienie
ich poprzez zdalny dostep narazi je na nowe zagrozenia, w szczegdlnosci ze strony
niezaufanych urzadzen i sieci klienckich, oraz znaczgco zwiekszy
prawdopodobienstwo ich naruszenia. Kazda forma zdalnego dostepu, ktéra moze byé
wykorzystana do uzyskania dostepu do zasobu wewnetrznego, zwieksza ryzyko
kompromitacji tego zasobu.

Organizacje powinny starannie rozwazy¢ rownowage pomiedzy korzysSciami
ptynacymi z zapewnienia zdalnego dostepu do dodatkowych zasobow,

a potencjalnym wptywem narazenia tych zasobdw na niebezpieczeAstwo. Organizacje
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powinny zapewnic, ze wszelkie wewnetrzne zasoby, ktére zdecydujg sie udostepnié
poprzez zdalny dostep, sg odpowiednio zabezpieczone przed zewnetrznymi
zagrozeniami’oraz, ze dostep do zasobdw jest ograniczony do niezbednego minimum

poprzez zapory sieciowe i inne mechanizmy kontroli dostepu.

Informacje na temat problemoéw z bezpieczeristwem specyficznym dla BYOD i urzadzen

klienckich kontrolowanych przez osoby trzecie znajdujg sie w sekgcji 2.3.

W sekcji 2.2 opisano technologie zdalnego dostepu i oméwiono wzgledy bezpieczerstwa

odnoszace kazdej z nich, koncentrujac sie na elementach opisanych powyze;j.
2.2. Metody zdalnego dostepu

Organizacje majg wiele mozliwosci zapewnienia zdalnego dostepu do swoich zasobéw
obliczeniowych. Jak wspomniano wczes$niej, metody zdalnego dostepu moga by¢ réwniez
wykorzystywane do umozliwienia dostepu do zasobéw wewnetrznych dla urzadzen BYOD
oraz urzadzen klienckich kontrolowanych przez inne firmy, podtgczonych do
bezprzewodowych sieci BYOD organizacji. Na potrzeby niniejszej publikacji, metody zdalnego
dostepu najczesciej wykorzystywane przez telepracownikdéw zostaty podzielone na cztery
kategorie w oparciu o ich wysokopoziomowe architektury: tunelowanie, portale, zdalny
dostep do pulpitu oraz bezposredni dostep do aplikacji. Metody zdalnego dostepu we

wszystkich czterech kategoriach majg pewne cechy wspdlne:

e Wszystkie zalezg od fizycznego bezpieczenstwa urzgdzen klienckich.

e Moga wykorzystywaé wiele typdw mechanizmoéw uwierzytelniania serwera
i uzytkownika. Ta elastyczno$é pozwala niektérym metodom zdalnego dostepu
wspotpracowac z istniejgcymi w organizacji mechanizmami uwierzytelniania, takimi

jak hasta lub certyfikaty. Niektére metody zdalnego dostepu posiadajg standardowe

5 Zrédta informacji na temat podnoszenia odpornoséci obejmujg National Checklist Repository
(http://checklists.nist.gov/) oraz NIST SP 800-123, Guide to General Server Security
(http://dx.doi.org/10.6028/NIST.SP.800-123).
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mechanizmy uwierzytelniania, podczas gdy inne wykorzystujg mechanizmy
specyficzne dla danej implementacji. Mogg one wykorzystywad kryptografie do
ochrony przed podgladem przez inne osoby danych przeptywajacych pomiedzy
urzadzeniem klienckim, a organizacjg. Ochrona kryptograficzna jest nieodtgcznym
elementem sieci VPN i tunelowania kryptograficznego i stanowi opcje w wiekszosci
systemow zdalnego dostepu do pulpitu i bezposredniego dostepu do aplikacji.
Umozliwiajg telepracownikom przechowywanie danych na swoich urzadzeniach
klienckich. Na przyktad, wiekszos$¢ systemow tunelowych, portalowych i zdalnego
dostepu do pulpitu oferuje funkcje kopiowania plikéw z komputeréw wewnatrz
organizacji na urzadzenie klienckie telepracownika. Dzieki temu telepracownik moze
pracowac z danymi lokalnie, np. w zainstalowanym lokalnie edytorze tekstu. Niektére
aplikacje, do ktdrych mozna uzyskac bezposredni dostep, umozliwiajg réwniez
przesytanie plikow do telepracownika. Dane mogg by¢ rowniez przechowywane na
urzgdzeniach klienckich w sposéb niezamierzony, np. poprzez pliki stron systemu
operacyjnego lub cache przegladarki internetowej. Wazne jest, aby wszystkie dane
przesytane do telepracownika poprzez zdalny dostep byty objete obowigzujgcymi

w organizacji zasadami dystrybucji i przechowywania danych.

Rozdziaty 3 i 4 zawierajg wiecej szczegdtdw na temat uwierzytelniania zdalnego dostepu,

szyfrowania komunikacji i bezpieczeistwa danych klienta.

Dodatkowe informacje na temat czterech kategorii metod zdalnego dostepu znajdujg sie

ponizej. Podczas planowania rozwigzania zdalnego dostepu, organizacje powinny doktadnie

rozwazy¢ implikacje metod zdalnego dostepu w kazdej kategorii pod wzgledem

bezpieczenstwa, a takze to, jak kazda z metod moze poprawnie spetnia¢ wymagania

operacyjne.

Na rysunkach w kolejnych sekcjach przedstawiono niektére wtasciwosci operacyjne

i bezpieczernstwa omawianych czterech kategorii metod zdalnego dostepu.
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e Rozwiniety tunel jest kryptograficznie chronionym kanatem komunikacyjnym, ktéry
rozpoczyna sie od urzadzenia telepracownika.

e Strzatka i etykiety oprogramowania aplikacji wskazujg przeptyw komunikacji
pomiedzy klientem aplikacji, a oprogramowaniem serwera.

e Pionowa linia przerywana pokazuje granice obwodu (ang. perimeter) sieci organizacji.
Wszystko na lewo od linii przerywanej reprezentuje Internet i/lub zewnetrzne
bezprzewodowe sieci BYOD organizacji, natomiast na prawo od linii przerywanej

znajduje sie sie¢ wewnetrzna.
2.2.1. Tunelowanie

Wiele metod zdalnego dostepu oferuje bezpieczny tunel komunikacyjny, przez ktéry mozna
przesytac informacje miedzy sieciami, w tym sieciami publicznymi, takimi jak Internet. Tunele
sg zazwyczaj tworzone za pomocg technologii wirtualnej sieci prywatnej (ang. virtual private
network - VPN). Po ustanowieniu tunelu VPN pomiedzy urzagdzeniem klienckim
telepracownika, a bramg VPN organizacji, telepracownik moze uzyskac za posrednictwem
tunelu dostep do wielu zasobdw obliczeniowych organizacji. W celu korzystania z VPN,
uzytkownicy muszg posiada¢ odpowiednie oprogramowanie VPN na swoich urzgdzeniach
klienckich lub znajdowac sie w sieci, w ktdrej funkcjonuje system bramy VPN. Na rysunku
2-1% na kazdym urzadzeniu klienckim zainstalowany jest klient VPN (ang. Application Client
Software), a na pojedynczej bramie VPN dziata oprogramowanie serwera VPN (ang.
Application Server Software). ,,Rura” reprezentuje bezpieczne potgczenie zdalnego dostepu
(tunel) miedzy urzadzeniem klienckim (ang. Telework Client Device), a bramg VPN (ang. VPN
Gateway). Poprzez ten tunel, oprogramowanie klienta aplikacji (np. klient poczty
elektronicznej, edytor tekstu, przegladarka internetowa, klient bazy danych) zainstalowane

na urzadzeniu klienckim komunikuje sie z oprogramowaniem serwera aplikacji rezydujgcym

5 Nazewnictwo polskie pojeé angielskich przedstawionych na rysunkach niniejszej publikacji, zostato
odzwierciedlone w tekscie powyzej / ponizej danego rysunku.
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na serwerach w organizacji.” Brama VPN moze zajmowac sie uwierzytelnianiem
uzytkownikow, kontrolg dostepu (na poziomie hosta, ustugi i aplikacji) oraz innymi funkcjami

bezpieczenstwa skierowanych do telepracownikéw.

Perimeter S
: Application
| Server
\ W Software
Servers
Application -~
Clignt :
Software ; VPN Gateway
Telework

Client Devices

Rysunek 2-1 Architektura tunelowania

Tunele wykorzystujg kryptografie do ochrony poufnosci i integralnosci informacji
przesytanych miedzy urzgdzeniem klienckim, a bramg VPN. Tunele mogg réwniez
uwierzytelnia¢ uzytkownikow, zapewniaé kontrole dostepu (np. ograniczajgc, ktére
protokoty mogg by¢ przesytane lub do ktérych hostéw wewnetrznych mozna sie dostaé za
posrednictwem zdalnego dostepu) oraz wykonywac inne funkcje bezpieczernstwa. Chociaz
metody zdalnego dostepu oparte na tunelowaniu chronig komunikacje miedzy urzagdzeniem
klienckim, a bramg VPN, nie zapewniajg one zadnej ochrony komunikacji miedzy bramg VPN,
a zasobami wewnetrznymi. Ponadto w rozwigzaniach tunelowania oprogramowanie klienta
aplikacji i dane w stanie spoczynku rezydujg na urzgdzeniu klienckim, wiec nie sg chronione

przez rozwigzanie tunelowania i powinny by¢ chronione w inny sposéb.

7 Ta architektura, w ktérej brama VPN i serwery aplikacji znajduja sie na oddzielnych hostach, jest najczesciej
stosowanym rozwigzaniem tunelowania dla zdalnego dostepu. Jednak brama VPN i serwery aplikacji moga
takze znajdowac sie na jednym hoscie.
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Najczesciej uzywane przez telepracownikéw rodzaje sieci VPN to tunele® Internet Protocol
Security (IPsec) i Secure Sockets Layer (SSL)°. Tunelowanie mozna réwniez osiggnac za
pomocg Secure Shell (SSH), chociaz jest to rzadziej stosowane i czesto uwaza sie, ze jest
trudniejsze do skonfigurowania i utrzymania niz tunele IPsec lub SSL VPN. Wszystkie trzy
formy tunelowania wymienione w tym rozdziale mogg chroni¢ wiele protokotéw
jednoczesnie. Wiecej informacji na temat protokotdw tunelowania mozna znalez¢

w publikacji NIST SP 800-77, Guide to IPsec VPNs, NIST SP 800-113, Guide to SSL VPNs??,
oraz NIST Internal Report (IR) 7966, Security of Interactive and Automated Access
Management Using Secure Shell (SSH)2. Wiele protokotéw szyfrowania komunikacji moze
byc¢ rozszerzonych do protokotéw tunelowania w ten sam sposob, w jaki TLS jest uzywany

w SSL VPN. Na przyktad, niektére systemy uzywajg protokotu SSH do tworzenia tuneli.
Ogodlnie rzecz biorgc, standardowe protokoty tunelowania mogg by¢ skonfigurowane tak, aby
miaty te samg moc kryptograficzng i uzywaty tego samego (lub funkcjonalnie podobnego)
mechanizmu uwierzytelniania dwdéch stron. Rézne systemy tunelowania moga tunelowac
rozne protokoty; na przyktad IPsec ma standardowe rozszerzenia, ktére pozwalajg mu na
tunelowanie protokotéw warstwy 2, takich jak Point-to-Point Protocol (PPP) i Multiprotocol
Label Switching (MPLS). Ogdlnie rzecz biorac, prawie kazdy protokét szyfrowania komunikacji

moze by¢ wykorzystany do tunelowania praktycznie kazdej warstwy.

8 Inna, czesciej stosowana forma SSL VPN wykorzystuje architekture portalowg. W punkcie 2.2.2 oméwiono
portalowe sieci SSL VPN. Tunelowa sie¢ SSL VPN zazwyczaj wykorzystuje wtyczke (ang. plug-in) instalowang
w przegladarce internetowej, ktora obstuguje tunelowanie w ramach potaczenia TLS.

9 Chociaz technologia ta jest powszechnie znana jako SSL VPN, zazwyczaj do szyfrowania komunikacji
wykorzystuje Transport Layer Security (TLS) zamiast SSL, poniewaz TLS oferuje silniejsze zabezpieczenia niz
SSL. Dodatkowe informacje na temat TLS i SSL mozna znalez¢é w dokumencie NIST SP 800-52 Revision 1,
Guidelines for the Selection, Configuration, and Use of Transport Layer Security (TLS) Implementations
(http://dx.doi.org/10.6028/NIST.SP.800-52r1).

10 http://dx.doi.org/10.6028/NIST.SP.800-77

1 http://dx.doi.org/10.6028/NIST.SP.800-113

12 http://dx.doi.org/10.6028/NIST.IR.7966
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Brama VPN moze kontrolowac dostep do poszczegdlnych czesci sieci oraz rodzaje dostepu,
ktére telepracownik uzyskuje po uwierzytelnieniu. Na przyktad, VPN moze zezwalaé
uzytkownikowi na dostep tylko do jednej podsieci, lub na uruchamianie tylko okreslonych
aplikacji na okreslonych serwerach w chronione;j sieci. W ten sposéb, mimo ze tunel
kryptograficzny koriczy sie na bramie VPN, brama moze doda¢ dodatkowy routing do ruchu

telepracownika, aby umozliwié dostep tylko do niektdrych czesci sieci wewnetrznej.

Sieci VPN sg zwykle tworzone i zarzagdzane przez bramy VPN, ktérych wtascicielem i zarzadcg
jest chroniona organizacja. W niektérych przypadkach, organizacje zlecajg zarzgdzanie
sieciami VPN zaufanym stronom trzecim. Taka strona trzecia moze zarzgdza¢ bramg VPN,
ktdra jest wtasnoscig organizacji. Inne strony trzecie oferujg ustugi, w ktérych sa
wtascicielami i kontrolujg brame VPN. W tym drugim przypadku, organizacja powinna ocenic
bezpieczenstwo proponowanego rozwigzania i upewnic sie, ze bedzie ono wspierac polityke

bezpieczenstwa organizacji.
2.2.2. Portale aplikacyjne

Inng kategorig rozwigzan zdalnego dostepu sg portale. Portal to serwer, ktory oferuje
dostep do jednej lub wielu aplikacji poprzez pojedynczy, scentralizowany interfejs. W celu
uzyskania dostepu do portalu, telepracownik korzysta z klienta portalu na urzadzeniu
klienckim wykorzystywanym do telepracy. Wiekszos¢ portali jest oparta na przegladarce
internetowej - dla nich klientem portalu jest zwykta przeglagdarka internetowa.

Rysunek 2-2 przedstawia podstawowa architekture rozwigzania portalowego.
Oprogramowanie klienta aplikacji (ang. Application Client Software) jest zainstalowane na
serwerze portalowym (ang. Portal) i komunikuje sie z oprogramowaniem serwera aplikacji
(ang. Application Server Software) na serwerach w organizacji. Serwer portalowy
komunikuje sie bezpiecznie z klientem portalowym w zaleznosci od potrzeb; doktadny
charakter tej komunikacji zalezy od typu uzywanego rozwigzania portalowego, co zostato

omowione ponizej.
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Rysunek 2-2 Architektura portalu

Pod wzgledem bezpieczenstwa portale majg wiekszos¢ tych samych cech, co tunele: portale
chronig informacje pomiedzy urzgdzeniami klienckimi, a portalem i mogg zapewniaé
uwierzytelnianie, kontrole dostepu i inne ustugi bezpieczenstwa. Istnieje jednak istotna
réznica miedzy tunelami i portalami - lokalizacja oprogramowania klienckiego aplikacji

i powigzanych z nim danych. W tunelu, oprogramowanie i dane znajdujg sie na urzadzeniu
klienckim, natomiast w portalu - na serwerze portalu. Serwer portalowy przekazuje dane do
urzadzenia klienckiego w postaci renderowanych?'® obrazéw ekranu pulpitu lub stron
internetowych, ale dane sg zazwyczaj przechowywane na urzadzeniu klienckim tymczasowo,
znacznie dtuzej niz w przypadku rozwigzania tunelowego. Portale mogg by¢ jednak
skonfigurowane tak, aby umozliwi¢ klientom pobieranie zawartosci z portalu

i przechowywanie jej na urzadzeniu klienckim lub w innych lokalizacjach poza srodowiskiem
bezpiecznego zdalnego dostepu. Scentralizowanie oprogramowania klienckiego daje
organizacji wiekszg kontrole nad sposobem zabezpieczenia oprogramowania i danych,

w przeciwienstwie do bardziej rozproszonych rozwigzan zdalnego dostepu. Portale

ograniczajg dostep telepracownika do poszczegdlnych klientéw aplikacji dziatajgcych na

13 Renderowanie (ang. rendering) — graficzne przedstawienie tresci zapisanej cyfrowo w formie wtasciwej dla
danego srodowiska (np. wyswietlenie w oknie przegladarki, strony WWW zapisanej w kodzie HTML).
Czes¢ programu komputerowego odpowiedzialna za renderowanie nazywana jest mechanizmem
renderujacym, silnikiem renderujgcym lub rendererem.
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samym portalu. Aplikacje te dodatkowo ograniczajg dostep telepracownika do serwerdéw

wewnatrz sieci.

Istnieje kilka rodzajéw rozwigzan portalowych powszechnie uzywanych do zdalnego
dostepu. Portal oparty na sieci Web (ang. web-based portal) zapewnia uzytkownikowi
dostep do wielu aplikacji internetowych z jednej witryny portalu. Popularng formg portalu
internetowego jest portal SSL VPN. Innym rodzajem rozwigzania portalowego jest dostep do
serwera terminali (ang. terminal server access), ktéry zapewnia kazdemu telepracownikowi
dostep do oddzielnego, standardowego pulpitu wirtualnego. Serwer terminali symuluje
wyglad i dziatanie stacjonarnego systemu operacyjnego i zapewnia dostep do aplikacji.
Dostep do serwera terminali wymaga od telepracownika albo zainstalowania na urzadzeniu
klienckim specjalnej aplikacji klienckiej serwera terminali, albo korzystania z interfejsu
opartego na sieci WWW, czesto z wykorzystaniem wtyczki do przegladarki lub innego
dodatkowego oprogramowania dostarczonego przez organizacje. Inna podobna metoda
zdalnego dostepu, zwana wirtualizacjg pulpitéw (ang. virtual desktop infrastructure - VDI),
polega na podtaczeniu uzytkownika do systemu zawierajgcego wirtualne obrazy
standardowych, niesymulowanych systemdw operacyjnych i pulpitéow. Jezeli telepracownik
koniczy sesje zdalnego dostepu, wirtualny obraz jest usuwany, dzieki czemu kolejny
uzytkownik ma do dyspozycji czysty wirtualny pulpit. VDI jest szczegdlnie pomocne przy
zabezpieczaniu telepracy na urzadzeniach BYOD oraz kontrolowanych przez firmy trzecie,

ktdre czesciej niz urzagdzenia firmowe nie spetniajg wymogdw bezpieczenstwa organizacji.

Mechanizm dostarczania interfejsu do telepracownika rézni sie w zaleznosci od portalu. Na
przyktad, dostep do serwera terminali oraz VDI prezentujg telepracownikowi standardowy
wirtualny pulpit, podczas gdy portale SSL VPN prezentujg kazdg aplikacje poprzez strone
WWW. Charakter tego interfejsu jest wazny, poniewaz odnosi sie do tymczasowego lub
statego przechowywania danych. W przypadku wielu portali, interfejs uzytkownika jest
wirtualny, a po zakoriczeniu sesji uzytkownika ta instancja interfejsu jest zasadniczo

niszczona, a czysta wersja jest uzywana do nastepnej sesji. Niektére portale, takie jak portal
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SSL VPN, mogg by¢ skonfigurowane tak, aby utworzyé¢ bezpieczng maszyne wirtualng na
urzadzeniu klienckim poprzez rozwigzanie VDI, ograniczy¢ wszystkie dane zdalnego dostepu
do rezydowania w tej maszynie wirtualnej, a nastepnie bezpiecznie zniszczy¢ instancje
maszyny wirtualnej i wszystkie dane, ktdre istniaty w niej po zakoniczeniu sesji. Pozwala to
zapewnic, ze wrazliwe informacje nie bedg przypadkowo przechowywane na urzgdzeniu

klienckim telepracy, gdzie mogtyby zostac¢ odzyskane w przysztosci.

Mimo, ze technologie dostepu do serwerdw terminali oraz VDI sg przeznaczone gtéwnie dla
komputerdw PC do telepracy, pojawia sie technologia, ktéra zapewnia podobne mozliwosci
dla urzadzen mobilnych: wirtualna infrastruktura mobilna (ang. virtual mobile infrastructure
- VMI). Tak jak rozwigzanie VDI dostarcza bezpieczny wirtualny pulpit na komputer
telepracownika, tak VMI dostarcza bezpieczne srodowisko wirtualnego urzadzenia
mobilnego na urzgdzenie mobilne uzywane w telepracy. Organizacje, ktére rozwazaja
wykorzystanie urzadzen mobilnych do telepracy, szczegdlnie BYOD lub urzgdzen mobilnych
kontrolowanych przez inne firmy, powinny zbada¢ technologie VMI, aby sprawdzi¢ czy moga

by¢ pomocne w poprawie bezpieczenstwa.

2.2.3. Zdalny dostep do pulpitu

Rozwigzanie zdalnego dostepu do pulpitu daje telepracownikowi mozliwos$¢ zdalnego
sterowania okreslonym komputerem w organizacji, najczesciej wtasnym komputerem
uzytkownika w biurze organizacji, z urzadzenia klienckiego telepracy. Telepracownik ma
kontrole nad klawiaturg i myszka zdalnego komputera i widzi jego ekran na ekranie
lokalnego urzadzenia klienckiego. Zdalny dostep do pulpitu pozwala uzytkownikowi na
dostep do wszystkich aplikacji, danych i innych zasobéw, ktdre sg normalnie dostepne

z komputera w biurze. Rysunek 2-3 przedstawia podstawowg architekture zdalnego dostepu
do pulpitu. Na kazdym urzadzeniu klienckim zainstalowany jest program kliencki zdalnego
dostepu do pulpitu lub wtyczka do przegladarki internetowej, ktéra taczy sie bezposrednio

z odpowiednig stacjg roboczg telepracownika (ang. Telework Client Device) w sieci

wewnetrznej organizacji.

yara
. 30z102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)
NSC 800-46 WER. 1.0

i Application
) | | g Server
Perimeter | ﬁ Software
: Application
| Client
Software Servers
-
~ : Internal

Workstations

Telework
Client Devices

Rysunek 2-3 Architektura zdalnego dostepu do pulpitu

Istniejg dwa gtdwne rodzaje zdalnego dostepu do pulpitu: bezposredni pomiedzy klientem
telepracy, a wewnetrzng stacjg roboczg oraz posredni poprzez zaufany system posredni.
Jednak dostep bezposredni czesto nie jest mozliwy, poniewaz uniemozliwia go wiele zapér
sieciowych. Na przyktad, jezeli wewnetrzna stacja robocza znajduje sie za zaporg sieciowg
wykonujgca translacje adreséw (ang. network address translation - NAT), urzgdzenie
klienckie telepracy nie moze nawigza¢ kontaktu z wewnetrzng stacjg roboczg, chyba, ze NAT
zezwoli na taki kontakt!* lub wewnetrzna stacja robocza zainicjuje komunikacje

z zewnetrznym urzadzeniem klienckim telepracy (np. okresowo sprawdzajgc, czy urzgdzenie

klienckie chce sie potgczy¢).

Posredni zdalny dostep do pulpitu jest realizowany za posrednictwem serwera posredniego.
Serwer ten jest czasem czescig zapory sieciowej organizacji, ale czesciej jest obstugiwany
przez zaufang komercyjng lub bezptatng ustuge zewnetrzng, znajdujacg sie poza obrebem
sieci organizacji. Zazwyczaj istniejg oddzielne potgczenia pomiedzy urzadzeniem klienckim,

a ustugodawcy oraz pomiedzy ustugodawcg, a wewnetrzng stacjg roboczg, przy czym serwer
posredniczacy obstuguje nieszyfrowang komunikacje pomiedzy tymi potgczeniami.

Bezpieczenstwo serwera posredniczgcego jest bardzo wazng kwestig, poniewaz jest on

14 Mozna to osiggnac¢ za pomocg schematu "pinhole", ktéry wymaga przypisania poszczegélnych portéw do
kazdej stacji roboczej.
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odpowiedzialny za prawidtowe uwierzytelnianie telepracownikdéw i uniemozliwienie dostepu
do niezaszyfrowanego ruchu osobom nieupowaznionym. Ponadto, jezeli polityka
bezpieczenstwa organizacji wymaga okreslonego rodzaju uwierzytelniania (np.
uwierzytelniania dwuskfadnikowego), serwer posredniczacy powinien obstugiwac to
uwierzytelnianie w obu kierunkach. Przed wdrozeniem rozwigzania posredniego zdalnego
dostepu do pulpitu, organizacja powinna ocenié zabezpieczenia zapewniane przez dostawce
ustug, a w szczegdlnosci mozliwe zagrozenia dotyczgce serwera posredniego i potencjalny
wptyw tych zagrozen. Nastepnie organizacja moze zidentyfikowac zabezpieczenia
kompensacyjne w celu zmniejszenia zagrozen, takie jak zastosowanie drugiego poziomu
szyfrowania komunikacji w warstwie aplikacji, oraz okresli¢, w jakich okolicznosciach system
posredni moze by¢ uzywany, np. do dziatan o niskim ryzyku. Oprogramowanie zdalnego
dostepu do pulpitu chroni poufnosc i integralno$¢ komunikacji zdalnego dostepu, a takze
uwierzytelnia uzytkownika, aby zapewnic, ze nikt inny nie potaczy sie z wewnetrzng stacjg
robocza. Poniewaz jednak wigze sie to z szyfrowaniem end-to-end komunikacji przez granice
organizacji, tre$¢ komunikacji jest ukryta przed zabezpieczeniami sieciowymi na granicy,
takimi jak zapory i systemy wykrywania wtaman. Dla wielu organizacji zwiekszone ryzyko
wynikajgce z takiego rozwigzania jest wieksze niz korzysci, dlatego bezposrednie potaczenia

z zewnetrznych urzadzen klienckich do wewnetrznych stacji roboczych sg zabronione.

Innym powaznym problemem zwigzanym z bezpieczeristwem oprogramowania zdalnego
dostepu do pulpitu jest fakt, ze jest ono zdecentralizowane; zamiast zabezpieczaé
pojedynczy serwer bramy VPN lub serwer portalu, organizacja musi zabezpieczy¢ kazdg
wewnetrzng stacje roboczg, ktéra moze byé dostepna poprzez zdalny dostep do pulpitu.
Poniewaz te wewnetrzne stacje robocze mogg by¢ dostepne z Internetu, bezposrednio lub
posrednio, muszg by¢ zabezpieczone prawie tak rygorystycznie, jak petnoprawne serwery
zdalnego dostepu. Jednakze takie stacje robocze zazwyczaj nie byty projektowane z myslg
o takim stopniu bezpieczenstwa. Zastosowanie zabezpieczenn kompensacyjnych dla kazdej
stacji roboczej w celu podniesienia jej bezpieczenstwa do akceptowalnego poziomu, czesto

wigze sie ze znacznym naktadem czasu i Srodkdw, a takze z zakupem dodatkowych srodkow
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bezpieczenstwa. Ponadto na kazdej wewnetrznej stacji roboczej korzystajgcej ze zdalnego
dostepu do pulpitu moze by¢ konieczne wdrozenie rozwigzan uwierzytelniajacych, takich jak

funkcje uwierzytelniania dwusktadnikowego.

Generalnie, rozwigzania zdalnego dostepu do pulpitu, takie jak te wykorzystujgce Microsoft
Remote Desktop Protocol (RDP) lub Virtual Network Computing (VNC), powinny by¢
stosowane tylko w wyjatkowych przypadkach, po doktadnej analizie zagrozen
bezpieczenstwa. Inne typy rozwigzan zdalnego dostepu opisane w tej sekcji oferujg lepsze

mozliwosci bezpieczenstwa.
2.2.4. Bezposredni dostep do aplikacji

Zdalny dostep moze by¢ realizowany bez uzycia oprogramowania zdalnego
dostepu. Telepracownik moze uzyskaé bezposredni dostep do poszczegdlnych
aplikacji, przy czym aplikacja zapewnia wtasne zabezpieczenia (szyfrowanie
komunikacji, uwierzytelnianie uzytkownika, itp.) Rysunek 2-4 przedstawia
architekture wysokiego poziomu dla bezposredniego dostepu do aplikacji.
Oprogramowanie klienckie aplikacji (ang. Application Client Software)
zainstalowane na urzadzeniu klienckim telepracownika (ang. Telework Client
Device) inicjuje potgczenie z serwerem, ktory zazwyczaj znajduje sie na
granicach sieci organizacji (np. w strefie DMZ) lub w architekturze chmury

internetowej.
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Rysunek 2-4 Architektura bezposredniego dostepu do aplikacji

Jednym z najczestszych przyktadéw bezposredniego dostepu do aplikacji jest webmail.
Telepracownik uruchamia przeglgdarke internetows i taczy sie z serwerem WWW, ktéry
zapewnia dostep do poczty elektronicznej. Serwer internetowy wykorzystuje protokét HTTP
over TLS (HTTPS) w celu ochrony komunikacji, a aplikacja webmail na serwerze uwierzytelnia
telepracownika przed przyznaniem dostepu do jego poczty elektronicznej. W przypadkach
takich jak webmail, w ktdrych wykorzystuje sie wspdlnego klienta aplikacji (np. przegladarke
internetowg), bezposredni dostep do aplikacji zapewnia bardzo elastyczne rozwigzanie
zdalnego dostepu, ktére moze by¢ uzywane z niemal kazdego urzgdzenia klienckiego. Innym
powszechnym przyktadem bezposredniego dostepu do aplikacji jest aplikacja na smartfona
(oprogramowanie klienckie), ktéra taczy sie z ustugg Swiadczong przez jeden z serweréw

organizacji poprzez HTTPS.

Z tych samych powodéw, ktére zostaty omdéwione w punkcie 2.2.3, architektura
bezposredniego dostepu do aplikacji jest generalnie akceptowalna tylko wtedy, gdy serwery,

do ktérych majg dostep telepracownicy, znajdujg sie na obrzezach sieci organizacji lub
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w publicznej chmurze, a nie w sieciach wewnetrznych. Serwery, ktdre sg bezposrednio
dostepne z Internetu powinny by¢ juz dobrze zabezpieczone, aby zmniejszy¢
prawdopodobienstwo kompromitacji. Wiele organizacji decyduje sie na zapewnienie
bezposredniego dostepu do aplikacji tylko do kilku aplikacji o nizszym ryzyku, ktdre sg
powszechnie uzywane, takich jak poczta elektroniczna, i uzywa metod tunelowych lub
portalowych, aby zapewnié dostep do innych aplikacji, szczegdlnie tych, ktdre bytyby zbyt

zagrozone, gdyby byty dostepne bezposrednio z Internetu.

2.3. Uwagi dotyczace BYOD i urzadzen klienckich kontrolowanych przez osoby

trzecie

Od wielu lat powszechng praktyka w organizacjach jest zezwalanie na zdalny dostep

i teleprace z osobistych urzagdzen komputerowych pracownikéw, kontrahentéw, partnerow
biznesowych i sprzedawcéw. Najnowszy trend, BYOD, rozszerza koncepcje telepracy,
pozwalajgc na bezposrednie podtgczenie tych urzadzen do sieci przedsiebiorstwa. Wigze sie
to ze znacznym ryzykiem dla organizacji, jesli urzadzenia te zostang umieszczone w jej
sieciach wewnetrznych, poniewaz urzgdzenia BYOD, ktdrymi zarzadzajg sami uzytkownicy,
zazwyczaj nie sg zabezpieczone w takim samym stopniu jak urzgdzenia wiasne organizaciji.
Ryzyko to mozna jednak w znacznym stopniu ograniczy¢ poprzez utworzenie w organizacji
osobnej sieci przewodowej lub bezprzewodowej przeznaczonej dla urzadzer BYOD. Taka sieé
BYOD powinna byé zewnetrzna (np. poza strefg DMZ organizacji) i nie powinna zapewniac
dostepu do zasobdéw przedsiebiorstwa w stopniu wiekszym niz ten, ktéry uzytkownicy maja
juz zapewniony dzieki dostepowi zdalnemu. Organizacje, ktére rozwazajg dopuszczenie do
uzywania w organizacji urzgdzen BYOD, powinny zdecydowanie rozwazy¢ utworzenie
oddzielnej, zewnetrznej, dedykowanej sieci do uzytku BYOD w obiektach przedsiebiorstwa.
Sie¢ ta powinna by¢ zabezpieczona i monitorowana w sposdéb spdjny z tym, w jaki

zabezpieczone i monitorowane sg segmenty dostepu zdalnego.
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Zagrozenia zwigzane z BYOD i urzadzeniami klienckimi kontrolowanymi przez strony trzecie
sg do$¢ podobne do zagrozen zwigzanych z telepracy i zdalnym dostepem. Istnieje jednak

kilka istotnych réznic:

e Ztosliwy ruch generowany przez urzgdzenie BYOD lub urzgdzenie klienckie
kontrolowane przez strone trzecig w sieci przedsiebiorstwa, moze wydawac sie
stronom zewnetrznym, Ze zostat wygenerowany przez samg organizacje. Moze to
wptynac¢ na reputacje organizaciji.

e Urzadzenia BYOD i/lub kontrolowane przez osoby trzecie mogg atakowac sie

nawzajem poprzez dedykowang siec.
2.4. Podsumowanie kluczowych zalecen

Ponizsza lista przedstawia niektore z kluczowych rekomendacji zawartych w tej czesci

dokumentu.

e W celu zapewnienia wtasciwego poziomu poufnosci, integralnosci i dostepnosci,
wszystkie elementy rozwigzan telepracy i zdalnego dostepu, w tym urzadzenia
klienckie, serwery zdalnego dostepu oraz wewnetrzne serwery dostepne poprzez
zdalny dostep, powinny by¢ zabezpieczone przed réznymi zagrozeniami. (Sekcja 2.1)

e Przed zaprojektowaniem i wdrozeniem rozwigzan telepracy i zdalnego dostepu,
organizacje powinny opracowa¢ modele zagrozen systemowych dla serweréw
zdalnego dostepu oraz zasobdw, do ktérych uzyskuje sie dostep poprzez potgczenie
zdalne. (Sekcja 2.1)

e Planujac polityke bezpieczenstwa i Srodki bezpieczenstwa telepracy, organizacje
powinny zatozy¢, ze urzadzenia klienckie zostang przejete przez wrogie podmioty,
ktore bedg prébowaty pozyskac z nich wrazliwe dane lub wykorzystaé je do uzyskania

dostepu do sieci przedsiebiorstwa. (Sekcja 2.1)
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Organizacje powinny planowac swoje zabezpieczenia dostepu zdalnego zaktadajac, ze
sieci pomiedzy urzgdzeniem klienckim, a organizacjg nie moga by¢ zaufane. (Sekcja
2.1)

Organizacje powinny zatozy¢, ze urzadzenia klienckie moga zostac zainfekowane
ztosliwym oprogramowaniem i w tym celu zaplanowaé odpowiednie srodki
bezpieczenstwa. (Sekcja 2.1)

Organizacje powinny starannie rozwazy¢ rownowage pomiedzy korzysciami
ptynacymi z zapewnienia zdalnego dostepu do dodatkowych zasobow,

a potencjalnym wptywem narazenia tych zasobdéw na niebezpieczenstwo. Organizacje
powinny zapewnic, ze wszelkie wewnetrzne zasoby, ktére zostang udostepnione
poprzez zdalny dostep sg odpowiednio zabezpieczone przed zagrozeniami
zewnetrznymi oraz, ze dostep do zasobdw jest ograniczony do niezbednego

minimum poprzez zapory sieciowe i inne mechanizmy kontroli dostepu. (Sekcja 2.1)
Planujac rozwigzanie zdalnego dostepu, organizacje powinny dokfadnie rozwazy¢
implikacje metod zdalnego dostepu w kazdej z czterech kategorii opisanych w sekgcji
2.2, a takze to, jak poszczegdlne metody mogg spetnia¢ wymagania operacyjne
organizacji. (Sekcja 2.2)

Organizacje rozwazajgce dopuszczenie w organizacji urzgdzen BYOD, powinny
zdecydowanie rozwazy¢ utworzenie oddzielnej, zewnetrznej, dedykowanej sieci do
korzystania z urzgdzen BYOD na terenie przedsiebiorstwa. Taka sie¢ moze by¢
rowniez wykorzystywana do obstugi urzadzen klienckich kontrolowanych przez strony

trzecie, jesli jest to pozadane. (Punkt 2.3)
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3. ROZWIAZANIA BEZPIECZENSTWA ZDALNEGO DOSTEPU

W tym rozdziale przedstawiono zalecenia dotyczgce zabezpieczania rozwigzan zdalnego
dostepu. Skupiono sie na bezpieczenstwie serwerdéw zdalnego dostepu i ich rozmieszczeniu.
Omdédwiono réwniez uwierzytelnianie, autoryzacje i kontrole dostepu. Zalecenia dotyczace
zabezpieczania oprogramowania klienckiego zdalnego dostepu sg przedstawione w tym
rozdziale, natomiast zalecenia w zakresie zabezpieczania urzadzen klienckich do telepracy sg

przedstawione w rozdziale 4.
3.1. Bezpieczenstwo serwera zdalnego dostepu

Bezpieczenstwo serwerdw zdalnego dostepu, takich jak bramy VPN i serwery portalowe, jest
szczegdlnie wazne, poniewaz zapewniajg one zewnetrznym hostom dostep do zasobdéw
wewnetrznych, a takze bezpieczne, odizolowane srodowisko telepracy dla urzadzen
klienckich wydanych przez organizacje, kontrolowanych przez strony trzecie oraz BYOD.
Oprécz umozliwienia nieautoryzowanego dostepu do zasobdw przedsiebiorstwa i urzadzen
klienckich telepracy, zagrozony serwer moze byé wykorzystany do podstuchiwania
komunikacji i manipulowania nig, a takze jako punkt startowy do ataku na inne hosty

W organizacji. Zalecenia dotyczgce ogdlnego bezpieczenstwa serwerdw sg dostepne

w dokumencie NIST SP 800-123, Guide to General Server Security. Serwery zdalnego dostepu
powinny by¢ w petni zatatane, obstugiwane przy uzyciu zdefiniowanych przez organizacje
zabezpieczen bazowych i zarzgdzane tylko z zaufanych hostéw przez upowaznionych

administratorow.

Na bramach i portalach VPN mozna uruchamiaé wiele ustug i aplikacji, takich jak zapory,
oprogramowanie antymalware i oprogramowanie do wykrywania wtaman. Organizacje
powinny starannie rozwazy¢ bezpieczenstwo wszelkich rozwigzan, ktére wymagaja
uruchomienia serwera zdalnego dostepu na tym samym hoscie, na ktorym dziatajg inne
ustugi i aplikacje. Takie rozwigzania mogg oferowac korzysci, takie jak oszczedno$é kosztow
sprzetu, ale kompromitacja jednej z ustug lub aplikacji moze pozwoli¢ atakujgcemu na

naruszenie zasad ochrony catego serwera zdalnego dostepu. Umieszczenie serwera zdalnego
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dostepu na oddzielnym, dedykowanym hoscie zmniejsza prawdopodobienstwo
kompromitacji serwera zdalnego dostepu i ogranicza potencjalne skutki naruszenia zasad
bezpieczenstwa. Uzycie oddzielnego hosta moze by¢ rowniez wskazane, jesli serwer
zdalnego dostepu moze narazi¢ inne ustugi i aplikacje na znacznie zwiekszone ryzyko.
Organizacja powinna réwniez rozwazy¢ zastosowanie wielu rozwigzan zdalnego dostepu,
jezeli jej uzytkownicy korzystajgcy ze zdalnego dostepu majg bardzo rézne potrzeby

w zakresie bezpieczenstwa, np. jedna grupa ma dostep do typowych zasobdéw niskiego
ryzyka, a inna do wrazliwych danych o znaczeniu krytycznym. Bezpieczenstwo
przechowywanych danych to kolejny wazny aspekt bezpieczeristwa serwerdéw zdalnego
dostepu. W przypadku serwerdw portalowych, ktére mogg tymczasowo przechowywaé
wrazliwe dane uzytkownikéw, usuwanie takich danych z serwera, gdy tylko przestajg by¢
potrzebne, moze zmniejszyé potencjalne skutki naruszenia serwera. Potrzeba usuwania
wrazliwych danych z serweréw zdalnego dostepu powinna by¢ okreslona na podstawie

przeprowadzonej oceny ryzyka.
3.2. Lokalizacja serwera zdalnego dostepu

Gtéwne czynniki, ktore organizacje powinny wzigé pod uwage przy okreslaniu miejsca,

w ktérym nalezy umiescié serwer zdalnego dostepu, sg nastepujace:

e Wydajnos¢ urzadzenia. Ustugi zdalnego dostepu moga wymagac duzych mocy
obliczeniowych, gtéwnie z powodu szyfrowania i deszyfrowania. Swiadczenie ustug
zdalnego dostepu z urzadzenia, ktére swiadczy réwniez inne ustugi, moze
spowodowac zbyt duze obcigzenie serwera w godzinach szczytu uzytkowania,
powodujgc zaktdcenia w Swiadczeniu ustug. Wptyw szyfrowania i wymiany kluczy na
wydajnos¢ mozna zmniejszy¢ poprzez wykonywanie ich na sprzetowych uktadach
akceleratoréw kryptograficznych. Tego rodzaju mikroprocesory mogg by¢
umieszczone na ptytach gtéwnych komputerdw lub kartach dodatkowych.

e Analiza ruchu sieciowego. Poniewaz tres¢ zaszyfrowanej komunikacji zdalnego

dostepu nie moze by¢ zbadana przez zapory sieciowe, systemy wykrywania wtaman
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i inne urzadzenia zabezpieczajgce sieé, ogdlnie zaleca sie, zeby architektura zdalnego
dostepu byta zaprojektowana w taki sposdb, aby niezaszyfrowana forma komunikacji
mogta by¢ zbadana przez odpowiednie sieciowe i/lub oparte na hostach srodki
bezpieczenstwa.

Ruch sieciowy niezabezpieczony przez rozwiagzanie zdalnego dostepu. Organizacje
powinny doktadnie rozwazy¢ zagrozenia dla ruchu sieciowego niechronionego przez
rozwigzanie zdalnego dostepu, takiego jak ruch przekazywany pomiedzy serwerem
zdalnego dostepu, a zasobami wewnetrznymi.

Translacja adresow sieciowych (NAT). Zastosowanie NAT moze powodowac
problemy operacyjne w przypadku niektérych rozwigzan zdalnego dostepu. Na
przyktad, kazdy system zdalnego dostepu, ktéry wymaga od telepracownika
bezposredniego potgczenia z hostem wewnatrz sieci, taki jak system zdalnego pulpitu
lub VPN z publicznym punktem korncowym wewnatrz sieci, nie moze wspotpracowac
z NAT bez specjalnej konfiguracji, ktéra nie zawsze funkcjonuje. NAT uniemozliwia
rowniez korzystanie z aplikacji, ktére wymagaja, aby adresy nie ulegaty zmianie (np.
osadzajg adresy w tresci aplikacji). Protokoty i mechanizmy, ktdre przetamujg NAT

w celu rozwigzania konkretnych probleméw z dostepem, czesto wprowadzajg wiasne
zagrozenia bezpieczenstwa, takie jak mozliwos¢ zezwolenia na dostep do réznych
hostow wewnatrz NAT w réznym czasie. Niektore nowsze technologie NAT,

w szczegolnosci te wykorzystujgce IPv6, nie sg jeszcze dobrze poznane, a ich

wiasciwosci bezpieczenistwa nie zostaty jeszcze w petni przeanalizowane.

Organizacje powinny doktadnie rozwazyé umiejscowienie swoich serwerdw zdalnego
dostepu. Niektére serwery zdalnego dostepu, takie jak bramy VPN, generalnie dziataja, jako
elementy posredniczgce pomiedzy urzgdzeniami do telepracy, a wewnetrznymi zasobami
obliczeniowymi organizacji. Inne hosty swiadczgce ustugi zdalnego dostepu, takie jak
bezposredni dostep do aplikacji i rozwigzania zdalnego dostepu do pulpitu, sg rzeczywistymi
punktami koncowymi umozliwiajgcymi komunikacje zdalnego dostepu. Obie kategorie

serwerdw zdalnego dostepu zostaty omdwione ponize;j.
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Serwery zdalnego dostepu sg zazwyczaj umieszczane na granicach sieci organizacji. Takie
umiejscowienie jest powszechne, poniewaz polityki bezpieczenstwa organizacji najczesciej
dotyczg catej sieci organizacji. Nawet jesli okreslona polityka bezpieczeristwa dotyczy jednej
podsieci organizacji, wiekszos$¢ serweréw zdalnego dostepu moze ogranicza¢ dostep do
podsieci i dlatego moze by¢ umieszczona na jej obrzezach. W niektérych uktadach sieci,
lepiej jest umiesci¢ serwer zdalnego dostepu wewnatrz obwodu, na granicy podsieci.

W dalszej czesci tego rozdziatu opisano, kiedy zastosowanie takiego uktadu sieci moze by¢

odpowiednie.
3.2.1. Posrednie serwery zdalnego dostepu

Posrednie serwery zdalnego dostepu taczg zewnetrzne hosty z wewnetrznymi zasobami,
dlatego powinny by¢ zazwyczaj umieszczane na obrzezach sieci. Serwer dziata jako
pojedynczy punkt wejscia do sieci z obwodu i egzekwuje polityke bezpieczeristwa telepracy.
Jezeli konieczny jest zdalny dostep do konkretnej podsieci wewnatrz organizacji, istniejg na
0go6t dwie mozliwosci: 1) umieszczenie serwera zdalnego dostepu na brzegu podsieci, gdzie
podsiec tgczy sie z siecig ogdlng; lub 2) umieszczenie go na obwodzie macierzystej sieci

i zastosowanie dodatkowych mechanizmdéw ograniczajgcych telepracownikom mozliwosé
dostepu tylko do okreslonej podsieci. Korzysci z umieszczenia serwera zdalnego dostepu na
obwodzie sieci w poréwnaniu z posadowieniem go na obwodzie podsieci sg rézne dla

poszczegblnych czterech typéw metod zdalnego dostepu:

e Serwery tunelowe zazwyczaj dajg administratorom wystarczajgcg kontrole nad
wewnetrznymi zasobami, do ktdrych telepracownik ma dostep, tak wiec nie ma
wiekszych korzysci z umieszczenia serwera tunelowego na obrzezu podsieci, zamiast
na obwodzie sieci.

e Serwery portalowe uruchamiajg oprogramowanie klienta aplikacji bezposrednio na
swoich dyskach. Umieszczenie tych serweréw na obwodzie sieci ma podobny efekt,

jak umieszczenie ich na brzegu podsieci, poniewaz uzytkownik zdalnego dostepu
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uruchamia aplikacje tylko na serwerze portalowym, a nie na serwerach wewnatrz
sieci.

e Zdalny dostep do pulpitu nie angazuje serwerdw zdalnego dostepu, wiec nie ma
znaczenia umiejscowienie serwera zdalnego dostepu.

e Serwery bezposredniego dostepu do aplikacji uruchamiajg oprogramowanie serwera
aplikacji na samych serwerach. Umieszczenie ich na obwodzie sieci daje podobny
efekt, jak umieszczenie ich na brzegu podsieci, poniewaz uzytkownik zdalnego
dostepu uruchamia aplikacje tylko na serwerze bezposredniego dostepu do aplikacji,

a nie na serwerach wewnatrz sieci.

Tak wiec, jedynymi typami serwerdw zdalnego dostepu, ktére moga by¢ odpowiednie do
umieszczenia na obwodzie podsieci sg serwery portalowe i serwery bezposredniego dostepu
do aplikacji, ale nawet w tych dwdéch przypadkach, czesto lepiej jest uruchomié je na
obwodzie organizacji, tak aby firewall organizacji mogt kontrolowac¢ dostep do tych
serwerdw udzielany wszystkim pracownikom, a nie tylko telepracownikom. Ponadto, w celu
uproszczenia zarzadzania siecig i jej politykg bezpieczenstwa, zaleca sie rowniez
uruchomienie wszystkich serweréw zdalnego dostepu na obwodzie tej sieci. Dlatego
organizacje powinny umieszczaé serwery zdalnego dostepu na obwodzie sieci zamiast na

obwodzie podsieci, chyba, ze istniejg istotne powody, aby postgpi¢ inaczej.

Jesli sie¢ ma na obwodzie zapore sieciowg, serwery zdalnego dostepu w tej sieci powinny by¢
bezposrednio podtgczone do zapory sieciowej lub znajdowac sie w tym samym fizycznym
urzadzeniu, co zapora sieciowa, aby nie omijac jej polityki bezpieczenstwa. W przypadku, gdy
te dwa urzgdzenia sg takie same, nie ma oczywiscie watpliwosci co do umiejscowienia
serwera zdalnego dostepu. Jesli jednak serwer zdalnego dostepu jest innym urzgdzeniem niz
firewall, projektant sieci musi zdecydowa¢, gdzie umiesci¢ serwer zdalnego dostepu. Jesli
zapora sieciowa ma powigzang strefe DMZ, to taka strefa DMZ jest prawdopodobnie
najlepszym miejscem dla serwera zdalnego dostepu, w przeciwnym razie serwer powinien

znajdowac sie poza zaporg sieciowg, jesli topologia sieci na to pozwala. Oba te miejsca
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zapewniajg logiczng separacje miedzy serwerem zdalnego dostepu, a sieciami
wewnetrznymi. W celu zmniejszenia potencjalnych skutkéw kompromitacji serwera
zdalnego dostepu, organizacje powinny ograniczy¢é komunikacje miedzy serwerem,

a sieciami wewnetrznymi. Serwer powinien mie¢ mozliwos¢ inicjowania komunikacji tylko
z wewnetrznymi hostami i ustugami specjalnie autoryzowanymi do korzystania ze zdalnego
dostepu, a tylko odpowiednie hosty wewnetrzne (np. zaufane hosty uzywane do
administrowania serwerem zdalnego dostepu) powinny mie¢ mozliwos¢ inicjowania

komunikacji z serwerem zdalnego dostepu.

Jesli serwer zdalnego dostepu musi by¢ umieszczony wewnatrz zapory sieciowej, polityka
bezpieczenstwa firewalla powinna by¢ tak dostosowana, aby do serwera zdalnego dostepu
docierat tylko niezbedny ruch pochodzacy tylko i wytgcznie od telepracownikéw. Moze to
polega¢ miedzy innymi na ograniczeniu ruchu przychodzacego tylko do adreséw IP lub
zakresow adreséw uzywanych przez sieci kontrahentdw, partneréw biznesowych

i dostawcoéw oraz uzywanych przez sieci domowe pracownikow, jesli te sieci majg state
(niezmienne) adresy. Ustanowienie tak precyzyjnej polityki telepracy odnoszacej sie do
mobilnych urzadzen klienckich moze by¢ trudne do utrzymania i podatne na btedy Z uwagi
na to, ze cata komunikacja zdalnego dostepu powinna by¢ szyfrowana, jak to zostato
omowione w rozdziale 4, srodki bezpieczenstwa sieci nie bedg w stanie monitorowac

zawartosci komunikacji. Dlatego tez nalezy unikac tego rozwigzania.
3.2.2. Serwery zdalnego dostepu punktéw korncowych

Serwery zdalnego dostepu punktow koncowych powinny by¢ umieszczone w DMZ
organizacji, kiedy tylko jest to mozliwe. Pozwala to zaporze sieciowej ograniczy¢ dostep do
serwerdw zarowno z hostéw zewnetrznych, jak i wewnetrznych, a takze unikng¢ problemoéw
bezpieczenstwa omdéwionych w punkcie 2.2.3, zwigzanych z dopuszczeniem ruchu
zewnetrznego bezposrednio do sieci wewnetrznej. Implementacje rozwigzan zdalnego

dostepu do pulpitu zazwyczaj opierajg sie na wewnetrznych stacjach roboczych
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zapewnianiajacych ustugi zdalnego dostepu, wiec korzystanie z takich rozwigzan nie jest

ogolnie zalecane.
3.3. Uwierzytelnianie, autoryzacja i kontrola dostepu do zdalnego dostepu

Wiekszos¢ zasobdw obliczeniowych wykorzystywanych poprzez zdalny dostep jest dostepna
tylko dla uzytkownikéw organizacji, a czesto tylko dla podzbioru tych uzytkownikéw. Aby
zapewnic, ze dostep jest odpowiednio ograniczony, serwery zdalnego dostepu powinny
uwierzytelnia¢ kazdego telepracownika przed przyznaniem mu dostepu do zasobdéw
organizacji, a nastepnie uzywac technologii autoryzacji, aby zagwarantowaé, ze tylko
niezbedne zasoby moga by¢ wykorzystane. Uwierzytelnienie moze by¢ réwniez uzyte do
potwierdzenia legalnosci urzgdzen klienckich telepracy i serweréw zdalnego dostepu.
Technologie kontroli dostepu sg réwniez potrzebne do ograniczenia dostepu do komunikacji
sieciowej i aplikacji. Ten rozdziat zawiera dodatkowe szczegdty na temat uwierzytelniania,

autoryzacji i kontroli dostepu do zdalnego dostepu.
3.3.1. Uwierzytelnianie

Istnieje wiele sposobdw uwierzytelniania uzytkownikdéw zdalnego dostepu, takich jak hasta®®,
certyfikaty cyfrowe lub sprzetowe tokeny uwierzytelniajgce. Jesli hasta sg jedyng forma
uwierzytelniania stosowang w rozwigzaniach zdalnego dostepu, to generalnie mechanizm
uwierzytelniania zdalnego dostepu powinien by¢ inny, niz pozostate mechanizmy
uwierzytelniania organizacji, takie jak hasta poczty elektronicznej lub ustug katalogowych,
chyba, ze uzywany jest bezposredni dostep do aplikacji. Posiadanie réznych haset zmniejsza
wptyw, jaki kompromitacja danych uwierzytelniajgcych zdalnego dostepu miataby na inne
zasoby informacyjne i vice versa, i jest szczegdlnie wazne, jezeli uzytkownicy wprowadzajg
hasta do urzadzen telepracy, ktére nie sg kontrolowane przez organizacje. Jednakze,

posiadanie réznych haset do zdalnego dostepu i innych systemdw czesto nie jest

15 Wiecej informaciji i zalecen dotyczgcych haset mozna znalezé w projekcie NIST SP 800-118, Guide to
Enterprise Password Management (http://csrc.nist.gov/publications/PubsSPs.htm|#800-118).
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egzekwowalne'® i nalezy zatozy¢, ze niektérzy uzytkownicy bedg uzywaé tych samych haset
w obu systemach. Organizacje o wyzszych wymaganiach bezpieczeristwa lub majgce obawy
co do bezpieczeristwa haset, powinny rozwazy¢ zastosowanie uwierzytelniania, ktére nie

opiera sie wyfacznie na hastach, np. stosujac uwierzytelnianie wielosktadnikowe.

Podmioty publiczne powinny wydawaé zezwolenia na zdalny dostep tylko z uzyciem
uwierzytelniania dwuskfadnikowego, gdzie jeden z czynnikdéw jest zapewniany przez
urzadzenie oddzielne od komputera uzyskujgcego dostep. Takie dwusktadnikowe
uwierzytelnianie jest obecnie zazwyczaj realizowane poprzez uzycie tokena
kryptograficznego i hasta, poniewaz inne metody uwierzytelniania sg czesto niedostepne na
urzadzeniach klienckich telepracy. Na przyktad, wiekszos¢ urzgdzen mobilnych nie posiada
funkcji biometrycznych, czytnikdéw kart inteligentnych lub innych dodatkowych funkcji
uwierzytelniania.l” Jest to szczegdlnie istotne w przypadku urzadzenr klienckich

nienalezgcych do organizacji.

Wiele organizacji wymaga od telepracownikéw okresowego ponownego uwierzytelniania sie
podczas dtugich sesji zdalnego dostepu, np. po kazdych osmiu godzinach sesji lub po 30
minutach bezczynnosci. Pomaga to organizacjom potwierdzi¢, ze osoba korzystajgca ze
zdalnego dostepu jest do tego upowazniona. Wskazane jest stosowanie funkcji 'time-out' dla
zdalnego dostepu i urzgdzen mobilnych, wymagajgcej ponownego uwierzytelnienia
uzytkownika po trzydziestu minutach bezczynnosci.'® Serwery zdalnego dostepu rdznig sie
pod wzgledem obstugi metod uwierzytelniania i limitéw czasu sesji, dlatego do wdrozenia

i egzekwowania tych zasad mogg by¢ potrzebne dodatkowe mechanizmy. Dodatkowe

informacje na temat rodzajéw metod uwierzytelniania uzytkownika odpowiednich dla

16 W niektdrych przypadkach mozna to wymusié za pomoca scentralizowanego systemu zarzadzania hastami,
zarowno hastami zdalnego dostepu, jak i hastami innych systemdw. Wiele scentralizowanych systemodw
zarzadzania hastami moze zapewnic, ze to samo hasto nie jest uzywane dla dwdch réznych systemoéw.

17 Jedng z mozliwosci dla organizacji jest wykorzystanie pochodnych danych uwierzytelniajacych Personal
Identity Verification (PIV). Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-157, Guidelines for
Derived Personal Identity Verification (PIV) Credentials (http://dx.doi.org/10.6028/NIST.SP.800-157).

18 patrz: NSC 800-53, zabezpieczenie AC-11.
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zdalnego dostepu mozna znalez¢ w publikacji NIST SP 800-63, Electronic Authentication

Guideline®.

Jesli to mozliwe, organizacje powinny zaimplementowaé wzajemne uwierzytelnianie, tak,
aby uzytkownik zdalnego dostepu mogt zweryfikowac legalnos$é serwera zdalnego dostepu
przed przekazaniem mu danych uwierzytelniajgcych. Przyktadem moze by¢ weryfikacja
cyfrowego certyfikatu przedstawionego przez serwer zdalnego dostepu, aby upewnié sie, ze
serwer jest kontrolowany przez organizacje. Certyfikaty cyfrowe uzytkownika moga by¢
stosowane w wielu systemach zdalnego dostepu, cho¢ systemy te mogg sie rézni¢ sposobem
obstugi certyfikatow. Wiekszos¢ certyfikatéw cyfrowych uzytkownika ma klucz prywatny
zwigzany z certyfikatem chronionym hastem. Niektére metody zdalnego dostepu, takie jak
technologie IPsec i SSL VPN, obejmujg obowigzkowe uwierzytelnianie serwera podczas
konfigurowania bezpiecznego kanatu komunikacyjnego. Uwierzytelnianie serwera jest
najistotniejsze w przypadku metod zdalnego dostepu, w ktérych uzytkownik recznie
nawigzuje potaczenie zdalnego dostepu, np. wpisujac adres URL w przegladarce

internetowej. Dodatkowe informacje na ten temat przedstawiono w sekcji 3.4.
3.3.2. Autoryzacja

Po zweryfikowaniu tozsamosci uzytkownika zdalnego dostepu, organizacja moze
zdecydowac sie na przeprowadzenie kontroli urzagdzenia klienckiego w celu okreslenia
zasobdw wewnetrznych, do ktérych uzytkownik powinien mie¢ dostep. Kontrole te sg
czasami nazywane badaniami kondycji, przydatnosci, kwalifikacyjnymi lub oceniajgcymi.
Najczestszym sposobem realizacji tego zadania jest wykonanie przez serwer zdalnego
dostepu kontroli stanu urzgdzenia klienckiego telepracownika. Sprawdzenia te wymagaja
zazwyczaj, aby oprogramowanie na urzgdzeniu uzytkownika, ktére jest kontrolowane przez
serwer zdalnego dostepu, weryfikowato zgodnosc¢ z okreslonymi wymaganiami bazowej

bezpiecznej konfiguracji organizacji, takimi jak aktualnos¢ oprogramowania antymalware,

19 http://dx.doi.org/10.6028/NIST.SP.800-63-2
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poprawno$é systemu operacyjnego oraz fakt, ze urzadzenie uzytkownika jest wtasnoscia
i jest kontrolowane przez organizacje. Urzadzenia przenosne sg zazwyczaj poddawane
rzadszym kontrolom, jednakze wazng czynnoscig jest sprawdzenie, czy na urzadzeniu
przenosnym nie zdjeto zabezpieczenia systemu (ang. jailbroken) lub uzyskano dostep do
konta administratora (ang. rooted), co moze mie¢ powazne negatywne skutki dla

bezpieczeristwa.?°

Niektdére rozwigzania zdalnego dostepu moga réwniez okresli¢, czy urzadzenie zostato
zabezpieczone przez organizacje i jakiego typu jest to urzadzenie (np. komputer
stacjonarny/laptop, smartfon, tablet). Na podstawie wynikow tych kontroli organizacja moze
okresli¢, czy urzadzenie powinno by¢ dopuszczone do korzystania ze zdalnego dostepu i jaki
poziom dostepu powinien by¢ przyznany. Jesli uzytkownik posiada akceptowalne
poswiadczenia autoryzacji, ale urzadzenie klienckie nie przechodzi pomysinie kontroli
kwalifikacyjnej, uzytkownik i urzagdzenie mogg otrzymac ograniczony dostep do sieci
wewnetrznej, catkowity brak dostepu do sieci lub dostep do sieci kwarantanny, aby mozna
byto naprawic¢ braki w zabezpieczeniach. Decyzja ta moze réwniez dotyczy¢ tej czesci sieci,
do ktérej urzadzenie préobuje uzyskaé dostep; natomiast organizacja moze mieé bardziej
rygorystyczne zasady w przypadku bardziej wrazliwych danych. Niektére organizacje wydaja
rowniez certyfikaty cyfrowe urzgdzeniom klienckim, aby w ramach zabezpieczenia umozliwic¢

uwierzytelnienie samego urzadzenia.

Autoryzacja na podstawie typu uzywanego urzgdzenia i jego wtasciwosci jest okreslana
mianem kontroli dostepu do sieci (ang. network access control - NAC). NAC jest
mechanizmem egzekwowania polityki bezpieczeistwa, a nie rzeczywistym mechanizmem
ochrony bezpieczenstwa. Przyktady kontroli NAC obejmujg sprawdzenie obecnosci poprawek
bezpieczenstwa, potwierdzenie, ze oprogramowanie antymalware jest wtgczone i aktualne,

upewnienie sie, ze osobista zapora sieciowa jest wtgczona i blokuje ruch przychodzacy, oraz

20 Nowe metody rootowania i jailbreakingu urzagdzert mobilnych sg czesto tworzone, wiec jest mato
prawdopodobne, aby kontrole kondycji urzadzenia mogty wykry¢ kazdy przypadek uzycia takich metod.
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przeprowadzenie uwierzytelnienia urzadzenia. Jednakze, wiele kontroli stanu jest
wykonywanych w sposdb, ktory moze by¢ fatwo ominiety przez ztosliwe oprogramowanie,
wiec organizacje nie powinny polegac¢ na NAC w celu uniemozliwienia uzyskania dostepu do
sieci przez zdeterminowanych napastnikow. Organizacje powinny uzywa¢ NAC zawsze
wtedy, gdy jest to mozliwe, aby wykry¢ powazne naruszenia polityki bezpieczeristwa na
urzadzeniach klienckich do telepracy oraz, aby zapobiec przypadkowemu uzyciu przez
telepracownikéw niewtasciwego urzgdzenia do telepracy. Niektére rozwigzania NAC moga
by¢ rowniez wykorzystywane do kontrolowania, zasobdw wewnetrznych, do ktérych dostep
moze mieé kazde urzadzenie klienckie, oraz czy dziatania naprawcze mogg by¢ wykonane na

urzadzeniu klienckim zanim uzyska ono dostep.
3.3.3. Kontrola dostepu do systeméw komunikacji sieciowej

Gtéwnym sposobem kontrolowania dostepu do komunikacji sieciowej i ochrony jej
zawartosci jest stosowanie kryptografii. Wszystkie wrazliwe informacje przekazywane za
posrednictwem Internetu, sieci bezprzewodowych i innych niezaufanych sieci powinny co

najmniej zachowad poufnos$é i integralnos¢ dzieki zastosowaniu kryptografii.

Przyktadowo, w USA agencje federalne sg zobowigzane do stosowania algorytmdw
kryptograficznych zatwierdzonych przez instytut NIST i zawartych w modutach
zatwierdzonych przez FIPS. Specyfikacja FIPS 140, Wymagania bezpieczenstwa dla modutéw
kryptograficznych, definiuje sposdb walidacji modutéw kryptograficznych.?! Nalezy
zauwazyé, ze aby system zdalnego dostepu zostat uznany za zgodny ze standardem FIPS 140,

obie strony interakcji muszg przejs¢ walidacje zgodng ze standardem FIPS 140.

Wiele systeméw zdalnego dostepu, takich jak sieci SSL VPN, obstuguje oprogramowanie
klienckie innych producentdw, dlatego w przypadku danego systemu zdalnego dostepu

mogg istnie¢ dwa lub wiecej odrebnych certyfikatow walidacji.

21 Aktualng wersja standardu FIPS 140 jest standard FIPS 140-2 (http://csrc.nist.gov/publications/fips/fips140-

2/fips1402.pdf).
e
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Niektére metody zdalnego dostepu, takie jak IPsec i SSL VPN, czesto zawierajg zatwierdzone
przez NIST mechanizmy szyfrowania komunikacji i sprawdzania jej integralnosci. Niektére
metody zdalnego dostepu mogg wykorzystywac inne, zatwierdzone przez NIST mechanizmy
kryptograficzne w celu zapewnienia ochrony. W przypadku metod zdalnego dostepu, ktore
nie oferujg zatwierdzonych przez NIST mechanizmdéw ochrony poufnosci i integralnosci
komunikacji, nalezy zastosowa¢ dodatkowe zatwierdzone przez NIST zabezpieczenia, takie
jak tunelowanie komunikacji w ramach metody zdalnego dostepu w sieci VPN lub
prowadzenie komunikacji za posrednictwem protokotu TLS. Metody zdalnego dostepu, ktore
oferujg zaréwno mechanizmy kryptograficzne zatwierdzone przez NIST, jak i niezatwierdzone
przez NIST, powinny w miare mozliwosci wytgczaé stosowanie wszystkich niezatwierdzonych
mechanizmdw kryptograficznych. Zwykle osigga sie to poprzez konfiguracje serwera

zdalnego dostepu.

Kontrola dostepu do komunikacji sieciowej moze réwniez obejmowac okreslenie, ktéry ruch
powinien by¢ chroniony. Niektére rozwigzania zdalnego dostepu oferuja odpowiednie opcje
umozliwiajgce dostep; na przyktad wielu klientéw VPN posiada funkcje zwang tunelowaniem
dzielonym (ang. split tunneling), ktéra, jesli zostanie wtgczona, bedzie tunelowac cata
komunikacje dotyczacg wewnetrznych zasobdw organizacji przez VPN, chroniac je w ten
sposob, ale wykluczy wszelkag inng komunikacje przechodzgca przez tunel. Tunelowanie
dzielone zwieksza wydajno$¢ komunikacji i zmniejsza obcigzenie rozwigzania zdalnego
dostepu, ale jednoczesnie uniemozliwia organizacji zbadanie duzej czesci ruchu sieciowego
telepracownikdéw oraz ochrone poufnosci i integralnosci tego ruchu. Ponadto, zastosowanie
tunelowania dzielonego moze spowodowac, ze urzadzenie telepracownika, ktére posiada
dwa aktywne interfejsy internetowe - np. komputer PC podfgczony jednoczesnie do sieci
Ethernet i sieci bezprzewodowej - nieumyslnie stanie sie mostem pomiedzy siecig zaufang

i niezaufanga. Stanowi to powazne zagrozenie bezpieczenstwa i jest naruszeniem zasad
bezpieczenstwa wiekszosci organizacji. W przypadku telepracownikdw korzystajgcych z VPN

w niezaufanych sieciach, szczegdlnie tych o podwyzszonym ryzyku, takich jak hotspoty
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bezprzewodowe, organizacje powinny rozwazy¢ wytgczenie mozliwosci dzielenia tuneli, aby

osoby atakujgce nie mogty podstuchiwa¢ komunikacji sieciowe] telepracownikow.

Niektdre organizacje dostarczajg, do sieci domowych telepracownikéw lub sieci ich
kontrahentéw, partneréw biznesowych i dostawcow, bramy VPN, urzadzenia firewall lub
inne urzadzenia zabezpieczajgce, ktére sg skonfigurowane tak, aby egzekwowac polityke
bezpieczenstwa organizacji. Daje to organizacjom wiekszg kontrole nad bezpieczeristwem
telepracy, ale moze réwniez wigzac sie ze znacznymi kosztami zwigzanymi z zakupem,
wdrozeniem, zarzgdzaniem i konserwacjg urzgdzen zabezpieczajgcych. Ponadto, poniewaz
wiekszos¢ sieci wykorzystywanych do telepracy jest uzywana réwniez do innych celéw,
polityka bezpieczenstwa moze kolidowac z innymi zastosowaniami sieci, jezeli nie zostanie
odpowiednio zaprojektowana. Inng wadg jest to, ze urzgdzenia zabezpieczajgce, jesli zostang
skradzione lub w inny sposéb przejete przez atakujgcego, mogg zapewnic atakujgcemu tatwy
dostep do systemow organizacji, jesli stosowane przez organizacje rozwigzanie zdalnego
dostepu uwierzytelnia tylko urzagdzenie zabezpieczajace, a nie uwierzytelnia uzytkownika
zdalnego dostepu. Dlatego tez, gdy takie urzgdzenia zabezpieczajace sg uzywane, zaréwno

urzadzenie jak i uzytkownik powinny byé uwierzytelniane przez organizacje.
3.3.4. Kontrola dostepu do aplikacji

Rdzne typy architektur zdalnego dostepu oferujg rédzne poziomy szczegétowosci kontroli
dostepu do aplikacji. Tunele czesto posiadajg mechanizm pozwalajgcy administratorowi na
okreslenie, do ktérych portéw, na ktérych hostach, telepracownik ma dostep; moze to
ograniczy¢ dostep tak, ze tylko okreslone aplikacje mogg by¢ uzywane. Portale ze swej
natury ograniczajg telepracownika do aplikacji dziatajgcych na serwerze portalu. Podobnie,
bezposredni dostep do aplikacji ogranicza telepracownika do konkretnej aplikacji na jednym
serwerze. Zdalny dostep do pulpitu moze zapewni¢ kontrole dostepu do aplikacji jedynie
poprzez potaczenie jego zasad z ograniczeniami kontroli dostepu obowigzujgcymi na

wewnetrznych stacjach roboczych.
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Ograniczenie dostepu do aplikacji niekoniecznie zapobiega wptywowi telepracownikéw na
inne zasoby, poniewaz uruchamiane aplikacje mogg mie¢ dostep do innych zasoboéw
sieciowych. Na przyktad, serwer WWW, do ktérego telepracownik ma dostep, moze
powodowac odszukiwanie danych na serwerach baz danych, pobieranie danych z serweréw
plikdw i inne dziatania angazujace dodatkowe serwery. Dlatego tez polityka ograniczajgca
telepracownika do okreslonych aplikacji powinna by¢ rozpatrywana w swietle tego, z jakimi

innymi aplikacjami i hostami te aplikacje mogg wchodzi¢ w interakcje.
3.4. Bezpieczenstwo oprogramowania klienckiego zdalnego dostepu

Innym waznym elementem bezpieczerstwa rozwigzan zdalnego dostepu jest konfiguracja
zabezpieczen oprogramowania klienckiego zdalnego dostepu. Wielu klientéw zdalnego
dostepu posiada funkcje i ustawienia zabezpieczen, ktérymi moze zdalnie zarzadzac
administrator systemu. Takie zarzadzanie jest szczegélnie wazne w przypadku
oprogramowania klienckiego, ktére ma ztozone ustawienia zabezpieczen. Na przyktad, wielu
uzytkownikéw ma trudnosci z recznym ustawieniem konfiguracji IPsec lub opcji
uwierzytelniania zdalnego dostepu do pulpitu. Jesli klient ma mozliwos¢ zdalnego
zarzgdzania, administrator moze przejrzec jego konfiguracje, zmienié jg i ewentualnie
zablokowat. Blokowanie zapewnia, ze ustawienia zabezpieczen nie zostang przypadkowo lub
celowo zmienione, co mogtoby zmniejszy¢ bezpieczestwo zdalnego dostepu. Nie ma jednak
standaryzacji funkcjonalnosci i interfejséw zdalnego zarzadzania, a wiele systemdéw zdalnego

dostepu nie posiada funkcji zdalnego zarzadzania w swoim oprogramowaniu klienckim.

Przed wyborem i wdrozeniem rozwigzania zdalnego dostepu, organizacje powinny doktadnie
zaplanowaé, w jaki sposéb bedzie utrzymywane i zarzadzane bezpieczeristwo
oprogramowania klienckiego zdalnego dostepu. W szerszym ujeciu, organizacje powinny
rowniez zaplanowacd, w jaki sposdb urzadzenia klienckie udostepniane telepracownikom do
telepracy, bedga zarzadzane i wspierane, np. pracownik dziatu pomocy technicznej bedzie
miat zdalny dostep do urzgdzenia w celu rozwigzywania problemoéw operacyjnych

zgtoszonych przez telepracownika. W przypadku braku odpowiedniego zabezpieczenia,
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funkcje zdalnego zarzgdzania mogg zostaé wykorzystane przez atakujgcych do przejecia
kontroli nad urzadzeniami klienckimi telepracy i uzycia ich do uzyskania dostepu do
wewnetrznych zasobdw organizacji. Dlatego tez, organizacje powinny zapewnié, ze zdalne
zarzadzanie jest odpowiednio zabezpieczone, w szczegdlnosci poprzez szyfrowanie

komunikacji sieciowej i wzajemne uwierzytelnianie punktéw koncowych.

Organizacje powinny réwniez rozwazyc "grubosc" (ang. thickness) oprogramowania
klienckiego zdalnego dostepu. Klient zdalnego dostepu jest uwazany za grubego klienta, jesli
jest skonfigurowany w taki sposéb, ze organizacja ma prawie catkowitg kontrole nad
srodowiskiem zdalnego dostepu. Na przyktad, wielu klientéw VPN moze by¢
skonfigurowanych tak, aby byto bardzo grubych, np. tunelowanie catej komunikacji sieciowej
z urzadzenia klienckiego do sieci organizacji, uzywanie ustug systemu nazw domen (ang.
Domain Name System - DNS) organizacji zamiast ustug DNS sieci lokalnej oraz twarde
kodowanie adresu IP bramy VPN, zamiast polegania na lokalnym rozwigzywaniu nazwy

serwera DNS.

Jednak wielu klientéw VPN moze by¢ réwniez skonfigurowanych jako cienki klient, co
oznacza, ze klient uzywa wspdlnej aplikacji juz obecnej na urzadzeniu telepracy, takiej jak
przegladarka internetowa. W przypadku cienkiego klienta VPN, organizacja ma znacznie
mniejszg kontrole nad srodowiskiem zdalnego dostepu w porédwnaniu do grubego klienta.
Cienki klient VPN moze polegac¢ na ustugach sieci lokalnej i zezwalaé na komunikacje, ktdra
nie dotyczy wewnetrznych zasobdw organizacji i jest przesytana bez ochrony przez sieci
publiczne. Niektére typy rozwigzan zdalnego dostepu, takie jak portale, zdalny dostep do

pulpitu i bezposredni dostep do aplikacji, to z natury ciency klienci zdalnego dostepu.

Cienki klient zdalnego dostepu jest ogdlnie bardziej elastyczny i wydajny niz gruby klient, ale
powoduje réwniez wieksze ryzyko btedu i kompromitacji - na przyktad, uzytkownik moze
btednie wpisa¢ adres URL serwera portalowego w przegladarce internetowej i dotrze¢ do
fatszywej witryny. Gruby klient pomaga zapewni¢, ze klient komunikuje sie z legalnymi

serwerami zdalnego dostepu i innymi zasobami. Organizacje o wyzszych potrzebach
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w zakresie bezpieczenstwa lub o szczegdlnie wysokim ryzyku zwigzanym z komunikacjg

zdalnego dostepu powinny uzywac grubych klientéw zdalnego dostepu, gdy tylko jest to

mozliwe, aby zmniejszy¢ ryzyko kompromitacji.

3.5. Podsumowanie kluczowych zalecen

Ponizsza lista przedstawia niektore z kluczowych rekomendacji zawartych w tej czesci

dokumentu.

Bezpieczenstwo serwerdw zdalnego dostepu jest szczegdlnie wazne. Zalecenia
dotyczace ogdblnego bezpieczernstwa serwerdw sg dostepne w dokumencie NIST SP
800-123, Guide to General Server Security. Serwery zdalnego dostepu powinny by¢
w petni zatatane, obstugiwane z wykorzystaniem zdefiniowanej przez organizacje
konfiguracji zabezpieczen bazowych i zarzgdzane z zaufanych hostéw tylko przez
upowaznionych administratorow. (Sekcja 3.1)

Organizacje powinny doktadnie rozwazy¢ bezpieczenstwo wszelkich rozwigzan
zdalnego dostepu, ktére wymagajg uruchomienia serwera zdalnego dostepu na tym
samym hoscie co inne ustugi i aplikacje. (Sekcja 3.1)

Organizacje powinny wzig¢ pod uwage kilka gtdwnych czynnikéw przy okreslaniu
miejsca umieszczenia serwera zdalnego dostepu, w tym wydajnosé urzadzenia,
badanie ruchu, wystepowanie ruchu niezabezpieczonego i stosowanie NAT.
Organizacje powinny umieszczac serwery zdalnego dostepu na granicach sieci, chyba,
ze istniejg istotne powody, aby postapic inaczej. (Sekcja 3.2)

W celu odpowiedniego ograniczenia dostepu, serwery zdalnego dostepu powinny
uwierzytelnia¢ kazdego telepracownika przed przyznaniem mu jakiegokolwiek
dostepu do zasobdw organizacji, a nastepnie dokonywac autoryzacji, w celu
zapewnienia, ze tylko niezbedne zasoby mogg by¢ uzywane. Jesli jest to mozliwe,
organizacje powinny wdrozy¢ wzajemne uwierzytelnianie, tak aby uzytkownik
zdalnego dostepu mogt zweryfikowad legalnosé serwera zdalnego dostepu przed

przekazaniem mu danych uwierzytelniajgcych. (Sekcja 3.3)
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Wszelkie poufne informacje pochodzgce z komunikacji zdalnego dostepu
przechodzacej przez Internet, sieci bezprzewodowe i inne niezaufane sieci, powinny
by¢ chronione pod wzgledem poufnosci i integralnosci za pomoca kryptografii. Moze
to by¢ osiggane, np. poprzez stosowanie algorytmow kryptograficznych
zatwierdzonych przez instytut NIST i zawartych w modutach zatwierdzonych przez
FIPS. (Sekcja 3.3)

Przed wyborem i wdrozeniem rozwigzania zdalnego dostepu organizacje powinny
doktadnie zaplanowa¢, w jaki sposéb bedzie utrzymywane i zarzgdzane
bezpieczenstwo oprogramowania klienckiego zdalnego dostepu. Organizacje
powinny réwniez zaplanowadé, w jaki sposdb bedg zarzadzane i wspierane urzadzenia
klienckie do telepracy, ktére sg udostepniane telepracownikom. Organizacje powinny
zapewnic, ze zdalne zarzadzanie jest odpowiednio zabezpieczone, w szczegdlnosci
poprzez szyfrowanie komunikacji sieciowej i wzajemne uwierzytelnianie punktow
korncowych. (Punkt 3.4)

Organizacje o wyzszych potrzebach w zakresie bezpieczeistwa lub o szczegdlnie
wysokim ryzyku zwigzanym z komunikacjg zdalnego dostepu, powinny w miare
mozliwosci korzystac z grubych klientéw zdalnego dostepu, aby zmniejszy¢ ryzyko

kompromitacji. (Sekcja 3.4)
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4. BEZPIECZENSTWO URZADZEN KLIENCKICH DO TELEPRACY

Urzadzenia klienckie do telepracy mozna podzieli¢ na dwie ogdlne kategorie:

e Komputery osobiste (PC), czyli komputery stacjonarne i laptopy. Na komputerach PC
dziatajg stacjonarne/laptopowe systemy operacyjne, takie jak Windows, Apple OS X
i Linux. Komputery PC mogg by¢ uzywane do kazdej z metod zdalnego dostepu
opisanych w tej sekgji.

e Urzadzenia mobilne, czyli mate komputery przenosne, takie jak smartfony i tablety,
na ktérych czesto dziata system operacyjny dedykowany dla urzadzen mobilnych, taki
jak Apple iOS czy Google Android. Urzagdzenia mobilne sg najczesciej wykorzystywane
do metod zdalnego dostepu wykorzystujgcych przegladarki internetowe, gtéwnie SSL

VPN i indywidualny dostep do aplikacji internetowych.

Réznica miedzy komputerami PC, a urzgdzeniami mobilnymi zmniejsza sie. Urzadzenia
mobilne oferujg coraz wiecej funkcji, ktére wczesniej byty dostepne tylko na komputerach
PC. Mimo to, zabezpieczenia dostepne dla komputerédw PC i urzadzen mobilnych réznig sie
znaczyco od siebie, dlatego w dalszej czesci niniejszej publikacji znajdujg sie osobne

zalecenia dla komputeréw PC i urzgdzen mobilnych, tam gdzie ma to zastosowanie.

Kolejnym zestawem kategorii uzytych w rekomendacjach jest strona, ktéra jest

odpowiedzialna za bezpieczenistwo urzgdzenia klienckiego. Kategorie te sg nastepujace:

e Organizacja. Urzadzenia klienckie w tej kategorii sg zazwyczaj nabywane,
konfigurowane i zarzgdzane przez organizacje. Urzgdzenia te mogg by¢
wykorzystywane do kazdej z metod zdalnego dostepu stosowanych przez organizacje.

e Kontrolowane przez strone trzecia. Te urzgdzenia klienckie sg kontrolowane przez
pracodawce telepracownika, np. zleceniobiorce, partnera biznesowego lub dostawce.
Osoba trzecia jest ostatecznie odpowiedzialna za zabezpieczenie urzadzen klienckich

i utrzymanie ich bezpieczenstwa, co jest udokumentowane w umowach pomiedzy
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organizacjg a osobg trzecig. Urzadzenia te mogg by¢ zazwyczaj wykorzystywane do
wielu lub wszystkich metod zdalnego dostepu stosowanych przez organizacje.

e BYOD. Te urzadzenia klienckie sg kontrolowane przez telepracownika, ktory jest
w petni odpowiedzialny za ich zabezpieczenie i utrzymanie bezpieczenstwa.
Urzadzenia te moga by¢ zazwyczaj wykorzystywane do wielu lub wszystkich metod
zdalnego dostepu stosowanych w organizacji.

e Nieznane. Te urzadzenia klienckie, okreslane jako "nieznane", poniewaz nie ma
pewnosci co do ich bezpieczeristwa, sg wtasnoscia i sg kontrolowane przez inne
podmioty, np. komputery w kioskach hotelowych, komputery PC lub urzadzenia
mobilne nalezgce do przyjaciét i rodziny. Opcje zdalnego dostepu do tych urzadzen sg
zazwyczaj dos¢ ograniczone, poniewaz uzytkownicy nie mogg lub nie powinni
instalowac na nich oprogramowania, a ich uzywanie jest bardzo ryzykowne ze

wzgledu na nieznany charakter ich zabezpieczen.

W dzisiejszym srodowisku komputerowym istnieje wiele zagrozen dla urzadzen klienckich
telepracy. Zagrozenia te sg stwarzane przez osoby o réznych motywacjach, w tym
powodujgce zaktécenia w pracy, kradngce wiasnosé intelektualng, dokonujgce kradziezy
tozsamosci i innych form oszustwa. Podstawowym zagrozeniem dla wiekszosci urzadzen
klienckich do telepracy jest ztosliwe oprogramowanie, w tym wirusy, robaki, ztosliwy kod
mobilny, konie trojaniskie, rootkity, oprogramowanie szpiegujace i boty.?? Ztosliwe
oprogramowanie moze zainfekowac urzgdzenia klienckie na wiele sposobdw, w tym za
posrednictwem poczty elektronicznej, stron internetowych, pobierania i udostepniania
plikdéw, oprogramowania peer-to-peer, komunikatorow internetowych i mediow
spotecznosciowych. Uzycie nieautoryzowanych nosnikéw lub urzadzen wymiennych, takich
jak dyski flash, jest czestym mechanizmem przenoszenia ztosliwego oprogramowania. Innym

powszechnym zagrozeniem dla urzgdzen klienckich telepracy jest ich utrata lub kradziez.

22 Wiecej informacji na temat zto$liwego oprogramowania mozna znalezé w dokumencie NIST SP 800-83
Revision 1, Guide to Malware Incident Prevention and Handling for Desktops and Laptops
(http://dx.doi.org/10.6028/NIST.SP.800-83r1).
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Osoba majaca fizyczny dostep do urzgdzenia ma wiele mozliwosci, aby sprobowaé przejrzec
lub skopiowaé przechowywane na nim informacje. Atakujgcy moze réwniez dodac do
urzadzenia ztosliwe oprogramowanie, ktére umozliwi mu dostep do danych wprowadzonych

do urzadzenia, takich jak hasta uzytkownikdéw wpisywane na klawiaturze laptopa.

Zezwolenie telepracownikom na zdalny dostep do zasobdéw obliczeniowych organizacji lub
na lokalny dostep do jej sieci daje napastnikom dodatkowe mozliwosci naruszenia
bezpieczenstwa organizacji. Gdy urzadzenie klienckie korzysta ze zdalnego dostepu lub ma
dostep do sieci lokalnej, jest ono w istocie rozszerzeniem sieci wtasnej organizacji. Jezeli
urzadzenie nie jest odpowiednio zabezpieczone, stwarza dodatkowe ryzyko nie tylko dla
informacji, do ktérych telepracownik ma dostep, ale réwniez dla innych systemdw i sieci
organizacji. Dlatego tez, urzagdzenia klienckie powinny by¢ odpowiednio zabezpieczone

i regularnie konserwowane.

Ogdlnie rzecz biorgc, urzadzenia klienckie do telepracy powinny posiadac te same lokalne
mechanizmy zabezpieczen, co inne urzadzenia klienckie w organizacji - system operacyjny

i aktualizacje bezpieczenstwa aplikacji, wytgczenie niepotrzebnych ustug itp. Jednakze, ze
wzgledu na zagrozenia, na jakie narazone sg urzadzenia klienckie w $Srodowiskach
zewnetrznych, zalecane sg dodatkowe zabezpieczenia, a niektére z nich mogg wymagadé
dostosowania do efektywnego dziatania w srodowiskach telepracy. Na przyktad,
przechowywanie wrazliwych danych na komputerze stacjonarnym w siedzibie organizacji ma
inne konsekwencje niz przechowywanie tych samych danych na laptopie uzywanym w kilku
lokalizacjach zewnetrznych. W rozdziale omdéwiono zalecenia dotyczace zabezpieczania

urzadzen klienckich do telepracy oraz danych, ktére sie na nich znajduja.

Jesli zastosowanie dodatkowych zabezpieczen na urzadzeniach do telepracy jest niemozliwe
do wykonania lub wyegzekwowania, lepszym rozwigzaniem moze by¢ zastosowanie innych
metod, takich jak zapewnienie bezpiecznego srodowiska lokalnego do telepracy

z wykorzystaniem technologii VDI lub VMI, udostepnienie pracownikom nosnikow

wymiennych, za pomoca ktdrych mogg oni uruchamiaé komputer do telepracy
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w bezpiecznym srodowisku zdalnego dostepu i telepracy, lub zastosowanie rozwigzan do
zarzadzania urzgdzeniami mobilnymi (MDM) i aplikacjami mobilnymi (MAM) w celu poprawy

i egzekwowania bezpieczenstwa urzadzen mobilnych.

Organizacje powinny by¢ odpowiedzialne za zabezpieczenie wiasnych urzadzen klienckich do
telepracy, a takze powinny wymagac¢ od swoich uzytkownikéw lub organizacji uzytkownikow
niebedacych pracownikami wdrozenia i utrzymania odpowiedniego, czesto podobnego,
poziomu bezpieczenstwa dla urzadzen klienckich niebedgcych wtasnoscia organizacji,

z ktérych korzystajg w telepracy. Mechanizmy zabezpieczenia urzadzen nalezacych do
organizacji i innych urzadzen klienckich telepracy s podobne, ale niektére z zabezpieczen
moga by¢ niewykonalne do wdrozenia przez telepracownikéw we wtasnym zakresie. Aby
zapoznac sie z zaleceniami dla uzytkownikéw zabezpieczajgcych urzadzenia klienckie
telepracy BYOD patrz NIST SP 800-114 Revision 1, User's Guide to Telework and Bring Your
Own Device (BYOD) Security *3. Rozdziat 5 zawiera dodatkowe omdwienie w zakresie

ustanawiania i utrzymywania bezpieczenstwa.
4.1. Zabezpieczanie komputeréw do telepracy

Jednym z najwazniejszych zabezpieczen komputera do telepracy jest prawidtowo
skonfigurowana i wtgczona zapora sieciowa. Osobiste zapory sieciowe sg niezbedne do
ochrony przed zagrozeniami sieciowymi w wielu Srodowiskach. Jesli osobista zapora sieciowa
ma jedng polityke dla wszystkich srodowisk, to moze by¢ zbyt restrykcyjna w niektérych
sytuacjach, np. w sieci wewnetrznej organizacji, a niewystarczajgco restrykcyjna w innych,
np. w zewnetrznej sieci bezprzewodowej innej firmy. Dlatego osobiste zapory sieciowe
obstugujgce wiele polityk powinny by¢ uzywane zawsze, gdy jest to mozliwe i odpowiednio

skonfigurowane co najmniej dla srodowiska korporacyjnego i zewnetrznego.?*

23 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-114r1.pdf
24 Wiecej informacji na temat osobistych zapér sieciowych mozna znalezé w dokumencie NIST SP 800-41
Revision 1, Guidelines on Firewalls and Firewall Policy (http://dx.doi.org/10.6028/NIST.SP.800-41r1).
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Wiele zapdr sieciowych wymaga od uzytkownika recznego wybrania z listy odpowiedniej
polityki lub sSrodowiska, ale niektére zapory osobiste mozna skonfigurowad tak, aby
automatycznie wykrywaty sie¢, w ktdrej sie znajdujg i na podstawie tych informacji wybieraty
polityke bezpieczenstwa. Chociaz automatyczne wykrywanie pomaga zautomatyzowaé
proces zabezpieczen, nie zawsze dziata poprawnie i moze czasami zastosowac niewtasciwg
polityke, czynigc komputer niezabezpieczonym lub blokujgc potrzebne funkcje. Dlatego
organizacje, ktore chcg korzystaé z funkcji automatycznego wykrywania, powinny je
doktadnie przetestowaé, zanim zaczng na nich polegaé, a takze poinformowac uzytkownikéw
0 sposobie ich dziatania oraz o tym, jak uzytkownicy mogg je zmienié w przypadku wybrania
niewtasciwe] polityki. Funkcje autodetekcji powinny by¢ stosowane tylko wtedy, gdy
informuja telepracownika, w jakim srodowisku wedtug nich sie znajduje, tak aby uzytkownik

mogt je zmienié, jezeli funkcja autodetekcji btednie zidentyfikowata sSrodowisko.

Kolejnym waznym aspektem w przypadku komputeréw do telepracy jest stosowanie
aktualizacji zabezpieczen systemu operacyjnego i aplikacji.>> W przypadku komputeréw do
telepracy, ktore sg zabezpieczone przez uzytkownikow, polega to na skonfigurowaniu
systemu operacyjnego i aplikacji w taki sposdb, aby automatycznie kontaktowaty sie

z serwisami internetowymi dostawcow w celu sprawdzenia dostepnosci aktualizacji,
pobrania i zainstalowania ich. Okreslenie sposobu konfigurowania innych komputeréw do
telepracy (kontrolowanych przez organizacje lub jej kontrahentéw, partneréw biznesowych,
dostawcoéw, itp.) do pobierania aktualizacji moze by¢ znacznie bardziej skomplikowane.
Organizacja moze chcie¢ korzystaé ze scentralizowanego systemu zarzgdzania poprawkami
dla wszystkich swoich komputerdw, ale jesli komputery telepracy polegajg na takim

systemie, moga nie otrzymywac szybko aktualizacji, jesli sg skonfigurowane do pobierania

25 Ogdlnie rzecz biorac, najwazniejsze aplikacje, ktdre nalezy aktualizowaé, to te, ktére sa wykorzystywane do
zapewnienia bezpieczenstwa (np. oprogramowanie antymalware, osobiste zapory sieciowe) lub zdalnego
dostepu, oraz te, ktdére sg przystosowane do pracy w sieci i stanowig czesty wektor exploitow, takie jak
przegladarki internetowe, klienci poczty elektronicznej i klienci komunikatorow internetowych.
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aktualizacji tylko ze scentralizowanego systemu zarzgdzania poprawkami organizacji.?® Na
przyktad, uzytkownik moze podtaczy¢ komputer telepracy do sieci zewnetrznej, ale nie
ustanowié pofaczenia zdalnego dostepu do wtasnej organizacji. Komputer moze by¢
narazony na zagrozenia, ktére mogg wykorzystaé jego niezatatane luki, a poprawki beda
dostepne dopiero po nawigzaniu sesji zdalnego dostepu do wtasnej organizacji. Innym
potencjalnym problemem zwigzanym z aktualizacjg oprogramowania jest fakt, ze sesje
zdalnego dostepu moga byc krétkie, szczegdlnie jesli telepracownik jest w podrézy. Moze to
uniemozliwié pobranie wiekszych aktualizacji, jezeli oprogramowanie przeprowadzajace

aktualizacje nie pozwala na pobieranie aktualizacji w czesSciach.

Organizacje powinny doktadnie rozwazy¢ te kwestie podczas planowania sposobu, w jaki
komputery do telepracy bedg na biezgco aktualizowane w zakresie systemu operacyjnego

i aplikacji. Organizacje powinny rowniez zachecac uzytkownikéw do petnego aktualizowania
komputerdow do telepracy przed wyjazdem w podrdéz lub do innych niekontrolowanych
srodowisk, w ktéorych prawdopodobienstwo pojawienia sie nowych zagrozen jest wieksze niz

w sieciach domowych.

Inne srodki bezpieczenstwa, ktore sg szczegdlnie wazne w przypadku telepracy, obejmujg

nastepujace elementy:

e Dla kazdej osoby, ktéra bedzie korzystata z komputera do telepracy, nalezy zatozy¢
osobne konto uzytkownika z ograniczonymi uprawnieniami. Telepracownicy powinni
uzywac kont z ograniczonymi uprawnieniami do zwyktej pracy, a oddzielne konto
administracyjne tylko do zadan wymagajgcych dostepu na poziomie administratora,
takich jak aktualizacje oprogramowania. Zmniejsza to prawdopodobienstwo

uzyskania przez napastnika dostepu do komputera na poziomie administratora.

26 Wiecej informacji na temat zarzadzania poprawkami mozna znalez¢ w dokumencie NIST SP 800-40
Revision 3, Guide to Enterprise Patch Management Technologies
(http://dx.doi.org/10.6028/NIST.SP.800-40r3).
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e Wymuszenie blokady sesji, ktéra uniemozliwia dostep do komputera po pewnym
czasie bezczynnosci (np. 15 minut) lub pozwala uzytkownikowi na zablokowanie sesji
na zadanie. Po zablokowaniu sesji dostep do komputera mozna przywrdcic tylko
poprzez uwierzytelnienie. Blokada sesji jest czesto czescig oprogramowania
wygaszacza ekranu. Zapobiega to tatwemu uzyskaniu dostepu do biezacej sesji przez
napastnika znajdujgcego sie w fizycznej bliskosci komputera. Nie udaremnia to
jednak atakujgcemu, ktéry kradnie komputer lub ma do niego dostep przez dtuzszy
czas, albowiem blokade sesji mozna obejs¢ za pomoca réznych technik.

e Zabezpieczenie fizycznie komputery do telepracy, stosujgc linki zabezpieczajace
(np. kensington lock) lub inne srodki zapobiegajgce kradziezy. Jest to szczegdlnie
wazne w przypadku komputerdw do telepracy w niezaufanych srodowiskach
zewnetrznych. W takich srodowiskach nalezy réwniez wytgcza¢ komputer, jezeli ma
on pozostac¢ bez nadzoru (wiecej informacji na ten temat znajduje sie w rozdziale

4.3.1).

W przypadkach, gdy organizacje obawiajg sie ryzyka zwigzanego z nieodpowiednim
zabezpieczeniem komputerdw do telepracy, szczegdlnie tych, ktére nie sg kontrolowane
przez organizacje lub sg w inny sposdb narazone na wieksze ryzyko kompromitacji,
organizacje moga rozwazy¢ zastosowanie innych zabezpieczen oprdcz lub zamiast tych

opisanych powyzej.

Na przyktad, niektérzy producenci oferujg rozwigzania, ktdre zapewniajg rozruchowy system
operacyjny na nosniku wymiennym tylko do odczytu z prekonfigurowanym
oprogramowaniem klienta zdalnego dostepu. Uzytkownik moze wtozy¢ taki nosnik do
komputera i uruchomié go. W ten sposdb omija system operacyjny komputera, ktéry moze
by¢ zagrozony i taduje zaufany system operacyjny oraz oprogramowanie klienta zdalnego
dostepu z no$nika wymiennego. Umozliwienie rozruchu komputera z nosnika zewnetrznego
rodzi jednak ryzyko, ze sprawca kradziezy moze uruchomic wtasny system operacyjny

i uzyskac dostep do danych na dysku twardym komputera. Zatem system nalezy

yara
. 612102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)
NSC 800-46 WER. 1.0

skonfigurowaé w taki sposoéb, aby uniemozliwi¢ uzytkownikom przechowywanie plikéw na
lokalnym dysku twardym, zapisywanie plikdw na nosnikach wymiennych oraz przenoszenie
w inny sposdb informacji ze znanego systemu operacyjnego do innej lokalizacji. Rozwigzania
z systemem operacyjnym uruchamianym z no$nika wymiennego sprawiaja, ze
bezpieczenstwo logiczne komputera do telepracy jest znacznie mniej istotne dla
bezpieczenstwa informacji organizacji, chociaz nie zapobiegajg one wszystkim zagrozeniom
(np. luki w systemie operacyjnym nosnika wymiennego mogg zosta¢ wykorzystane lub
ztosliwy kod moze by¢ obecny w BIOS-ie, firmware lub sprzecie komputera). Innym
problemem zwigzanym z tymi rozwigzaniami jest fakt, ze wymagajg one, aby komputer
obstugiwat uruchamianie z nosnika wymiennego przed dyskiem twardym, co moze wymaga¢é

zmiany konfiguracji ustawien systemu BIOS komputera.

Inng opcja jest dostarczenie telepracownikom pamieci flash, ktére sg specjalnie
skonfigurowane do pracy w systemie telepracy. Na takich dyskach przechowywane sg
zatwierdzone przez organizacje aplikacje, ktére sg uruchamiane w czesci dyskéw
przeznaczonej tylko do odczytu, co chroni je przed nieautoryzowang modyfikacjg. Pliki
tymczasowe z tych aplikacji sg przechowywane w innej czesci pamieci flash, co zmniejsza

prawdopodobienistwo wycieku danych na komputer.
4.2. Zabezpieczanie urzagdzen mobilnych do telepracy

Wiele urzadzen mobilnych do telepracy moze miec¢ centralnie zarzadzane zabezpieczenia
poprzez oprogramowanie do zarzgdzania urzadzeniami mobilnymi w organizacji. Organizacje
powinny korzystaé z takich mozliwosci zarzgdzania bezpieczeristwem, szczegdlnie

w przypadku urzgdzen kontrolowanych przez organizacje - na przyktad ograniczajac
instalacje i korzystanie z aplikacji firm trzecich lub udostepniajac sklep z autoryzowanymi,

zweryfikowanymi aplikacjami i zezwalajgc na pobieranie i instalowanie aplikacji tylko z tego
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sklepu.?” Wiele urzadzen bedzie jednak wymagato recznego zabezpieczenia. Mozliwosci
zabezpieczen i odpowiednie dziatania réznig sie w zaleznosci od typu urzadzenia

i konkretnego produktu, dlatego organizacje powinny zapewni¢ wytyczne dla
administratoréw urzadzen i uzytkownikéw, ktdrzy sy odpowiedzialni za zabezpieczenie

urzadzen mobilnych do telepracy, w jaki sposéb powinni je zabezpieczyc.

NIST SP 800-124 Revision 1, Guidelines for Managing the Security of Mobile Devices in the
Enterprise, *®zaleca zabezpieczenia dla najczesciej spotykanych typow urzadzeh mobilnych

wykorzystywanych w telepracy. Ponizej przedstawiono przyktady tych zabezpieczen:

e Ograniczaj mozliwosci sieciowe urzagdzen mobilnych. Jest to szczegdlnie wazne
w przypadku urzadzen, ktére posiadajg wiele funkcji bezprzewodowych.
Telepracownik moze nawet nie wiedzie¢, ze niektére protokoty bezprzewodowe,
takie jak Bluetooth i wspétdzielona sie¢ bezprzewodowa, narazajg urzadzenie na
dostep o0sdéb atakujgcych. Czasami konieczne jest jednoczesne zezwolenie na
korzystanie z wielu funkgcji sieciowych, np. zezwolenie na dostep funkcji glosowej
urzadzenia mobilnego w tym samym czasie co dostep do Wi-Fi.

e W przypadku urzadzen, ktére sg narazone na powazne zagrozenia ze strony
ztosliwego oprogramowania, nalezy uruchomic programy antymalware. Urzgdzenia,
ktore taczg sie z Internetem mogg mieé¢ nawet osobiste zapory sieciowe. Nalezy je
wigczyé, aby zapobiec atakom i nieautoryzowanemu dostepowi. Niezbedne jest
ustalenie, czy producent urzgdzenia dostarcza aktualizacje i poprawki. Jedli tak,
nalezy sie upewnic, ze sg one niezwtocznie stosowane w celu ochrony urzadzenia
przed atakami wykorzystujgcymi znane luki w zabezpieczeniach.

e \Wskazane jest silne szyfrowanie przechowywanych danych zaréwno na wbudowane;j

pamieci masowej, jak i na nosnikach wymiennych.

27 Wiecej informacji na temat sprawdzania aplikacji mobilnych mozna znalezé w dokumencie NIST SP 800-163,
Vetting the Security of Mobile Applications (http://dx.doi.org/10.6028/NIST.SP.800-163).
28 http://dx.doi.org/10.6028/NIST.SP.800-124r1
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e Nalezy wymagac podania hasta/kodu dostepu i/lub innego sposobu uwierzytelniania
przed uzyskaniem dostepu do zasobdéw organizaciji.

e Nalezy stosowaé mozliwo$¢ instalacji aplikacji poprzez ich biatg lub czarng liste.®

Biorgc pod uwage podobienstwo funkcji urzgdzen mobilnych, szczegdlnie w miare jak stajg
sie one coraz bardziej zaawansowane i komputeréw PC, organizacje powinny zdecydowanie
rozwazy¢ traktowanie ich podobnie lub tak samo jak komputery PC. Oznacza to, ze polityki
organizacyjne dotyczace komputeréw PC moga by¢ po prostu rozszerzone na urzadzenia
mobilne. Jesli te dwie polityki s3 utrzymywane oddzielnie, dokumenty ich dotyczgce powinny

w duzym stopniu odnosié sie do siebie nawzajem.

Organizacje powinny rozwazy¢ skorzystanie z rozwigzan do zarzgdzania urzadzeniami
mobilnymi (MDM), rozwigzan do zarzadzania aplikacjami mobilnymi (MAM) oraz innych
technologii do kontroli korzystania z urzagdzern mobilnych. Rozwigzania MDM sg w stanie
egzekwowac rézne polityki bezpieczestwa w imieniu organizacji, nawet do pewnego
stopnia na urzadzeniach mobilnych, ktére nie sg kontrolowane przez organizacje. Na
przyktad, oprogramowanie MDM jest czesto uzywane do wymagania uzycia kodu PIN w celu
odblokowania urzadzenia mobilnego, do wigczenia technologii szyfrowania w celu ochrony
wrazliwych danych przechowywanych na urzadzeniu mobilnym oraz do okreslenia, czy
urzgdzenie mobilne zostato poddane jailbroken lub rootowaniu. Oprogramowanie MDM
moze by¢ rowniez wykorzystywane do zdalnego wymazywania danych w przypadku
zgubienia lub kradziezy urzadzenia mobilnego, aby zapobiec nieautoryzowanemu dostepowi
do zawartych na nim danych wrazliwych. Organizacja moze ustawié rézne polityki MDM dla
kazdej kategorii urzagdzen mobilnych, takich jak urzgdzenia wydawane przez organizacije,
kontrolowane przez strony trzecie i BYOD, aby uwzglednié rézne poziomy dostepu.
Oprogramowanie MAM zapewnia Srodowisko, ktére izoluje aplikacje i dane organizacji od

reszty urzgdzenia. Moze by¢ wymagane silne uwierzytelnienie do uzyskania dostepu do

2% Wiecej informacji na temat whitelistingu aplikacji mozna znalezé w dokumencie NIST SP 800-167, Guide to
Application Whitelisting (http://dx.doi.org/10.6028/NIST.SP.800-167).
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srodowiska korporacyjnego, ktére jest rdwniez szyfrowane w celu ochrony wrazliwych
danych i aplikacji organizacji oraz w celu zminimalizowania wycieku danych z tych aplikacji
do innych aplikacji i ustug dziatajgcych na urzadzeniu. W przypadku utraty urzadzenia lub
odejscia pracownika z organizacji, chronione srodowisko moze zostac zdalnie wymazane

w celu usuniecia danych organizacji.

Oprocz lub zamiast rozwigzarn MDM/MAM, organizacje mogg polegac na rozwigzaniach NAC,
ktére zostaty omoéwione w sekcjach 2 i 3 niniejszego dokumentu. Rozwigzania NAC mogg
zidentyfikowaé urzadzenia mobilne typu jailbroken lub rooted oraz inne powazne naruszenia
zasad bezpieczenstwa na urzadzeniach mobilnych prébujgcych potgczyd sie z sieciami

organizacji.
4.3. Ochrona danych na urzadzeniach klienckich telepracy

Telepraca czesto wigze sie z tworzeniem i edytowaniem informacji zwigzanych z pracg,
takich jak poczta elektroniczna, dokumenty w edytorze tekstu i arkusze kalkulacyjne.
Poniewaz dane te sg wazne, powinny by¢ traktowane jak inne wazne aktywa organizacji.
Dwie rzeczy, ktére organizacja moze zrobi¢ w celu ochrony danych na urzgdzeniach do
telepracy to zabezpieczenie ich na urzagdzeniu do telepracy oraz okresowe tworzenie kopii
zapasowych w miejscu kontrolowanym przez organizacje. Wiecej informacji na ten temat
znajduje sie w punktach 4.3.1 do 4.3.3. Organizacje mogg réwniez zrezygnowacé

z przechowywania informacji na urzagdzeniach do telepracy i zamiast tego przechowywaé je

centralnie w organizacji.

Informacje wrazliwe, takie jak niektére rodzaje danych osobowych (Pll) (np. dane osobowe,
medyczne, finansowe), ktére sg przechowywane lub przesytane do lub z urzadzen telepracy,
powinny by¢ chronione tak, aby ztosliwe strony nie mogty uzyska¢ do nich dostepu lub ich
zmieni¢. Na przyktad, telepracownicy czesto zapominajg, o tym, ze przechowywane sg
poufne informacje na ptycie CD, ktéra jest przenoszona wraz z urzadzeniem, lub drukuja
informacje na publicznej drukarce, co powoduje, ze moze réwniez ujawnic informacje, do

ktérego nie dosztoby w Srodowisku korporacyjnym. Nieautoryzowane ujawnienie poufnych
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informacji moze naruszyc¢ zaufanie opinii publicznej do organizacji, zagrozi¢ jej misji lub

zaszkodzi¢ osobom, ktérych dane osobowe zostaty ujawnione.
4.3.1. Szyfrowanie danych w stanie spoczynku

Wszystkie urzagdzenia do telepracy, niezaleznie od ich wielkosci i lokalizacji, mogg zostac
skradzione. Niektdrzy ztodzieje mogg chcie¢ odczyta¢ zawartosé danych znajdujacych sie na
urzadzeniu, a nawet wykorzystac je do celéw przestepczych. Aby temu zapobiec, organizacja
powinna posiadad polityke szyfrowania wszystkich wrazliwych danych, gdy znajdujg sie one
w stanie spoczynku na urzgdzeniu oraz na nos$nikach wymiennych uzywanych przez to
urzadzenie. Tworzenie i stosowanie kluczy kryptograficznych do szyfrowania zdalnych
danych w stanie spoczynku powinno odbywac sie zgodnie z tymi samymi zasadami, ktére

organizacja stosuje w odniesieniu do innych kluczy chronigcych dane w stanie spoczynku.3°

Istnieje wiele metod ochrony danych w stanie spoczynku i zalezg one gtdwnie od typu
urzadzenia lub nosnika wymiennego, ktéry ma by¢ chroniony. Wiekszo$¢ systemow
operacyjnych ma wtasne mechanizmy szyfrowania danych, a ponadto istnieje wiele aplikacji
innych firm niz producent systemu operacyjnego, ktére zapewniajg podobne mozliwosci.3!
Generalnie, gdy do ochrony danych na komputerach PC stosowane sg technologie takie jak
petne szyfrowanie dyskéw Telepracownicy powinni wytgcza¢ swoje urzadzenia do telepracy
zamiast przetgczac je w tryb uspienia, gdy nie bedg one uzywane przez dtuzszy czas lub gdy
telepracownik nie bedzie przebywat z urzgdzeniem. Pomaga to zapewnié, ze dane w stanie

spoczynku i klucz deszyfrujgcy sg chronione przez technologie szyfrowania pamieci masowej.

30 Wiecej informacji na temat stosowania kluczy kryptograficznych mozna znalezé w dokumencie NIST SP 800-
57 (Czesci 1-3), Zalecenia dotyczqce zarzqdzania kluczami
(http://csrc.nist.gov/publications/PubsSPs.htmI#800-57pt1).

31 Wiecej informacji na temat szyfrowania pamieci masowej na urzadzeniach klienckich i noénikach
wymiennych mozna znalez¢ w dokumencie NIST SP 800-111, Guide to Storage Encryption Technologies for
End User Devices. (http://dx.doi.org/10.6028/NIST.SP.800-111).
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4.3.2. Korzystanie z maszyn wirtualnych

Jezeli organizacja ma bezposrednig kontrole nad urzgdzeniem do telepracy, moze
egzekwowac swoje polityki dotyczace zdalnego dostepu, aktualizacji itp. W przypadku innych
urzadzen do telepracy, takich jak komputery BYOD, organizacja ma ograniczone mozliwosci
egzekwowania polityk bezpieczeristwa. Metodg kontrolowania srodowiska, w ktérym
pracuje telepracownik jest uruchomienie maszyny wirtualnej (VM) na komputerze
telepracownika. Zazwyczaj odbywa sie to poprzez uruchomienie programu hypervisor VM

w systemie operacyjnym telepracownika, ale niektére nowsze rozwigzania pozwalajg na
instalacje hiperwizora, ktéry dziata zamiast systemu operacyjnego komputera. Jest to

tzw. hypervisor bare-metal. Hiperwizory typu bare-metal sg generalnie uwazane za
bezpieczniejsze od innych hiperwizoréw, poniewaz jest o jeden element oprogramowania

mniej, ktéry moze zosta¢ zaatakowany.3?

Uzytkownik uruchamia obraz maszyny wirtualnej w srodowisku maszyny wirtualnej; obraz
ten zachowuje sie jak petnowartosciowy komputer z systemem operacyjnym

i oprogramowaniem aplikacyjnym. Wykorzystanie maszyn wirtualnych jako urzadzen do
telepracy jest rozszerzeniem koncepcji cienkich klientéw. Aby wykorzystaé obrazy maszyn
wirtualnych do egzekwowania polityki telepracy, organizacja dystrybuuje obraz maszyny
wirtualnej, ktory jest skonfigurowany tak, aby byt w petni zgodny ze wszystkimi
odpowiednimi politykami bezpieczerstwa. Telepracownik uruchamia obraz maszyny
wirtualnej na swoim komputerze. Gdy obraz wymaga aktualizacji, organizacja dystrybuuje
nowy obraz do swoich telepracownikéw. Uzycie maszyny wirtualnej do zabezpieczenia
telepracy dziata dobrze tak dtugo, jak dtugo sam komputer telepracownika nie posiada
ztosliwego oprogramowania, ktére mogtoby zaatakowaé maszyne wirtualng. W przypadku

hypervisoréw, ktére dziatajg wewnatrz systemu operacyjnego hosta (nie sg to hypervisory

32 Wiecej informacji na temat hypervisoréw mozna znalez¢ w dokumencie NIST SP 800-125, Guide to Security
for Full Virtualization Technologies. (http://dx.doi.org/10.6028/NIST.SP.800-125).
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bare-metal), jakikolwiek kompromitacja w systemie operacyjnym hosta moze wptyngc na

bezpieczenstwo maszyny wirtualnej i jej obrazu.

Dyski maszyn wirtualnych zachowujg sie tak samo jak dyski w zwyktych komputerach, wiec
organizacje powinny posiadac polityki dla danych przechowywanych w obrazach maszyn
wirtualnych. Obrazy maszyn wirtualnych mogg by¢ zaszyfrowane na komputerze telepracy,
gdy nie sg uzywane i odszyfrowane dopiero po podaniu przez uzytkownika odpowiedniego
uwierzytelnienia przed uruchomieniem obrazu. Jezeli obrazy maszyn wirtualnych sg
zaszyfrowane, osoba nieupowazniona, ktdra uzyska dostep do urzadzenia telepracy, nie
bedzie w stanie odczytac¢ danych przechowywanych w obrazie maszyny wirtualne;j.
Podobnie, obraz maszyny wirtualnej moze zawierac wiele dyskéw, a niektére z nich moga
by¢ zaszyfrowane. Jezeli telepracownik przechowuje swoje dane na zaszyfrowanym dysku
w maszynie wirtualnej, bedzie to wygladato tak samo, jakby dane byty przechowywane na

zaszyfrowanym dysku bezposrednio na komputerze telepracownika.

Aby zmniejszy¢ ryzyko kompromitacji organizacje powinny rozwazy¢ zaszyfrowanie
wszystkich obrazéw maszyn wirtualnych uzywanych do telepracy,. Moze to by¢ osiggniete
poprzez zastosowanie petnego szyfrowania dysku, szyfrowania plikdw lub innych $rodkéw.33
W sytuacjach wysokiego ryzyka, szczegélnie w przypadku dostepu do bardzo wrazliwych
informacji, organizacje powinny szyfrowac kazdy pojedynczy obraz maszyny wirtualne;j
wykorzystywany do telepracy, a takze mogg zapewnic drugg warstwe ochrony poprzez petne

szyfrowanie dysku.
4.3.3. Tworzenie kopii zapasowych danych na urzadzeniach telepracy

Wiekszos$¢ organizacji posiada polityke regularnego tworzenia kopii zapasowych danych.
Taka polityka powinna obejmowa¢ dane na komputerach i urzgdzeniach mobilnych

telepracownikdéw. Polityka taka moze jednak wymaga¢ odmiennych zapisow dla kopii

33 Opcje te wyjasnia dokument NIST SP 800-111, Guide to Storage Encryption Technologies for End User
Devices, (http://dx.doi.org/10.6028/NIST.SP.800-111).
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zapasowych wykonywanych w siedzibie organizacji w poréwnaniu z lokalizacjami
zewnetrznymi. Jezeli dane, ktére majg by¢ backupowane, zawierajg informacje wrazliwe lub
z innych powoddw wymagajg ochrony ich poufnosci, istniejg dodatkowe aspekty

bezpieczenstwa, jezeli kopia zapasowa jest wykonywana w lokalizacji zewnetrzne;.

Jezeli kopia zapasowa danych jest tworzona zdalnie - z urzadzenia telepracowniczego do
systemu w organizacji - to komunikacja przenoszaca te dane powinna by¢ zaszyfrowana

i mie¢ zweryfikowang integralnos¢. Powyzszy zakres szczegétowo omdéwiono w punkcie
3.3.3. Jezeli kopia zapasowa danych jest tworzona lokalnie na no$nikach wymiennych, takich
jak ptyty CD lub pendrive'y, kopia ta powinna by¢ chroniona co najmniej tak dobrze, jak dane
oryginalne. Na przyktfad, jezeli oryginalne dane sg zaszyfrowane, dane w kopii zapasowej
réwniez powinny byc¢ zaszyfrowane. Jesli oryginalne dane sg zaszyfrowane w formie
przenosnej, np. poprzez szyfrowanie dysku wirtualnego lub zaszyfrowany obraz maszyny
wirtualnej, wystarczajgce moze by¢ skopiowanie zaszyfrowanej jednostki na nosnik kopii
zapasowej. Jednak w przypadku nieprzenosnych form szyfrowania pamieci masowej, takich
jak petne szyfrowanie dysku, dane musiatyby zostaé odszyfrowane na urzadzeniu telepracy,

a nastepnie zaszyfrowane w celu zapisania na nosniku zapasowym.
4.4. Podsumowanie kluczowych zalecen

Ponizsza lista przedstawia niektore z kluczowych rekomendacji zawartych w tej czesci

dokumentu.

e Urzadzenia klienckie do telepracy powinny by¢ odpowiednio zabezpieczone
i regularnie konserwowane. Ogdlnie rzecz biorgc, urzadzenia klienckie do telepracy
powinny posiada¢ takie same lokalne mechanizmy zabezpieczen jak inne urzgdzenia
klienckie w organizacji. Jednak ze wzgledu na zagrozenia, na jakie narazone sg
urzadzenia klienckie w srodowiskach zewnetrznych, zalecane jest stosowanie
dodatkowych zabezpieczen, a niektére zabezpieczenia mogg wymagac dostosowania
do efektywnego dziatania w Srodowisku telepracy. Jezeli zastosowanie dodatkowych

srodkéw bezpieczenstwa nie jest wykonalne lub mozliwe do wyegzekwowania,
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lepszym rozwigzaniem moze byc¢ zastosowanie innych metod, takich jak
wykorzystanie technologii VDI, VMI lub wymiennych nosnikéw startowych w celu
stworzenia bezpiecznego srodowiska lub przyjecie rozwigzan MDM w celu
zwiekszenia i egzekwowania bezpieczenstwa urzadzen mobilnych. (Patrz
wprowadzenie do sekcji 4)

W przypadku komputeréw osobistych do telepracy nalezy w miare mozliwosci
stosowac osobiste zapory sieciowe zdolne do obstugi wielu polityk, skonfigurowane
prawidtowo przynajmniej dla Srodowiska przedsiebiorstwa i Srodowiska
zewnetrznego. (Sekcja 4.1)

W przypadku urzadzen mobilnych przeznaczonych do telepracy, organizacje powinny
korzystaé z mozliwosci scentralizowanego zarzgdzania bezpieczeristwem, jesli tylko sg
one dostepne. Jednakze, wiele urzadzen bedzie musiato by¢ zabezpieczonych recznie.
Organizacje powinny zapewni¢ wytyczne dla administratoréw urzadzen i
uzytkownikow, ktérzy sg odpowiedzialni za zabezpieczenie urzgdzen mobilnych do
telepracy, w jaki sposéb powinni je zabezpieczyé. (Sekcja 4.2)

Informacje wrazliwe, takie jak niektére rodzaje PIl (np. dokumentacja personalna,
medyczna, finansowa), ktdre sg przechowywane lub wysytane do lub z urzagdzen do
telepracy, powinny by¢ chronione tak, aby ztosliwe strony nie miaty do nich dostepu
lub nie mogty ich zmieni¢. Organizacja powinna posiada¢ polityke szyfrowania
wszystkich wrazliwych danych, gdy znajdujg sie one w stanie spoczynku na
urzadzeniu oraz na no$nikach wymiennych uzywanych przez to urzadzenie.
Tworzenie i uzywanie kluczy kryptograficznych do szyfrowania zdalnych danych

w stanie spoczynku powinno odbywac sie zgodnie z tymi samymi zasadami, ktére
organizacja stosuje dla innych kluczy chronigcych dane w stanie spoczynku. (Sekcja

4.3)
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5. UWAGI DOTYCZACE BEZPIECZENSTWA W CYKLU ZYCIA
TELEPRACY | DOSTEPU ZDALNEGO

W tym rozdziale zebrano koncepcje przedstawione w poprzednich czesciach przewodnika

i wyjasniono, w jaki sposéb powinny by¢ one uwzgledniane w catym cyklu zycia rozwigzan

telepracy i zdalnego dostepu, od polityki po dziatania operacyjne. W rozdziale tym

przedstawiono pieciofazowy model cyklu zycia, ktéry ma poméc organizacjom w okresleniu,

w ktérym momencie rekomendacja wdrozenia rozwigzan telepracy i zdalnego dostepu moze

by¢ istotna. Model ten jest oparty na modelu wprowadzonym w NIST SP 800-64 Rev. 2,

Security Considerations in the System Development Life Cycle.3* Organizacje mogg stosowaé

metodyke zarzadzania projektami lub model cyklu zycia, ktéry nie odwzorowuje

bezposrednio faz w przedstawionym tu modelu, ale rodzaje zadarh w metodyce i ich

sekwencjonowanie sg prawdopodobnie podobne. Fazy cyklu zycia sg nastepujace:

Faza 1: Inicjacja. Faza ta obejmuje zadania, ktdre organizacja powinna wykona¢ przed
przystgpieniem do projektowania rozwigzania telepracy lub zdalnego dostepu.
Obejmuja one identyfikacje potrzeb w zakresie telepracy i zdalnego dostepu (w tym
ewentualne wsparcie dla urzagdzen BYOD i/lub urzadzen kontrolowanych przez strony
trzecie), przedstawienie ogdlnej wizji tego, w jaki sposdb rozwigzania telepracy

i zdalnego dostepu bedg wspieraé misje organizacji, stworzenie wysokopoziomowej
strategii wdrazania rozwigzan telepracy i zdalnego dostepu, opracowanie polityki
bezpieczenstwa telepracy oraz okre$lenie wymagan biznesowych i funkcjonalnych dla
tego rozwigzania.

Faza 2: Rozwdj. W tej fazie personel okresla charakterystyke techniczng rozwigzania
telepracy lub zdalnego dostepu oraz powigzanych komponentéw. Obejmuje to
metody uwierzytelniania, mechanizmy kryptograficzne wykorzystywane do ochrony

komunikacji oraz zapory sieciowe i inne mechanizmy wykorzystywane do kontroli

34 http://dx.doi.org/10.6028/NIST.SP.800-64r2

yara
. 712102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA


http://dx.doi.org/10.6028/NIST.SP.800-64r2

Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)
NSC 800-46 WER. 1.0

dostepu do sieci i zasobow w tych sieciach. Nalezy réwniez rozwazy¢ typy klientéw
telepracy, ktére mogg mieé wptyw na pozadane polityki. Nalezy zadbac o to, aby
polityka bezpieczenstwa telepracy mogta by¢ stosowana i egzekwowana przez
wszystkich klientéw. Na koricu tej fazy nastepuje zakup komponentéw rozwigzania.

e Faza 3: Wdrozenie. W tej fazie konfigurowany jest sprzet w celu spetnienia wymagan
operacyjnych i bezpieczenstwa, w tym polityki bezpieczerstwa telepracy
udokumentowanej w planie bezpieczenstwa systemu, instalowany i testowany jako
prototyp, a nastepnie aktywowany w sieci produkcyjnej. Wdrozenie obejmuje zmiane
konfiguracji innych zabezpieczen i technologii, takich jak rejestrowanie zdarzen
bezpieczenstwa, zarzgdzanie siecig i integracja z serwerami uwierzytelniajgcymi.

e Faza 4: Eksploatacja i utrzymanie. Ta faza obejmuje zadania zwigzane
z bezpieczenstwem, ktére organizacja powinna wykonywaé na biezgco po
uruchomieniu rozwigzania telepracy lub zdalnego dostepu, w tym przeglad logdéw,
wykrywanie atakéw, reagowanie na incydenty i odzyskiwanie danych. Zadania te
powinny by¢ udokumentowane w polityce zarzgdzania konfiguracja.

e Faza 5: Utylizacja. Ta faza obejmuje zadania, ktére pojawiajg sie, gdy rozwigzanie
zdalnego dostepu lub jego komponenty sg wycofywane, w tym zachowanie
informacji w celu spetnienia wymagan prawnych, sanityzacje nosnikéw i prawidtowg

utylizacje sprzetu.?®

Ta sekcja przedstawia aspekty bezpieczenstwa, ktdre sg szczegdlnie istotne dla rozwigzan
telepracy i zdalnego dostepu. Rozwazania te nie majg charakteru wyczerpujgcego, ani nie

sugerujg, ze elementy bezpieczenstwa niewymienione tutaj sg niewazne lub niepotrzebne.

35 Informacje o cyklu zycia przedstawione w niniejszym wprowadzeniu pochodzg z Sekcji 8 publikacji NIST
SP 800-97, Establishing Wireless Robust Security Networks: a Guide to IEEE 802.11i
(http://dx.doi.org/10.6028/NIST.SP.800-97).
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5.1. Inicjacja

Faza inicjacji obejmuje wiele dziatan przygotowawczych, takich jak identyfikacja obecnych

i przysztych potrzeb oraz okreslenie wymagan dotyczgcych wydajnosci, funkcjonalnosci

i bezpieczenstwa. Krytyczng czescig fazy inicjacji jest opracowanie polityki bezpieczenstwa
telepracy dla organizacji. W rozdziale tym wymieniono elementy, ktére powinna zawieraé
polityka bezpieczenstwa telepracy oraz, tam gdzie jest to istotne, opisano czynniki, ktére
powinny by¢ brane pod uwage przy podejmowaniu decyzji dotyczacych kazdego

z elementéw. Polityka bezpieczeristwa telepracy powinna definiowac, jakie formy zdalnego
dostepu sg dozwolone w organizacji, jakie typy urzadzen do telepracy (np. komputery

i urzadzenia mobilne kontrolowane przez organizacje, urzgdzenia mobilne BYOD, komputery
kontrolowane przez podwykonawcéw) sg dozwolone do korzystania z jakiej formy zdalnego
dostepu, jaki typ dostepu jest przyznawany kazdemu typowi telepracownika oraz jak
powinno by¢ prowadzone zakfadanie kont uzytkownikéw. Powinna ona réwniez obejmowacé
sposéb administrowania serwerami zdalnego dostepu oraz sposéb aktualizacji polityk na
tych serwerach. Polityka bezpieczenstwa telepracy powinna by¢ udokumentowana w planie

bezpieczenstwa systemu.

Oprécz opisanych w tej czesci rozwazan dotyczacych polityk bezpieczenistwa telepracy,
organizacje powinny rowniez rozwazy¢, w jaki sposob telepraca moze wptynaé na inne
polityki bezpieczenstwa. Na przyktad, organizacja moze wymagac, aby niektére rodzaje
zablokowanych kont uzytkownikdw byty odblokowywane tylko osobiscie, ale moze to by¢
niewykonalne dla telepracownikdw, ktérzy sg w podrdzy lub wykonujg dtugoterminowe
zadania w lokalizacjach zewnetrznych. Inne zasady bezpieczenstwa powinny by¢

dostosowane do potrzeb telepracy.
5.1.1. Dozwolone formy zdalnego dostepu

Jednag z pierwszych decyzji, jakg nalezy podja¢ tworzgc polityke bezpieczenstwa telepracy

jest to, jakie typy rozwigzan zdalnego dostepu bedg dozwolone. Kazdy typ rozwigzania ma
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swoje mocne i stabe strony, a uzytecznos¢ kazdego z nich zalezy od wielu czynnikow

wewnatrz organizacji. Niektore z tych czynnikéw obejmuja:

e Istniejgcy zdalny dostep uzywany przez organizacje, taki jak systemy zdalnego
sterowania uzywane przez personel IT;

e oprogramowanie juz zainstalowane na urzgdzeniach do telepracy, ktére moze by¢
uzywane do zdalnego dostepu; oraz

e Mozliwosci dostepne w zaporach sieciowych, ktdre sg juz zainstalowane na brzegu

sieci organizacji.

Polityka dotyczgca rodzajow zdalnego dostepu dozwolonych do telepracy powinna by¢ scisle
powigzana z 0gdlng polityka bezpieczernstwa organizacji. Jezeli jedna z rozwazanych form
zdalnego dostepu nie moze by¢ zabezpieczona w sposéb wymagany przez polityke
bezpieczenstwa organizacji, np. przy uzyciu zatwierdzonych algorytmoéw kryptograficznych
do ochrony wrazliwych danych, wéwczas ta forma zdalnego dostepu nie powinna by¢
stosowana przez organizacje. Przy tworzeniu polityki bezpieczenstwa telepracy priorytetem

powinna by¢ ogdlna polityka bezpieczenstwa.

5.1.2. Ograniczenia dotyczace urzadzen klienckich do telepracy oraz poziomdéw zdalnego

dostepu

Polityka bezpieczenistwa telepracy moze ograniczac typy urzadzen klienckich, z ktérych mogg
korzystaé telepracownicy. Z wielu powoddw, w tym z powodu polityki bezpieczerstwa

i ograniczen technologicznych, organizacje czesto ograniczajg typy urzadzen, ktére moga by¢
uzywane do zdalnego dostepu. Na przyktad, organizacja moze zezwala¢ na korzystanie
wytgcznie z komputerédw osobistych kontrolowanych przez organizacje. Niektdre organizacje
stosujg poziomy dostepu, na przyktad zezwalajgc komputerom PC kontrolowanym przez
organizacje na dostep do wielu zasobow, komputerom PC BYOD i komputerom PC
kontrolowanym przez inne firmy na dostep do ograniczonego zestawu zasobéw,

a urzgdzeniom mobilnym BYOD na dostep tylko do jednego lub dwdch zasobdw, takich jak

poczta elektroniczna. Dzieki temu organizacja moze ograniczy¢ ponoszone ryzyko, zezwalajac
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najbardziej kontrolowanym urzadzeniom na najwiekszy dostep, a najmniej kontrolowanym

urzgdzeniom na minimalny dostep lub catkowity brak dostepu.

Kazda organizacja powinna podejmowac wtasne decyzje oparte na szacowaniu ryzyka,
dotyczace tego, jakie poziomy zdalnego dostepu powinny by¢ dozwolone z jakich typow
urzadzen. Czynniki, ktére organizacje powinny rozwazy¢ przy ustalaniu polityki

bezpieczenstwa telepracy to m.in:

e Sensownos$c telepracy. Niektdre rodzaje telepracy wigzg sie z dostepem do poufnych
informacji lub zasobow, podczas gdy inne nie. Organizacje mogg wprowadzi¢ bardziej
restrykcyjne wymagania dotyczace telepracy zwigzanej z dostepem do poufnych
informacji, np. zezwoli¢ na korzystanie tylko z urzgdzen kontrolowanych przez
organizacje.

e Poziom pewnosci co do zgodnosci z polityka bezpieczenstwa. Spetnienie wielu
wymagan bezpieczenistwa organizacji moze by¢ zapewnione tylko wtedy, gdy
organizacja kontroluje konfiguracje urzadzen do telepracy. W przypadku urzadzen
niekontrolowanych przez organizacje, niektére wymagania mogg by¢ zweryfikowane
przez automatyczne sprawdzanie stanu bezpieczenistwa przeprowadzane przez
serwer zdalnego dostepu na urzgdzeniach prébujgcych sie potaczyé, ale inne
wymagania nie mogg by¢ zweryfikowane przez organizacje w sposdb
zautomatyzowany. Uswiadomienie uzytkownikom ich odpowiedzialnosci moze
przyczynic sie do poprawy bezpieczestwa na urzgdzeniach BYOD do telepracy, ale
nie spowoduje takiego samego stopnia zgodnosci z politykg bezpieczenstwa jak
obowigzkowe kontrole bezpieczenstwa na urzadzeniach kontrolowanych przez
organizacje. Nawet najbardziej sumienni uzytkownicy mogg nie byé w stanie
utrzymac bezpieczenstwa swoich urzgdzen BYOD przez caty czas ze wzgledu na
ztozonos¢ techniczng, wysitek zwigzany z ich obstugg lub brak swiadomosci nowych

zagrozen. W przypadku urzadzen kontrolowanych przez strony trzecie, organizacja
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moze by¢ w stanie egzekwowac zgodno$¢ z polityka bezpieczenstwa poprzez zapisy
umowne.

e Koszt. Koszty zwigzane z urzagdzeniami do telepracy bedg sie rézni¢ w zaleznosci od
podjetych decyzji. Podstawowym kosztem bezposrednim jest wydanie
telepracownikom urzadzen do telepracy oraz oprogramowania klienckiego. Istnieja
réwniez koszty posrednie zwigzane z utrzymaniem urzgdzen do telepracy oraz
zapewnieniem wsparcia technicznego dla telepracownikéw. Organizacja moze
uzasadni¢ zakup urzadzen do telepracy dla osdéb, ktére pracujg regularnie (np. jeden
dzien w tygodniu z domu, czeste podrdze stuzbowe), ale nie kupuje urzadzen do
telepracy dla osdéb, ktére pracuja sporadycznie i przez krétki czas, np. szybko
sprawdzajg poczte elektroniczng z domu kilka razy w miesigcu.

e Miejsce wykonywania telepracy. Ryzyko bedzie na ogét nizsze w przypadku urzadzen
uzywanych tylko w srodowisku domowym lub tylko w srodowisku przedsiebiorstwa
(np. sie¢ kontrahenta, partnera biznesowego lub dostawcy) niz w przypadku urzadzen
uzywanych w réznych miejscach.

e Ograniczenia techniczne. Niektdre typy urzadzen moga by¢ niezbedne do
wykonywania telepracy, np. do lokalnego uruchamiania specjalistycznych
programow. Ponadto, jezeli organizacja posiada jeden typ serwera zdalnego dostepu,
a serwer ten umozliwia potgczenia tylko poprzez klienta zainstalowanego na
urzadzeniu telepracy, wéwczas dozwolone sg tylko te typy urzadzen, ktére mogg
obstugiwac tego klienta.

e Zgodnos$¢ z wymogami i innymi politykami. Organizacje mogga by¢ zobowigzane do
przestrzegania wymagan zwigzanych z telepraca, wynikajgcych z i innych powoddw.
Przyktadem takiego wymogu moga by¢ ograniczenia dotyczace wykonywania
telepracy w rejonach, w ktérych wystepujg znane wysokie zagrozenia dla systeméw

informatycznych.

Chociaz decyzja o tym, jakie typy urzgdzen klienckich powinny by¢ dopuszczone do zdalnego

dostepu lezy w gestii kazdej organizacji, zaleca sie, aby nie zezwalaé na korzystanie
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z nieznanych urzadzen, chyba, ze istnieje mozliwos¢ zapewnienia telepracownikom
bezpiecznego sposobu korzystania z tych urzgdzen. Przyktadem moze by¢ wydanie nosnika
wymiennego zawierajacego bezpieczne srodowisko startowe, poinstruowanie uzytkownikow
jak uzywaé tego nosnika z komputerami PC oraz skonfigurowanie rozwigzania zdalnego
dostepu w taki sposdb, aby blokowato uzycie kazdego nieznanego urzadzenia, ktére nie
korzysta z tego bezpiecznego srodowiska. Ryzyko zwigzane z uzywaniem nieznanych
urzadzen do zdalnego dostepu bez bezpiecznego srodowiska jest niezwykle wysokie, dlatego

organizacje powinny unikac takich sytuacji, jesli jest to w ogdle mozliwe.

Organizacje mogg zdecydowac sie na okreslenie dodatkowych wymagan bezpieczenstwa,
ktore sg zwigzane z takimi czynnikami jak wrazliwos¢ telepracy. Wiele organizacji wymaga
bardziej rygorystycznych srodkéw bezpieczernstwa w sytuacjach telepracy o szczegdélnie
wysokim ryzyku. Wymagania bezpieczenstwa, ktére mogg by¢ szczegdlnie przydatne

w takich sytuacjach, obejmujg nastepujgce elementy:

e Zezwolenie na teleprace wysokiego ryzyka tylko z urzgdzen do telepracy wydanych
przez organizacje i zabezpieczonych.

e Wymodg stosowania wielosktadnikowego uwierzytelniania przy dostepie do
urzadzenia do telepracy oraz do rozwigzan zdalnego dostepu.

e Stosowanie szyfrowania pamieci masowej na urzagdzeniu do telepracy, przynajmniej
w celu ochrony wszystkich poufnych informacji. Konieczne moze by¢ zastosowanie
wielu pozioméw szyfrowania. Na przyktad, petne szyfrowanie dysku moze by¢
potrzebne do ochrony przed napastnikiem, ktéry uzyskat fizyczny dostep do
urzadzenia; jednoczesdnie szyfrowanie dysku wirtualnego lub szyfrowanie
plikow/folderow moze by¢ potrzebne do ochrony przed napastnikiem, ktéry uzyskat
logiczny dostep do urzadzenia (tj. dostep po uwierzytelnieniu petnego szyfrowania
dysku, gdy dane na dysku twardym sg automatycznie odszyfrowywane w razie
potrzeby). Nosniki wymienne zawierajgce dane dotyczace telepracy rowniez powinny

by¢ zaszyfrowane.
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e Migrowanie zasobow wysokiego ryzyka na serwery, ktére przejmujg
odpowiedzialnos¢ za ich ochrone. Na przyktad, telepracownik moze potaczy¢ sie
z serwerem terminalowym, ktdry przechowuje poufne dane, do ktérych
telepracownik musi mieé¢ dostep.

e Przechowywanie i uzyskiwanie dostepu tylko do niezbednego minimum danych.
Niektdre organizacje wydajg urzadzenia "pozyczkowe", ktdre sg catkowicie
wymazywane przed i po wykonaniu telepracy wysokiego ryzyka (np. niektére podréze
zagraniczne). Na urzadzeniach uzyczanych sg tadowane tylko dane i autoryzowane
aplikacje niezbedne do wykonania telepracy. Urzgdzenia uzyczane sg tylko do
telepracy i nie mogg by¢ podtgczone do wewnetrznych sieci organizacji.
Wymazywanie danych przed uzyciem urzgdzenia zapewnia, ze urzgdzenie jest czyste
przed wykonaniem telepracy, a wymazywanie danych po uzyciu zapewnia, ze nie

pozostaty zadne dane, do ktérych mozna by uzyska¢ dostep w przysztosci.

W sytuacjach wysokiego ryzyka organizacje mogga réwniez zdecydowac sie na ograniczenie
ryzyka poprzez zakaz telepracy i zdalnego dostepu do okreslonych rodzajéw informaciji,

takich jak wrazliwe informacje osobiste.

Tabela 1 przedstawia przyktadowy sposéb definiowania poziomdw dostepu. Istnieje siedem
kategorii urzadzen klienckich: urzgdzenia rzagdowe (GFE) w biurze, GFE w telepracy, BYOD
w biurze, BYOD w telepracy, kontrahent/partner biznesowy/dostawca w biurze,
kontrahent/partner biznesowy/dostawca w telepracy oraz urzgdzenia innych firm (np.
kafejka internetowa, kiosk hotelowy). W tabeli podano kilka przyktadéw aplikacji lub
systemow oraz sposobdw ograniczania dostepu do nich w zaleznosci od typu urzadzenia

i lokalizacji. Na przyktad, dostep do systemu kadrowego moze byé dozwolony tylko

z urzadzen GFE w biurze, a zabroniony dla urzadzen GFE w telepracy i wszystkich innych
typow urzadzen, ze wzgledu na wrazliwos$¢ zawartych w nim PII. Dostep do poczty
elektronicznej, kalendarza i innych ogdlnych zasobéw moze by¢ dozwolony ze wszystkich

typow urzadzen i lokalizacji innych niz urzgdzenia oséb trzecich. Nalezy zauwazyé, ze w wielu
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przypadkach organizacja moze potgczy¢ kolumny BYOD w biurze i BYOD w telepracy,

poniewaz istniejg zalecenia, aby zabezpieczy¢ BYOD w biurze tak, jakby byta to

telepraca/dostep zdalny.

Tabela 5-1 Przyktad poziomow dostepu

BYOD Wykonawca, Telepraca frtzr:cr;:
Aplikacja lub GFE GFE w BYOD partner, zleceniobiorcéw, (kafejka
system w biurze | telepraca . telepraca sprzedawca partnerow, . )
biurze . , internetowa,
w biurze sprzedawcow .
itp.)
System Tak Nie Nie Nie Nie Nie Nie
kadrowy
System Tak Tak Nie Nie Nie Nie Nie
finansowy
E-mail Tak Tak Tak Tak Tak Tak Nie
Kalendarze Tak Tak Tak Tak Tak Tak Nie
Wtasnosé Tak Nie Nie Nie Nie Nie Nie
intelektualna

Kazdego roku nastepuje wiele zmian w mozliwosciach urzadzen do telepracy, dostepnych

dla organizacji mechanizmach zabezpieczen, rodzajach zagrozen dla réznych typéw urzadzen

itd. Dlatego tez, organizacje powinny okresowo oceniac swoje polityki dotyczace urzadzen

do telepracy i rozwazac zmiane typéw urzadzen klienckich, ktére sg dozwolone oraz

poziomow dostepu do nich. Organizacje powinny by¢ réwniez Swiadome pojawiania sie

nowych typdéw rozwigzan zdalnego dostepu oraz istotnych zmian w istniejgcych

technologiach zdalnego dostepu i zapewni¢, ze polityki organizacji sg odpowiednio

aktualizowane w miare potrzeb.
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5.1.3. Dodatkowe wymagania uzytkownikow

Organizacje czesto stosujg dodatkowe srodki bezpieczernstwa w odniesieniu do telepracy,
ktore, cho¢ s pomocne w ograniczaniu zagrozen, nie mogg byé bezposrednio egzekwowane
przez organizacje. Organizacje powinny edukowac uzytkownikéw o znaczeniu tych
dodatkowych srodkéw bezpieczenstwa i zdefiniowa¢ odpowiedzialnos$¢ telepracownikéw za

wdrozenie tych srodkéw w polityce i umowach o teleprace.

Jednym z najwazniejszych aspektow bezpieczenstwa telepracy jest szkolenie uzytkownikéw
w zakresie wykrywania i radzenia sobie z atakami phishingowymi oraz innymi formami
socjotechniki z wykorzystaniem urzadzen do telepracy i zdalnego dostepu. Ponadto,
organizacje powinny zapewnié uzytkownikom dostep do pomocy w przypadku pytan lub
watpliwosci dotyczgcych bezpieczeristwa telepracy, a takze upewnié sie, ze uzytkownicy sg

Swiadomi istnienia takiej pomocy i sposobu, w jaki mogg sie o nig zwrdcic.

Innym mozliwym zagadnieniem zwigzanym z bezpieczernstwem sg ustugi telefoniczne.

W zaleznosci od wrazliwosci komunikacji w ramach telepracy, powinno by¢ brane pod uwage
bezpieczenstwo potgczen telefonicznych. Telefony przewodowe korzystajgce z tradycyjnych
przewodowych sieci telefonicznych nie mogg by¢ przechwycone bez fizycznego potgczenia,
wiec sg wystarczajgco bezpieczne dla typowej telepracy. Telefony bezprzewodowe
korzystajgce z tradycyjnych przewodowych sieci telefonicznych powinny wykorzystywac
technologie spread spectrum do kodowania transmisji, zmniejszajgc w ten sposdb ryzyko
podstuchu w fizycznej bliskosci (zazwyczaj maksymalnie kilkaset metrow). Dla typowej
telepracy 3¢ powinny by¢ akceptowalne cyfrowe telefony komérkowe. Komunikacja za
posrednictwem ustug VolP (Voice over IP) nie powinna by¢ uwazana za bezpieczng, o ile nie

jest stosowana jakas forma szyfrowania; jednakze wiele ustug VolP zapewnia obecnie silne

3¢ Komunikacja w cyfrowej telefonii komdérkowej, mimo stosowania szyfrowania systemowego, moze zosta¢
przechwycona przez osoby posiadajgce sprzet skanujacy i deszyfrowana. Dlatego nalezy unikac korzystania
z niej podczas omawiania informacji stanowigcych tajemnice. Jednak analogowe sieci telefonii komérkowe;j
zostaty wycofane z uzytku.
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szyfrowanie, ktére powinno byé stosowane w celu ochrony poufnych informacji. Kazde
stosowane szyfrowanie musi posiadaé certyfikat zgodnosci z wymogami instytutu NIST.
Specyfikacja FIPS 140, Wymagania bezpieczeristwa dla modutéw kryptograficznych, okresla

sposéb walidacji modutow kryptograficznych.

Organizacje moga réwniez rozwazyé bezpieczeristwo bezprzewodowych sieci osobistych
(WPAN), ktore sg niewielkimi sieciami bezprzewodowymi niewymagajgcymi infrastruktury
do dziatania. Przykfady technologii WPAN to uzywanie bezprzewodowej klawiatury lub
myszy z komputerem, bezprzewodowe drukowanie, synchronizacja smartfona

z komputerem oraz umozliwienie uzywania bezprzewodowego zestawu stuchawkowego lub
stuchawki ze smartfonem. Najpowszechniej stosowang technologig WPAN jest Bluetooth.

W przypadku urzgdzen znajdujacych sie w poblizu zagrozen telepracownicy powinni
wytgczac technologie WPAN, gdy nie sg one uzywane, aby zapobiec naduzyciom przez osoby

nieupowaznione.

Dodatkowe informacje na temat tych aspektéw bezpieczeristwa sg dostepne w NIST SP
800-114 Revision 1, User's Guide to Telework and Bring Your Own Device (BYOD) Security
370raz NIST SP 800-121 Revision 1, Guide to Bluetooth Security.3®

5.2. Rozwoj

Po ustaleniu polityki bezpieczenstwa telepracy, okresleniu potrzeb w zakresie telepracy

i zdalnego dostepu oraz wykonaniu innych czynnosci przygotowawczych, kolejnym krokiem
jest okreslenie rodzaju technologii telepracy lub zdalnego dostepu oraz zaprojektowanie
rozwigzania do wdrozenia. Przy projektowaniu rozwigzania nalezy wzig¢ pod uwage wiele
czynnikdéw, z ktérych wiekszos¢ ma ogdlne zastosowanie do kazdej technologii IT; niektore
z nich zostaty omoéwione w rozdziale 2.1 niniejszego dokumentu oraz w NIST SP 800-53.

W tym rozdziale skupiono sie na technicznych aspektach bezpieczenistwa, ktére sg

37 http://dx.doi.org/10.6028/NIST.SP.800-114r1
38 http://dx.doi.org/10.6028/NIST.SP.800-121r1
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najwazniejsze przy projektowaniu rozwigzan telepracy i zdalnego dostepu. Najwazniejsze

z nich obejmujg nastepujgce kwestie:3°

e Architektura. Projektowanie architektury obejmuje umieszczenie serwera zdalnego
dostepu, wybdr oprogramowania klienckiego zdalnego dostepu (jesli jest potrzebne)
oraz zaprojektowanie jednego lub wiecej segmentdw sieci organizacji dla urzadzen
klienckich niekontrolowanych przez organizacje.

e Uwierzytelnianie. Uwierzytelnianie polega na wyborze metody uwierzytelniania
zdalnego dostepu, opisanej w sekcji 3, oraz okresleniu sposobu implementacji jej
komponentow klient/uzytkownik i serwer, w tym procedur wydawania i resetowania
identyfikatoréw oraz wyposazania uzytkownikéw i urzagdzen klienckich
w identyfikatory.

o Kryptografia. Decyzje zwigzane z kryptografig obejmujg wybdr algorytmow
szyfrowania i ochrony integralnosci komunikacji zdalnego dostepu oraz ustawienie
sity klucza dla algorytméw obstugujgcych wiele dtugosci klucza.

e Kontrola dostepu. Obejmuje ona okreslenie, ktdre rodzaje komunikacji zdalnego
dostepu powinny byé dozwolone, a ktére odrzucane. Sekcja 3 zawiera dodatkowe
informacje na temat mozliwosci kontroli dostepu.

e Bezpieczenstwo punktéw koncowych. Decyzje dotyczgce bezpieczenstwa punktéw
koricowych dotyczg okreslenia sposobu zabezpieczenia serwerdw zdalnego dostepu

oraz urzadzen klienckich telepracy, co zostato opisane odpowiednio w sekcjach 3 i 4.

Aspekty bezpieczeristwa zwigzane z projektowaniem rozwigzan telepracy i zdalnego dostepu

powinny by¢ udokumentowane w planie bezpieczenstwa systemu. Organizacja powinna

39 Rozwazania te sg oparte na materiale z sekcji 4 NIST SP 800-77, Guide to IPsec VPNs
(http://dx.doi.org/10.6028/NIST.SP.800-77).
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rowniez rozwazyé, jak nalezy postepowac w przypadku incydentdw zwigzanych

z rozwigzaniami telepracy i zdalnego dostepu i réwniez udokumentowad te plany.4°
5.3. Wdrozenie

Po zaprojektowaniu rozwigzania zdalnego dostepu, kolejnym krokiem jest wdrozenie
i przetestowanie prototypu projektu przed wprowadzeniem rozwigzania do produkcji.

Aspekty rozwigzania, ktére powinny zostaé ocenione, obejmujg nastepujgce elementy:*

e Lacznosé. Uzytkownicy mogg nawigzywad i utrzymywac potaczenia zdalnego dostepu.
Uzytkownicy mogg taczyc sie ze wszystkimi zasobami, na ktdre majg pozwolenie i nie
mogaq faczy¢ sie z zadnymi innymi zasobami.

e Ochrona. Kazdy strumien ruchu jest chroniony zgodnie z ustalonymi wymaganiami.
Dotyczy to zaréwno przeptywdw pomiedzy urzagdzeniem klienckim telepracy,

a serwerem zdalnego dostepu, jak i pomiedzy serwerem zdalnego dostepu,
a zasobami wewnetrznymi. Ochrona powinna by¢ weryfikowana za pomoca takich
srodkdéw, jak monitorowanie ruchu sieciowego lub sprawdzanie logdéw ruchu.

e Uwierzytelnianie. Uwierzytelnianie jest wymagane i nie moze by¢ fatwo naruszone
lub ominiete. Wszystkie polityki uwierzytelniania sg egzekwowane. Przeprowadzanie
solidnych testéw uwierzytelniania jest wazne, aby zmniejszy¢ ryzyko dostepu
napastnikdw do chronionych zasobéw wewnetrznych.

e Aplikacje. Rozwigzanie zdalnego dostepu nie zaktdca korzystania z aplikacji, ktore sa
dopuszczone do uzytku poprzez zdalny dostep, ani nie zaktdca dziatania urzadzen
klienckich telepracy (np. klient VPN wchodzgcy w konflikt z firewallem hosta).

e Zarzadzanie. Administratorzy mogg skutecznie i bezpiecznie konfigurowad

rozwigzanie i zarzgdzaé¢ nim. Dotyczy to wszystkich komponentdow, w tym serweréw

40 Wiecej informacji na temat obstugi incydentéw mozna znale?¢ w dokumencie NIST SP 800-61 Revision 2,
Computer Security Incident Handling Guide (http://dx.doi.org/10.6028/NIST.SP.800-61r2).

41 Rozwazania te sg oparte na materiale z sekcji 4 NIST SP 800-77, Guide to IPsec VPNs
(http://dx.doi.org/10.6028/NIST.SP.800-77).
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zdalnego dostepu, ustug uwierzytelniania i oprogramowania klienckiego. Szczegélnie
wazna jest tatwos$¢ wdrazania i konfiguracji, np. w petni zautomatyzowana
konfiguracja klienta w poréwnaniu z recznym konfigurowaniem kazdego klienta przez
administratoréw. Innym problemem jest mozliwos¢ zmiany ustawien klienta
zdalnego dostepu przez uzytkownikdéw, co moze ostabi¢ bezpieczenstwo zdalnego
dostepu. Automatyzacja konfiguracji urzadzen moze w znacznym stopniu ograniczy¢
niezamierzone btedy wynikajgce z nieprawidtowego skonfigurowania ustawien przez
uzytkownikdw.

Rejestrowanie. Rozwigzanie zdalnego dostepu rejestruje zdarzenia zwigzane

z bezpieczenstwem zgodnie z zasadami obowigzujgcymi w danej organizacji. Niektére
rozwigzania zdalnego dostepu zapewniajg bardziej szczegétowe mozliwosci
rejestrowania niz inne - na przyktad rejestrowanie uzycia poszczegdlnych aplikacji,

a nie tylko potgczen z okreslonymi hostami - dlatego w niektérych przypadkach moze
by¢ konieczne poleganie na zasobach uzywanych przez zdalny dostep w celu
wykonania czesci rejestrowania, ktérych nie moze wykonaé serwer zdalnego dostepu.
Wydajnos¢. Rozwigzanie zapewnia odpowiednig wydajno$é podczas normalnego

i szczytowego wykorzystania. Wazne jest, aby wzigé pod uwage nie tylko wydajnosé
gtownych komponentéw zdalnego dostepu, ale takze urzadzen posrednich, takich jak
routery i zapory sieciowe. Wydajnos$¢ jest szczegélnie wazna, gdy duze aktualizacje
oprogramowania sg dostarczane przez rozwigzanie zdalnego dostepu do urzadzen
klienckich telepracy. W wielu przypadkach najlepszym sposobem na przetestowanie
wydajnosci prototypu pod obcigzeniem jest uzycie symulowanych generatoréw ruchu
w sieci testowe] na zywo, aby jak najwierniej nasladowac rzeczywistg charakterystyke
spodziewanego ruchu. Testy powinny obejmowac réznorodne aplikacje, ktére beda
wykorzystywane przy zdalnym dostepie.

Bezpieczenstwo implementacji. Sama implementacja zdalnego dostepu moze
zawierac luki i stabosci, ktére napastnicy mogliby wykorzystaé. Organizacje

o wysokich wymaganiach w zakresie bezpieczeristwa mogg zdecydowac sie na
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przeprowadzenie szeroko zakrojonej oceny podatnosci komponentéw zdalnego
dostepu. Przynajmniej, wszystkie komponenty powinny by¢ aktualizowane
najnowszymi tatami i konfigurowane zgodnie z solidnymi praktykami bezpieczenstwa.
e Ustawienia domysine. Wdrozeniowcy powinni doktadnie przejrze¢ wartosci
domysline dla kazdego ustawienia zdalnego dostepu i zmienié ustawienia, jesli jest to
konieczne do wspierania wymagan bezpieczenstwa. Wdrozeniowcy powinni réwniez
upewnic sie, ze rozwigzanie zdalnego dostepu nie powoduje nieoczekiwanego
"powrotu" do ustawier domyslnych z powodu interoperacyjnosci lub innych

powodow.
5.4. Eksploatacja i konserwacja

Procesy operacyjne, ktdre sg szczegdlnie pomocne w utrzymaniu bezpieczeristwa telepracy

i zdalnego dostepu, a wiec powinny by¢ wykonywane regularnie, to m.in:*?

e Sprawdzanie dostepnosci aktualizacji i poprawek do komponentéw oprogramowania
zdalnego dostepu oraz pozyskiwanie, testowanie i wdrazanie aktualizacji.

e Zapewnienie, ze kazdy komponent infrastruktury zdalnego dostepu (serwery, bramy,
serwery uwierzytelniania itp.) ma zsynchronizowany zegar ze wspdélnym zrédtem
czasu, tak aby jego znaczniki czasu byty zgodne z tymi generowanymi przez inne
systemy.

e Rekonfigurowanie funkcji kontroli dostepu, w razie potrzeby, w oparciu o czynniki
takie jak zmiany polityki, zmiany technologiczne, wyniki audytédw i nowe potrzeby
w zakresie bezpieczenstwa.

e Wykrywanie i dokumentowanie anomalii wykrytych w infrastrukturze zdalnego

dostepu. Takie anomalie mogg wskazywac na ztosliwe dziatanie lub odstepstwa od

42 Czesé¢ informaciji dotyczacych operacji i konserwacji zaczerpnieto z sekcji 5.4 i 5.5 NIST SP 800-92, Guide to
Computer Security Log Management (http://dx.doi.org/10.6028/NIST.SP.800-92).
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polityki i procedur. Anomalie powinny by¢ zgtaszane administratorom innych

systemow, jesli jest to witasciwe.

Organizacje powinny réwniez okresowo przeprowadzaé oceny w celu potwierdzenia, ze
polityki, procesy i procedury zdalnego dostepu sg wtasciwie stosowane. Dziatania oceniajgce
mogaq byc¢ pasywne, takie jak przegladanie logéw, lub aktywne, takie jak wykonywanie

skanowania podatnosci i testow penetracyjnych.

Wiecej informacji na temat oceny technicznej telepracy i zdalnego dostepu mozna znalez¢
w dokumencie NIST SP 800-115, Technical Guide to Information Security Testing and

Assessment.*3
5.5. Utylizacja

Zanim urzadzenie klienckie do telepracy lub serwer zdalnego dostepu na state opusci
organizacje (np. gdy wygasnie umowa dzierzawy serwera lub gdy przestarzaty komputer
zostanie poddany recyklingowi), organizacja powinna usung¢ wszelkie poufne dane z hosta.
Usuwanie danych moze by¢ réwniez konieczne w przypadku, gdy organizacja udostepnia
telepracownikom urzadzenia "pozyczkowe", szczegdlnie na czas podrdzy. Zadanie
wyczyszczenia wszystkich wrazliwych danych z urzadzen pamieci masowej takich jak dyski
twarde czy karty pamieci jest czesto zaskakujgco trudne ze wzgledu na ilo$é miejsc,

w ktérych takie dane sie znajdujg. Patrz NIST SP 800-88 Rev. 1, Guidelines for Media
Sanitization, **aby uzyska¢ dodatkowe informacje i zalecenia dotyczgce usuwania danych
z urzadzen do telepracy i zdalnego dostepu. Nalezy pamietaé, ze dane wrazliwe czesto
znajdujg sie w miejscach innych niz obszar danych uzytkownika; na przykfad,
oprogramowanie dziatajgce pod kontrolg systemu Microsoft Windows czesto przechowuje
potencjalnie wrazliwe dane w rejestrze Windows. Organizacja powinna zdecydowanie

rozwazy¢ catkowite usuniecie wszystkich urzgdzen pamieci masowe;j.

3 http://dx.doi.org/10.6028/NIST.SP.800-115
4 http://dx.doi.org/10.6028/NIST.SP.800-88r1

yara
. 862102
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



http://dx.doi.org/10.6028/NIST.SP.800-115
http://dx.doi.org/10.6028/NIST.SP.800-88r1

Przewodnik po telepracy w podmiocie publicznym

Zdalny dostep i bezpieczenstwo uzywania prywatnych urzadzen (BYOD)
NSC 800-46 WER. 1.0

Szczegdlnym wyzwaniem dla organizacji moze by¢ rozwigzanie problemu wymazywania
danych z urzadzen BYOD. Poniewaz urzgdzenia te sg wykorzystywane zaréwno do celéw
osobistych, jak i stuzbowych, konieczne moze by¢ usuniecie danych dotyczacych telepracy
bez wptywu na dane osobiste. Selektywne usuwanie danych mozna przeprowadzi¢ za
pomocg oprogramowania do zarzadzania urzgdzeniami mobilnymi w organizacji (dla
urzadzen mobilnych) oraz specjalistycznych narzedzi. Organizacje powinny doktadnie
przeanalizowac¢ kwestie zwigzane z usuwaniem danych z urzadzen BYOD przed wydaniem

zgody na ich wykorzystanie.

Organizacje mogg miec réwniez obawy dotyczgce wymazywania danych na urzadzeniach
klienckich kontrolowanych przez inne podmioty. Podobnie jak w przypadku urzadzer BYOD,
organizacja moze chcie¢ wymazywac swoje dane z tych urzadzen bez naruszania danych
organizacji kontrolujacej. Opcjg moze by¢ selektywne usuwanie danych przez organizacje lub
bardziej praktyczne moze by¢ zlecenie organizacji kontrolujacej wykonanie wtasnego

usuwania danych dla danych, o ktérych mowa.
5.6. Podsumowanie kluczowych zalecen

Ponizsza lista przedstawia niektore z kluczowych rekomendacji zawartych w tej czesci

dokumentu.

e Polityka bezpieczenistwa telepracy powinna definiowa¢, jakie formy zdalnego dostepu
sg dozwolone w organizacji, jakie typy urzadzen telepracownikdow mogg korzystaé
z kazdej formy zdalnego dostepu, jaki rodzaj dostepu jest przyznawany kazdemu
typowi telepracownika oraz w jaki sposéb powinno by¢ prowadzone zaktadanie kont
uzytkownikdw. Powinna ona réwniez obejmowacd sposéb administrowania serwerami
zdalnego dostepu oraz sposéb aktualizacji polityk na tych serwerach. Polityka
bezpieczenstwa telepracy powinna by¢ udokumentowana w planie bezpieczenstwa

systemu. (Sekcja 5.1)
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Kazda organizacja powinna podejmowac wtasne, oparte na analizie ryzyka decyzje
dotyczace tego, jakie poziomy zdalnego dostepu powinny by¢ dozwolone dla
poszczegdlnych typdw urzadzen klienckich do telepracy. (Sekcja 5.1)

Organizacje powinny okresowo ocenia¢ swoje zasady dotyczace urzgdzen do
telepracy i rozwazaé zmiane typdw urzadzen klienckich, ktére sg dozwolone, oraz
poziomoéw dostepu, jakie mogg zostac im przyznane. (Sekcja 5.1)

Organizacje powinny udokumentowac aspekty bezpieczeristwa projektu rozwigzania
telepracy i zdalnego dostepu w planie bezpieczenstwa systemu. (Sekcja 5.2)

Przed wdrozeniem rozwigzania zdalnego dostepu do produkcji, organizacja powinna
wdrozy¢ i przetestowad prototyp projektu i oceni¢ go, w tym jego tacznos¢, ochrone
ruchu, uwierzytelnianie, zarzadzanie, logowanie, wydajnos¢, bezpieczenstwo
wdrozenia i interferencje z aplikacjami. (Sekcja 5.3)

Organizacje powinny regularnie przeprowadzac procesy operacyjne w celu
utrzymania bezpieczenstwa telepracy i zdalnego dostepu, takie jak wdrazanie
aktualizacji, weryfikacja synchronizacji zegara, rekonfiguracja funkcji kontroli dostepu
W razie potrzeby oraz wykrywanie i dokumentowanie anomalii w infrastrukturze
zdalnego dostepu. (Sekcja 5.4)

Organizacje powinny réwniez okresowo przeprowadzaé oceny w celu potwierdzenia,
ze zasady, procesy i procedury zdalnego dostepu sg wiasciwie stosowane. (Sekcja 5.4)
Przed utylizacjg urzadzenia klienckiego do telepracy lub serwera zdalnego dostepu,

organizacja powinna usungc z nich wszelkie dane wrazliwe. (Punkt 5.5)
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ZAtACZNIKA MAPOWANIE Z ZABEZPIECZENIAMI NSC 800-53

Niniejszy zatgcznik zawiera liste zabezpieczen z publikacji NSC 800-53, ktdre sg najbardziej

istotne dla bezpieczeristwa telepracy, zdalnego dostepu i technologii BYOD w organizacji.

Obok kazdego zabezpieczenia znajduje sie wyjasnienie jej implikacji dla bezpieczenstwa

telepracy, zdalnego dostepu i BYOD w organizacji.

Zabezpieczenie

NIST SP 800-53

Implikacje dla bezpieczerstwa telepracy / dostepu zdalnego

/ BYOD

AC-2

Zarzadzanie kontami

Zabezpieczenie to obejmuje zarzgdzanie jedno- lub
wielosktadnikowym uwierzytelnianiem uzytkownikéw
zdalnego dostepu, takim jak hasta, certyfikaty cyfrowe i/lub

sprzetowe tokeny uwierzytelniajace.

AC-17

Dostep zdalny

Cate to zabezpieczenie jest poswiecona dokumentowaniu
wymagan dotyczacych zdalnego dostepu, autoryzacji
zdalnego dostepu przed zezwoleniem na potgczenia,
monitorowaniu i kontroli zdalnego dostepu, szyfrowaniu

potaczen zdalnego dostepu itp.

AC-19

Kontrola dostepu dla

urzgdzen przenosnych

Zabezpieczenie to obejmuje wymagania dotyczgce
kontrolowanych przez organizacje urzadzen przenosnych oraz
upowaznienia do podtaczania urzadzen przenosnych do

systemow organizacyjnych, np. poprzez zdalny dostep.
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Zabezpieczenie

NIST SP 800-53

Implikacje dla bezpieczeristwa telepracy / dostepu zdalnego

/ BYOD

AC-20

Wykorzystanie systemow

Zabezpieczenie to obejmuje korzystanie z zewnetrznych
systemow informatycznych, takich jak urzagdzenia klienckie
bedace wtasnoscig osobistg (BYOD) oraz urzadzenia klienckie

kontrolowane przez strony trzecie, ktére moga przetwarzaé,

zewnetrznych
eHrzny przechowywac lub przesyta¢ dane kontrolowane przez

organizacje w imieniu organizacji.

CA-9
Zabezpieczenie to dotyczy potgczen miedzy systemem, a jego

Potaczenia .
elementami.

wewnatrzsystemowe

CP-9

Kopia zapasowa

Urzadzenia do telepracy muszg posiadac lokalng lub zdalng

kopie zapasowg danych.

IA-2

Identyfikacja
i uwierzytelnianie

(uzytkownicy organizacyjni)

Zabezpieczenie to polega na stosowaniu jedno- lub
wielosktadnikowego uwierzytelniania uzytkownikow
zdalnego dostepu, takiego jak hasta, certyfikaty cyfrowe i/lub

sprzetowe tokeny uwierzytelniajace.

IA-3

Identyfikacja

i uwierzytelnianie urzadzenia

Wzajemne uwierzytelnianie jest zalecane zawsze, gdy jest to
mozliwe, aby zweryfikowac legalnos$¢ serwera dostepu
zdalnego przed przekazaniem mu danych

uwierzytelniajgcych.
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Zabezpieczenie

NIST SP 800-53

Implikacje dla bezpieczeristwa telepracy / dostepu zdalnego

/ BYOD

IA-11

Ponowne uwierzytelnienie

Wiele organizacji wymaga od telepracownikéw okresowego
uwierzytelniania sie podczas dtugich sesji zdalnego dostepu,
np. po kazdych osmiu godzinach sesji lub po 30 minutach
bezczynnosci. Pomaga to organizacjom potwierdzié, ze osoba

korzystajgca ze zdalnego dostepu jest do tego upowazniona.

RA-3

Szacowanie ryzyka

W ramach wyboru metody zdalnego dostepu (tunelowanie,
portale aplikacyjne, zdalny dostep do pulpitu, bezposredni

dostep do aplikacji) nalezy przeprowadzi¢ szacowanie ryzyka.

SC-7

Ochrona potaczen

brzegowych

Zabezpieczenie to obejmuje segmentacje sieci (np. przy
uzyciu podsieci) w celu utrzymania publicznie dostepnych
komponentdéw poza sieciami wewnetrznymi oraz
monitorowanie i kontrolowanie komunikacji w kluczowych

punktach granicznych.

SC-8

Poufnosc i integralnosé

transmisji

Rdzne metody zdalnego dostepu omdwione w niniejszej
publikacji chronig poufnosc i integralnos$¢ transmisji poprzez

wykorzystanie kryptografii.
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ZALACZNIK B
CYBERBEZPIECZENSTWA

MAPOWANIE Z PODKATEGORIA RAM

Niniejszy zatgcznik zawiera liste podkategorii Ram Cyberbezpieczenstwa (ang. Cybersecurity

Framework), ktére sg najistotniejsze z punktu widzenia zabezpieczenia technologii telepracy,

zdalnego dostepu i BYOD w organizacji. Obok kazdej podkategorii znajduje sie wyjasnienie jej

implikacji dla bezpieczenstwo telepracy, zdalnego dostepu i BYOD w organizacji.

Podkategoria Ram

Cyberbezpieczenstwa

Implikacje dla bezpieczerstwa telepracy / dostepu

zdalnego / BYOD

ID.GV-1: Ustanowiona jest
organizacyjna polityka

bezpieczenstwa informacji

Organizacja powinna posiada¢ polityke bezpieczeristwa

telepracy.

ID.RA-5: Zagrozenia, podatnosci,
prawdopodobienstwa i wptyw
wykorzystywane sg do okreslania

ryzyka

W ramach wyboru metody zdalnego dostepu
(tunelowanie, portale aplikacyjne, zdalny dostep do
pulpitu, bezposredni dostep do aplikacji) nalezy

przeprowadzi¢ szacowanie ryzyka.

PR.AC-1: Tozsamosci i dane
uwierzytelniajgce sg kontrolowane
w przypadku uprawnionych

urzadzen i uzytkownikéw

Zabezpieczenie to polega na zastosowaniu jedno- lub
wielosktadnikowego uwierzytelniania uzytkownikéw
zdalnego dostepu, takie jak hasta, certyfikaty cyfrowe
i/lub sprzetowe tokeny uwierzytelniajgce. Zaleca sie
rowniez wzajemne uwierzytelnianie, gdy tylko jest to
mozliwe, aby zweryfikowac legalnos$é serwera zdalnego
dostepu przed przekazaniem mu danych

uwierzytelniajgcych uzytkownika.
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Podkategoria Ram

Cyberbezpieczenstwa

Implikacje dla bezpieczenstwa telepracy / dostepu

zdalnego / BYOD

PR.AC-3: Dostep zdalny jest

kontrolowany

Organizacja powinna formalnie zarzgdza¢ wszystkimi

procesami i technologiami zdalnego dostepu.

PR.AC-5: Integralnos¢ sieci jest
chroniona, tgcznie z segregacija

sieci, w miare mozliwosci

Obejmuje to segmentacje sieci (np. przy uzyciu
podsieci) w celu utrzymania publicznie dostepnych
komponentdéw poza sieciami wewnetrznymi oraz
monitorowanie i kontrolowanie komunikacji

w kluczowych punktach granicznych.

PR.DS-2: Przesytane dane sg

chronione

Rézne metody zdalnego dostepu omdéwione
w niniejszej publikacji chronig poufnosé i integralnos¢

transmisji poprzez wykorzystanie kryptografii.

PR.IP-4: Okresowo tworzone,
utrzymywane i testowane sg kopie

zapasowe informacji

Urzadzenia do telepracy muszg posiadac lokalng lub

zdalng kopie zapasowg danych.
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ZAtACZNIKC StOWNIK

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Ponizej zdefiniowano wybrane pojecia uzyte w publikacji.

Bezposredni dostep do aplikacji: Architektura zdalnego dostepu wysokiego poziomu, ktéra
pozwala telepracownikom na bezposredni dostep do poszczegdlnych aplikacji, bez uzycia

oprogramowania zdalnego dostepu.

Blokowanie sesji: Funkcja umozliwiajgca uzytkownikowi zablokowanie sesji na zgdanie lub

zablokowanie sesji po uptywie zadanego czasu bezczynnosci.

Bring Your Own Device (BYOD): Urzadzenie bedace wtasnoscia telepracownika,

niekontrolowane przez organizacje.
Komputer osobisty: Komputer stacjonarny lub przenosny.

Portal: Architektura zdalnego dostepu wysokiego poziomu, oparta na serwerze, ktdra
oferuje telepracownikom dostep do jednej lub wielu aplikacji poprzez pojedynczy,

scentralizowany interfejs.

Telepraca: Mozliwos¢ wykonywania pracy przez pracownikow organizacji, kontrahentéw,
partnerow biznesowych, sprzedawcéw i innych uzytkownikéw z miejsc innych niz siedziba

organizacji.

Tunelowanie: Architektura zdalnego dostepu wysokiego poziomu, ktdra zapewnia
bezpieczne potgczenie pomiedzy urzadzeniem klienckim telepracy a serwerem poprzez sieé

niezaufana.

Tunelowanie dzielone: Funkcja klienta VPN, ktdra tuneluje catg komunikacje dotyczaca
wewnetrznych zasobow organizacji przez VPN, chronigc je w ten sposoéb, i wyklucza wszelkg

inng komunikacje z przechodzenia przez tunel.

Urzadzenie klienckie: System uzywany przez pracownika zdalnego w celu uzyskania dostepu

do sieci organizacji i systeméw w tej sieci.
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Urzadzenie klienckie do telepracy: Komputer PC lub urzagdzenie mobilne uzywane przez

telepracownika do wykonywania telepracy.

Urzadzenie mobilne: przenosne urzadzenie elektroniczne pozwalajace na przetwarzanie,
odbieranie oraz wysytanie danych bez koniecznosci utrzymywania przewodowego potfaczenia
z siecig. Urzgdzenie mobilne moze by¢ uzytkowane przez uzytkownika bez koniecznosci

angazowania dodatkowych srodkdw.

Wirtualna sie¢ prywatna (VPN): Sie¢ wirtualna, zbudowana na bazie istniejgcych sieci
fizycznych, ktdra zapewnia bezpieczny tunel komunikacyjny dla danych i innych informacji

przesytanych miedzy sieciami.

Zdalny dostep: Zdolnos¢ uzytkownikdw organizacji do uzyskania dostepu do jej
niepublicznych zasobdw obliczeniowych z lokalizacji zewnetrznych, innych niz obiekty

organizacji.

Zdalny dostep do pulpitu: Architektura zdalnego dostepu wysokiego poziomu, ktéra daje
telepracownikowi mozliwos¢ zdalnego sterowania okreslonym komputerem stacjonarnym
W organizacji, najczesciej wtasnym komputerem uzytkownika w biurze organizacji,

z urzadzenia klienckiego telepracy.
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ZAtACZNIKD AKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

Ponizej zdefiniowano wybrane akronimy i skréoty stosowane w niniejszej publikacji.

DSL

HTTPS

MDM

MPLS

NAC

NAT

NIST

OMB

oS

PC

Pl

PPP

Cyfrowa linia abonencka

Protokot przesytania hipertekstu przez TLS

Protokot internetowy

Technologia informacyjna

Zarzadzanie urzadzeniami mobilnymi

Multiprotocol Label Switching

Kontrola dostepu do sieci

Translacja adresow sieciowych

National Institute of Standards and

Technology

Office of Management and Budget (Urzad
Federalny USA)

System operacyjny

Komputer osobisty

Dane osobowe

Protokodt transmisji punkt-punkt
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RDP

SP

SSH

TLS

VDI

VM

VMI

VNC

VolP

WPAN

Protokot pulpitu zdalnego

Publikacja specjalna

Bezpieczny Shell

Bezpieczenstwo warstwy transportowej

Infrastruktura wirtualnych pulpitéw

Maszyna wirtualna

Wirtualna infrastruktura mobilna

Obliczenia w sieci wirtualnej

Komutacja pakietéow

Bezprzewodowa sieé¢ osobista
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ZAtACZNIKE REFERENCIE

Ponizsze referencje zawierajg przyktady zasobdéw, ktére moga by¢ pomocne w lepszym

zrozumieniu bezpieczenstwa telepracy i zdalnego dostepu. Specjalne publikacje NIST

wymienione ponizej, jak rdwniez wiele innych, sg rowniez dostepne poprzez strone

http://csrc.nist.gov/publications/PubsSPs.html.

Strony www z zasobami dotyczacymi bezpieczenstwa telepracy

Nazwa strony www

URL

Home Network Security

https://www.us-cert.gov/security-publications/home-

network-security

Safety & Security Center

http://www.microsoft.com/security/default.aspx

StaySafeOnline.org

http://www.staysafeonline.org/

telework.gov

http://www.telework.gov/

Publikacje zwigzane z bezpieczeistwem telepracy

Tytut dokumentu

URL

Device (BYOD) Programs

Bring Your Own Device: A Toolkit to Support
Federal Agencies Implementing Bring Your Own

https://www.whitehouse.gov/digitalgov/

bring-your-own-device

Guide to Telework in the Federal Government

http://www.telework.gov/guidance and

legislation/telework guide/telework gu

ide.pdf
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Tytut dokumentu

URL

NIST SP 800-48 Revision 1, Guide to Securing
Legacy IEEE 802.11 Wireless Networks

http://dx.doi.org/10.6028/NIST.SP.800-
48r1

NIST SP 800-52 Revision 1, Guidelines for the
Selection, Configuration, and Use of Transport
Layer Security (TLS) Implementations

http://dx.doi.org/10.6028/NIST.SP.800-
52rl

NIST SP 800-53 Revision 4, Security and Privacy
Controls for Federal Information Systems and
Organizations

http://dx.doi.org/10.6028/NIST.SP.800-
53r4

NIST SP 800-55 Revision 1, Performance
Measurement Guide for Information Security

http://dx.doi.org/10.6028/NIST.SP.800-
55r1

NIST SP 800-63-2, Electronic Authentication
Guideline

http://dx.doi.org/10.6028/NIST.SP.800-
63-2

NIST SP 800-77, Guide to IPsec VPNs

http://dx.doi.org/10.6028/NIST.SP.800-
77

NIST SP 800-83 Revision 1, Guide to Malware
Incident Prevention and Handling for Desktops
and Laptops

http://dx.doi.org/10.6028/NIST.SP.800-
83rl

NIST SP 800-88 Revision 1, Guidelines for Media
Sanitization

http://dx.doi.org/10.6028/NIST.SP.800-
88rl

NIST SP 800-97, Establishing Wireless Robust
Security Networks: A Guide to IEEE 802.11i

http://dx.doi.org/10.6028/NIST.SP.800-
97

NIST SP 800-111, Guide to Storage Encryption
Technologies for End User Devices

http://dx.doi.org/10.6028/NIST.SP.800-
111

NIST SP 800-113, Guide to SSL VPNs

http://dx.doi.org/10.6028/NIST.SP.800-
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Tytut dokumentu

URL

NIST SP 800-114 Revision 1, User’s Guide to
Telework and Bring Your Own Device (BYOD)
Security

http://dx.doi.org/10.6028/NIST.SP.800-
114r1

NIST SP 800-115, Technical Guide to
Information Security Testing and Assessment

http://dx.doi.org/10.6028/NIST.SP.800-
115

NIST SP 800-118 (Draft), Guide to Enterprise
Password Management

http://csrc.nist.gov/publications/PubsSPs
.htmI#800-118

NIST SP 800-121 Revision 1, Guide to Bluetooth
Security

http://dx.doi.org/10.6028/NIST.SP.800-
121r1

NIST SP 800-122, Guide to Protecting the
Confidentiality of Personally Identifiable
Information (Pll)

http://dx.doi.org/10.6028/NIST.SP.800-
122

NIST SP 800-123, Guide to General Server
Security

http://dx.doi.org/10.6028/NIST.SP.800-
123

NIST SP 800-124 Revision 1, Guidelines for
Managing the Security of Mobile Devices in the
Enterprise

http://dx.doi.org/10.6028/NIST.SP.800-
124r1

NIST SP 800-125, Guide to Security for Full
Virtualization Technologies

http://dx.doi.org/10.6028/NIST.SP.800-
125

NIST SP 800-147, BIOS Protection Guidelines

http://dx.doi.org/10.6028/NIST.SP.800-
147

NIST SP 800-153, Guidelines for Securing
Wireless Local Area Networks (WLANSs)

http://dx.doi.org/10.6028/NIST.SP.800-
153

NIST SP 800-163, Vetting the Security of Mobile
Applications

http://dx.doi.org/10.6028/NIST.SP.800-
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http://dx.doi.org/10.6028/NIST.SP.800-114r1
http://dx.doi.org/10.6028/NIST.SP.800-114r1
http://dx.doi.org/10.6028/NIST.SP.800-115
http://dx.doi.org/10.6028/NIST.SP.800-115
http://csrc.nist.gov/publications/PubsSPs.html%23800-118
http://csrc.nist.gov/publications/PubsSPs.html%23800-118
http://dx.doi.org/10.6028/NIST.SP.800-121r1
http://dx.doi.org/10.6028/NIST.SP.800-121r1
http://dx.doi.org/10.6028/NIST.SP.800-122
http://dx.doi.org/10.6028/NIST.SP.800-122
http://dx.doi.org/10.6028/NIST.SP.800-123
http://dx.doi.org/10.6028/NIST.SP.800-123
http://dx.doi.org/10.6028/NIST.SP.800-124r1
http://dx.doi.org/10.6028/NIST.SP.800-124r1
http://dx.doi.org/10.6028/NIST.SP.800-125
http://dx.doi.org/10.6028/NIST.SP.800-125
http://dx.doi.org/10.6028/NIST.SP.800-147
http://dx.doi.org/10.6028/NIST.SP.800-147
http://dx.doi.org/10.6028/NIST.SP.800-153
http://dx.doi.org/10.6028/NIST.SP.800-153
http://dx.doi.org/10.6028/NIST.SP.800-163
http://dx.doi.org/10.6028/NIST.SP.800-163
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Tytut dokumentu

URL

NIST SP 800-167, Guide to Application
Whitelisting

http://dx.doi.org/10.6028/NIST.SP.800-
167

OMB Memorandum M-11-27, Implementing
the Telework Enhancement Act of 2010:
Security Guidelines

http://www.whitehouse.gov/sites/defaul
t/files/omb/memoranda/2011/m11-

27.pdf
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http://dx.doi.org/10.6028/NIST.SP.800-167
http://dx.doi.org/10.6028/NIST.SP.800-167
http://www.whitehouse.gov/sites/default/files/omb/memoranda/2011/m11-27.pdf
http://www.whitehouse.gov/sites/default/files/omb/memoranda/2011/m11-27.pdf
http://www.whitehouse.gov/sites/default/files/omb/memoranda/2011/m11-27.pdf
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC 199 Standardy kategoryzacji bezpieczenstwa — na podstawie FIPS 199

NSC 200 Minimalne wymagania bezpieczenstwa informacji i systeméw
informatycznych podmiotéw publicznych — na podstawie FIPS 200

NSC 800-18 Przewodnik do opracowywania planéw bezpieczenstwa systemow
informatycznych w podmiotach publicznych — na podstawie NIST SP
800- 18

NSC 800-30 Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP
800-30

NSC 800-53 Zabezpieczenia i ochrona prywatnosci systemoéw informatycznych oraz
organizacji — na podstawie NIST SP 800-53

NSC 800-53A | Ocena srodkdw bezpieczenstwa i ochrony prywatnosci systemoéw
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —
na podstawie NIST SP 800-53A

NSC 800-53B | Zabezpieczenia bazowe systemdw informatycznych oraz organizacji — na
podstawie NIST SP 800-53B

NSC 800-53 Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 — PN-ISO/IEC

MAP 27001:2013; PN-ISO/IEC 27001:2013 — NSC 800-53 wer. 2
Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info Systems and
Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczeistwa informacji

| kategorii bezpieczenstwa systemu informatycznego — na podstawie NIST

SP 800-60
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https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final

